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ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI
MENEDZSMENTJE

(SECURITY MANAGEMENT OF ELECTRONIC
INFOCOMMUNICATION SYSTEMS)

Jelen publikacio osszefoglalja az elektronikus adatfeldolgozds dllando elveit, amelyre valamennyi
alapvetd jogszabaly és helyi szabalyozo tamaszkodik, fiiggetleniil az aktudlis tartalmi valtozasoktol.
Bemutatja a teriilet miikodését jelenleg szabdlyozo hatalyos jogszabalyok rendszerét, amelyet a
jogszabaly alkotok a kor kihivasainak megfelelden iddszakonként modositanak, szellemiségiikben
azonban valtozatlanok maradnak. A publikacio kitér az informatikai rendszerek tervezése, kialakitdasa
és miikddtetése soran végrehajtando kockdzatelemzések elkészitésének szabalyaira, lehetdségeire.
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This publication summarizes the standard principles of electronic data processing, which is based on
all basic laws and local regulators, regardless of current content changes. It presents a system of
current legislation that regulates the operation of the area, which the legislators periodically modify,
according to the challenges of the age, remain unchanged in their spirit. The publication focuses on
the rules and possibilities for preparing risk analyzes to be carried out in the design, design and
operation of IT

Kulcsszavak: security, laws, risk, management, vulnerability, threat
BEVEZETO

Az elektromos energia felhasznaldsaval miikodd eszkozok fejléddése az elmult évtizedekben
ugrasszeriien felgyorsult. Elektromos aramot hasznéalé eszk6zok vesznek minket koriil,
minden eddiginél jobban fliggiink tdliik. Elég csak egy aramsziinetre gondolni, Szinte megall
az élet, aram hidnyaban az alapvetd infrastruktirdk miikodésében is zavar allhat, sok teriileten
kényszerliségbdl sziinetel a munkavégzés is. Az elektronikus miikdodésti eszk6zok tért
hoditottak az élet legkiilonbozébb teriiletein. Hasznalatukkal ugrasszertien felgyorsult az
informacidaramlés, 0j tavlatok nyiltak az adatok feldolgozasanak terén is. A szamitdgép
megalkotdsa majd tomegcikkszeri megjelenése eddig nem létezé tudoméanyok fejlédését
inditotta el. Létrejott az informatika fogalomkdre, melynek szakkifejezéseit a kiilonb6zo
nyelveken a mai napig nem vagyunk képesek egységesen értelmezni, ami tobb nemzetet
érintd kozds munkavégzés sordn — példdul NATO informatikai rendszerek — kiilon
megoldand¢ feladat.

Az informécidaramlés felgyorsuldsa, az adatok eddig elképzelhetetlen mennyiségének
tarolasa, feldolgozasa felvetette a biztonsadg kérdését is. A torténelem soran mindig is voltak
olyan informaciok, amelyeket 6vni, védeni kellett nehogy olyan személy birtokaba keriiljon,
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aki arté szandékkal felhasznélhatja az informdcid jogos birtokosaval szemben. Amig az
informaci6 csak szoban és irasban Iétezett, az informdaciobiztonsagi intézkedések is
kimeriiltek a nyelv csonkitdsdban illetve papirok fizikai 6rzésében. A szamitastechnikai
eszkozOk térhoditasaval, a megnovekedett adatmennyiséggel ¢és eddig nem 1étezd
szolgaltatdsok megjelenésével egyiitt azonnal megjelent az igény a tevékenységek
biztonsadgossa tételére is. Eleinte szoérvanyosan ¢€s Otletszerien alkalmaztak védelmi
rendszabalyokat, majd az informatikai rendszerek nemzetkdzivé valasaval sziikségessé valt a
rendszabalyok szabvanyositasa, egységesitése, amely egy véget nem ¢érd folyamatos
tevékenység. Jelen cikkemben az informacidbiztonsagi alapfogalmak tisztazasa mellett ennek
a nemzetkozi szabalyrendszernek a magyarorszagi vetiiletével kivanok foglalkozni.

1. AZ INFORMACIOBIZTONSAG ELEMEI

1.1. alapok:

Az informaciobiztonsag az egyik, meglatasom szerint logikus és értelmezheté felosztas
szerint a kovetkezd tertiletekbdl all:

e Személyi biztonsag,

e Dokumentum biztonsag,

e Adminisztrativ biztonsag,

¢ Elektronikus informacidbiztonsag.
A teriiletek alapvetéen elhatarolhatdak egymastol, de esetenként atfedést mutatnak. Az
elektronikus informacidbiztonsadg teriiletén is kell beszélni példdul emberi, személyi
Osszetevokrdl példaul a szoftveres védelem kialakitasa, tizemeltetése terén. Alapelv, hogy
informaciovédelem kialakitasanal kozponti elemként az adat védelmérdl kell gondoskodni. Ez
megvaldsulhat eszk6zok, helyszin fizikai védelmében, személyeknek az adatokhoz vald
hozzaférésének feltételekhez kotésében, védelmi rendszabalyok, szoftverek alkalmazasaval.
Fontos tehat, hogy meghatarozzuk az adat fogalmat.

1.2. informacidbiztonsagi alapfogalmak:

Védelem:

Tevékenység, illetve tevékenységek sorozata, rendszabalyok Osszessége, amely arra iranyul,
hogy megteremtse, szinten tartsa, vagy fejlessze azt az allapot, amit biztonsdgnak neveziink.

A védelem feladatai:

o megeldzés (a fenyegetés hatiasa bekovetkezésének elkeriilése)

e korai figyelmeztetés (valamely fenyegetés varhato bekovetkezésének jelzése a
fenyegetés bekovetkezése eltt annyi idével, hogy hatékony védelmi intézkedéseket
lehessen hozni.)

e ¢szlelés (a biztonsagi esemény bekovetkezésének felismerése)

e reagalds (a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi kdrok mérséklésére tett intézkedés)

e cseménykezelés ( az elektronikus informécios rendszerben bekdvetkezett biztonsagi
esemény dokumentaldsa, kovetkezményeinek felszamoldasa, a bekdvetkezés okainak és
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feleloseinek megallapitasa, ¢és a hasonld biztonsagi események jovobeni
eléfordulasanak megakadalyozasa érdekében végzett tervszerii tevékenység)[1]

Biztonsag:

A rendszer olyan allapota, amelyben zart, teljes kori, folytonos és a kockazatokkal aranyos
védelem valosul meg. Tehat a biztonsag egy allapot.
o zart védelem: az Osszes szamitasba vehetd fenyegetést figyelembe vevd védelem.
e teljes korti védelem: az elektronikus informacioés rendszer valamennyi elemére
kiterjed6 védelem.
e folytonos védelem: az idében valtozo koriilmények és viszonyok kozott is megszakités
nélkiil megvaldsuld védelem.
e kockazatokkal aranyos védelem: az elektronikus informécios rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhato karok
értékével.[2]

A biztonsadg mindig viszonylagos. Teljes biztonsag, mint idedlis allapot nem létezik. Mindig a
kockazatokkal aranyos védelemre kell torekedni egyrészt az eréforrasok (pl. pénz) hatékony
felhasznalasa érdekében, masfeldl azért mert a biztonsdg nodvekedése a rendszer
hatékonysaganak csokkenésével jar egyiitt. A file ellendrzd, kartékony kodokat szlird
alkalmazasok, a munkadllomasokhoz valé hozzaférést fizikailag megnehezitd eszkdzok és
eljarasok, a kotelez6 adminisztrativ 1épések mindenképpen lassitjdk, akadalyozzdk a
rendszeren torténd munkavégzést. Ez¢ért az informatikai rendszer tervezésekor nagy gondot
kell forditani a biztonsagi intézkedések kidolgozasandl az alultervezés és tualtervezés
elkertilésére.

1.3. Az informacidbiztonsag alapelvei:

Sziikségesseg és aranyossdag elve: a kozérdekli adat nyilvanossagahoz fiiz6d6 jogot
mindsitéssel korlatozni csak a vonatkoz6 (2009. évi CLV) torvényben meghatarozott
feltételek fennallasa esetén, a védelemhez szilikséges mindsitési szinttel és a feltétleniil
szlikséges ideig lehet.

Sziikséges ismeret elve: mindsitett adatot csak az ismerhet meg, akinek az é4llami vagy
kozfeladata ellatasahoz feltétleniil sziikséges.?

2013. évi L torvény1§ (8,38,39) pontjai szerint a mindsitett adatok kezelése soran biztositani
kell az aldbbiakat:

Bizalmassag: ,,az elektronikus informacios rendszer azon tulajdonsdaga, hogy a benne tarolt
adatot, informdciot csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznaldasarol”

Nyilt adatkezeld rendszerekben gyakori a kdzponti adattarolas, ahol egy adott adatbazishoz,
(példaul az alakulathoz érkezett tligyiratok konyvtara) a rendszer valamennyi felhasznaldja
hozzaférhet. Ez gyors adatcserét, hatékony munkavégzést tesz lehetové. Hatrany lehet, hogy
egyes felhaszndlok nem csak a sajat munkdjukhoz sziikséges informacidkat ismerik meg.

2 Nemzetkozi viszonylatban ezt nevezik ,,need to know” elvnek.
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Mivel az adatok nem mindsitettek, ez nem jelent titoksértést. Az adatbazist frissitd
alloménynak nagy figyelmet kell forditania arra, hogy személyiségi jogokat sért6 (példaul
egészségligyi, blniigyi) adatok kozponti, barki altal elérhetd tarolora ne keriilhessenek
mentésre. JO megoldast jelent a Magyar Honvédségnél bevezetett, ugynevezett , Informécio
menedzsment rendszer” (IMR) amely nyilt adatokat kezel, de meghatarozhato, hogy egyes
adatokhoz mely személyek férjenek hozza, és a hozzaférés tényét, tett intézkedéseket, ligy
kapcsan késziilt tigyiratokat az IMR rendszer visszakereshetd formaban dokumentélja.

Sértetlenség: ,,az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szdarmazds ellendrizhetoséget, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdcios rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme
rendeltetésének megfeleloen hasznalhato”

Azt jelenti, hogy a rendszerben kezelt adat a jogosult felhasznal6 altal készitettel megegyezik
minden tulajdonsagdban. Ennek biztositdsa az adattarold hardver elemek elérhetdségének
korlatozasaval, CRC? hibadetektalasi modszer alkalmazasaval vagy példaul az elektronikus
alairasnal is hasznalt Hash?* fliggvény hasznalataval biztosithato.

Rendelkezésre allas: ,.biztositani kell, hogy a sziikséges adatok az arra feljogositott személyek

szamara a megfeleld idoben, formaban és tartalommal hozzaférhetové valjanak”

Ez azt jelenti, hogy a felhasznalé az informatikai rendszerben tarolt adataihoz a munkéja
ellatasahoz sziikséges mértékben barmikor hozzaférhessen. Nyilt informatikai rendszerekben
ez viszonylag konnyen Kkivitelezhetd, meghibasodott rendszerelemek, hardver, szoftver
frissitése, javitasa, potlasa viszonylag egyszerilien, alapvetd logisztikai szabalyok betartasdval
megoldhat6. A mindsitett adatokat kezeld informatikai rendszer elemeinek javitisa vagy
cseréje szigorti szabalyokkal meghatarozott, amelyektdl valé barmilyen eltérés biztonsagi
eseményt® jelenthet.

2. AZ ADATOKROL
2.1. Az adatokrél altalaban:

Adat meghatarozasa a 2013 évi L torvény® szerint: , az informdcié hordozéja, a tények,
fogalmak vagy utasitisok formalizalt abrazolasa, amely az emberek vagy automatikus
eszkozok szamara kozlésre, megjelenitésre vagy feldolgozdsra alkalmas”

% CRC :Cyclic Redundancy Code - ciklikus hibajavito kod, amely az atviteli Ut altal okozott hibak detektalasara
szolgal

4 Hash fliggvény — egyiranyu titkosito algoritmus, amely biztosithatja, hogy ha valamely dokumentum
elektronikus tovabbitas soran tartalméaban valtozik, ez a tény azonnal felismerhetd legyen.

® biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus
informacios rendszerben kedvezétlen valtozast vagy egy eldzdleg ismeretlen helyzetet idéz eld, és amelynek
hatasara az elektronikus informacios rendszer altal hordozott informacio bizalmassaga, sértetlensége, hitelessége,
funkcionalitisa vagy rendelkezésre allasa elvész, illetve megsériil. 2013 évi L torvény 1. § (1) 9.

62013. évi L. torvény az dllami és dnkorményzati szervek elektronikus informaciobiztonsagarol
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Az elektronikus informaciovédelem teriiletén adat alatt a mindennapi haszndlat szintjén
legtobbszor adatfile értendd. Emellett 1éteznek folyamatosan miikdddé haldzatok is, melyek
folyamatos — példaul radar adat tovabbitas, online adatbazisok — szolgaltatast nyujtanak.
Fontosnak tartom az adatkezelés fogalmanak meghatarozasat is, mert ennek alapjan lehet a
kiilonb6z6, adatokkal kapcsolatos tevékenységeket szabalyozni. Az adatkezelés fogalma a
Nemzeti Adatvédelmi és Informacidszabadsag Hatosag szerint:

2.2.  “azalkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet, példaul
az adatok gytjtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa,
felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, osszehangoldasa vagy
osszekapcsolasa, zdroldsa, torlése és megsemmisitése, valamint az adatok tovabbi
felhaszndlasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a
személy azonositdsdra alkalmas fizikai jellemzdk (ujj- vagy tenyérnyomat, DNS-minta,
iriszkép stb.) rogzitése[3]

Szinte azonos definicio taldlhatd a 94/2009 HM utasitdsban, amely a Honvédelmi
Minisztérium alarendeltségébe tartozo szervezetek felé ad kotelezd érvényl iranymutatast. Az
adatkezeléssel kapcsolatos alapelvek a civil és a katonai felhasznalasi teriileteken némileg
eltéréek. Civil viszonylatban a feladatok dontd részét a személyes adatok, a kdzérdekii és a
kozérdekbdl nyilvanos adatok kezelése teszi ki. Ezeket az adatokat kozdsen nyilt adatoknak is
nevezhetjiik.

A nyilt adatok kezelésérél a 2011. évi CXII. torvény rendelkezik. Meghatarozza az
adatfajtakat és az adatok kezelésének a rendjét. Az elektronikus informacios rendszerek
iizemeltetésével kapcsolatos informacidbiztonsagi teenddkrél a 41/2015. (VIL. 15.) BM
rendelet’ rendelkezik. A rendelet szerint az elektronikus informacios rendszereket biztonsagi
osztalyba kell sorolni. A besorolast a rendszerben kezelt adatok és kockazatelemzés alapjan a
szervezet vezetdje hagyja jova. Kulcsfontossagu kérdés a rendszerelem funkciodja és a kezelt
adatok jellege is. Az adatok védelme esetében a kezelt adatok és a rendszer altal nyujtott
szolgaltatasok alapjan mas —mas biztonsagi elemet tart elsérendiinek:

A nemzeti adatvagyont kezeld rendszerek esetében a sértetlenség kovetelményét emeli ki,a
létfontossag informécios rendszerelemek esetében a rendelkezésre allast koveteli meg
els6dlegesen,a kiilonleges személyes adatokkal kapcsolatban alapvetd igényként fogalmazza
meg a bizalmassag fenntartasat.

Adatkezelés a Magyar Honvédségnél:

A Magyar Honvédségnél, mint a védelmi szféra valamennyi teriiletén kiemelt jelentdsége van
a bizalmassagnak. Egyszeriien fogalmazva egy adat inkdbb semmisiiljon meg, mint hogy
illetéktelen személyek birtokaba keriiljon.

A kezelt adatok a bizalmassaguk szempontjabol lehetnek:
e nyilt adatok
e mindsitett adatok

741/2015. (VIL. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013.
évi L. térvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios eszkdzokre, termékekre,
tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo kdvetelményekrdl
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Katonai viszonylatban legtobbszor a ,,nyilt, nem nyilvanos™ adatkategoria jelenik meg, de az
informaciobiztonsaggal foglalkozd szakallomany feladatainak jelentds részét a ,,mindsitett”
adatok kezelése jelenti. A Magyar Honvédségnél a torvényi szabalyozas pontositdsa céljabol
az adatok kezelésérdl a 94/2009 évi HM utasitas rendelkezik. Az utasitds megszabja, hogy a
nem mindsitett adatokat is biztonsagi osztalyokba kell sorolni a kovetkezdk szerint:

alap biztonsdgi osztalyba kell sorolni a nem mindsitett adatot;

fokozott biztonsagi osztalyba kell sorolni a nem mindsitett nagy mennyiségii személyes adatot,
a kiilonleges adatot, az iizleti adatot, a cimtaradatot az iizemeltetési adatot a magasabb szintii
biztonsagi kovetelmények alkalmazdsa érdekében”

A mindsitett adatok fokozott védelme alapvetd, torvény altal megszabott kotelesség. A
jogszabaly ezen felil a nem mindsitett adatok két osztalyba rendezését hatarozta meg,
melyben a nyilt adatok egy részének is fokozott védelmet kivan biztositani.

"r

A 3/2012. (I. 13.) HM utasitas® pontositotta a védelmi intézkedéseket, és eldirta, hogy ,.a
biztonsagi kovetelményeket meghatarozott védelmi rendszabalyokon ¢és kialakitott
eljarasokon keresztiil kell érvényesiteni, amelyeket Elektronikus Informacidbiztonsagi
Szabalyzat (a tovabbiakban: EIBSZ) form4jdban kell megfogalmazni, jovahagyatni és
alkalmazni”

A Magyar Honvédség nyilt elektronikus informacids rendszere a térvény szerint minimum 4.
biztonsagi osztalyba tartozik. Fentiek szerint a jogszabalyok sora a nem mindsitett adatokat
feldolgoz6 informatikai rendszerekkel szemben is elvarasokat tamaszt, kovetelményeket
hataroz meg, ennek alapjan mikodik példaul a Magyar Honvédség nyilt, zartcéla informatikai
halozata is. Az EIBSZ az adatok megfeleld bizalmassaganak, sértetlenségének és
rendelkezésre allasat biztositd helyi szabalyozast részletesen tartalmazza. A szabalyzatot a
rendszer valamennyi felhasznaldjanak ismernie kell.

2.3. Minésitett adatok kezelése

A 2009. évi CLV. szamu, a mindsitett adat védelmérdl szo6lo torvény® szerint mindsitett
adatok a kovetkezok:

) nemzeti minositett adat: a mindsitéssel védhetd kozérdekek korébe tartozd, a mindsitési
jelolést az e torvényben, valamint az e torvény felhatalmazasa alapjan kiadott
jogszabalyokban meghatarozott formai kovetelményeknek megfeleléen tartalmazo olyan adat,
amelyr6l - a megjelenési formdjatol fliggetleniil - a mindsitdé a mindsitési eljards soran
megallapitotta, hogy az érvényességi idén beliili nyilvanossagra hozatala, jogosulatlan
megszerzése, modositasa vagy felhaszndlasa, illetéktelen személy részére hozzaférhetdve,
valamint az arra jogosult részére hozzaférhetetlenné tétele a mindsitéssel védhetd kozérdekek
koziil barmelyiket kozvetleniil sérti vagy veszélyezteti (a tovabbiakban egylitt: karositja), €s

83/2012. (I. 13.) HM utasitas honvédelmi tarca altalanos elektronikus informécidbiztonsagi kovetelményeinek
meghatarozasarol és a védelmi rendszabalyok pontositasarol.

92009 évi CLV torvény a mindsitett adat védelmérdl.

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0900155.TV (A letoltés datuma: 2016.04.16)
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tartalmara tekintettel annak nyilvanossagat és megismerhetdségét a mindsités keretében
korlatozza;

b) kiilfoldi mindsitett adat: az Eurdpai Unid valamennyi intézménye €s szerve, tovabba az
Eurdpai Unio6 képviseletében eljard tagallam, a kiilfoldi részes fél vagy nemzetkozi szervezet
altal készitett és torvényben kihirdetett nemzetkozi szerz6dés vagy megallapodas alapjan
atadott olyan adat, amelyhez torténd hozzaférést az Europai Unid intézményei €s szervei, az
Eurdpai Unid képviseletében eljard tagallam, mas allam vagy kiilfoldi részes fél, illetve
nemzetkdzi szervezet mindsités keretében korlatozza”

A 2009. évi CLV. szamt, a mindsitett adat védelmérdl szolo térvény részletesen leirja a
mindsitok korét, a mindsitési eljarast, az alkalmazott jeloléseket és a mindsitett adat
biztonsagara vonatkoz¢é altalanos szabalyokat. A torvény nagy jelentdségi ujdonsaga, hogy a
nemzeti mindsitett adatok kezelésére ugyanolyan rendszabdlyok alkalmazésat irja eld, mint a
kiilfoldi mindsitett adatok esetében. A torvény hatalyba 1épéséig a nemzeti mindsitett adatok
védelmére nem voltak olyan szigort fizikai biztonsagi kdvetelmények eldirva, mint példaul a
NATO adatok védelme esetében.

Hazank NATO csatlakozdsa utan a NATO informaciobiztonsagi kovetelményeket a C-
M(2002)49 direktival® fogalmazta meg. Ennek alapjan kezdddétt a NATO mindsitett
informdciok taroldsara, kezelésére akkreditalt ,NATO T iroddk™ kialakitdsa nagy anyagi
raforditassal. A NATO csak akkor volt hajlandé mindsitett informacid atadasara az uj
tagorszag — Magyarorszag - felé, ha megteremtjilk a személyi, fizikai és adminisztrativ
feltételeket, melyeket valamennyi tagéallamtol elvar a szovetség. Az allam kénytelen volt
megteremteni a biztositani a koriilményeket, amelyek azonban csak a NATO mindsitett
adatokra vonatkoztak. Sajat nemzeti mindsitett adatainkat a régebbi eldirasok szerinti, joval
szerényebb védelmet biztosito feltételek szerint kezelhettiik.

A 2009. évi CLV. szamu torvény megsziintette ezt a kettdsséget és a nemzeti adatok
védelmére is a kiilfoldi (Iasd NATO) védelmi rendszabalyokat 1éptette életbe. Ez a mddositas
rovid tavon sok gondot okozott a dontéshozo és végrehajtdo dllomanynak egyarant. A nagy
fizikai védelmet nyujtdo védelmi rendszer kiépitése koltséges. A végrehajtasi utasitasokban
tobb évig halasztottak a fizikai védelem kiépitésének veégsd hataridejét, hogy a honvédség
koltségvetésébdl megteremthessék a torvény altal eldirt, elsdsorban fizikai biztonsagi
feltételeket. A torvénynél részletesebb szabalyozast tartalmaz a mindsitett adat elektronikus
biztonsaganak, valamint hatosagi feliigyeletének részletes szabélyairol szolo 161/2010
Korményrendelet. A mindsitett adatok kezelésénél valamennyi jogszabaly el6térbe helyezi a
kockazatok felmérésének és kezelésének sziikségességét.

3. KOCKAZATKEZELES

3.1. Kockazatkezelésroél altalanosan

A mai sokszorosan Osszetett vilagban, a tudoményigak specializaloddsa révén a
kockazatkezelésnek komoly ismeretanyaga gytilt 6ssze az élet kiillonb6z0 teriiletein.

10 Security within the North Atlantic Treaty Organisation (NATO). C-M(2002)49. North Atlantic Council, 2002.
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A kockazatok teljes kizarasa, teljes biztonsag allapota sajnos sohasem érhetd el. Minden
¢lolény, eszkodz, rendszer, tarsadalom sebezhetd. A biztonsdg megteremtésére nem allhat
rendelkezésre végtelen id6, pénz, munkaerd. Sziikség van az erdforrasok ésszeri
felhaszndlasara, ebben nyujt segitséget a kockdzatok feltarasa, elemzése.

A szamitastechnikai eszk6zok gyors fejlddése egyre ndvekvd méretli informatikai halézatok
kialakulasahoz vezetett, (pl. Internet). Az informatikai hal6zatok kezdetben helyi hal6zatban,
egymastdl fliggetleniil alakultak ki ¢és fejlédtek. Egy bizonyos szintet elérve, az
Osszekapcsolhatosag érdekében az informatikai haldzatok tervezéi kénytelenek voltak kozos
eljarasrendeket kialakitani. A rendszerek méretének és bonyolultsiganak a ndvekedésével
egyre nott a rendszerelemek sebezhetdsége is. Kialakultak szabvanyrendszerek, melyekben
kiilonb6z6 mddon, de a kezdetektdl fogva megjelent a kockazatkezelés sziikségessége.

A véarhato hatas tekintetében a kockdzatok kore két nagy csoportra bonthat6. Az elsd
csoportba az igynevezett egyszeri (tiszta, pure) kockazatok tartoznak, melyek esetében a
lehetséges kimenetelek az alabbiak lehetnek: (a) kar, veszteség kovetkezik be,(b) vagy nem
kovetkezik be semmilyen valtozas. Ezzel szemben Osszetett (speculative) kockéazatrol
besz¢liink akkor, ha a vizsgalt kockdzathoz hdromféle kimenetel tartozhat: (a) kar, veszteség
kovetkezik be; (b) nem torténik valtozas;(c) nyereség, gyarapodas az eredmény.[4]

Az informatikai rendszerek kockazatai véleményem szerint az ugynevezett egyszerii kockazat
kategoriaba tartoznak, nem varhat6 nyereség reményében kockaztatunk, ,,csak™ a rendszerek
folyamatos mikodését fenyegetd kockazatokat kell kezelniink. Ezzel szemben a tdzsdei
befektetésben példaul osszetett kockazatvallalasrdl beszélhetiink, amikor az broker eldonti,
hogy milyen részvényt vasarol és milyet ad el. Kiilonb6zd részvényeknek mas-mas a
megtériilési ratdja — haszna, de eltéré mértékii a vallalt kockézat is. A broker atgondolhatja,
mekkora kockézatot vallal milyen haszon reményében.

Az informatikai rendszerek esetében a nagyobb kockazatvallalas, kevesebb biztonsagi elem
hasznalata rovid tdvon olcsobbd teheti a kivitelezést. Mégis sziikséges a védelmi
rendszeriinket kockéazat elemzés alapjan aranyos védelemmel kialakitani, mert ezzel
csokkenthetjiik a relevans fenyegetések bekovetkezésének esélyét. Sajnos nehéz a tulajdonost,
dontéshozot rabirni arra, hogy anyagi eréforrdsokat forditson a biztonsagra, mert az ebbdl
fakado ,,elmaradt kar” nehezen mutathaté ki mindaddig, amig valds biztonsagi esemény
kapcsan veszteség nem éri a tulajdonost.

3.2. Allami és 6nkormanyzati szervek kockazatkezelése

A koltségvetési szervek gazdasagi tevékenységével kapcsolatban a ,Folyamatba épitett
eldzetes, utolagos és vezetdi ellendrzés” rendszerét (a tovabbiakban FEUVE) 2011. évi
CXCV. torvény és végrehajtasardl szolo 368/2011. (XII. 31.) kormanyrendelet, illetve a
koltségvetési szervek belsd kontrollrendszerérdl és belsd ellendrzésérdl szolo 187/2016. (VIL.
13.) Korm. rendelet hatarozza meg. Ez utdbbi szerint: ” integralt kockdzatkezelési rendszer:
olyan folyamatalapu kockazatkezelési rendszer, amely a szervezet minden tevékenységére
kiterjed, egységes modszertan és eljarasok alkalmazasaval, a szervezet célkitiizéseinek és
ertékeinek figyelembevételével biztositia a szervezet kockdzatainak teljes korii azonositasat,
azok meghatarozott kritériumok szerinti értékelését, valamint a kockdzatok kezelésére
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vonatkozo intézkedési terv elkészitését és az abban foglaltak nyomon kovetéset;”

Kockazatelemzés: objektiv modszer az ellendrizendd  teriiletek  kivdlasztasara, mely

meghatarozza a koltségvetési szerv tevékenységében és belsé kontrollrendszerében rejlo
kockazatokat”[5]

Tehat az a legfontosabb, hogy a szervezet minden tevékenységi korében értelmezze és
értékelje a kockazatokat. A tevékenységek szabalyos miikodését beosztas, munkakor szerinti,
személyes felelosséghez koti. Az elemzést (FEUVE) minden naptari évben el kell végezni, a

felelos személyekkel meg kell ismertetni és a szervezet vezetdjének kell jovahagynia.

A FEUVE rendszere a kovetkezd kockazatok kezelését hatarozza meg:

Kiils6 kockazatok, melyeknek csokkentésére alig van lehetdségiink:

Infrastrukturalis: Az infrastruktara elégtelensége vagy hibdja akadalyozhatja a
normalis miikddést.

Gazdasagi: Az inflacio negativ hatassal lehet a koltségvetési eléiranyzatokra.

Jogi és szabalyozési: A jogszabalyok és egyéb szabalyok korlatozhatjdk a kivant
tevékenységek terjedelmét. A szabdlyozdsok nem megfeleld megkdtéseket
tartalmazhatnak.

Politikai: Egy kormanyvaltds megvaltoztathatja a kitlizott célokat, a célok prioritasat.
Piaci Sz4llito1 probléma negativ hatassal lehet a tervekre.

Elemi csapéasok: Tiiz, arviz vagy egyéb elemi csapasok hatdssal lehetnek a kivant
tevékenység elvégzésének képességére.

Pénziigyi kockéazatok

Koltségvetési: A kivant tevékenység ellatasara nem elég a rendelkezésre allo forras. A
forrasok elosztasa nem befolyasolhato kozvetlentil

Pénziigyi: Eszkozvesztés. A forrasok nem elegenddek a kivant megeldzd intézkedésre.
Tevékenységi kockazatok

Miikodés-stratégiai: Nem megfeleld stratégia kovetése. A stratégia elégtelen vagy
pontatlan informéciora épiil. Miikodési Elérhetetlen/megoldhatatlan célkitiizések. A
célok csak részben valdsulnak meg.

Informécids: A dontéshozatalhoz nem megfeleld informacio a sziikségesnél kevesebb
ismeretre alapozott dontést eredményez.

Hirnév: A nyilvanossadgban esetlegesen kialakult rossz hirnév negativ hatast fejthet ki.
Technologiai: A hatékonysag megtartasa érdekében a technoldgia fejlesztésé-
nek/lecserélésének igénye. A technologiai lizemzavar megbénithatja a miikodeést.
Projekt: A megfeleld eldzetes kockéazatelemzés, hatastanulmany nélkiil elké- sziilo
projekt-tervezet. A projektek nem teljesiilnek a koltségvetési vagy funkcionalis
hatariddre.

Ujitas: Elmulasztott wjitasi lehetéségek. Uj megkozelités alkalmazasa a kockézatok
megfeleld elemzése nélkiil.

Emberi erdforras kockdzatok

Személyzeti: A hatékony miikodést korlatozza, vagy teljesen -ellehetetleniti a
sziikséges szamu, megfeleld képesitésli személyi allomany hidnya.
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e FEgészség ¢és biztonsdgi: Ha az alkalmazottak jo kozérzetének igénye elkeriili a
figyelmet, a munkatarsak nem tudjak teljesiteni feladataikat.

Mindezeken feliil érvényes a 2013 évi L torvény az allami és Onkorményzati szervek
elektronikus informaciobiztonsagarol szolo torvény, amely kifejezetten foglalkozik az
elektronikus informacidbiztonsaggal kapcsolatos kockazatkezeléssel.

3.3. Létfontossagu rendszerek, kritikus infrastrukturak:

A ,,65/2013. (III. 8.) Korm. rendelet a Ilétfontossagu rendszerek ¢€s létesitmények
azonositasarol, kijelolésérdl és védelmérdl szold 2012. évi CLXVI. térvény végrehajtasarol”
sziikségesnek tartja a létfontossagu rendszerek €s 1étesitmények védelmével kapcsolatban a
kockazatelemzés sziikségességét. A kockazatelemzés fogalmat az alabbiak szerint hatdrozza
meg:

,kockéazatelemzés:fenyegetettségi €s kockazati tényezOk vizsgalata a rendszerelemek
sebezhetdségének, valamint a megzavarasuk vagy megsemmisitésiik 4altal okozott
kovetkezmények értékelése céljabol;”[6]

A fogalom véleményem szerint nem letisztult, a kockazati tényezok vizsgalatara nem ad
egyértelmill iranymutatast. A jogszabaly nem fogalmaz meg kotelezd érvényl szabalyokat a
kockézatelemzés végrehajtdsdnak modszerére, de a kockézatok azonositdsanak ¢és
értekelésének a modjat részletesen leirja:

A jogszabdly a rendszerelemet fenyegetd kockdzati lista készitését irja eld valamennyi
rendszerelemre vonatkozoan majd a kockazatok valosziniisithetd okainak feltarasat hatarozza
meg a varhat6 negativ hatdas meghatarozasaval egyiitt. A kockazati lista elkészitésénél
gondosan kell eljarni, a rendszerelemek sebezhetéségének alapos figyelembevételével. Parada
I. ,Webkamera hack — penetration teszt.”’[7] cim( cikkében ramutat példaul, hogy a
webkamerdk iizemeltetése soran milyen modszerekkel lehet a rendszerbe illetéktelentil
behatolni €és informacidhoz jutni. Az altala leirt eljarasrend megmutatja, milyen fontos a
megfeleld szoftverek haszndlata, kiilonds tekintettel az alkalmazott beallitasokra.

A jogszabaly a kockdzatok értékelését irja eld, majd a kockazatok kezelését a kockazati szint
fiiggvényében bar a jogszabaly a kockazatelemzés modjat nem hatarozza meg.

A kockézatelemzés eredményét ugynevezett azonositasi jelentésben meg kell jeleniteni. Az
iizemeltetd a kockdzatelemzés tipusatol fiiggden a kockazati szinteknek megfeleléen
foganatosit biztonsagi intézkedéseket a rendszerelem biztonsaga érdekében. A 1étfontossagu
rendszerelemek Uzemeltetdi biztonsagi tervében szerepeltetni kell a fobb fenyegetettségek
elemzését €s az egyes elemek sebezhetOségén, valamint a lehetséges hatdsokon alapulo
kockazatelemzést. A jogszabaly a részleteket nem hatarozza meg, de véleményem szerint
célszeri egy atfogd kockazatelemzés egyik részteriiletének tekinteni a rendszerelem
informacios infrastrukturdjanak vizsgalatat és a részteriilet elemzését a szakmaban jaratos
lehetdleg fliggetlen szakemberekkel célszerii elvégeztetni.

Osszességében megallapithatd, hogy a létfontossagn rendszerelemek vonatkozasidban a
kockazatelemzés megléte kotelezd, tartalmi, modszertani megkdtéseket azonban a jogszabaly
nem tartalmaz.
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A jogszabaly megemliti a honvédelmi létfontossagi rendszerelem fogalmat is, a fent leirt
szabalyok betartdsa ezen rendszerelemekre is vonatkoznak.

3.4. Kockazatkezelési modszerek:

A kockazatkezelés elméleti formai véleményem szerint az alabbi csoportositasban
tagyalhatoak:

Kockazatkeriilés

Bizonyos karok, veszteségek esélyének a teljes kikiiszobolését jelenti. Jelentheti azt, hogy a
szervezet az elemzés alapjaul szolgald tevékenységével a kockazatok ndvekedése miatt
felhagy. A CRAMM tipust kockazatelemzésben meghataroznak egy szintet, amelynél
magasabb szintre kockazat nem keriilhet. Ha egy kockézatot semmilyen modszerrel nem lehet
az adott szint ala csokkenteni, az informatikai rendszernek azt a részét, amely az adott
kockazattal jar, az adott helyszinen meg kell sziintetni. Altalanos, minden teriiletre kiterjedd
kockazatkeriilés nem lehetséges, mert ez a vizsgalt rendszer miikodésképtelenségét jelentené.
Egyes szolgaltatasok megsziintetése a tiilzottan magas kockézat miatt lehetséges.

Kockazatok csokkentése

Ez az elv jelenti a valodi kockazatkezelést, mert itt a kockazat csdkkentésére a szervezet sajat
szervezési stratégiajat és hardver — szoftver eszkozeit hasznaljak fel. Az eljarasok, melyek
ebbe a csoportba tartoznak, harom részre oszthatok.

A karmegel6z6 (pre-loss) elvek biztositjdk azt, hogy a szervezet gazdasagosan, a
jogszabalyoknak megfeleldoen miikodjon. Nem lehet cél a teljes mértéki biztonsag, hiszen ez
gyakorlatilag lehetetlen. Ebbe a csoportba tartozik az épiiletek, gépek, jarmuvek,
berendezések szabalyszerli, rendszeres karbantartasa, redundans eszkozok, haldzatok
haszndalata, atgondolt szakszerli lizemeltetés-informatikai rendszerek védelmi rendszere,
tlzfal, kartékony programok elleni védelem, szabdlyzatok, utasitdsok kidolgozasa, a
menedzsment és a felhasznaloi allomany kivalasztasa, felkészitése, tovabbképzése.

A karenyhit6 (pro-loss) kockazatkezelés nem a karok bekovetkezésének megakadalyozasaval
foglalkozik, mert itt a bekovetkezett karok hatdsanak enyhitése a cél. Alapvetd kovetelmény a
rendszer visszadllitasa a lehetd legrovidebb idon beliil a lehetd legkisebb adatveszteséggel a
lehet6 legkisebb anyagi és human eréforras raforditassal. Fontos, hogy a szervezet
alaprendeltetésbdl adodd miikodéképessége folyamatosan fennmaradjon.

A harmadik kategoridba tartoznak azok a vallalt kockazatok, melyek nem igényelnek
semmiféle intézkedést. Ennél a stratégiai részteriiletnél a passzivitas az iranyadd. Ezek olyan
kockézatok melyek elhanyagolhatoak, elenyészéek, de mégsem illenek bele az eldébbi két
csoportba. Egyes terminoldgidkban ezt maradvany kockazatnak nevezik, melyet a szervezet
vezetdjének irasban el kell fogadnia.

Kockazatmegosztas, kockazatatharitas

Tobb szervezet egylittmiikodése esetén, kiszervezett szolgaltatdsok igénybe vétele esetén
mindenképpen megoszlik a vallalt kockazat. Létrejohet szerzddéses alapon akér
biztositotarsasagok kozremitkodésével is. A partnerek lehetnek allami szervezetek, hatosagok,

MKK Online (XXVII1) 2 (2018) 76



MEGYERI LAJOS: Elektronikus informéacios rendszerek biztonsagi menedzsmentje

tizleti partnerek, befektetok, pénzintézetek is. Az iizleti szerz6dések feltételeinek megfeleld
alakitdsa lehet az egyik modja a kockazat atharitdsdnak. A szerz6dés megkdtésekor
mérlegelni kell a kockazatokat és azok elosztasat a szerz6dd felek kozott. A biztositas is
atharito, kockazatmegoszto jellegti. [8]

Nemzetkézi szabvany:

Az ISO/IEC 27005: 2011 [9] szabvany foglalkozik az informacidbiztonsagi kockazatelemzés
egyseégesitésével nemzetkdzi szinten.

Az ISO / IEC 27005: 2011 segiti a felhasznaldkat az informacidbiztonsagi irdnyitasi rendszer
szabvanyanak (ISO / IEC 27001) kockazatkezelési megkozelitésen alapuld végrehajtasdban.
Meghatdrozza az informaciobiztonsagi kockéazatkezelési folyamat Iépéseit a kdvetkezdk
szerint:

e Kontextus létrehozasa

e Kockézatelemzés

e Kockazat kezelés

o Kockazat elfogadas

o Kockdézati kommunikacio

o Kockazatfigyelés és feliilvizsgalat

A kockézatkezelés gyakorlati formai a kovetkezok lehetnek:

A kockazat elemzésre, jelentés elkészitésére jogszabdlyi eldirds van. Ennek eredményeként
sok véllalkozas foglalkozik ennek elkészitésével. Kifejlesztettek szoftvereket is, amelyek
megkonnyithetik a kockézatelemzést végrehajtok munkdjat. A kozszféraban és példaul a
Magyar Honvédségnél is a szervezet munkatdrsai készitik az elemzéseket Ugy, hogy
szerencsés esetben eldzetes felkészitésen vettek részt a végrehajtds lehetséges modjait
illetéen. A lehetdségek sokasagabdl kiemeltem két egymastdl erdsen kiilonb6zd moddszert.
Ezeken kivil még szdmos mas tipus létezik. A valasztdsom azért esett az aldbbiakban
bemutatottakra, mert a CRAMM modszer informacidbiztonsagi szervezetek ajanlasa alapjan
talan a legalkalmasabb moddszer, a masik tipusi elemzést pedig szintén hasznaljdk a
kozszféraban, de nem informacidbiztonsagi szakteriileten.

Gordon-Loeb Model:

2002-ben Gordon és Loeb [10] egy egyszerli és nagyon altalanos modellt javasolt a
sebezhetdség csokkenésének értékelésére. A Gordon-Loeb / gor-don 16b / modell egy
matematikai gazdasagi modell, amely elemzi az optimalis befektetési szintet az
informaciobiztonsagban. A modell bonyolult matematikai szamitasok segitségével
megmutatja, hogy egy informacios rendszer kiberbiztonsagi tevékenységeire forditando
Osszeg novelése egy bizonyos hatdron til nem koltséghatékony az informécios rendszer
sebezhetdségének kezelésére. Meghatarozza azt a pontot, ameddig érdemes elmenni anyagi
er6forrasok raforditasaval az informaciobiztonsag novelése érdekében. A modell kifejezetten
a megtériilési szempontokat veszi figyelembe.
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Hibafa elemzés (FTA):

Katasztrofavédelemhez kapcsolodd rendszerek, veszélyes tlizemek biztonsagi elemzéséhez
hasznaljak. A modszer egyik alapvetd elénye az, hogy olyan meghibasodasi lehetéségek
szisztematikus ¢€s logikus feltarasara és feldolgozasara alkalmas, amelyek sulyos baleset
kialakulasdhoz vezethetnek. Ez a fajta feldolgozas azt igényli, hogy az elemzést végzo teljes
mértékben ismerje €s értse az ilizem vagy a rendszer mikodését, valamint a berendezések
kiilonb6z6é meghibasodasainak modjait.

A hibafa elemzés az eseményeket a sulyos balesethez vezetd berendezés meghibasodasokra és
az emberi tévedésekre bontja fel. A modszer ezért egy forditva gondolkodasi technika, azaz az
elemzd a sulyos balesetbdl, vagy a nemkivanatos esetekbdl indul ki. Ezeket el kell keriilni, és
meg kell hatdrozni az eseményt kozvetleniil kivaltd okokat. Sorba vessziik a kdzvetlen kivaltd
okokat, tovabba mindig megéallapitjuk az eseményhez vezetd alapvetd okokat. A hibafa olyan
abra, amely szemlélteti ezeket az alapvetd okokat, tovabba az okok és a baleset kozotti
osszefiiggéseket. Az abran ,ES” ,,VAGY” kapuk jelolésével mutatjak be, hogy bizonyos
események egylittes eléforduldsa eredményezhet negativ kimenetelt, ami tovdbbi negativ
eredményeket hozhat, ami végiil a ,,cslicsesemény” mint lehetd legrosszabb kovetkezmény
megvaldsuldsaig vezet.

A hibafa elemzés eredménye azoknak a berendezés-hibdk ¢és az emberi hibak
kombindcidjanak felsorolasa, amelyek elegendoek egy sulyos baleset kivaltasahoz. A
meghibasodasoknak ezeket a kombinacidit minimalis hibaesemény kombinacionak nevezik.
Mindegyik minimalis hibaesemény kombinacié a berendezés- és az emberi hibdk olyan
legkisebb halmaza, amely elegendd egy sulyos baleset eldidézéséhez, ha ezek a minimalis
hibaesemény kombinacioban levé meghibasodasok egyiitt, és egyszerre jelentkeznek.[11]

CRAMM M tipusii kockdzatelemzés:

A CCTA? 4ltal kidolgozott modszertan elsésorban az informéciés rendszerek
kockézatkezelésére alkalmas. A kockéazatelemzés gyakorlati végrehajtasa harom f6
feladatcsoportra bonthatd, melyek tovabbi részfeladatokbdl allnak.

Az els6 feladatcsoportban az alapvetd szempontok keriilnek megallapitasra:
e Meghatarozasra kertil a kockazatelemzés hatokore.
e Azonositasra és értékelésre keriilnek a rendszer vagyonelemei.

A masodik feladatcsoportban megtorténik a kockazat értékelése a javasolt biztonsagi
kovetelmények szerint.
e A rendszerre potencidlis veszélyt jelentd fenyegetések azonositasa, a fenyegetések
tipusanak és fokanak a megallapitasa.
e A rendszer sériillékenységeinek a feltarasa, melyeken keresztiil a fenyegetés érvényre
jutva biztonsagi eseményhez vezethet.
e A fenyegetés illetve a sériilékenységi halmaz Osszevetése, €s kockazati értékek
kiszamitasa szorzassal, 6sszeadassal, sulyozassal, a kockéazat értékeld dontése szerint.

11 CRAMM - Central Computer and Telecommunation Agency Risk Analysis and Management Method
12 Central Computer and Telecommunation Agency (Egyesiilt Kirdlysag)
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A harmadik feladatcsoportban megallapitasra keriil, milyen szint feletti kockazatokat kell
kezelni, illetve megallapitjak azon ellenintézkedéseket, melyekkel az adott kockazatok szintjét
az elviselhetdség szintje ala lehet csokkenteni.

Az informacids rendszerekben a védendo legfobb érték az adat, amelynek a feldolgozasara a
rendszert 1étrehoztdk. Az adat védendd alaptulajdonsdgai az adat bizalmassaga, sértetlensége
és rendelkezésre 4llasal® valamint halézati adattovabbitds esetén a tovabbitas
letagadhatatlansaga ¢és hitelessége. A kockazatelemzés értékelését mindig a fenti
tulajdonsagok megodrzése szempontjabol kell végezni. A tarolt adatok jellegétdl illetve a
rendszer altal nyujtott szolgaltatasok jellegétdl fiigg, hogy melyik a leginkabb védendd
tulajdonsag. A védelmi szféraban altaldban a bizalmassag a legfontosabb. Egy oktatasi célbol
létrehozott adatbazis vagy egy elektronikus menetrend (ELVIRA) adattar esetén a sértetlenség
¢s hitelesség a legfontosabb, bizalmassagot nem is kell biztositani, hiszen ezek az informaciok
barki szamara elérhetdek kell, hogy legyenek.

4. OSSZEFOGLALAS

Jelen cikkemben Gsszefoglaltam az elektronikus adatfeldolgozas allando elveit, bemutattam a
teriilet miikodését jelenleg szabalyozd hatilyos jogszabalyok fobb elemeit. Kitértem az
informatikai rendszerek tervezése, kialakitisa ¢és milkddtetése soran végrehajtando
kockazatelemzések lehetdségeire, alapvetd jellemzodikre, elkészitésének szabdlyaira,
Bemutattam, hogy kiilonb6z6 szakteriiletek mas-mas eljarast alkalmaznak a kockazataik
elemzésére. A kockazatelemzések elkészitésére szakteriiletenként kiilonboz6 szoftvereket is
alkalmaznak. Ezek alkalmazasa megkonnyiti a munkat, kiilondsen nagy kiterjedésti bonyolult
rendszerek esetén, de szem el6tt kell tartani, hogy a program nem helyettesitheti az embert, a
kockazatelemzésre a vizsgilandd rendszer valamennyi részteriiletérdl szakembereket kell
bevonni.

Megallapitottam, hogy bar az informacios rendszerek esetében is léteznek szabvanyok és
ajanlasok,ISO/IEC 2700:2011) de egyik ajanlas sem hatarozza meg a kockazatkezelés pontos
modjat.

Az 4llami €és dnkormanyzati szervek elektronikus informéciobiztonsagarol szolo 2013. évi L.
torvény eldirja az informatikai rendszerek biztonsagi osztalyba illetve szintbe sorolasat,
kockazatelemzés alapjan. Uj informatikai rendszerek tervezésénél, kiilsnosen ha mindsitett
adatokat is kell kezelni, kezdeti kockéazatelemzést kell végrehajtani. A kockazatelemzés
végrehajtasa meghatarozott esetekben, jogszabalyban eldirt kotelezettség.

A kockazatelemzési modszerek koziil informacios rendszerek esetében véleményem szerint a
CRAMM tipusu kockazatelemzés a leghatékonyabban alkalmazhatd. Kifejezetten elektronikai
rendszerek elemzéséhez fejlesztették ki. Hasznosak lehetnek a vagyontargyak, fenyegetések,
sebezhetdségek eldre elkészitett listai, melyeket eldre, rendszerre tipizalva el lehet késziteni.
Az elemzés szamitasai logikusak, nem igényelnek kiemelked6 matematikai képességeket,
mint a Gordon-Loeb modell, ami azért lehet fontos, mert egy uj vagy kiterjedt informatikai

13 Fogalmak meghatarozdsa a 2013 évi L torvény 1. § (1)
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halozat esetében sok telepitési helyen kell egyszerre elkésziteni az elemzést, €s a szakemberek
képességei s ismeretei sem egyformak.
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