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RECENZIO

Recenzié Orbdék Akos Az okos vdros
kiberbiztonsaga' cimi tanulmanyardl

Review of Akos Orbdk’s Study Titled ,Cybersecurity in the
Smart City”

HARANGOZO Valentin?

Bevezetés: Az okosvdrosok fejlédése, valamint az informdcios és kommunikd-
cids technoldgidk integracidja alapvetéen alakitja at a modern varosi kornyezet
mkodését. A digitalizacioé kévetkeztében létrejové kiberfizikai rendszerek ugyan-
akkor Uj tipusu biztonsagi kihivasokat teremtenek, amelyek a rendészettudomany,
a kozlekedésbiztonsdg és a kiberbiztonsdg terlletén egyardnt jelentkeznek.
E folyamatok vizsgdlata kilonésen aktudlis az elektromobilitdsi jarmavek gyors
terjedése miatt.

Cél: A recenzio célja Orbok Akos Az okos vdros kiberbiztonsdga cimi tanul-
manydnak dtfogd, kritikai elemzése, fokuszdlva az urbanizdcids és digitalizdcios
folyamatok rendészettudomanyiés kozlekedésbiztonsagikihivasaira. Atanulmany
célja tovdbbd, hogy a recenzdlt mi elméleti megdllapitdsait a szerzd az elektro-
mobilitasi eszkdzok kiberbiztonsdgat vizsgald empirikus kutatdsok eredményeivel,
valamint a legujabb nemzetkdzi és hazai szakirodalommal szintetizalja.

Modszertan: A munka a leiréd és elemzé szakirodalom-feldolgozds maéd-
szertandra épul. Az elméleti dllitasok validdldasa és kontextualizdldsa érdekében
a recenzié beépiti a szerzé kordbbi, a technolégiaelfogaddsi hajlanddsagot
és az e-rollerek firmware sérilékenységét vizsgald kutatdsainak adatait, kiegé-
szitve azt a nemzetkdzi kiberbiztonsdgi és a hazai ,okosrendérség” paradigmak
tapasztalataival.

Megdllapitasok: Orboktanulmdanyakivaldelméletialapotnyujtazokosvarosok
sérllékenységének megéréséhez, rdmutatva, hogy a kiberfizikai rendszerek-
ben az IT-biztonsag hidnyossdgai azonnali fizikai kockdzatot generdinak. Ezt
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az elméleti keretet a gyakorlati mikromobilitasi tesztek és a nemzetkdzi szakiroda-
lom maradéktalanul igazoljdk, ugyanis a koltséghatékony, de alacsony biztonsdgi
szintl loT-eszkdzok konnyedén manipuldlhatok, ami Uj tipusu kézlekedésrendé-
szeti és kiberbiztonsdgi fenyegetéseket teremt.

Erték: Arecenzio hozzdjdrul a rendészettudomdnyi diskurzushoz azdltal, hogy
hidat képez az okosvarosok elméleti kiberbiztonsdgi koncepcidi és a mindennapi
kozlekedésrendészeti gyakorlat kdzott, ravildgitva a felhasznaloi biztonsagtuda-
tossdg elengedhetetlen szerepére az elektromobilitds kordban.

Kulecsszavak: konyvismertetés, okosvaros, kiberbiztonsdg, elektromobilitds,
kozlekedésrendészet

Intfroduction: The development of smart cities and the integration of information
and communication technologies are fundamentally transforming the functioning
of the modern urban environment. At the same fime, the cyber-physical systems
emerging as a result of digitaliSation are creating new types of security
challenges that arise in the fields of law enforcement, transportation safety, and
cybersecurity. Examining these processes is particularly relevant given the rapid
proliferation of electric vehicles.

Objective: The objective of this review is to provide a comprehensive, critical
analysis of Akos Orbok’s study titled “Cybersecurity in the Smart City”, focusing on
the challenges posed by urbanisation and digitalisation processes in the fields of
criminology and traffic safety. The study also aims to synthesise the theoretical
findings of the reviewed work with the results of empirical research examining the
cybersecurity of electric mobility devices, as well as with the latest international
and domestic literature.

Methodology: The work is based on a methodology of descriptive and
analytical literature review. To validate and contextualise the theoretical claims,
the review incorporates data from the author’s previous research examining
technology acceptance and firmware vulnerabilities in e-scooters, supplementing
it with insights from international cybersecurity paradigms and the domestic
“smart policing” paradigm.

Findings: Orbok’s study provides an excellent theoretical foundation for
understanding the vulnerabilities of smart cities, highlighting that IT security
gaps in cyber-physical systems generate immediate physical risks. This
theoretical framework is fully corroborated by practical micromobility tests and
the international literature, as cost-effective but low-security loT devices can be
easily manipulated, creating new types of traffic safety and cybersecurity threats.

Value: This review contributes to the discourse in the field of law enforcement
by bridging the gap between theoretical cybersecurity concepts for smart cities
and everyday fraffic enforcement practices, highlighting the indispensable role
of user security awareness in the age of electromobility.

Keywords: book review, smart city, cybersecurity, electromobility, fraffic policing
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A mi témdja, célja és aktualitdsa

A 21. szézad urbanizéciés folyamatainak egyik legmeghatdrozébb paradigmavéltasa
az okosvarosok (smart city) koncepcidjanak megjelenése és fizikai valosagga valdsa. Ahogy
a fizikai életteriink egyre szorosabban 6sszefonddik a kibertérrel, gy a hagyoményos ren-
dészeti, biztonsdgi és szabalyozasi mechanizmusok is korabban nem latott kihivédsokkal
szembesiilnek. Ezt a komplex, technoldgiai és tarsadalmi metszéspontot vizsgalja Orbok
Akos Az okos viros kiberbiztonsdga cimi hidnypétlé tanulménya.

A mii célja, hogy feltérképezze azokat a kiberbiztonsagi kihivésokat, amelyek az okos-
varosok miikodését alapjaiban hatdrozzik meg, kiindulva abbdl az alapvetésbél, hogy
minden olyan feladat, amelyet a dolgok internete (internet of things, IoT) vagy a mes-
terséges intelligencia hajt végre, immar a kibertérben zajlik. Az aktualitds vitathatatlan,
hiszen a szenzorok, okosmérék, intelligens kozlekedésiranyitasi rendszerek és az elektro-
mobilitdsi eszkozok expanzidja olyan hélézati 6koszisztémat hozott Iétre, ahol a digitélis
sebezhetéségek azonnali, a fizikai térben manifesztal6d6 karokat képesek okozni. Orbok
tanulmdanya arra véllalkozik, hogy a kiberbiztonsig alapfogalmainak tisztazasitdl eljusson
akonkrét, okosvérosi kulcstertileteket érinté fenyegetések rendszerezéséig, kiilonos tekin-
tettel az infokommunikaci6s infrastrukturdra, az energetikdra, valamint a kozlekedésre.

A m felépitése és fogalmi keretei

Orbok irdsa logikus és dtgondoltan felépitett strukearat kovet, a fogalmi alapozastdl halad
a specifikus kockdzatelemzés felé. A szerzé rogton a bevezetd részben tisztdzza a kibertér
fogalmdt, visszanytlva William Gibson Burning Chrome cimii novelldjahoz, majd kiter-
jeszti azt minden olyan eszkdzre, amely elektromagneses hullimokat hasznél kommuni-
kécidra vagy adatforgalomra.

Ezt kovetden a rendészettudomany és a mérnoki tudomanyok hatérteriiletén gyakran
osszemosodo fogalmak egy rendkiviil fontos differencidlésat végzi el, ugyanis elvalasztja
a safety (biztonsdg mint veszélytelenség, tizembiztonsdg) és a security (biztonsdg mint
védettség, sértetlenség) fogalmét. Ez a megkiilonboztetés kozlekedésrendészeti szempont-
bol is kardindlis. Egy jarm{ esetében a fékrendszer mechanikai megbizhatdsdga (safety)
hagyomdnyos mérnoki kérdés, azonban ha ezt a fékrendszert egy elektronikus vezérlo-
egységen (ECU) keresztiil kiilsé, illetéktelen beavatkozds éri (security), az azonnal safety
kockdzatta, azaz kozvetlen balesetveszéllyé alakul.

A tanulmdny rdmutat arra a sajnélatos piaci anomalidra, hogy a gydrtok elsésorban
az tizembiztonsdgra (safery) f6kuszélnak, mikozben példaul a kiberbiztonsigot masod-
lagosként kezelik. Orbok révildgit ennek gazdasdgi mozgatérugdjira: egy meghibdsodas
garancialis idén belil kézvetleniil a gyartét karositja meg, igy az tizemeltetés biztonsaga
prioritdst élvez a tervezéskor. A szerz8 hangsulyozza tovabbd, hogy a biztonsag szubjektiv
allapot; nincs teljes biztonsdg, csupdn tudatos kockazatvallalds létezik. A biztonsdgi intéz-
kedéseket raaddsul észszerti hatdrokon beliil kell tartani, hiszen egy bizonyos ponton tul
mér a hasznilhatdsag rovasira mennek, és teljesen kontraproduktivva vélhatnak.
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Az elméleti keretalkotds soran a mi definialja az I'T-biztonsag alapkovetelményeit
is, ugymint az adatok és rendszerelemek bizalmassdgat, sértetlenségét és rendelkezésre
all4sac. Ezt a hdrmast szokték az angol kezdébettik alapjan CIA-elvnek nevezni (MUHA-
KRrRASZNAY 2014). A kiberbiztonsdg megteremtése a szerzd szerint 9sszehangolt folyamat,
amelynek elengedhetetlen elemei:

e az informacio, a halézati és az alkalmazésbiztonsig garantéldsa;

o amiikodési biztonsig és a folyamatos tizem biztositdsa (vészhelyredllitds);

o avégfelhaszndlok biztonsagi oktatdsa és tudatositdsa.

Ez a komplex és tobbrétegli megkézelités az IoT-eszkozok esetében hatvanyozottan fon-
tos. Orbok kiemeli, hogy az IoT-eszkozok vonatkozasiban ma mar nem az egyes eszk6zok
biztonsigéval kell foglalkozni, hanem a halézatba kapcsolt eszkozok rendszerée kiilon
entitdsként kell vizsgdlni. Ebben a kiterjedt 6koszisztéméban igy fontos alapvetés, hogy
a teljes infrastruktura biztonsaga egyenld a mindenkori leggyengébb lincszem biztonsagi
szintjével.

Aszimmetrikus fenyegetések és a kibertér

A szerzé a kiberbiztonsagi kihivésokat a motivaciok és az elkovetdi kor alapjén négy £6
kategéridba sorolja: kiberbtin6zés, kiberhadviselés, kiberterrorizmus és hacktivizmus.
Orbdk rimutat, hogy a kiberbiinozés szinte kizérélagos motivécioja a pénzszerzés, amely
azért rendkivill vonzé az elkdvetdk szdmadra, mert a virtudlis jelenlée miate csekély a fizi-
kai lebukas veszélye, a célpontok pedig alig védekeznek. Bér a rendészet szamara a kiber-
blindzés és a nehezen kiszdmithaté hacktivizmus (példdul az Anonymous mozgalom)
jelent mindennapos kihivést, a tanulmany a kiberhadviselést is kiemeli mint a hadviselés
1j, 6todik szinterét. Ezen a téren a legnagyobb veszély az anonimitds: ardnylag kis be-
fektetéssel lehet hatalmas infrastrukturdlis kirokat okozni anélkiil, hogy a tdmadé kiléte
egyértelmien bizonyithaté lenne.

Rendkiviil fontos a szerzé megallapitisa a social engineering (pszicholégiai mani-
puldci6) kapcsdn, miszerint az informécids rendszer leggyengébb eleme maga az ember.
Ez a mddszer nem logikai titon tdmad, hanem befolyasoldssal, megtévesztéssel veszi ra
a felhasznélot, hogy akar egy teljesen zért rendszerbe is bejuttassa a kartékony kodot.
A tanulmény a hirhedt irdni urdndusitok elleni Stuxnet-tdmadast hozza fel példaként,
ahol az internettdl fizikailag elzart rendszert is képesek voltak kompromittalni.

Az okosvarosokban a humdn faktor sebezhetdsége drimai méreteket olthet, hiszen
a felhaszndlok gyakran tigy hasznalnak komplex kiberfizikai rendszereket (példaul meg-
osztott rollerek, okosotthon-vezérlék), hogy a hittérben zajlé adatcsere biztonsagi koc-
kazataival egyaltaldn nincsencek tisztaban. Az emberek tobbsége kifejezetten az okos-
eszkozok édltal nyujrote valtozatos és kényelmi szolgaltatasok miatt vélasztja ezeket
a technolégidkat, mikozben a fenyegetéseket nem értik, és a kényelem oltdrén a biztonsagi
intézkedéseket hajlamosak elhanyagolni.
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Okosmobilitas és kiberbiztonsdgi reflexiok

A tanulmany legfontosabb része az okosvaros kulcsteriileteinek kiberbiztonsagi elemzése,
kilonos tekintettel a kozlekedésre. Orbok helytalléan rogziti, hogy az autoném és intel-
ligens jirmuvek elterjedésével az internet vagy mds hilézati technolégia haszndlata elen-
gedhetetlenné valik, ezaltal a jarmiivek fokozottan ki lesznek téve a kibertér rosszindulata
felhasznaldinak.

Ezt az elméleti keretrendszert a nemzetkozi szakirodalom, valamint a mikromobili-
tési eszkozok kiberbiztonsagit vizsgalé empirikus kutatdsok is alatdmasztjak és gyakorlati
kontextusba helyezik. A Texasi Egyetem (UTSA) kutatéi dtfogd tanulményukban ravi-
lagitottak arra, hogy a mikromobilitdsi 6koszisztéma sebezhetdségei nemcsak az adatvé-
delmet, hanem a felhasznalok fizikai épségét is veszélyeztetik. A kutatds ramutatott, hogy
a Bluetooth Low Energy (BLE) protokoll sériilékenységein, illetve a GPS-adatok manipu-
lalasén (spoofing) keresztiil a timadok akér tévolrdl is tvehetik az irdnyitdst a jairmiivek
felett (VINAYAGA-SURESHKANTH ct al. 2020). Hasonlé megéllapitdsra jutott az NCC
Group is, ugyanis vizsgalataik sordn bizonyitottak, hogy az elavult alkalmazasbiztonsag
és a titkositas hidnya miatt a timaddk akar mozgés kozben is blokkolhatjék a fékrendszert,
vagy szoftveresen megnévelhetik a jarmi sebességét (NCC Group 2022).

Orbdk Akos elméleti aggodalmait — miszerint az IoT-eszkozok logikai sebezhetésé-
gei kozvetlen fizikai (safery) kockdzatot jelentenek — a mikromobilitdsi eszkozokon végzete
empirikus vizsgalatok is validaljak. Egy széles korben elterjedt elektromos roller biztonsagi
tesztelése sordn bebizonyosodott, hogy a jarmu Bluetooth moduljén keresztiil a vezérlo-
rendszer harmadik féledl szdrmazo alkalmazasokkal pillanatok alatt manipulélhatd, ami-
nek kovetkeztében a gyari biztonsigi korldtozdsok megkeriilhetévé és feliilirhatéva valnak
(HARANGOZO6 2025). Ez a gyakorlati példa tokéletesen aldtdmasztja Orbok azon felve-
tését, hogy az ilyen tipust kibertamadasok és manipulécidk az elektromobilités teriiletén
azonnali és kiemelten sulyos kozlekedésbiztonsagi veszélyeket idéznek elé.

Tovébba Orbok megjegyzi, hogy az okosvéros polgérainak aktiv és tudatos részvéte-
lére van sziikség a rendszer fenntarthatdsigahoz. A szerzé a felhasznaléi magatartds vizs-
galatakor harom f6 teriiletet emel ki: a biztonsdgtudatossagot, a racionalis energiafelhasz-
naldst, valamint a tirsadalmi részvételt. Ugy véli, az okosvaros miikodésének alapfeltétele,
hogy a polgarok részt vegyenck a dontéshozatalban és a fejlesztési irdnyok kijelolésében,
chhez azonban megfeleld informaltsigra van sziikségiik, hogy tisztiban lehessenek don-
téseik kovetkezményeivel. Emellett a korldtozott eréforrdsok miatt a fenntarthatd jovoe
végsé soron a felhaszndldk raciondlis dontései fogjak biztositani. A legkritikusabb pont
azonban a biztonsagtudatossag, ezért hangsilyozza, hogy a logikai védelem nem helyet-
tesitheti az embert, aki a rendszer leggyengébb lancszeme marad, igy a jov6ben is a fel-
hasznalé tehet a legtobbet a sajat és kornyezete biztonsagéére.

Pozitivumok, kritikai megjegyzések és rendészeti aspektusok

Orbék Akos tanulmanya egyértelmtien hidnypétls, hidba a megjelenése évekre vissza-
nyulo, a megallapitdsai tovabbra is aktudlisak. A tanulmény 6 eréssége a logikai felépités,
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a preciz fogalomhasznélat és a rendszerszint(i litdsméd. A tanulmany nemcsak analizél,
hanem fontos figyelmeztetést is megfogalmaz. Egyértelmiivé teszi, hogy az okostechnold-
gidk implementdci6ja nem tekintheté pusztin egyszert informatikai beszerzésnek, hanem
hatérozottan kritikusinfrastruktara-fejlesztésként kell kezelni. Ezzel az 4tfogd megko-
zelitéssel a tanulmany stabil, tudomanyos irdnytiként szolgal a tertilet jovobeli kutatéi
és a szakemberek szdmara egyarant.

Kritikai megjegyzésként megfogalmazhaté, hogy a tanulmany elsésorban elmé-
leti megkozelitést alkalmaz, és viszonylag kevés empirikus példét vagy esettanulményt
tartalmaz. Bar érthetd, hogy egy alapoz6 konyvfejezet nem mehet bele mély technikai
részletekbe, a tanulmany éreékée jelentdsen novelhette volna néhdny konkrét, miszaki-
empirikus esettanulmény. Ugyanakkor épp ez az elméleti alapozés ad lehetdséget arra,
hogy a késdbbi kutatdk — a gyakorlati megvaldsitds sordn — az 8 elméleti keretrendszerét
empirikus adatokkal tolesék meg.

A rendészet szdmdra az okosviros nemcsak fenyegetést, hanem 6ridsi lehetdséget is
jelent. Berki Antal és Nyitrai Endre Mesterséges intelligencia gyakorlati alkalmazdsinak
lehetdségei — okos vdros, okos renddrség cimt munkdjukban kiemelik, hogy egy okosvérosi
stratégia kialakitasiban elengedhetetlen az ,,okosrenddrség” aktiv jelenléte, ennek his-
nya magdnak az okosvdrosnak az tizemeltetését és biztonsdgét is megingathatja (BERKI-
NYITRAT 2021). Simon Béla szintén hangstlyozza, hogy mivel a kibertér hatdrokon 4t
ivel$ kornyezet, a kiberbtinozés és a biztonségi incidensek elleni fellépéshez a rendészeti
szervek folyamatos informacidmegosztasira és specializalt egytittmikodésére van szitkség
(Stmon 2018). Orboék Akos tanulmanya kivaldan rezondl ezekkel a hazai rendészettu-
doményi torekvésekkel, és éppen ezért nem csupan mérnokok, de rendvédelmi vezetsk
és kozlekedésrendészeti szakemberek szamara is fontos a tanulmény.

Osszegzés

Orbdk Akos Az okos viros kiberbiztonsdga cimi tanulmédnya rendkiviil érdekes és aktualis
témét dolgoz fel, és szimos elgondolkodtaté kérdést vet fel. Ahogy azt a bemutatott hazai
és a nemzetkozi kutatasi eredmények is megerdsitették, a kiberbiztonsigi rések azonnali
kozlekedésbiztonsagi és tarsadalmi kihivasokhoz is vezethetnek. A jov6 okosvarosa csak
akkor maradhat ¢lhetd és biztonsagos, ha a technoldgiai innovaciét szigort rendészeti
és kiberbiztonsagi kontroll kiséri. Ehhez a felismeréshez Orbok tanulménya stabil, kellé
alapot szolgéltatd tudomdnyos irdnytiiként szolgal.
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