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Cybersecurity
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BEZEREDI Imre?

Bevezetés:A21.szdzadelsénegyedébenadigitdlistechnoldgiarohamosterjedése
gyokeresen dtalakitotta a blindzés természetét és mddszereit. Az igy keletkezé Uj
tipusu fenyegetések — mindenekeldtt a kiberblncselekmények, az illegdlis dark
web platformok és a kriptovalutdk blntgyi céld alkalmazdsa - olyan &sszetett
kihivasokat jelentenek, amelyek hatékony kezeléséhez a bilinildézd szerveknek
interdiszciplindris szemléletre, folyamatos szakmai megujuldsra és innovativ
technoldgiai eszkézdkre van szikséguk.

Célkitlizések: A tanulmdny célja dsszefoglalni azokat a szakmai tapasz-
talatokat, amelyeket a Nemzeti Kézszolgdlati Egyetem Rendészettudomdnyi
Kardnak oktatéi a National Forensic Sciences University (NFSU) dltal Gandhi-
nagarban, 2025. szeptember 27. és oktdber 4. kdz6tt szervezett tovabbképzésen
szereztek. A szerzd kilonos figyelmet fordit annak vizsgdlatdra, hogy az indiai

A szerzd, utazotdrsaival kozésen kdszonetét fejezi ki prof. Naveen Kumar Chaudhary igazgaténak és a National
Forensic Sciences University valamennyi oktatdjinak és munkatdrsinak a vendégldtdsért és a szakmai tapasz-
talatok megosztdsdére. Kiilon készonet illeti prof. Akshat Mehta dékdnt, prof. Parag Rughani professzort, prof.
Digvijaysinh Rathod dékdnt, dr. Hema Acharya asszisztens igazgatét, valamint dr. Nilay Mistry, dr. Ramya Shah,
M. Kritarth Jhala, dr. Vishal Parmar, prof. Pooja Anuja és dr. Shubham Pandey oktatdkat az értékes eléaddso-
kért és a részletes technikai bemutatdkért. A tanulmdnytt megvaldsuldsat a Nemzeti Kozszolgalati Egyetem és
az indiai National Forensic Sciences University kozotti kétoldalt egytitemtikodési megéllapodds tette lehet6vé,
amely remélhet8leg hosszti tdvi szakmai kapcsolat alapjait rakja le a két intézmény kézote.
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digitdlis forenzikai és kiberbiztonsdgi modell mely elemei tltethetdk at a magyar
rendészeti gyakorlatba, figyelembe véve a hazai jogszabdlyi kérnyezetet,
az elérheté technoldgiai infrastruktirdt és a szervezeti kultdra sajdtossdgait.

Moddszertan: A kutatds maddszertani alapjat a tovdbbképzési program
keretében gyUjtott kozvetlen, empirikus tapasztalatok rendszeres feldolgo-
zdsa képezi. A részt vevé medfigyelés, az NFSU oktatdival folytatott szakmai
konzultdcidk, valamint az eléaddsokon és laboratériumi bemutatdkon szerzett
ismeretek egyUttesen tették lehetévé a forenzikus tudomdnyok, a kiberbizton-
sdg és a kriminoldgia legfrissebb trendjeit bemutatd tartalmak mélyrehatd
elemzését, s egyuttal megteremtették az dsszehasonlitd értékelés alapjdt is.

Eredmények: A tanulmdnyut sordn megismert technoldgiai megolddsok
a rendészeti innovdcidé szdmos teriletét dlelik fel: a mesterséges intelligencia
prediktiv rendészetben valé alkalmazdsdatdl a dark web és kriptovaluta-tgyek
nyomozdsdn, a mobilforenzika mddszerein és a blnugyi helyszinek
hdromdimenziés dokumentdcidjdn &t az agytérképezésig és a poligrdfalapu
vizsgdlati eljdrdsokig. Az indiai technoldgiai 6ndllésdg modellje - kiléndsen
a Make in India és a Make for India kezdeményezések tapasztalatai - rele-
vdns tanulsdgokkal szolgdlhat a hazai fejlesztések tervezéséhez. A képzés
megdllapitdsai szerint a PowerShell-haszndlat korldtozdsa, a Faraday-tdskdk
rendszeresitése, az OSINT-eszkdzok integrdcidja, valamint az Al prediktiv ren-
dészeti alkalmazdsa mind szdmottevd fejlesztési potencidlt hordoz.

Konkldzid: A tanulmdnyut 6sszességében megerdsitette, hogy a digitdlis
forenzika és a kiberbiztonsdg terlletén a magyar rendészeti rendszernek jelen-
t&s fejlédési lehetéségei vannak, amelyek kiakndzdsdhoz stratégiai szemléletd
tervezés, interdiszciplindris egytttmuikodés és célzott technoldgiai beruhdzd-
sok szUkségesek. A technoldgiai 6ndlldsagra torekvés stratégiai prioritdsnak
tekintendd; az etikus Al-alkalmazds és a nyilt forrdskodu eszkézok elényben
részesitése hosszu tdvon fenntarthatébb és rugalmasabb megolddst kindl.
Az NFSU-val kialakithatd jovébeli partnerség — kézds kutatdsi projektek, hallga-
técsere-programok és forenzikus eszkdzok egyuttes fejlesztése révén — mindkét
intézmény szdmdra kdlcsonds eldnydkkel kecsegtet.

Kulesszavak: digitdlis forenzika, kiberbiztonsdg, mesterséges intelligencia, pre-
diktiv rendészet, NFSU

Introduction: The rapid expansion of digital technologies in the first quarter of
the twenty-first century has fundamentally reshaped the nature and methods
of criminal activity. The resulting threats — above all the exponential growth
of cybercrimes, the proliferation of illegal activities on dark web platforms,
and the increasingly widespread criminal exploitation of cryptocurrencies -
pose complex challenges that can only be addressed through interdisciplinary
approaches, sustained professional development, and the deployment of inno-
vative technological solutions by law enforcement agencies.
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Objectives: This study aims to document and analyse the professional
experiences gathered by faculty members of the Faculty of Law Enforcement,
Ludovika University of Public Service, during the specialised training programme
organised by the National Forensic Sciences University (NFSU) in Gandhinagar
from 27 September to 4 October 2025. Particular attention is given to identifying
which elements of the Indian digital forensics and cybersecurity model could
be meaningfully transposed to Hungarian law enforcement practice, taking
into account the domestic regulatory framework, the available technological
infrastructure, and the specificities of organisational culture.

Methodology: The research draws on systematic analysis of first-hand
empirical experiences gathered throughout the training programme. Partici-
patory observation, professional consultations with NFSU faculty, and insights
from lectures and laboratory demonstrations collectively enabled an in-depth
examination of cutting-edge developments in forensic sciences, cybersecurity,
and criminology. This approach simultaneously provided the analytical founda-
tion for a comparative assessment of the Indian model’s applicability within the
Hungarian law enforcement context.

Results: The study visit brought to light technological solutions spanning
multiple domains of law enforcement innovation: from the application of
artificial intelligence in predictive policing and the investigation of dark web
and cryptocurrency-related crimes, through mobile forensics methodologies
and three-dimensional crime scene documentation, to brain mapping and
polygraph-based examination techniques. India’s model of technological self-
reliance - in particular the Make in India and Make for India initiatives — offers
instructive lessons for planning domestic developments. The training’s key
findings indicate that restricting PowerShell usage, infroducing Faraday bags,
integrating OSINT tools, and deploying Al for predictive policing each hold con-
siderable development potential for Hungarian law enforcement.

Conclusion: The study visit confirmed that Hungarian law enforcement has
substantial room for advancement in digital forensics and cybersecurity, the
realisation of which requires strategic planning, interdisciplinary collaboration,
and targeted technological investment. Pursuing technological self-reliance
should be treated as a strategic priority; favouring ethical Al applications and
open-source tools offers a more sustainable and adaptable long-term solu-
tion. Future partnership with NFSU - through joint research projects, student
exchange programmes, and collaborative development of forensic tools —
holds the promise of mutual benefit for both institutions.

Keywords: digital forensics, cybersecurity, arfificial intelligence, predictive poli-
cing, NFSU
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Bevezetés

A 21. szdzad elsé negyedének digitélis forradalmaval pirhuzamosan a biincselekmények
természete és modszertana is gyokeres dtalakulason ment keresztiil. Ez sziikségessé teszi
a btiniild6z6 szervek és igazsagiigyi intézmények folyamatos megujuldsat, technoldgiai
fejlesztését és nemzetkozi egyiittmikodésének elmélyitésée. A kibertérben elkévetett
btincselekmények exponencialis novekedése, a dark web éltal facilitéle illegélis tevékeny-
ségek elterjedése, valamint a kriptovalutak buniigyi felhasznaldsinak névekedése olyan
kihivasokat general, amelyek megolddsa interdiszciplindris megkozelitést és innovativ
technolégiai eszk6zok alkalmazasét igényli. Ebben a kontextusban kiilonosen jelent8s
az olyan vezetd forenzikus intézmények szerepe, mint a National Forensic Sciences Uni-
versity, amely 2009-es alapitdsa 6ta vildgszinten is élenjér6 szerepet tolt be a forenzikus
tudomdnyok oktatdsaban, kutatdsdban és gyakorlati alkalmaz4saban (PATEL et al. 2024).

Az indiai Gudzsarét dllam kormdnydnak kezdeményezésére Narendra Modi f8mi-
niszter vizidjaként létrejott egyetem egyediildllé akadémiai kérnyezetet teremtett.
Az intézmény teljes mértékben a kriminalisztikai és forenzikus tudomanyoknak szenteli
mukodését. Ezzel vildgszinten is els6ként hozott [étre olyan integréle oktatdsi-kutatdsi
platformot, amely a tdrsadalom aktudlis biztonsdgi igényeire adott vélaszként folyamato-
san boviti programkinalatdt és technoldgiai infrastruketrdjic. A korszert technolégidkat
alkalmazé, egyre osszetettebb btincselekmények szdmanak novekedése miatt az dllam
felismerte a forenzikus tudomédnyok és technoldgiak fejlesztésének stratégiai szitkséges-
ségét, igy az egyetem létrejotte olyan akadémiai kornyezetet teremtett, amely vildgszinten
is kiemelked$ eredményeket ért el a kutatds-fejlesztés tertiletén, killonosen a blintigyi
nyomozasok, fizikai és digitalis biztonsdg innovaciés megolddsainak kidolgozdsiban.?

Jelen tanulmany célja, hogy bemutassa azokat a tapasztalatokat, amelyeket magyar
rendészeti oktatdk és kutatok szereztek a 2025. szeptember 27. és oktéber 4. kozott meg-
rendezett tovabbképzési programon. A program a kiberbiztonség, digitélis forenzika, kri-
minolégia és kriminalisztika témakoreit olelte fel. Hangsulyt fektetiink az indiai modell
azon elemzésére, amelyek adaptalhatdk lehetnek a magyar rendészeti gyakorlatban, figye-
lembe véve a hazai jogszabalyi kornyezetet, technoldgiai infrastruktarat és szervezeti kul-
tarat. A tanulmany részletesen bemutatja az eléaddsok sordén megismert technoldgiai
innovacidkat, médszertani megkozelitéseket és gyakorlati alkalmazasokat, amelyek olyan
teriileteket érintenek, mint a mesterséges intelligencia alkalmazésa a prediktiv rendészet-
ben, a dark web és kriptovaluta-blinézés nyomozésa, a mobilforenzika kihivésai, a bintigyi
helyszinek hdromdimenziés dokumentacidja, valamint az agytérképezés és poligréfalapt
vizsgdlati technikék hasznélata a blintigyi nyomozésokban.

> Azegyetem jelenlegi struketrajardl és mitkédésérdl az NFSU képviseldi dltal a tanulményte sordn tartott bevezetd

el6addsokban szerezhettiink informdacidkat.
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A National Forensic Sciences University mint innovativ oktatdsi és
kutatdsi kézpont

A National Forensic Sciences University torténete és fejlédése paradigmatikus példdja
annak, hogyan vélhat egy regionalis kezdeményezés nemzetkozi jelentéségli intézmény-
ny¢é, ha megfeleld szakmai tdmogatdst, politikai akaratot és stratégiai viziéval rendelkezé
vezetést kap egy olyan teriilet fejlesztésére, amely a modern tédrsadalmak biztonséga szem-
pontjabdl kritikus. Alapitdsit kovetden az egyetem gyors fejlédésnek indult; kezdetben
hérom intézetben mindéssze négy képzést kinalt, méra azonban t6bb mint negyven, nem-
zetkozileg is elismert programot miikédtet, koztiik olyan ttt6rd szakokat, mint példdul
a forenzikus fogdszat, belbiztonsig és terrorizmusellenes tanulményok, valamint digitélis
forenzika, amelyek a tirsadalom aktudlis igényeire vlaszul jottek létre és rovid idén beliil
nagy presztizst szereztek mind az indiai, mind a nemzetkézi szakmai kézosségben, aho-
gyan azt prof. dr. Akshat Mehta professzor, dékdn az elsé eldaddsiban ismertette.

Az egyetem 2020 oktéberében az addigi tudoményos és oktatdsi eredményei elisme-
réseként az India Kormdnya altal elfogadott NFSU Act, 2020 révén Institution of Natio-
nal Importance stdtuszt, kdzponti egyetemi besoroldst kapott. A stdtusz lehet6vé teszi
az intézmény szdmdra, hogy sajat tantervet dolgozzon ki, akkreditaciés jogkorrel rendel-
kezzen, és nemzetkozi egytitemiikodéseket kosson anélkiil, hogy minden egyes 1épéshez
éllamigazgatasi jovahagyast kellene kérnie. Az NFSU az évek sordn UGC*elismerést és
NAAC*-akkreditaciot is szerzett, tovabbd jelentds eredményeket ért el a kutatds-fejlesz-
tés teriiletén, killondsen a biintigyi nyomozasok, fizikai és digitélis biztonsdg innovécios
megoldasainak kidolgozdséban, amely munkat tobb kivalésagi kozpont létrehozdsaval
tdmogatja, mint példdul a Ballistics Research Centre and Testing Range, a Cyber Defence
Centre, az International Centre for Forensic Narcotics és az International Centre for
Humanitarian Forensics egységek (KUMAR et al. 2025).

Az egyetem jelenleg tobb indiai campuson miikodik, amelyek koziil a legfontosab-
bak Gandhinagar, Delhi, Goa, Tripura, Bhopal, Dharwad, Pune, Manipur és Guwahati,
valamint nemzetkozi helyszineken is aktiv, példaul Ugandaban, ahol a helyi rendészeti és
igazsagiigyi szervekkel egytittmitikodve forenzikus képzéseket nyujt afrikai szakemberek
szdmdra. Az intézmény célja, hogy a kézeljovoben tovébbi globélis akadémiai kozpontokat
hozzon létre, ezzel el8segitve a forenzikus tudomanyok nemzetkdzi szintt oktatdsi integ-
racidjét, ami kiilonosen fontos a transznaciondlis blinozés elleni hatékony fellépés és
a nemzetkézi jogi egytittmiikodés szempontjabol, hiszen a kiilonb6z6 orszdgok forenzikus
szakembereinek k6zos szakmai nyelvre és médszertani alapokra van sziikségiik a hatékony
egytittmiikddéshez, amint azt az eléaddsok sordn tobbszor hangsulyoztak.

Az NFSU kiildetése, hogy vilagszinvonala képzést és kutatdst biztositson a foren-
zikus tudomanyok teriiletén, el6mozditva a tudomanyos gondolkodést, a biiniild6zés
hatékonysidgit és a tdrsadalmi biztonsdgot. Ez 6sszhangban van Leonardo da Vinci

UGC (University Grants Commission) — India felséoktatdsi akkrediticids bizottsaga, amely a kézponti egyete-
mek mindségbiztositdsaére felel.

NAAC (National Assessment and Accreditation Council) - Nemzeti Ertékelési és Akkreditacios Tandcs, amely
Stfokd skalan (A++, A+, A, B+, B) minésiti az indiai felsdoktatdsi intézményeket.
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gondolatdval, miszerint ,To develop a complete mind: Study the science of art; study
the art of science. Learn how to see. Realize everything connects to everything else.”®
Ez a holisztikus szemlélet titkr6z8dik az egyetem oktatasi filozéfidjaban is, amely szerint
a forenzikus szakembernek nemcsak technikai tudéssal, hanem széles kora kulturalis, tar-
sadalmi és pszicholdgiai ismeretekkel is rendelkeznie kell ahhoz, hogy hatékonyan tudjon
dolgozni a modern btiniildozés 6sszetett kornyezetében. Ezt a megkozelitést prof. dr. Akshat
Mehta professzor az egyetem kiildetését bemutaté eléaddsaban részletesen kifejtette.

A tovdbbképzési program eléaddsai és fébb tapasztalatai

A 2025. szeptember 27. és oktéber 4. kozott megrendezett tovdbbképzési programon
a résztvevOk szdmos eléadast hallgattak meg az NFSU vezeté kutat6itdl és oktatditol.
Az el6addsok a digitalis forenzika, kiberbiztonsig és kapcsol6dé teriiletek legujabb fejlesz-
téseit mutattdk be, betekintést nytjtva az indiai gyakorlatba és a nemzetkozileg is élenjard
kutatdsi eredményekbe. Az alibbiakban az egyes eléaddsok fobb tartalmat és a magyar
rendészeti gyakorlat szempontjabdl relevans tanulsdgokat foglaljuk ossze.

Mesterséges intelligencia és digitdlis forenzika a kiberbiztonsdag
szolgdlatdban

A mesterséges intelligencia és gépi tanulds gyakorlati alkalmazasai a kiberbiztonsdgban
olyan paradigmavaltast jelentenek, ami alapvet8en megvéltoztatja a bliniild6zd szervek
képességeit a kiberfenyegetések észlelésében, elemzésében ¢és elhdritdséban, mikézben j
etikai és jogi kérdéseket is felvet a technoldgia alkalmazadsinak hatdrait és felelsségét
illetden. A prof. Parag Rughani el6addsa soran bemutatott valés incidensek az Al-rend-
szerek veszélyeit illusztrdltak; kilonosen figyelemre mélté volt a 2018-ban tértént
Tesla tesztjirmi balesete, amely teljes 6nvezetd funkcidban okozott sulyos sériiléseket,
valamint az Uber 6nvezetd autdjdnak tragikus esete, amikor a szoftver nem ismerte fel
a gyalogosokat, és egy né meghalt. Az esetek vildgosan mutatjak, hogy az Al-technolégia
még nem ért el arra a megbizhat6sagi szintre, amely lehetévé tenné a kritikus helyzetekben
val6 autoném dontéshozatalt emberi feliigyelet nélkal.

Prof. Rughani, az NFSU vezet6 kutatdja a digitalis forenzika teriiletén, kiilonosen
a memdriaforenzika és automatizalt forenzikai eszkozok terén ére el jelentds eredménye-
ket (RUGHANI-RUGHANI 2017; GOGIA-RUGHANTI 2024a). Az eléadé kitére az Al
harom {8 kategéridba sorolhat6 tanuldsi médjaira is. Feliigyelt tanulds esetében valaki
vagy valami tanitja a rendszert, hasonldan ahhoz, ahogy a gyerek a sziil6tél tanul. A fel-
tigyelet nélkiili tanulds esetén a rendszer sajit tapasztalataibdl tanul anélkiil, hogy el6re
meghatarozott cimkékkel vagy kategériakkal dolgozna. A megerdsitéses tanulds pedig
jutalmazas és biintetés rendszerén keresztiil miikodik, hasonléan ahhoz, ahogy az éllatok
és emberek tanulnak viselkedésitk kovetkezményeibdl. Ezeket a mddszereket alkalmazzak

¢ Leonardo da Vinci gondolatdt az egyetem oktatési filozéfidjanak bemutatdsa sordn ismertetették az eldadék.
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példdul arcfelismerésnél, ahol a rendszer megtanulja felismerni az emberi arcokat kiilon-
b6z6 megvilagitasi korilmények kozote és killonbozé szogekbél, vagy buniigyi helyszin
rekonstrukcidjinal, ahol a rendszer képes azonositani a kiilonb6z6 bizonyitékok kozotti
osszefiggéseket és rekonstrualni az események lehetséges menetét. Az eléadds sordn kiilo-
nos hangsualyt kapott a fijlrendszer-forenzika legtjabb fejlesztése is, amelyet prof. Rughani
kutatécsoportja dolgozott ki az exFAT fajlrendszer elemzésére, és amely kritikus fontos-
sdgti a modern digitalis eszkozok vizsgalatdban (GoGraA-RUGHANT 2024b).

Az eléadis rendkiviil fontos részét a metaverse-ben elkovetett blineselekmények vizs-
galata képezte, amely j jogi és etikai teriiletet nyit meg a bliniildézés szamara. 2024-ben
az Interpol egy olyan esetet vizsgélt, amikor egy né azt jelentette, hogy a virtudlis viligban
az avatdrjit csoportosan megerészakoltdk, és ez 0 jogi kérdéseket vetett fel, mivel nem
a valds emberrel tortént valami, hanem csak a virtudlis képmdséval, azonban az dldozat
pszicholdgiai trauméja ugyanolyan valésdgos volt, mint egy fizikai térben tortént timadds
esetén. Az Interpol specidlis munkacsoportot alakitott, mert felismerték, hogy az embe-
rek pszicholdgiailag valésnak érzik a virtualis viligban torténteket, és a virtudlis térben
torténd bantalmazds ugyanolyan sulyos mentalis egészségiigyi kovetkezményekkel jarhat,
mint a fizikai térben torténd, ami paradigmavaltdst igényel a jogrendszerek és biiniildozé
szervek részérdl”

Az Al-biztonsagi incidensek koziil kiilonésen aggasztd volt a sakkozd robotra vonat-
kozd eset. A robot eltérte egy gyerek ujjit, mert az objektumfelismerd rendszere kudar-
cot vallott, és a gyerek ujjit sakkfiguraként azonositotta. Hasonléan sokkolé volt az az
elméleti forgatokonyv, hogy valaki az 6nvezetd autd algoritmusit médosithatnd tgy, hogy
egy konkrét ember vagy bizonyos tipust emberek esetében ne fékezzen le. Mindezek azt
mutatjik, hogy az Al-alapt rendszereket lehet kdros céllal manipulélni, és hogy a techno-
logia fejlesztéi és alkalmazéi szdmara elengedhetetlen az etikai megfontoldsok beépitése
a tervezési folyamatba.

Az MI-alapt megoldasok adaptaldsa a magyar rendészeti gyakorlatban tobbféle kihi-
vast is jelent. Jogi szempontbdl a GDPR és a magyar adatvédelmi szabélyozas szigora
korl4tokat szab az automatizélt dontéshozatalnak, killonosen olyan érzékeny teriileteken,
mint az arcfelismerés vagy a prediktiv rendészet. Szervezeti oldalrdl jelent8s kapacitdsfej-
lesztésre lenne szitkség mind a technoldgiai infrastruktira, mind a szakemberképzés terén.
Etikai kérdésként meriil fel az MI-rendszerek dtlathatatlansiga és a hibalehetdségek keze-
lése — az eléaddsban bemutatott esetek (Tesla- és Uber-balesetek, sakkozd robot) vildgosan
illusztraleak, hogy a technolégia még nem érett a kritikus dontések 6néllé meghozataldra.
Az alkalmazas eléfeltétele a magyar rendészeti rendszerben az atfogé etikai és jogi keret
kidolgozasa, valamint pilotprojektek inditdsa kontrollélt kornyezetben.

7

Az esetet dr. Rughani el6addsa sordn ismertette, az Interpol Virtual Policing Programme keretében folytatott vizs-
galat részleteként.
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A kiberbiztonsdg gyakorlati aspektusai és az indiai fliggetlenségi
torekvések

Prof. Digvijaysinh Rathod, aki 21 éves tapasztalattal rendelkezik a kiberbiztonsag terén,
az egyetem Kibervédelmi Kivalésigi Kozpontjardl beszéle, amely mar négy éve mikodik,
és kozvetleniil az indiai kormédnyt védi a kiberfenyegetésekkel szemben. A kozpont emel-
lett oktatdsi és kutatdsi tevékenységet is folytat, hozzdjérulva a kiberbiztonsig legtjabb
kihivasainak kezeléséhez. A kozpont hdrom £6 teriileten mikodik: hagyoményos I'T-biz-
tonsig, amely a szokdsos szamitogépes hdlézatok és rendszerek védelmét foglalja magéban;
ipari vezérlérendszerek biztonsdga, amelyek az erémiiveket és kritikus infrastrukeardkat
irdnyitjék, és amelyek kompromittaldsa katasztrofdlis kovetkezményekkel jarhat; valamint
az 5G-hélézatok biztonsiga, amely kiillonésen fontos, mivel az SG 6sszekapesolja az inter-
netet ¢és az ipari rendszereket, létrehozva a dolgok ipari internete (industrial internet of
things, IIoT) okoszisztémat, amely 0j tipust sebezhetdségeket idéz eld.

Az el8ad6 nagy hangsulyt fektetett India Make in India és Make for India progra-
mok keretében megvaldsulé technoldgiai fiiggetlenségi torekvéseire, hogy az orszdg sajat
technolégidkat fejlesszen, és csokkentse az amerikai és izraeli technolégiai fiigg6séget, ami
kritikus nemzetbiztonsigi kérdés egy geopolitikai fesziileségek kereszttiizében 4ll6 orszég-
ban. Kilonésen fontos ez, mert sok indiai tehetség az USA-ban dolgozik, és az amerikai
kormdanyzat olyan szigort vizumszabalyokat vezetett be, amelyek meggatoljak az indiai
szakemberek visszatérését; a brain drain jelenség hosszt tivon veszélyezteti India techno-
logiai fejlédését és innovacids kapacitdsat.

Az eléadis legfontosabb része egy valds timadadsi szimulcidrdl szélt, amelyet egy
nagy energiacloszt6 izemnél végeztek teljesen offenziv jelleggel. A cél a rendszer sebezhe-
téségeinek feltdrdsa és a védelmi képességek fejlesztése volt. A biztonsagi csapat egyetlen
IP-cimbél kiindulva 19 nap alatt 7676 kritikus rendszert kompromittalt. Ez magéban fog-
lalta az e-mail-szervercket, a tartomdnykiszolgélokat (domain szervereket) és végiil a prog-
ramozhatd logikai vezérl8ket (programmable logic controller, PLC) is, amelyek az ener-
giaclosztést kozvetlenil vezérlik. Ezzel demonstréltik, hogy egy motivélt és szakképzett
tdmadé képes lehet teljesen dtvenni egy kritikus infrastruketra irdnyitdsit. Az eléadd
részletesen bemutatta a tdmadds lépéseit, amely passziv informdacidgytjtéssel indult,
keresémotorok (Shodan és Censys, valamint Google Dorking) segitségével azonositva
a sebezhetdségeket a nyilvanosan elérhetd informaciokbdl, majd PowerShell-t hasznaltak
a laterédlis mozgdshoz, amivel sikeriilt admin jogosultsigokat szerezniiik a rendszerben.

A 6 tanulsag az volt, hogy a megfelel6 hal6zati szegmentécid, amely zéndkra és
csatornakra osztja a hilézatot, megakadalyozza, hogy egy kompromittalt rendszerrél
konnyedén 4t lehessen ugrani mas rendszerekre, valamint az els6 védelmi vonal az ilyen
tipusu timaddsok ellen a PowerShell szigort korlatozésa lenne. Az eléad6 hangsulyozta,
hogy soha nem szabad admin jogosultsigokkal futtatni a PowerShellt normal felhasznéléi
kornyezetben, mert ez lehetévé teszi a tdimadodk szdméra, hogy az egyik géprél a masikra
ugorjanak anélkiil, hogy észlelni lehetne. A PowerShell rendkiviil hatékony eszkoz a Win-
dows-rendszerek adminisztricidjihoz, de ugyanilyen hatékony eszkoz a tdmaddk kezében
is a lateralis mozgéshoz és a jogosultsagok eszkalécidjéhoz.
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Az indiai Make in India és Make for India programok inspiraldk lehetnek Magyaror-
szdg szdmdra is a technoldgiai fiiggetlenség csokkentése terén. A PowerShell szigort korl4-
tozédsanak médszere azonnal implementalhaté lenne a magyar rendészeti és kozigazgatdsi
IT-rendszerekben, minimalis koltséggel, de jelentds biztonsagi elényokkel. A halézati
szegmentacio sziikségessége meghatarozé a magyar kritikus infrastrukearak védelmében.
Ugyanakkor figyelembe kell venni, hogy India lakossédgszdma és gazdasigi mérete lehetévé
teszi a nagy volumend sajdt fejlesztéseket, ami Magyarorszdgnak jéval nehezebb feladat.
Redlisabb cél lehet a regiondlis egyiittmtikodés erdsitése (V4-, EU-szintli projektek) és
a nyilt forraskédi megolddsok elényben részesitése.

Forenzikus tudomdny a drogellenes nyomozdsban és a nemzetkozi
egyuttmikodés sziikségessége

Prof. Aastha Pandey dtfogd képet nyujtott a forenzikus tudomany szerepérél a kébitdsze-
rekkel kapesolatos btincselekmények nyomozaséban, amely az indiai kontextusban kiils-
nosen Osszetett kihivést jelent az orszdg foldrajzi elhelyezkedése és a szomszédos orszagok
drogtermelése miatt. Az 1985-ben hatalyba lépett indiai NDPS (Narcotic Drugs and
Psychotropic Substances) tdrvény szigortian szabédlyozza a drogok kezelését, el8allitdsat,
terjesztését és fogyasztdsat, azonban a kihivdsok nagyok, kiilondsen a szintetikus drogok
térhoditdsa és a nemzetkozi drogesempészet bonyolult hdlézatai miatt.

Az el6ad6 nemzetkozi dsszehasonlitdsokat mutatott be, amelyek segitségével kontex-
tusba helyezte az indiai drogpolitikdt mis orszagok megkézelitésével szemben. Magyar-
orszdgon zero tolerance politika van érvényben a tiltott szerekkel kapcsolatban, az alko-
hol azonban teljesen legalis. Ez utdbbi jelentés tirsadalmi problémakat okoz, beleértve
az alkoholizmus tédrsadalmi és gazdasigi koltségeit, a kozlekedési baleseteket és az egész-
ségligyi problémakat. Hasonldképpen, India is minden drogot tiltdlistin kezel. Ugyan-
akkor bizonyos hagyoményos szerek, mint példaul a kannabisz hasznalata kulturdlis és
vallasi kontextusban 6sszetett jogi kérdéseket vet fel, ami kiilonbséget jelent a magyar
gyakorlathoz képest. A forenzikus laboratérium tobb kritikus feladatot végez a drogok-
kal kapcsolatos nyomozésok sordn: el8szor is azonositja, hogy egy adott anyag valéban
kabitdszer-e, ami kvalitativ analizist jelent kiilonb6z6 spektroszkdpiai és kromatografiai
modszerekkel; mésodszor meghatirozza a mennyiséget, ami kvantitativ analizis és kri-
tikus a jogi eljdrasok szempontjabdl, mivel a birtokolt drog mennyisége hatirozza meg
a biintetés mértékét; harmadszor megéllapitja a forrast, vagyis képesek azonositani, hogy
a drog Afganiszténb¢l, Bangladesbdl vagy mas forrdsbdl szarmazik-e, amely informdacié
kritikus a nemzetkozi biintigyi egytitemi(ikdés és a forrdsoldali fellépés szempontjabol.

Az eléadé kiemelte a dizéjnerdrogok novekvé problémajit, amelyeket Ggy terveznek,
hogy megkeriilj¢k a jogszabalyokat azzal, hogy kémiailag kissé eltérnek a tiltott anyagok-
tél, azonban hasonlé vagy akér erésebb pszichoaktiv hatéssal rendelkeznek, mint a mar
jegyzékbe vett anyagok. Ezek a szerek rendkiviil gyorsan véltoznak és fejlédnek, amint egy
adott vegytiletet betiltanak, a biin6z8k kissé médositott véltozatot allitanak el8, amely
még nem szerepel a tiltott anyagok listdjin; folyamatos macska-egér jéték jon létre a jog-
alkotdk ¢és a droggydrtok kozott. Az egyetem laboratériuma ISO 17025 és ISO 9001
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tanusitvannyal rendelkezik, ami nemzetkozileg elismert standardokat jelent a tesztelési
és kalibralasi laboratériumok kompetencidjara vonatkozoéan, és éves szinten szdznél tobb
esetet kezel kiilonb6z6 tipust drogokkal kapcesolatban.

A leggyakrabban lefoglalt drogok India teriiletén a kannabisz és az 6pium, de
az elmult években a szintetikus anyagok, kiilonésen a metamfetamin és a mefedron meny-
nyisége jelentésen nétt. Ez titkrozi a globélis trendet, az atéllast a hagyomanyos természe-
tes drogokrol a szintetikus anyagokra, amelyek konnyebben elé4llithatdk, szallithatdk és
elrejthetdk. Az eldadd megemlitette az j kihivasokat is, mint példdul a hordozhaté tesz-
telési eszkozok szitkségességét, amelyek lehet6vé teszik a helyszini gyorstesztelést anélkiil,
hogy a mintdkat laboratériumba kellene szallitani, valamint a szennyviz-epidemiolégia
modszerét, amely azt jelenti, hogy a szennyvizbél mintakat vesznek és elemzik a drogok
jelenlétét, ami alapjin meg lehet becsiilni egy adott teriilet drogfogyasztdsi szintjét és
trendjeinek alakuldsat.

A bemutatott forenzikus médszerek nagy része mér részben alkalmazasban van
Magyarorszigon is, azonban a szennyviz-epidemiolégia médszere jelentds fejlesztési
potencialt kinal a drogfogyasztasi trendek feltérképezésére. A dizdjnerdrogok gyors valto-
zésanak problémaja Magyarorszégon is akut, ezért hasznos lenne dtvenni az indiai tapasz-
talatokat a gyors reagdldst jogalkotds terén. A nemzetkozi egytitemiikodés nélkilozhe-
tetlen, kiillonosen a balkdni ttvonal kozelsége miatt. Az ISO tanusitvanyok beszerzése
a magyar forenzikus laboratdriumok szdmdra prioritds kellene hogy legyen a nemzetkozi
clfogadottsig biztositdsaére.

A dark web és kriptovaluta-alapu blinézés Uj dimenzidi

Dr. Ramya Shah eléaddsa az indiai digitélis pénziigyi rendszer robbandsszert noveke-
désével kezd6dott, amely paradigmatikus véltozést hozott az orszag gazdasagi ¢letében,
és amely 4j tipust blinézési formék megjelenését is lehetévé tette. Az egységes fizetési
rendszeren (unified payments interface, UPI) keresztiil 2025 majusdban 18 millidrd tranz-
akcid tortént, kozel 2,5 billi6 indiai ripia értékben, ez pedig nyilvanvaléan mutatja, hogy
a pénziigyi elektronizalédds India teljes gazdasdgat dthatotta, és hogy az orszdg rendkiviil
gyorsan halad a cashless térsadalom irdnyaba. Azonban ezzel pirhuzamosan a kiberbin-
cselekmények szdma is drimaian nétt: online csalasok, digitalis pénziigyi visszaélések és
kriptovaluta-alapt biincselekmények.

Az eléadd olyan eseteket emlitett, mint amikor technikus dolgozdk, akik feltéte-
lezhetéen magasabb szint( digitalis miiveltséggel rendelkeznek, mint az dtlagpopulacio,
15 millié rapide (c5bb szdzezer dollar) veszitettek digitalis letartézeatdsi csaldsok miate,
amelyek sordn a blin6zék rendéri vagy korményzati tisztvisel6knek adjak ki magukat, és
azzal fenyegetik az dldozatokat, hogy ha nem utalnak 4t azonnal pénzt, letartéztatjéik dket
allitslagos blincselekmények miatt. Még a tanultabbak is konnyen dldozattd valhatnak
tehat, ha nem rendelkeznek megfelelé tudatossiggal és felkésziileséggel a digitalis fenye-
getésekkel szemben.

Az eléadd szerint a probléma gyokerében az emberi tényez6 4ll, minden technoldgiai
biztonsédgi rendszer leggyengébb lancszeme. Az IBM kutatdsai szerint az adatszivargdsok
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74%-a emberi hibdbdl torténik globélisan, de Indidban ez az ardny 95% feletti, ami rend-
kiviil aggaszté statisztika, és rdmutat arra, hogy a technolégiai védekezés 6nmagéban nem
clegends, szitkség van dtfogd oktatasi és tudatossagnovels programokra is. Az emberek
rendkiviill gyenge jelszavakat hasznalnak, a leggyakoribbak az 123456789, az admin@123
és a password, amely jelszavakat egy tdimadé mdsodpercek alatt feltorhet egyszerti brute
force vagy dictionary attack médszerekkel.

A felhaszndlok gyakorta mellézik az Gsszetett jelszavak hasznélatdt a kényelem
miatt, ezért inkdbb egyszer(, konnyen megjegyezhetd jelszavakat valasztanak, ez azon-
ban rendkiviil veszélyes biztonsigi gyakorlat.

A titkossdgot sokan elhanyagoljék, nem térlik rendszeresen az e-maileket és a nem
kivint fotékat, ami hirom {6 problémat okoz: a tirhely megtelik, és nem lehet 4j ada-
tokat térolni; a szamtalan fénykép kozott nem taldljak meg azt az egyet, amit keresnek;
illetve komoly biztonsdgi kockézatot jelent. Mire ugyanis a felhasznalok — példaul egy
hosszu repiiléat soran, unalmukban — rdszanjik magukat az adatok t6rlésére, gyakran
mér tal késo, és a feleslegesen térolt, lényeges informaciok addigra kiszivirognak vagy
kompromittalédnak.

A dark web nem mitosz vagy egy technoldgiailag felkésziiletlen emberek szaméra
hozzaférhetetlen tér, hanem jol szervezett illegalis gazdasdg, amely pdrhuzamos strukeu-
rat alkot a leglis internettel, és amely kiilonbozd illegélis szolgaltatdsokat és termékeket
kindl. Az el6adé szerint az internet szerkezetét sok ember tévedésbdl képzeli el egyet-
len rétegként, a valddi szerkezet hdrom f6 rétegbél 4ll: a felileti web a hagyoményos
keresémotorokkal elérhetd és indexalt tartalmakat jelenti; a mély web keresémotorok
dltal nem indexdlt, de technoldgiailag nem rejtett tartalmakat jelenti, mint példaul a jel-
sz6val védett e-mail-fidk vagy online banki feliilet; valamint a dark net, amely specidlis
szoftverekkel, mint a Tor bongészd, érhetd el, és amely tudatosan rejti el a felhasznalok
és szolgéltatdsok azonossagit.

A dark weben a drogkereskedelem mellett fegyverek illegélis értékesitése, professzi-
ondlis hackerszolgdltatasok bérlése, lopott adatok és dokumentumok vésarldsa, valamint
terrorfinanszirozés is zajlik, és 6koszisztémadt alkot illegélis termékekkel és szolgaltats-
sokkal. Az egyik megdobbentd eset, amelyet az eléadé megosztott, egy 13 éves fiardl
szolt, aki 18 bitcoint keresett illegalis tevékenységekkel. A fitt YouTube-videdkrdl tanulta
meg a szitkséges technikakat. Az illegalis technolégidk megismerése tehat rendkiviil egy-
szer(, és a fiatalok kiilondsen sebezhetdk.

A terroristék is atdlleak a kriptovalutdkra, ami komoly kihivést jelent a nemzetkozi
terrorellenes eréfeszitések szamdra. Az eldadd kutatdsai szerint a terrorista szervezetek
60-65%-a mostanra kriptovalutdt haszndl a finanszirozdshoz, vagyis a hagyomanyos,
banki tranzakcidkon alapulé pénziigyi nyomkovetési mddszerek kevésbé hatékonyak.
Ko6z6nséges emberek akaratlanul, tudeuk nélkiil is kapcsolddhatnak a terrorfinanszirozas-
hoz, ha terrorista tevékenységhez kapcsolddé kriptotércaba transzferalnak, mivel a kripto-
valuta-tranzakciok pszeudoanonimek, és nehéz nyomon kovetni a pénz eredetét és céljie.

A dark web nyomozasinak jogi keretei Magyarorszdgon még fejlesztésre szorulnak.
Az indiai gyakorlat szerint alkalmazott gateway szint monitorozéas komoly adatvédelmi
kérdéseket vet fel az eurdpai jogrendszerben. Redlisabb megkozelités lehet a nyilt for-
rast hirszerzési (open source intelligence, OSINT) technikék fejlesztése és a nemzetkozi
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egyiittmiikodés erdsitése (Europol-, Interpol-platformokon). A kriptovaluta-nyomkévetés
terén érdemes lenne képzési programokat inditani a magyar nyomozok szimara, mivel ez
a tertilet gyorsan fejlédik és specidlis szakértelmet igényel.

A mobilforenzika kihivdsai és a titkositds evolucidja

A mobilforenzika teriiletén tapasztalhat6 technoldgiai fejlédés és a titkositdsi mechaniz-
musok folyamatos erésodése rendkiviil dsszetett kihivdsokat jelent a forenzikai szakem-
berek szimara, amelyeket Mr. Kritarth Jhala részletes technikai el¢addsa vildgitott meg.
A mobilforenzika az egyik legdrigabb digitalis forenzikai teriilet, mivel rendkiviil sok
kulonféle operdcios rendszer és verzi6 létezik, amelyekhez egyedi adatkinyerési médsze-
reket kell fejleszteni. Az Android operacids rendszernek 16 kiilonbo6z6 £8 verzidja van,
az i0S-nek pedig 18, és minden egyes verzidhoz kiilon forenzikai eszkozoket és techni-
kékat kell fejleszteni, mivel a belsé fajlrendszer, titkositdsi mechanizmusok és biztonségi
funkcidk verziénként jelentdsen véltoznak.

A titkositds fejlédése oridsi kihivast jelent a forenzikai szakemberek szdmara. Korab-
ban a teljes eszkoztitkositds rendszerét (full device encryption, FDE) hasznaltak, ahol
az egész eszkoz egy mester titkositdsi kulcesal volt titkositva, ami azt jelentette, hogy ha
a forenzikai szakembernek sikeriilt feltornie vagy megszereznie ezt az egy kulesot, hoz-
zéférést kapott az 6sszes adathoz. 2019 utdn azonban az FBE (file based encryption) véle
dltaldnossd az Android- és iOS-rendszerekben, ami azt jelenti, hogy minden egyes fjl
kulon titkositsi kulcesal van védve, és ez rendkiviili mértékben megneheziti a forenzikai
elemzést. Ha egy telefonon 1,5 millié f4jl van, akkor potencidlisan 1,5 millié kilonbozé
titkositasi kulccsal kell megbirkézni, ami gyakorlatilag lehetetlenné teszi a hagyomanyos
brute force médszereket.

Az eredeti berendezésgyartdk (original equipment manufacturer, OEM), mint pél-
ddul a Samsung, Sony ¢és Vivo, a nyilt forrdskddi Android operdcids rendszerre rétettek
egy Ugynevezett wrapper vagy csomagold réteget, amely javitja a biztonsagi paramétereket,
és tovabbi védelmi mechanizmusokat ad hozza: a forenzikai szakembereknek meg kell
kertilnitik vagy fel kell torniiik ezt a tovibbi védelmi réteget is, mieltt hozzaférnének
az alapvetd operédcids rendszerhez. A harmadik féltdl szdrmazé alkalmazdsok, mint
a WhatsApp Plus vagy mds médositott tizenetkiildé alkalmazasok szintén jelent6s
problémékat okoznak, mivel ezek nem a hivatalos alkalmazasboltokbdl szdrmaznak, és
gyakran extra funkcidkat kindlnak, mint példdul képesség arra, hogy 1500 f&s csoportokat
kezelhessenek, vagy hogy az tizeneteket tordlhessék a fogaddtdl anélkiil, hogy nyom
maradna, ami rendkiviil megneheziti a forenzikai vizsgalatot.

Az cl6adé megemlitett egy app masking nevii technikat is, ahol egy artalmatlannak
tind alkalmazis, példdul egy szimolégép titkos alkalmazast rejt. Specidlis kod beirdsa
a szamoldgépbe rejtett funkciét nyit meg, példdul egy titkositott tizenetkiild$ alkal-
mazast vagy illegalis tartalmakat tarold teret. Indidnak csak két virosaban, Mumbai-
ban és Hyderabadban miikodik gateway szintt forgalomfigyelés, amely lehetévé teszi,
hogy a hatdsdgok valds idében monitorozzék az internetforgalmat, és automatikusan
kisztirjék az olyan kulcsszavakat tartalmazé kommunikaciét, mint a ,bomba” vagy
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»gyermekpornogréfia”, ami kritikus lehet terrorista timaddsok vagy stlyos btincselek-
mények megel6zése szempontjabal.

Az adat-helyredllitds terén is vannak jelentés korlatok, amelyeket a forenzikai szak-
embereknek ismerniiik kell. A null kényvtar koncepcidja fontos ebbdl a szempontbél: egy
mobiltelefon vagy pendrive tirhelyének egy bizonyos teriiletét az OEM-gyarté fenntartja
illesztéprogramok ¢és rendszerféjlok taroldsara, amely teriilet koriilbelil 0,25 és 1,5 GB
kozott van a késziilék tipusardl fiiggden. Amikor adatot torolnek a normal felhasznéléi
feliiletrdl, a torole adatok nyomai ebben a null konyvtarban maradnak, amilehetdvé teszi
a forenzikai helyreallitdst. Ha azonban valaki a wipe vagy overwrite miiveletet végzi, vagyis
az Gsszes bindris 1-est 0-val helyettesiti az adatok teljes teriiletén, az adat végleg helyreal-
lithatatlan lesz, mivel fizikailag feliilirtdk az eredeti informéciot.

Indidban 2026-tl jfajta jogszabilyok lépnek ¢letbe, amelyek alapvetéen megval-
toztatjék a forenzikai munka jogi kereteit. Bevezették az integralt biintet8jogi rendszert
(integrated criminal justice system, ICJS), amely teljes mértékben integralja a rend8rséget,
az igyészséget, a birésagokat és a laboratériumokat egyetlen digitalis platformon, igy lehe-
t6vé téve a gyorsabb informacidcserét és az dtldthatdbb eljdrasokat. Mandédtumrendszert is
bevezetnek: csak a felhatalmazott szakértdk, mint az NFSU professzorai és az akkreditalt
forenzikai laboratériumok munkatarsai végezhetnek birésig elétt elfogadhaté forenzi-
kai vizsgalatokat, nem pedig maginszolgaltatok vagy nem akkreditalt szakemberek, ami
javitja a bizonyitékok megbizhatdsdgat és csokkenti a szakértdi vélemények kozotti ellent-
monddsokat.

A mobilforenzika teriiletén bemutatott kihivasok Magyarorszagon is jelentkeznek.
A Faraday-tdskék kotelezd alkalmazdsa azonnal bevezetendd lenne minden mobilforen-
zikai eljdrds sordn — ez alacsony koltségi, de nagy hatdst intézkedés. A fajlalapu titkositds
(FBE) éltal tdmasztott kihivasok megolddsa nemzetkézi egyiitemikddést igényel, mivel
egyetlen orszdg sem képes egyediil megfelelni a nagy gyartok (Apple, Samsung stb.) 4ltal
alkalmazott titkositdsi mechanizmusoknak. Az integrélt biintet8jogi rendszer (ICJS)
tipusu platform bevezetése Magyarorszdgon is hasznos lenne, azonban ez jelentés I'T-fej-
lesztési beruhdzast és jogszabalyi véltoztatdsokat igényelne.

Agytérképezés és neuroldgiai vizsgdlati médszerek
a nyomozdsban

Dr. Vishal Parmar két eldaddsiban a poligréfalapu vizsgilati technikédkat és az agytérké-
pezés legtijabb mddszereit mutatta be, amelyek bar vitatottak bizonyos jogi rendszerekben,
Indidban elfogadott és széles korben hasznalt nyomozati eszkozok. A poligraf, kozismert
nevén hazugségdetektor, hdrom {6 fizioldgiai paramétert mér folyamatosan a vizsgalat
soran: a pulzust, alégzést, amely magaban foglalja a légzési frekvencidt és mélységet; vala-
mint a bor vezetSképességét, amely a verejtékezés mértékét mutatja.

Az elmélet az, hogy amikor valaki hazudik vagy igazat mond egy szdméra fontos
vagy stresszes kérdésrol, ezek a fizioldgiai paraméterek megvaltoznak, mivel a test auto-
ném idegrendszere reagal az érzelmi stresszre, és ezek a véltozdsok nem kontrollalhatok
tudatosan a legtobb ember szdmdara. Azonban a poligrafnak vannak jelentds korlatai,
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amelyeket nem lehet figyelmen kiviil hagyni. Nem 100%-os pontossagu, és az eredmények
sok kiilonbozd fakrortol fiiggenek, beleértve a vizsgélatot végzé szakember tapasztalatat és
képzettségét, a vizsgilt személy pszicholdgiai allapotét, kulturdlis hatterée és mégaz idé-
jardsi koriilményeket is. Az emberek kulturdlis hattere kiilonésen befolyasolja az ered-
ményeket, mivel kiilonb6z6 kultardkban az emberek masképp reagalnak a stresszre, és
mésképp fejezik ki az érzelmeiket.

Az eléadds mésodik részében dr. Parmar az agyi elektromos oszcillacids alairds tech-
nolégiét (brain electrical oscillation signature, BEOS) mutatta be, amely az agy elektromos
aktivitdsinak mérésén alapul, és amelynek célja, hogy megillapitsa, egy személy valoban
megtapasztalt-e adott eseményt, vagy csak hallott réla, és rendelkezik fogalmi tuddssal
anélkiil, hogy személyesen részt vett volna benne (PARMAR 2017). A vizsgélat sordn a gya-
nusitottra egy 32 elektrédas EEG-sapkdt helyeznek, amely az agy minden teriiletét lefedi,
és amely képes mérni az agy elektromos aktivitdsat milliszekundumos felbontdssal. A vizs-
galat sordn kiillonboz6 auditiv és vizudlis stimulusokat mutatnak be a gyanusitottnak, és
az agy automatikusan reagél ezekre a stimulusokra anélkiil, hogy a gyanusitott tudatosan
kontrolldlni tudnd a reakcidit. A technolégia képes kiilonbséget tenni a tapasztalati tudds
(személyesen megtapasztal) és a fogalmi tudds kozoee (csak hallott valamirél vagy olvasott
réla). Az alapvetd kiilonbség jol megérthetd egy konkrée példdn keresztiil: ha egy személy
valéban kést hasznalt egy gyilkossagban, és a késre vonatkozé stimulusokat mutatnak
neki be, az agy aktiv reagdldsa mutatkozik a prefrontalis kéregben, amely a meméria és
a tapasztalati feldolgozas kozpontja. Aki azonban nem kévette el a btincselekményt, csak
hallott réla a médiabdl vagy mésoktdl, nem mutat ilyen intenziv és specifikus aktivitdst
ezen az agyi tertileten.

A BEOS rendkiviil pontos az indiai szakemberek szerint: 99,91%-o0s a pontosséga,
és ha az eredmény nem eléggé egyértelmii elsé alkalommal, keresztellendrzést végeznek
kilonbo6z6 tipust stimulusokkal mindaddig, amig el nem érik a 100%-os bizonyossigot.
Az id6keret szintén kritikus a vizsgilat pontossiga szempontjébél: a vizsgilat nagyon
konkrét idépontrél vagy id8szakrol kell hogy szdljon, példdul 2022 majusianak egy meg-
hatérozott napjérdl, hogy az agy tudja, melyik specifikus eseményre kell emlékeznie, és
melyik memoridt kell aktivalnia. A BEOS-t az indiai kormdny szabadalmaztatta, és elsd-
sorban magas profila tigyekben hasznaljak, ahol rendkiviil fontos a pontos és megbizhaté
eredmény, mint példdul terrorista merényletekkel vagy politikai gyilkossagokkal kapcso-
latos tigyekben.

A BEOS ¢s poligraifmédszerek alkalmazasa komoly etikai és jogi kérdéseket vet fel
az eurdpai kontextusban. Mig Indidban ezek elfogadott bizonyitékok, az Eurépai Unid-
ban és Magyarorszdgon szigorubbak a szabalyok. Az Emberi Jogok Eurdpai Birésaginak
(EJEB) gyakorlata szerint a neurolégiai vizsgilatok eredményei csak kiegészitd jellegtick
lehetnek, nem alapjai az itéletnek. A technoldgia 99,91%-o0s pontossiganak allitasa is kri-
tikus vizsgalatot igényelne fiiggetlen szakértéi testiilet dltal. A médszer bevezetése el6tet
atfogd etikai és jogi konzultacidra lenne sziikség, és csak meghatarozott tipusu tigyekben
(példdul nemzetbiztonsagi kérdések) lehetne redlisan alkalmazhatd.
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A kiberb(in6zés nyomozdsi technikdi és loT-biztonsdgi kihivdsok

Dr. Nilay Mistry a kiberbtin6zés nyomozasinak gyakorlati oldalat mutatta be az NFSU
digitdlis torvényszéki laboratériuméban tartott eléadds sordn, részletesen ismertetve
az internet rétegeit — a felszinit, a mélyt és a dark webet —, és bemutatva, hogyan hasznéljék
ezeket a nyomozdsok sordn (MANDELA et al. 2024). Révildgitott arra, hogy a személyes
adatok az interneten gyakorlatilag 6rokre elérhetdk maradnak, és hogy az adatkereske-
delem kiterjedt, strukturalt rendszeren alapul, és teljes illeglis gazdaségi szektort képvi-
sel. Kiemelte a sziirkepiacon forgalmazott személyes adatok ért¢két, valamint bemutatta
az adatszivargas, adathaldszat és IP-nyomkovetés mddszereit, amelyek a modern kiberbi-
nozés alapvetd eszkozei.

Gyakorlati példékon keresztiil szemléltette a nyilt forrdsa hirszerzési technikdkat, mint
példdul a LinkedIn-adatbdnyészatot Python- és R-scriptekkel, Twitter-fickok nyomozésat
vagy Grabify-alapti IP-geolokalizdciét, amelyek demonstraljak, hogy mennyi informécié
gytjthetd ossze nyilvdnosan elérhetd forrasokbdl megfeleld eszkozokkel és technikakkal.
Hangsulyozta a védekezés fontossagat, mint a domainblokkolds, a PhishTank- és Virus-
Total-rendszerek integralasa, valamint az adatbiztonsigi tudatossig erdsitése szervezeti és
egyéni szinten egyarant.

A dolgok internetének (internet of things, IoT) eszkozei, biztonségi kihivésai kiilono-
sen nagy figyelmet kaptak az eldadds sordn. Az IoT-alapt mezdgazdasigi rendszerek (ToT'
in agriculture, IoTA) sebezhetéségei kibertdmadédsoknak és kiberbtincselekményeknek
teszik ki 8ket, mikozben a digitélis forenzikai vizsgalatok is komoly kihivasokkal néz-
nek szembe ezeken az eszk6zokon (RUDRAKAR-RUGHANT 2022). Az eléadé bemutatta,
hogy az IoT-eszkozok gyakran nem rendelkeznek megfelel biztonsigi mechanizmusok-
kal, mivel a gydrtdk elsésorban a funkcionalitdsra és a koltséghatékonysdgra dsszpontosi-
tanak, nem pedig a biztonsigra, ami azt jelenti, hogy ezek az eszk6z6k kénnyen kompro-
mittdlhatok és botnetek részévé vélhatnak.

A bemutatott OSINT-technikék nagy része nyilt forrdskéda eszkézokkel implemen-
talhato, igy koltséghatékony megoldast jelentenek a magyar rendészet szdmadra. Az IoT
biztonsagi kihivésok kiilonésen relevdnsak Magyarorszégon is, ahol a mezégazdasagi
szektorban is egyre nagyobb mértékben terjednek az IoT-alapt megolddsok. Ajanlott
lenne szakmai muhelyek szervezése az OSINT-eszk6z6k gyakorlati alkalmazisérdl, vala-
mint pilotprojektek inditasa IoT-sebezhetéségi vizsgalatok terén. A PhishTank és Virus-
Total tipust rendszerek integréldsa a magyar rendészeti informatikai infrastruktiréba
szintén prioritdst élvezhet.

Kévetkeztetések és stratégiai ajanldsok

A tanulminydt sordn szerzett tapasztalatok alapjin egyértelmtien megéllapithato,
hogy a digitalis forenzika és kiberbiztonsag teriiletén jelentds fejlesztési potencial rej-
lik a magyar rendészetben, mindez pedig interdiszciplinaris megkozelitést, nemzetkozi
egytitemiikodést és jelentds technoldgiai beruhdzdsokat igényel. A legfontosabb tanul-
sagok kozott szerepel a PowerShell hasznalatdnak szigora korlatozdsa adminisztratori
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jogosultsag nélkiili kornyezetekben: egyszerti, koleségmentes intézkedés, de dramaian
csokkentheti a laterdlis mozgds lehetdségét a halézaton beliil, ahogy azt a prof. Rathod
ltal bemutatott valds tdmaddsi szimul4cié is demonstrilta.

A Faraday-taskdk kotelezd alkalmazasa minden mobilforenzikai eljaras sordn kriti-
kus fontossdgu az elektromdgneses szennyez8dés megel6zése és a bizonyitékok integrita-
sinak megdrzése szempontjibél, mivel a mobiltelefonok tovabbra is kommunikalhatnak
cellatornyokkal és vezeték nélkiili hédlézatokkal addig, amig nincsenek megfelelSen szi-
getelve. Az OSINT-technolégidk integraldsa a modern nyomozésokba elengedhetetlen,
mivel a nyilt forriskédu informéciok rendkiviil gazdagok és gyakran gyorsabban hozzé-
férheték, mint a hagyomanyos titkosszolgalati vagy rend6rségi adatbdzisok, ahogy azt
dr. Mistry el6addsa is bemutatta.

A mesterséges intelligencia és a prediktiv rendészet nem tavoli jovobeli vizié, hanem
mar ma is miik6dd gyakorlat szdmos orszdgban, és Magyarorszégnak is érdemes lenne
pilotprojekteket inditani ezeken a teriileteken, kiilonosen a nagy forgalmu varosokban
vagy kritikus infrastruktarik védelmében. A technoldgiai figgetlenség stratégiai fontos-
sagu cél, mivel a kilfoldi technoldgiai fliggdség biztonsdgi kockédzatokat hordoz, és kor-
latozza az orszig mandverezési képességét valsaghelyzetekben, ahogy azt az indiai Make
in India és Make for India programok is demonstraljak.

Az etikus Al-hasznélat és a nyilt forraskdda eszkozok eldnyben részesitése hosszt
tivon fenntarthatdbb és koltséghatékonyabb megoldds, mint a zért, proprietdrius rendsze-
rek hasznalata, amelyek vendor lock-in-t hoznak létre, és amelyeknek nincsenek dtldthatd
mukodési mechanizmusaik. A jovébeli egyticemiikodési lehetdségek kozott szerepelhet-
nek kozos kutatdsi projektek az NFSU-val, hallgat6eserék, kozos konferencidk szervezése
és forenzikus eszkozok kozos fejlesztése, amelyek mindkét orszag sziméra elénydsek lehet-
nek, és amelyek eldsegitik a tuddstranszfert és a legjobb gyakorlatok megosztast (PATEL
etal. 2024; KUMAR et al. 2025).

A koltség-haszon elemzés alapjin a technolégiai fejlesztések tobb kategériaba sorol-
hatdk: az alacsony koltségli megoldasok kozé tartozik az OWASP ZAP ¢és a PhishTank
API hasznélata, valamint a PowerShell biztonsagi politika mddositdsa; a kozepes koltségii
beruhédzasok kozé a Faraday-tédskdk beszerzése és az OSINT-eléfizetések; mig a magas
koleségti fejlesztések kozott szerepel a 3D LIDAR Faro M70 rendszer VR-integracidval,
a BEOS-tipust EEG-rendszer ¢s egy 128 magos feldolgozdegységgel mikods Kibervé-
delmi K6zpont létrehozésa.

Ahogyan az indiai szakemberek hangsulyoztak: ,,Ugy tanulsz dszni, hogy belépsz
avizbe.” A tanulmdnyut tapasztalatai is azt mutatjak, hogy az j technol6gidk megértése
és alkalmazésa csak aktiv részvétellel, gyakorlati kisérletezéssel és nemzetkozi egytitt-
mukodéssel lehetséges. A National Forensic Sciences University dltal bemutatott modell
olyan inspirdciot nyujt, amely adaptélhatd a magyar kontextusba, figyelembe véve a hazai
jogszabélyi kornyezetet, a rendelkezésre 4116 eréforrasokat és a specifikus nemzeti bizton-
sagi kihivasokat.
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