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INFORMATIKAI BIZTONSAG

Kiberbiztonsagi megfelelés

Fékuszban a sztenderdek

Cybersecurity Compliance

Focus on Standards

BOTTYAN Béla,'® BOTTYAN Ldaszlé?

Bevezetés: A kiberbiztonsdagi fenyegetések szdma folyamatos ndvekedésének
és a tfechnologiai kérnyezet valtozdsainak hatdsdra a szervezetek széles kérben
alkalmaznak kilénb6zé sztenderdeket a kockdzatok csdkkentésére és a meg-
felelés tdmogatdsdra. Ugyanakkor kevés olyan, egységes szempontrendszer
szerint végzett 6sszehasonlitds dll rendelkezésre, amely kiterjed a megkod-
zelitések gyakorlati alkalmazhatésdgdanak és egymdshoz illeszthetéségének
értékelésére is. Erre figyelemmel a tanulmadny kifejezetten azt vizsgdlja, hogy
bizonyos sztenderdek milyen kdrnyezefti feltételek fenndlldsa esetén adnak
hatékony tdmogatdst.

Célkituzések: A tanulmany célja a COBIT 2019, a NIST CSF, a C2M2 és
az ISO/IEC 27001:2022 sztenderdek ismertetése szintetizalo jelleggel, valamint
egyes attributumok mentén azok dsszehasonlitdsa, tovabbd egy gyakorlati
eseftanulmdnyon keresztll a kivdlasztds és bevezetés dilemmdinak szemlél-
tetése.

Modszertan: A szerzék mindenekelétt rogzitik az informatikai biztonsdg
és a kiberbiztonsdg fogalmi kereteit, kiemelve, hogy a kiberbiztonsagnak nem
kizarélag technikai okok miatt, hanem a szervezeti és a vezetdi felelésség
szempontjdbodlisrelevancidjavan. Ezt kévetéenismertetik a COBIT 2019 IT-ird-
nyitdasi fokuszu, érettségi szinteket és teljesitménymérést kézéppontba helyezé
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megkozelitését, illetve kitérnek a NIST CSF kockdzatalapd, ipardagfliggetlen,
moduldris felépitésére, bemutatjdk tovabbd a C2M2 kritikus infrastruktidrdkra
optimalizdlt érettségi modelljét, valamint az ISO/IEC 27001:2022 tanusithatd
ISMS-kovetelményeit. A sztenderdek 6sszehasonlitdsdhoz egyedi szempont-
rendszert dolgoztak ki, amelynek segitségével értékelik a rendszerek céljat,
alkalmazhatdsdgadt, tanusithatdsagat, iparagi fokuszdt és implementdcios
Osszetettségét, rdmutatva egyuttal arra is, hogy nem létezik egy valameny-
nyi szervezet szdmdra egységes ,legjobb megoldds”’, hiszen a vdlasztds
alkalmdval figyelemmel kell lenni tébbek kéz6tt a szervezet egyedi céljaira
és a kockdzati profiljara. A cikk kiegészité jelleggel tartalmaz egy esettanul-
manyt, amelyben a szerzék egy ipari nagyvdallalat ISO/IEC 27001:2022 szerinti
eltéréselemzésén keresztul kivanjak szemléltetni a gyakorlati megvaldsitassal
jaro kihivasokat, valamint a fejlesztési javaslatok megfogalmazdasdanak szik-
ségességét.

Eredmények: Az Ssszehasonlitd elemzés eredményeként a szerzék ra-
vildgitottak, hogy a COBIT 2019 a vdllalati IT-irdnyitds és az Uzleti célok
osszehangoldasdban képes magas foku tdmogatdst biztositani, illetve az érett-
ségi szemlélet is érvényesll, ugyanakkor tanusitasra nincs lehetéség. A NIST
CSF moduldris felépitésének és iparagfliiggetlen jellegének készénhetden
kifejezetten alkalmas a kiberbiztonsdgi kockdzatok kezelésének elésegité-
sére. A rendszer éreftségalapui megkodzelitéssel ugyan nem bir, de elényének
tekintheté, hogy mds sztenderdekkel egyitt is fenntarthatd. A C2M2 eréssége
a kritikus infrastrukturak érettségi szintjének vizsgdlata és a fejlesztési tertiletek
egyértelm( azonositdsa ugy, hogy az IT mellett az OT-koérnyezetre is rdilleszt-
heté. AzInformdcidbiztonsdgilrdnyitdsiRendszer (ISMS) formdlis kdvetelményei
elsédlegesen az ISO/IEC 27001:2022 szabvdnyra épllnek, egy kockdzatalapu
kontrollrendszert bocsdtva az alkalmazé szervezet rendelkezésére. A tanusit-
hatdsdga és széles korl ismertsége miatt bizalomépitéd eszkdzként lehet ra
tekinteni az Uzleti kapcsolatok létesitése és fenntartasa sordn. Ugyanakkor
megdllapithatd, hogy az implementdcioja jelentés eréforras-raforditdst igé-
nyelhet, féként az adminisztrativ terhek miatt. Ezt kiegészitve, az esettanulmdny
ramutatott arra, hogy nagyvallalati IT-kdrnyezetben végzett eltéréselemzéshez
szikséges a hatokor tudatos megdllapitdsa, valamint a rendszerkritikussagon
alapuld priorizdlds, ellenkezé esetben annak elvégzése aranytalan eréforrds-
raforditdssal jarhat. A vizsgdlat gyakorlati eredményeként |étrejott az eltérések
strukturdlt minésitése, ami kozvetlendl segitette a magas kockazatok mér-
séklését, a jelentds fejlesztési potencidllal rendelkezé terlletek azonositasat,
valamint egy priorizdlt intézkedési terv 6sszedllitasat.

Konkluzié: A tanulmdny legfontosabb tanulsdga, hogy a kiberbiztonsagi
megfelelés tekintetében sem létezik egy valamennyi szervezet szdmara egy-
séges ,legjobb megoldds’, hiszen a vdlasztds soran figyelemmel kell lenni
tobbek kozott a szervezet egyedi céljaira és a kockdzati profiljdra, igy sok
esetben a kerefrendszerek egylttes vagy kombindlt alkalmazdsa adhatja
a legnagyobb értéket. Erre figyelemmel a szerzék jovébeli kutatdsi irdnyként
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hataroztak meg olyan modszertanok kidolgozdsat, amelyek mérheté moédon
tdmogatjdk a kilénb6zé sztenderdek integraciojat.

Kulesszavak: kiberbiztonsdg, megfelelés, sztenderdek, kockazatok

Introduction: As the number of cybersecurity threats contfinues to increase and
the technological environment evolves, organisations widely adopt various
standards to reduce risks and support compliance. However, few comparisons
use a uniform set of criteria and also assess the practical applicability of
approaches and their ability to align with one another. With this in mind, the
study specifically examines under what environmental conditions certain
standards provide effective support.

Aim: The objective of the study is to present, in a synthesising manner, the
COBIT 2019, NIST CSF, C2M2, and ISO/IEC 27001:2022 standards, to compare
them along selected attributes, and to illustrate the dilemmas of selection and
implementation through a practical case study.

Methodology: First the authors define the conceptual boundaries of IT
security and cybersecurity, emphasising that cybersecurity is relevant not
only for technical reasons but also from the perspective of organisational and
managerialresponsibility. Next, they outline COBIT2019’sIT-governance-focused
approach, which centres on maturity levels and performance measurement, and
discuss the NIST CSF'’s risk-based, industry-agnostic, modular structure. They
also present the C2M2 maturity model optimised for critical infrastructures, as
well as the certifiable ISMS requirements of ISO/IEC 27001:2022. To compare
the standards, the authors developed a bespoke evaluation framework,
which assesses the objectives, applicability, certifiability, industry focus, and
implementation complexity of the systems, while also underscoring that there
is no single “best solution” suitable for all organisations, since selection must
take into account, among other factors, an organisation’s specific goals and
risk profile. As a complementary element, the article includes a case study that
aims to illustrate the challenges of practical implementation and the need to
formulate improvement recommendations through a gap analysis against ISO/
IEC 27001:2022 conducted at a large industrial enterprise.

Results: Based onthe comparative analysis, the authors highlight that COBIT
2019 can provide a high level of support for aligning corporate IT governance
with business objectives and incorporates a maturity perspective; however, it is
not certifiable. Owing to its modular structure and industry-agnostic nature, the
NIST CSF is particularly well-suited to managing cybersecurity risks. Although
it does not rely on a maturity-based approach, it has the advantage of being
able to be maintained alongside other standards. The strength of C2M2 lies in
assessing the maturity of critical infrastructure and clearly identifying areas for
improvement, and it is applicable not only to IT but also to OT environments. The
formal requirements of an Information Security Management System (ISMS)
are primarily based on ISO/IEC 27001:2022, which provides the implementing
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organisation with a risk-based control system. Due to its certifiability and wide
recognition, it can be regarded as a tfrust-building instrument in establishing
and maintaining business relationships. It should be noted, however, that its
implementation may require substantial resources, primarily because of
administrative burdens. Complementing these findings, the case study shows
that, in a large-enterprise IT environment, a gap analysis requires a deliberate
definition of scope and prioritisation based on system criticality; otherwise,
conducting it may entail disproportionate resource expenditure. As a practical
outcome, a structured classification of gaps was developed, which directly
supported mitigating high risks, identifying areas with significant improvement
potential, and preparing a prioritised action plan.

Conclusion: The most important conclusion of the study is that, also in
the context of cybersecurity compliance, there is no single “best solution” that
fits all organisations, since the choice must consider, among other factors, an
organisation’s specific objectives and risk profile; therefore, in many cases,
the parallel or combined application of frameworks may deliver the greatest
value. Accordingly, the authors identify, as a direction for future research,
the development of methodologies that support, in a measurable way, the
integration of different standards.

Keywords: cybersecurity, compliance, standards, risks

Bevezetés

Napjainkra a kiberbiztonsdgi fenyegetések volumene és dsszetettsége jelentdsen megno-
vekedett. Emellett azonban kihivast okoz az is, hogy a technolégiai valtozdsok titemével
az érintetteknek lépést kell tartaniuk. Ezek a korulmények pedig egytittesen indokoljak
a tudatos, egyedi és kockdzataranyos védekezési mechanizmusok keresését, fejlesztését
és alkalmazdsie.

E tanulmdnyban a kiberbiztonsigi megfelelést célzé j6 gyakorlatokat, valamint azo-
kat a sztenderdeket kivanjuk szimba venni, szintetizélni és dsszehasonlitani, amelyek
¢rdemben el8segithetik a kiberbiztonsagi kockazatok csokkentését.

Mindenckeldtt a a) kapcsolédé fogalmak tisztdzdsde, majd b) az egyes sztender-
dek f8bb jellemzdit ismertetjiik, ezt kovetden ¢) sajit szempontrendszer segitségével
osszehasonlitjuk 8ket, bemutatva az osszevetés eredményét, végiil d) egy esettanulmany
segitségével ismertetiink bizonyos gyakorlati megolddsokat.

Fogalmi alapvetés
Mindenckel6tt az informatikai biztonsag és a kiberbiztonsig fogalmat sziitkséges tisz-

tazni. Az elektronikus informaci6s rendszer biztonsdganak definicidja esetében a kiindu-
l6pont az, hogy a védelem alapvetd térgya az adat, de az adatot kezeld rendszerelemek is
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védendsk, hiszen ezek megfelelé dllapota sziikséges az adat védelméhez (GyarAK12023).
Az informdcids rendszer biztonsiga

»az elektronikus informdacids rendszer olyan llapota, amelyben annak védelme az elektro-
nikus informdcids rendszerben kezelt adatok bizalmassdga, sértetlensége és rendelkezésre
dllasa, valamint az elektronikus informdcids rendszer elemeinek sértetlensége és rendelke-
zésre lldsa szempontjibol zare, teljes kord, folytonos és a kockdzatokkal ardnyos” (2013. évi
L. tdrvény az dllami és dnkormdanyzati szervek elektronikus informéciébiztonsigarol).

Az adatot mint a tdmadasok alapvetd céljit a kovetkezd rendszerelemek veszik korl:
az informdcids rendszer fizikai kornyezete és infrastruketrdja, hardver, a kommunikacio,
halézat, az adathordozok, a szabalyozis, a szoftver és a személyi kornyezet. E rendszerele-
mekre kiilonboz6 fenyegetések hatnak, amelyek a rendszerelemek meghatérozott lincin
keresztiil az adatokat veszélyeztetik (MUHA 2004).

Ehhez képest a kiberbiztonsig

»a kibertérben létez8 kockdzatok kezelésére alkalmazhaté politikai, jogi, gazdasagi, okta-
tdsi ¢s tudatossagnoveld, valamint technikai eszk6z6k folyamatos és tervszert alkalmazdsa,
amelyek a kibertérben létez8 kockdzatok elfogadhatd szintjét biztositva a kiberteret meg-
bizhat6 kornyezetté alakitjak a tdrsadalmi és gazdasdgi folyamatok zavartalan miikdéséhez
és mitkodeetéséhez” (2013. évi L. torvény az dllami és dnkormanyzati szervek elektronikus
informéciébiztonsigarol).

Ezzel kapcsolatban kiemelendd, hogy a kiberbiztonsig megteremtése és fenntartdsa tehat
nemcsak miiszaki jellegli probléma, ami az informatikai rendszer miikodtetésée végzd sze-
mélyek feladata, hanem ezzel kapcsolatban a szervezet valamennyi munkatarsat és az ird-
nyitd testiilet(ck) tagjait is feleldsség terheli (Kocziszky-KARDKOVACS 2020).

COBIT

A COBIT (Control Objectives for Information and related Technology) ajanlést egy
amerikai székhelyt szovetség, az ISACA (Information Systems Audit and Control Asso-
ciation) dolgozta ki.

A COBIT keretrendszert az ISACA elsd izben 1996-ban tette kozzé. A COBIT elsé
verzidjinak céljaként a vallalati IT-irdnyitds és a menedzsment timogatdsa emlitendd meg,
mikézben a hangsuly a kontrollcélokon volt. Ezt a valtozatot 1998-ban a COBIT 2.0
valtotta fel, amely tovébbfejlesztés eredményeként kiegésziile j kontrollcélokkal és ut-
mutatdsokkal. A 2000-ben megjelent COBIT 3.0 mar jelentds frissitést hozott, igy kiilo-
nosen az I'T-folyamatok érettebb menedzselését segitette els. Ezt kovetSen az ISACA
a COBIT 4.0 és 4.1 (2005, 2007) verzidkat tette kozzé, amelyeknél a hangsuly a val-
lalatiranyitasi szempontok integraldsara, valamint a kockazat- és teljesitménymenedzs-
ment tdmogatdsira helyezédote 4t. A keretrendszer fejlédése 2012-ben érkezett tjabb
mérfoldkéhoz a COBIT 5 véltozat megjelenésével. Ez a verzié a kordbbiakhoz képest egy
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még 4tfogobb, stratégiai szempontokat is tartalmazé keretrendszerré vélt, amely az egész
vallalatirdnyitdst le kivdnta fedni. Ez megnyilvédnult tobbek kozott abban is, hogy a telje-
sitménymenedzsment, a kockdzatkezelés és megfelelés (compliance) integricidjéra is nagy
figyelmet forditott (K& 2014). A legfrissebb verzidként a COBIT 2019-et tartjuk szdmon,
amely tovabb finomitotta a COBIT 5-6t, és rugalmasabb keretrendszert kindl a modern
IT-iranyitasi és menedzsmentkovetelményekhez, kiilonésen a digitalis transzforméciot
tdmogaté folyamatokhoz.

A COBIT egy iranyitasi eszkoz, alkalmazasa elésegiti az informaci6val, valamint
az informaci6technoldgidval kapcsolatos kockazatok ¢és elényok megértésée, kezelését.
Elsésorban tizleti vallalkozésok szdméra késziilt, nemzetkézileg elfogadott és fejlesztett
»keretrendszer”, amelynek célja az informacidtechnolégiai szolgaltatdsok és a szervezet
mikodési folyamatainak egymadssal valé osszehangba hozatala, az informatikai kocké-
zatok kezelése, informatikai jellegli jogszabélyoknak, szabvdnyoknak valé megfelelés,
tovébbé az informatikai szolgaltatdsok meghatdrozott szempontok szerinti mérése azok
biztonsdgi és irdnyitési jellemzdi Gtjin (MICHELBERGER 2024).

A COBIT keretrendszer 6 irdnyelvet jeldl ki, nevezetesen (a) az értékteremeést,
(b) a holisztikus megkézelitést, (c) a dinamikus irdnyitdsi rendszert, (d) az irdnyitdsi
és menedzsmentfolyamatok elkiilonitése, (¢) a vallalati igényekhez valé igazitdst, vala-
mint (f) az end-to-end megolddsokat (HARISAIPRASAD 2020).

A COBIT 2019 ot teriiletre osztva irdnyitdsi és menedzsment-célkittizéseket vézol

fel (1. tabl4zat).

1. tablizat: A COBIT 2019 irdnyitdsi és menedzsment-célkittizései

Irdnyitdsi és menedzsmentteriilet Leirds

Osszehangolés, tervezés és szervezés (align,  Magaban foglalja a biztonsig és a kockdzatok kezelését
pland and organise, APO)

Fejlesztés, beszerzés és bevezetés (build, A vilrozésok és a kérések kezelésére 6sszpontosit
acquire and implement, BAI)

Szolgilratdsnyjtds és timogatas (deliver, Hatékony szolgdltatasnyujtdst és incidenskezelést biztosit
service and support, DSS)

Feliigyelet, értékelés és vizsgalat (monitor, Az informatikai folyamatok feliigyeletére, teljesitménytik
evaluate and assess, MEA) éreékelésére és a szabdlyozdsoknak valé megfelelés biztosi-

tdsdra dsszpontosit (PUTRA-WAHYUNINGTYAS 2023)
Ercékelés, iranyitas és monitorozds (evaluate, Biztositja a kockazatok optimalizaldsat és a szervezeti
direct and monitor, EDM) célokhoz valé igazitdsat

Forvds: a szerzdk szerkesztése

Minden teriilet konkrét folyamatokat — Gsszesen negyvenet — tartalmaz, amelyeket a szer-
vezetek végrehajthatnak az informatikai irdnyitds javitdsa érdekében (BEATO-INDAH
FIANTY 2024).

A COBIT 2019 egyik fontos jellemzdje, hogy a teljesitmény mérését és a folyama-
tos fejlesztést helyezi a kozéppontba, hangstlyozza a teljesitménymutatdk fontossagat
az informatikai irdnyitds hatékonysdgdnak értékelésében (INDAH FIANTY — BRIAN
2023). Ezenkiviil a keretrendszer 0-tél (nem létezd) 5-ig (optimalizalt) terjedé skdldn
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érettségi szinteket hatdroz meg, lehetévé téve a szervezetek szdmdra, hogy felmérjék jelen-
legi érettségiiket és azonositsék a fejlesztésre szorulé teriileteket. A gyakorlatban a szer-
vezetek gyakran a 2. szinten helyezkednek el, és a 3. szint elérését tazik ki célul, jelezve,
hogy tovabbfejlesztett gyakorlatokra van szitkség. Mindez arra vezethetd vissza, hogy
az érettségi szintek és a teljesitménymenedzsment kozotti kolesonhatas elésegiti a folya-
matos fejlesztés kulturdjit. A szervezetek rendszeresen értékelhetik folyamataikat, és tel-
jesitménymutatok alapjin korrekcios és fejlesztési intézkedéseket hajthatnak végre, ezéltal
javitva dltalinos informatikai irdnyitdsukat.

A COBIT 2019 megalkotdsinal torekedtek arra, hogy az egyes komponensck egy-
massal 6sszhangban mikodjenck, elésegitve ezzel az informatikai megold4sok interopera-
bilitédsat, valamint az tizleti célok timogatdsat. Ennek egyik példdja, hogy az APO-tertilet
a kapcsolatok és kockdzatok kezelésére Gsszpontosit, amelyek elengedhetetlenck a straté-
giai célok eléréséhez.

Megjegyzendd, hogy a COBIT-nek nem kifejezett célja mas szabvanyokba valé
beépiilés, ugyanakkor tobb megfeleltetés is késziilt az ISACA szervezésében, péld4ul
az ITIL, ISO/IEC 27002 és PMBOK szabvanyokkal val6 sszeegyeztethet6ség biztosi-
tasa érdekében (SZADECZKY 2014).

NIST Security Framework

A National Institute of Standards and Technology (NIST) els6 Kiberbiztonsigi Keret-
rendszere (Framework for Improving Critical Infrastructure Cybersecurity) 2014 febru-
arjéban ltott napvildgot tobbéves koz6s munka eredményeként, az ipardg, az akadémiai
tagok, illetve a kormanyzat képviseldinek bevondsaval. Az els6 verzi6 elsédlegesen azokat
a szervezeteket célozta, amelyek az amerikai kritikus infrastruktara részének tekintendék.
Az 1.1-es véltozatot 2018-ban jelentették be egy olyan tobbéves feliilvizsgélat eredménye-
ként, amelynek keretében figyelemmel voltak a keretrendszer implementéldsanak egysze-
risitésére, valamint a tartalom aktualizaldsdra is, nevezetesen a hitelesités és azonositds,
a kockdzatelemzés, a kiberbiztonsdg és az elldtasi lancok osszefiiggései, tovabba a bizton-
sagi rések targykorébe tartozé normik médositésira. Ujdonsigként értékelhetd az is, hogy
egy kiilon fejezet rendelkezett az 6nértékelésrol, amely a kiberbiztonsagi kockazatéreékelés
lebonyolitasit segiti el6. A CSF 2.0 elékészitése sordn azt céloztak, hogy a sztenderd még
dltalanosabban alkalmazhaté legyen figgetleniil az adott szervezet éltal foglalkoztatott
munkavallalék szimdtél, a tevékenységét meghatarozé dgazat jellegétél, valamint a biz-
tonsagi fejleteségének szintjéedl (Nemzeti Kibervédelmi Intézer 2024).

A sztenderd céljai kozote szerepel a kockdzatok kezelése, a folyamatok javitdsa, illetve
ajo gyakorlat kialakitasa, valamint a kiberbiztonsagi targykorben folytatott kommuniké-
ci egységesitése. A NIST CSF hirom pillérre épiil: a) core (mag); b) implementation tiers
(megvalésitdsi szintek) és ) profile (profil) (NIST 2024).

A keretrendszer magja hat f6 funkciét jelol ki, nevezetesen az azonositast, a védel-
met, az észlelést (detekealdst), a reagaldst, a helyredllitast és az irdnyitast (NIST 2024).
Az azonositds a szervezet informatikai és tizleti kornyezetének megértése, beleértve
az eszkozoket, adatokat, szoftvereket és a hozzdjuk kapesolddo kockazatokat. A védelem
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a kiberbiztonsdgi kockdzatok megeldzését szolgalé intézkedések bevezetését foglalja mags-
ban, példdul a hozzaférés-kezelést, az adatvédelmet, a tréningeket és a megfeleld biztonségi
rendszerek kialakitdsat. A detektdlds a fenyegetések észlelését és az informatikai rendsze-
rek folyamatos figyelemmel kisérését jelenti. A reagalas célja a kiberbiztonsdgi események
kezelésére alkalmas eljarasok kidolgozasa és végrehajtésa, ideértve a gyokérokok elemzését,
az incidensek kategorizalasit, illetve az informaciok gytjtését és tovabbitdsat. A hely-
reallitishoz a szolgéltatdsok és rendszerek — kiberbiztonsagi események bekovetkezését
kovetd — visszaallitasa, valamint a gyakorlati tapasztalatok hasznositdsa tartozik. Az ird-
nyitds 2024-ben keriilt be a felsoroldsba, amellyel a keretrendszer egy korabban hidnyzo,
a kockazatkezelés szempontjdbdl alapvetd irdnyitdsi elemmel egésziti ki a NIST keret-
rendszerét (Nemzeti Kibervédelmi Intézet 2024).

A megvaldsithatdsigi szintek az érettségi szintet jelzik, amely alapjan a szerveze-
tek éreékelhetik a kiberbiztonsigi képességeiket. Az elsé szint az Ggynevezett részleges
(partial), miszerint nincs formalizélt kiberbiztonsigi megkozelités, a biztonsagi tevékeny-
ségek ad hoc méddon zajlanak. A kovetkezd szint a kockdzattudatos (risk informed), ami
azt jelenti, hogy a kiberbiztonségi tevékenységek nemzeti szinten kévetkezetesek, de a koc-
kazatok kezelésé¢hez kapcesoldddan részleges rendszerek allnak rendelkezésre. Harmadik
fokozat az ismételhetd (repeatable), vagyis a szervezeten beliili folyamatok szabalyozottak,
ismételhetdk, és rendszeresen végrehajtjék azokat (NIST 2024). A sztenderd besoroldsa
szerint a legmagasabb szint az adaptiv (adaptive): a szervezet alegjobb gyakorlatokar alkal-
mazza, és képes dinamikusan reagdlni a véltozé kockazati kornyezetre.

A profil abban segiti a szervezeteket, hogy azonositsik és 6sszehangoljik a kiber-
biztonsigi céljaikat az tizleti céljaikkal, valamint azonositsik a jelenlegi kiberbiztonsagi
érettségi szintjiiket és a kivént jovébeli dllapotot. A profil megmutatja, hogy a szervezet
milyen helyzetben van jelenleg (jelenlegi profil) és hova szeretne eljutni (célprofil).

C2M2

A C2M2-t az Egyesiilt Allamok Energiaiigyi Minisztériuma (DOE), magan- és kozszféra
szakértdi, valamint az energiaszektoron beliili eszkoztulajdonosok és tizemeltetdk képvise-
161 kozosen fejlesztették ki. 2012-es megjelenése 6ta széles korben hasznaljak onéreékelések
timogatdsdra az energiaszektorban és mis dgazatokban. Az 1.1-es verzi6 2014-ben, a 2.0-s
verzié 2021-ben, a 2.1-es verzi6 pedig 2022-ben jelent meg (U.S. Department of Energy
2021). A C2M2 egy ¢érettségi modellt kovet, amely lehetdséget ad a szervezetek szdmara,
hogy felmérjék jelenlegi kiberbiztonsagi érettségiiket, és tervet készitsenek annak fejlesz-
tésére (SRI et al. 2019).

A modell 10 kiilonbozd kiberbiztonségi tertiletre oszlik, amelyek lefedik a kiber-
biztonsdg egyes részeit: a) az informatikai eszkozok, rendszerek véltozds- ¢s konfiguré-
ciémenedzsmentje; b) kockdzatok azonositdsa, elemzése és mérséklése; c) fenyegetések
és sériilékenységek felismerése és kezelése; d) identitds- és hozzaférés-kezelés (IAM);
¢) incidenskezelés és iizletmenet-folytonossdg biztositdsa; f) harmadik személyekkel
(kiils¢ partnerekkel) Osszefiiggésben felmeriild kockdzatok kezelése; g) kiberbiztonsigi
szakértelem és tudatossig biztositdsa; h) kiberbiztonsigi program tervezése, irdnyitdsa
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¢s mitkodeetése; i) eréforrds-menedzsment; j) kiberbiztonsdgi architeketra (U.S. Depart-
ment of Energy 2021).

A modell valamennyi teriilethez érettségi szinteket rendel, amelyek a kovetke-
z6k lehetnek: a) nincs kialakitott gyakorlat (MILO); b) van gyakorlat, de ad hoc jellegti
(MILI); ¢) a folyamatokat dokumentalt médon hajtjék végre (MIL2); d) a tevékenysé-
gek szabdlyozva vannak (MIL3). A sztenderd szerint ,MIL2” szintként értékelhetd az,
ha dokumentéltsag mellett mar megfelelé eréforrasokat biztositanak a végrehajtashoz
és a gyakorlat kiforrottabb, mint a ,MIL1™-nél. A legmagasabb szint esetében a felelésségi
korok tisztdzottak, az elszimoltathatdsag biztositott, illetve dltalinossagban rendelkezésre
dllnak a sziitkséges felhatalmazasok a folyamatok végrehajtasihoz amellett, hogy a tevé-
kenységek hatékonysigat folyamatosan mérik és éreékelik.

Noha a C2M2 modellt elsésorban az energiaszektor és a kritikus infrastrukeardk
védelmére fejlesztették ki, mas ipardgakban is alkalmazhaté, példdul a pénziigyi szektor-
ban, a kézlekedésben vagy az egészségiigyben. A modellt széles korben vezetik be kozép-
és nagyvallalatok, valamint a kormanyzati szervezetek kérében, amelyek kritikus rend-
szereket és szolgéltatasokat tizemeltetnek.

A modell elsédleges célja tehat, hogy értékelés ttjan atfogd képet adjon a szerveze-
teknek arrél, milyen szinten 4llnak kiberbiztonsigi érettségiikben. Emellett a sztenderd
segitséget nyujt abban is, hogy ezek az entitasok a hidnyossigaikat azonositsak és meg-
fogalmazzék a biztonsigi képességek fejlesztésére irdnyuld intézkedéseket.

ISO 27001

Az ISO 27001 egy nemzetkozi szabvany, amely az informéciébiztonsag irdnyitdsi rend-
szerének (Information Security Management System, ISMS) kévetelményeit hatdrozza
meg. Célja, hogy segitse a szervezeteket az informécidik védelmében az adatvesztés, adat-
szivargas, illetéktelen hozzaférés vagy barmilyen egy¢b biztonsagi incidens ellen.

A 27000-es szabvénycsaldd alapjai a brit BS 7799 szabvanyhoz nyulnak vissza, ame-
lyet az Egyestilt Kirdlysagban 1995-ben publikéltak, elérhetdvé téve ezzel az elsé atfogd
informdcidbiztonsdgi irdnyitdsi keretrendszert. A szabvany két részbol alle, a BS 7799-1 az
informdcidbiztonsagi kontrollokra és legjobb gyakorlatokra vonatkozott, mig a BS
7799-2 az informacidbiztonsagi irdnyitdsi rendszer (ISMS) kévetelményeit fogalmazta
meg. A BS 7799-1 szabvanyt az ISO 2000-ben atvette, és ISO/IEC 17799 néven publi-
kélta. Ez a szabvany globilis keretrendszert hozott létre a biztonsagi kontrollok szdméra,
¢és hamar elismertté vale vilagszerte. Az ISO/IEC 27001 szabvany 2005-ben jelent meg,
amely a BS 7799-2 atdolgozott valtozata volt, ¢s az informécidbiztonsagi irdnyitdsi rend-
szer kovetelményeit hatdrozta meg. Ezzel egy id6ben dontés sziiletett a 27000-es szabvany-
csalad létrehozdsdrdl, amely a kiilonbozé aspektusokra és szakteriiletekre szabott tovabbi
szabvanyokat foglalta volna magéban. Az ISO folyamatosan tjabb és Gjabb szabvényokat
adott ki, hogy kiterjessze a 27000-es szabvdnycsaliddot az informécidbiztonsag specidlis
teriileteire. 2022-ben megjelent az ISO/IEC 27001 legtjabb valtozata, amely 6j kontrol-
lokat és modernizalt kovetelményeket vezetett be. Szintén 2022-ben frissiilt az ISO/TEC
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27002, amely a kontrollok végrehajtasit tamogaté legjobb gyakorlatokat tartalmazza, igy
még inkdbb igazodik a mai informéciébiztonsagi kornyezethez.

Az ISO 27001:2022 szabvany rendeltetése, hogy az alkalmazésa sordn biztositsa
az adatok bizalmassigit, sértetlenségét és rendelkezésre dlldsat, valamint a miitkodést
fenyegetd kockazatok kezelését és csokkentését, tobbek kozott incidenskezelési és tizlet-
menet-folytonossagi eljdrasok javitdsa, illetve biztonsagtudatos véllalati kultara kiépitése
utjan.

Az ISO/IEC 27001:2022 szabvany hdrom f8 részre bonthaté: a) az ISMS kialakitdsa
¢s mitkddtetése (f6 szabvany); b) melléklet (Annex A) biztonsagi kontrollok listdja; c)
PDCA-ciklus (plan-do-check-act).

A szabvény az els6 részében az informdcidbiztonsagi irdnyitdsi rendszer kovetelmé-
nyeit definidlja, amit a szervezetek az ISMS létrehozaséhoz és fenntartdsidhoz kovethetnek.
A szabvény elérebocsétja a szabvany altalinos céljit és alkalmazési teriiletét, valamint azt,
hogy az ISMS tervezése soran figyelembe kell venni a szervezet kornyezetét mind a kiilso,
mind a bels6 tényezdket, ideértve az érdekelt felek elvérasait is. A dokumentum rogziti,
hogy a fels6 vezetésnek tdmogatnia kell és aktivan részt kell vennie az ISMS bevezetésé-
ben, kiilénben az implementélds nem lesz sikeres. A szabvdny ezt kévetden rendelkezik
a kockdzatelemzésrél és a kockazatkezelési folyamatokrol, az informécidbiztonsagi célok
meghatdrozdsarol, az ISMS fenntartasihoz sziikséges eréforrésok biztositdsdrdl és a sziik-
séges képzésrol, de kiillon-kiilon fejezetet szentel a mikodtetésnek, a teljesitményéreéke-
lésnek és a fejleszeésnek is.

Az Annex A rész tartalmazza a 93 kontrollt, amelyeket a szervezet kockédzatelemzés
alapjén alkalmazhat. A kontrollok négy f6 kategéridja a szervezeti kontrollok, az emberi
eréforrashoz kapcsol6dé kontrollok, a fizikai és kornyezeti kontrollok és a technolégiai
kontrollok. A kontrollok tehat kiilonbozé tertileteken és szinteken épitend8k be a miiko-
désbe.’ Az uj kontrollok a modern kiberbiztonsdgi igényekhez illeszkednek, igy példéul
nagyobb hangsulyt fektetnek a felhéalapt rendszerek védelmére, a végpontbiztonsagra
és az adatvédelemre. A kontrollok célja az, hogy segitsenck a szervezeteknek az informa-
ciébiztonsig kiilonbozd aspektusainak figyelembevétele sordn.

A szabvany a PDCA-ciklust hasznédlja az ISMS folyamatos fejlesztéséhez.* A tervezés
keretében az informacidbiztonségi célok és kockazatkezelési intézkedések meghatdrozasat,
avégrehajtds sordn az ISMS tervezett elemeinek bevezetését, az ellendrzés a teljesitmény-
éreckelést és az esetleges problémak feltardsat jelenti, mig az intézkedés a rendszer fejlesz-
tését foglalja magdban a folyamatos javitds érdekében (VERTESY 2012).

* Példdul vezetdi tdmogatas, kockdzatkezelési eljirasok, alkalmazottak felvétele és elbocsatdsa, a helyiségek és létesit-

mények fizikai védelme, hozzéférés-kezelés, virusvédelem, titkositds stb.
* VERTESY 2014: 148-149.
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Osszehasonlitas
Az egyes sztenderdeket egyedi szempontrendszer alapjin érdemes 6sszehasonlitani.
A komparativ megkézelités alapjaul a sztenderdek f6bb elemei, az alkalmazhatésaguk,

valamint a bevezetéssel dsszefliggd gyakorlati tapasztalatok szolgaltak (2. tdbldzat).

2. tablizat: A sztenderdek osszehasonlitisa

Jellemzd (Attribute) COBIT NIST CSF C2M2 Z;f)f))l/IZF;)CZZ
Elsédleges cél (primary IT-iranyitas Kiberbizton- Ereteségiszint  Informaciobiz-
objective) ¢és-menedzsment  sdgi kockdzatok  meghatdrozdsa  tonsdgnovelése

biztositdsa kezelése
Alkalmazasi teriilet (scope  1T- és iizleti Kiberbiztonsag  Kiritikus infra-  Valamennyi
of application) folyamatok barmely teriilete  strukttra ipardg
Tanusithatésig Nem Nem Nem Igen
(certifiabiliry)
Erettségi modell (maturity  Igen Nem Igen Nem
maodel)
Specifikus ipardgi fokusz Nem Nem Igen Nem
(industry-specific focus)
Nemzetkozi alkalmazis Igen Igen Korldtozott Igen
(international adoption)
Integralt jelleg mértéke Magas Kozepes Kozepes Magas
(level of integration)
Implementalds osszetettsé-  Kozepes Alacsony Alacsony Magas

gének méreéke (implemen-
tation complexity)

Forvds: a szerzdk szerkesztése

A COBIT el8nye, hogy a megfeleld implementélds és fenntartds esetén elérhetd az I'T-stra-
tégia és az lizleti stratégia 6sszehangoldsa, valamint részletes, érettségi modelleket is tartal-
maz (capability maturity model). Tantsitani nem lehet, de az alkalmazhatdséga rendkiviil
széles korti. A NIST CSF kockézatalapt megkozelitésbol indul ki, amely hosszt téva
megolddst nyujt a folyamatos fejlesztés biztositaséhoz. Amellett, hogy rugalmas, modul-
ris felépitésének koszonhetden konnyen alkalmazhaté barmely iparagban és integralhaté
mas szabvanyokkal. A C2M2 legf6bb célja, hogy a kritikus infrastrukearék kiberbizton-
sdgi érettségi szintjét felmérje és javitsa 10 teriilet lefedésén keresztiil. El8nyei kozott meg-
emlitend$ az is, hogy nem kizdrdlag az I'T-ra, hanem az operdciés technolégidkra (OT)
is vonatkozik. Az ISO 27001 rendeltetése az informaciébiztonsagi irdnyitdsi rendszerek
(ISMS) szabvényositdsa, amely barmely ipardgban implementalhaté. Kévetelményeket
hatdroz meg az informaciébiztonsagi rendszerek kiépitéséhez, mikodtetéséhez, fenntar-
tasdhoz és folyamatos javitdséhoz ugy, hogy egyuttal a kockédzatértékelésre és kontroll-
intézkedésekre helyezi a hangsalyt. Egyedisége abban 4ll, hogy tanusithaté sztenderd,
emiatt nemzetkozileg is széles korben elismert.

Magyar Rendészet « 3. 2026



42 BOTTYAN Béla, BOTTYAN Ldszlo

Esettanulmdny

Egy ipari szektorban tevékenykedd nagyviéllalat célul tiizte ki, hogy megvizsgalja a jelen-
leg alkalmazott informdcidbiztonsagi iranyitasi rendszerét és eltéréselemzést készitsen
ajelenlegi kontrollkérnyezetre az ISO/IEC 27001:2022 szabvany szerint. Az eltéréselem-
zés elvégzésével az IBIR adott idééllapotban meglévé gyengeségeket és hidnyossdgokat
kivinta azonositani annak érdekében, hogy az eréforrdsokat a legkritikusabb teriiletekre
Gsszpontositsa.

Az alkalmazandé szabvany kivélasztasinal a cég tobb szempont alapjin mérlegelt.
Egyrészt az ISO 27001 tanusithaté, azaz a szervezet hivatalosan is igazolhatja az infor-
méciobiztonsdg iranti elkotelezettségét az tizleti partnerei és az tgyfelei felé. Ez kulo-
nosen fontos a hasonld nemzetkozi piacokon mitkodd véllalatok szdmdra, mivel ez eré-
sitheti a bizalmat és névelheti a versenyelényt. Masrészt ugyanezen nagyvallalat tobb
eleéré méretii és tevékenységli leinyviallalatai révén az eurdpai és Eurdpén kiviili piacon
is jelen van, és a kiilonb6z6 orszdgokban egységes informdcidbiztonsagi keretrendszert
kivant alkalmazni. A szabviny olyan rugalmas kereteket biztosit, amellyel a szervezeten
beliil csak egy konkrét altevékenységre, tizleti egységre, vagy akar egy adott termékre is
alkalmazhat6 a tantsitds anélkiil, hogy az egész véllalatcsoportnak tanusitottnak kellene
lennie. Ez a megoldés lehetéséget biztosit a menedzsment szdmara, hogy titemezetten
hatdrozza meg és dontson az alkalmazasi teriiletrdl. Ebben az esetben ugyanakkor alap-
vetd kovetelmény annak egyértelmt meghatdrozésa, hogy a tanusitds pontosan melyik
teriiletre vonatkozik, amit feltiintetnek a tanusitvanyon is.

Az elemzés szempontjabdl lényeges koriilmény, hogy az emlitett nagyvallalat infor-
matikai architekttrdja rendkiviil heterogén, ugyanakkor a legfontosabb tizleti folya-
matok ¢és a hozzdjuk kapcsolddé informatikai rendszerek jellemzden kézpontositottak,
azok szdma tobb szdzra tehetd. Az informatikai szervezet legnagyobb része a kozpontban
helyezkedik el, és tizemeltetésre, infrastruktarara, I'T-projektmenedzsmentre, architek-
turéra, fejlesztésre és informaciobiztonsigra oszlik. A fent emlitett korillmények miate
a szakértdk az eltéréselemzést nem terjesztették ki valamennyi rendszerre, mivel sem
az chhez sziikséges eréforrds nem éllt rendelkezésre, sem a varhaté eredmény nem élle
volna ardnyban a szitkséges eréforras-raforditassal. Ezért a véllalat tigy dontote, hogy a)
tovabb sztikiti az alkalmazisi teriiletet, valamint b) egy rendszerkritikussag-elemzést
folytat le.

A sziikités eredményeként csak a kozponti informatikai rendszerelemek keriileek be
a leltdrba, valamint a termelési és egyéb automatizaldsi (operation technology, OT) rend-
szereket kizartdk, az alkalmazasi teriilet tehdt csak az irodai és gydrtastdmogatdsi infor-
matikdra (IT) terjedr ki.

A rendszerkritikussig-elemzéshez meg kellett hatdrozni a szempontokat, amelyek
fontossdgi sorrend feléllitdsat képezik. Ennek fontosabb kritériumai a 3. tablizatban lat-
hatdk. A rendszerkritikussig-elemzés elvégzése soran a vallalat szakért6i — valamennyi
relevins kortiilmény értékelése alapjan — az 6t legfontosabb rendszerként a kovetkezoket
azonositottdk:

o az integralt iizleti folyamat kezel6 rendszer (ERP);
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o a felhaszndldk, csoportok és erdéforrasok kozpontositott kezelésére szolgaléd tar-
tomdnyvezérld rendszer (active directory) és annak elemei;
e a munkavillalok idégazdalkoddsara, személytigyi adminisztraciéjira, kommu-
nikacidjara, kompetenciamérésére szolgdlé HR-rendszer;
e a gydrtasi folyamatok digitélis feligyeletéért, timogatdsaért és iranyitasdért fele-
18s gyértési kivitelezési rendszer (MES);
o az tizleti tevékenységéhez szitkséges napi pénziigyi muveletek végzéséére felelds
kincstdri (treasury) rendszer.

3. tdblizat: A rendszerkritikussigi szempontrendszer

Kriti- Adat-
kussig | osztily
(critica- | (data

lity) class)

Magas Bizal-

(high) mas /
szigoruan
bizalmas
adat érin-
tett

Koézepes  Belss
(medium) adat érin-
tett

Alacsony Jelen-

(low) tékeelen
belsé
adat vagy
nyilvanos
adat érin-
tett

Adatvéde-

Uzletmenet- | Pénziigyi

lem / GDPR | folytonossag hatas

(privacy/
GDPR)

Nagy meny-
nyiségii
személyes
adat érintett,
vagy

egyéb
GDPR-meg-
4llapitds
magas birsé-
got eredmé-
nyezhet
Személyes
adat szivarog
ki, vagy
GDPR-sér-

tés toreénik

Csekély
mennyiségii
vagy jellegti
személyes
adat érintett;
nem
valdszinti
GDPR-sér-
tés

/ rendelke- | (financial)
zésre allas
(BCP/avail-
ability)

A rendszernek  Pénziigyi
elérhetének veszteség
kell lennie > 1000000
<4 é6ranbelil EUR

A rendszernek  Pénziigyi
elérhetének veszteség
kell lennie <1000000
< 24 6ran EUR, de

beliil > 500000
EUR

A rendszer Pénziigyi

elérhetésége  veszteség

> 1 nap < 500000
EUR

Straté-
giai hatds
(strategy)

Az éves
tizleti
stratégia
jelent8s/
mérvadd
moédo-
suldsa
varhaté

Az éves
tizleti
stratégia
mérsékelt
médo-
suldsa
varhat6
Az éves
iizleti stra-
tégia nem
vagy nem
jelentdsen
modosul

Forrds: a szerzdk szerkesztése

Jogi/
hatdsagi
kitettség

(legal)

Hatosagi
megéllapi-
tds és/vagy
birsag
nemmeg-
feleléség

miatt

Hatoésagi
jelentés-
tétel /
észrevétel
nemmeg-
feleléség
miatt
Nincs
jelentds
nemmeg-
feleléség;
legfeljebb
belsé sza-
balyzatok
megsér-
tése

Repu-

tacids

hatds
(reputa-
tional)

Nem-
zetkozi
és hazai
médiafi-

gyelem

Helyi
médiafi-

gyelem

Nincs
jelentds
figyelem;
legfeljebb
egy szlik
ugyfélkor

érintett

Az alkalmazisi teriilet meghatdrozdsa utdn szisztematikus informéciogyjeés kovetkezett;
a szakértdk tobbek kozott attanulmanyoztik a vizsgéle rendszerek szempontjabdl relevéns
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informatikai és biztonsagi szabdlyzatokban és eljdrasrendekben foglaltakat, és vizsgaleak
a folyamatokat, valamint mélyinterjukat készitettek az egyes rendszerek, illetve rendszer-
elemek miikodéséért felel6s informatikai és biztonsigi személyzet tagjaival.

Az elemzés keretében az interjik soran elhangzott informdciok, illetve az azok alap-
jan késziilt és ellenérzott leiratok tartalmat 6sszevetették az ISO 27001 szabvany kove-
telményeivel, ideértve az informdcidbiztonsagi irdnyitdsi rendszerre (IBIR) vonatkozd
és az ISO/IEC 27002 kontroll-listaban szerepld elvardsokat is. A jelenlegi helyzetnek
a szabvény egyes kovetelményeivel valé sszevetése mutatott rd a tényleges eltérésekre.
Noha a szabviny nem hatdroz meg kiilon skalat a nemmegfelel6ségek méreékének kimu-
tatdsdra, az eltérések azonositasa érdekében — 6sszhangban a piaci gyakorlattal — az eltérés
szignifikancidjit négyfoku skildn jeloleek:

o megfelel a szabviny szerint;
jelent8s (major) nemmegfeleldség;
kisebb (minor) nemmegfeleldség;

o fejlesztési javaslat (observation).

A szakértdk az eltéréselemzés segitségével kiilonbozé fejlesztési lehetSségeket azonosi-
tottak, tobbek kozott az tizletfolytonossag, mentéskezelés, I'T-katasztrofa-helyreallitas
(5.29; 5.30; 8.13; 8.14), az ellatdsi lanc és kiilsd szolgaltatdk (5.19; 5.20; 5.21; 5.22; 5.23),
valamint alkalmazasbiztonsdg és biztonségos szoftverfejlesztés (8.25; 8.26; 8.27; 8.28;
8.29; 8.30) teriiletén.

Osszegzés

A jelen tanulményban részletezett sztenderdek mindegyikének szamos elényés tulajdon-
siga van. A COBIT az IT-irdnyitdsra és az tzleti célok timogatasira fokuszal, a NIST
CSF kiberbiztonségi keretrendszer rugalmas és iparagfiiggetlen. A C2M2 kritikus infra-
strukeurdkra specializdle, érettségi modelleket kindl, migaz ISO/IEC 27001 nemzetkozi
informéciébiztonsagi szabviny tantsithatd. Az adott szervezetnek az azonositott kockdza-
tok figyelembevételével, valamint a sajét kittizote célja és az iparagi kovetelmények alapjan
érdemes mérlegelnie a sztenderdek tulajdonségait, és kivélasztani a szamdra megfelelének
tartott keretrendszert, illetve ezek valamilyen kombinaciojat.

Az elmult években névekvé gyakorisiggal megjelend fenyegetések, mint példéul
a ransomware vagy a DDoS-tdmadasok jelents mikodési zavarokat okozhatnak a szer-
vezetek életében (ENISA 2024), ezért az tizletmenet-folytonossdg (business continuity)
napjainkra szorosan kapcsolédik az informéciobiztonsighoz. Az tizletmenet-folytonos-
sig nem csak az esettanulmanyban emlitett nagyvéllalatnal jelentkezett hidnyossagként,
mindez 6sszhangban 4ll a piaci tapasztalatokkal. A KPMG tanacsad6 cég altal készitett
korkép alapjan 2017-ben a vélaszaddk 22%-a, 2018-ban 20%-a nem rendelkezett tizletfoly-
tonossigi programmal, kozel egyharmaduk esetében a program még kezdeti szakaszban
volt (KPMG 2013). Az informdciébiztonsig kérdéskore az elldtdsi lancokban kiilons-
sen aktudlis napjainkban, tekintettel arra, hogy a modern gazdasigban az ellatési lan-
cok Osszetettsége ¢s globalis jellege jelentds kockdzatokat hordoz. A halézatba kapcsolt
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vallalatok esetében kiemelten fontos annak meghatarozisa is, hogy mely személyek,
milyen idépontban és médon férhetnek hozz4 a sziitkséges informéciokhoz, illetve mikor
kezdeményezhetnek vagy médosithatnak egy belsé vagy véllalatok kézoeti tizleti tranz-
akciét (MICHELBERGER—-LABODI 2009).

Az eltérések feltérképezése soran problémat jelentett, hogy az elldtasi lancban részt
vevd beszéllitdk, illetve partnerek eltérd biztonsigi szintekkel rendelkeznek, és sok esetben
a szerz6dések sem elég dtldthatdk a biztonsagi kovetelményekre vonatkozéan. A bizton-
sdgos szoftverfejlesztés integraldsa az alkalmazasok tervezésébe és megvaldsitasiba segit
abban, hogy az informacids rendszerek ne csak funkcionalitdsban, hanem biztonség terén
is megfeleljenck a kor kihivasainak, példdul rosszindulatt kédok bedgyazdsanak, SQL-in-
jekcidnak vagy egyéb adatszivargdsnak. A 8.28 biztonsdgos kédolds (secure coding) egy tel-
jesen uj kontroll, amelyet az ISO szabvany 2022-es verzidjéban vezettek be. Ez a kontroll
lehetévé teszi a szervezetek szamara, hogy megeléz6 intézkedéssel csokkentsék a keletkez6
biztonsdgi kockdzatokat és sebezhetdségeket, amelyek a rossz szoftverkddolasi gyakorlat-
bél eredhetnek.

Osszességében az esettanulmany aldtdmasztotta, hogy a megfelel sztenderd kivalasz-
tasa mellett fontos az adott szervezeti igényekhez és problémakhoz illeszked$ eszkozok
tudatos kivalasztdsa és alkalmazdsa. A vizsgilt esetben az eltéréselemzésnek nélkiilozhe-
tetlen szerepe volt egy intézkedési terv kidolgozdsaban és jovihagydséban, amelyek meg-
val6sitasa érdemben hozzajérult a kockdzatok csokkentéséhez.
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