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Cél: A tanulmdny koézéppontjdban egy olyan mesterségesintelligencia- (MI-)
alapu innovativ szoftver koncepcidja dll, amely az online térben elkdvetett
blncselekmények prediktiv megelézését célozza meg. A kiberblnézés jelen-
tés térnyerésével pdrhuzamosan megnétt az igény olyan proaktiv, technoldgiai
eszkozok irdnt, amelyek nem csupdn a blncselekmények utélagos felderitésére,
hanem azok hatékony megelézésére is alkalmasak. A tanulmdny arra a komplex
kérdésre keresi a vdlaszt, hogy lehetséges-e egy olyan adaptiv rendszer fejlesz-
tése, amely képes valds idében azonositani azokat a felhaszndldkat, akik online
magatartdsuk alapjdn magasabb viktimizdcids kockdzati indexszel rendelkeznek.

Moddszertan: A kutatds sordn dtfogd, interdiszciplindris megkdzelitéssel,
prediktiv rendészeti és kockdzatelemzési modellek alapjdn dolgoztunk ki egy
koncepciondlis keretrendszert. A mddszertan alapjdt a meglévé Ml-alapu
szoftverek 6sszehasonlité elemzése, a SWOT-analizis, a reprezentativitds biz-
tositdsdra vonatkozé kutatdsmoddszertani elvek és az adatvédelmi kérdések
részletes tanulmdnyozdsa adjdk.
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Megdllapitdsok: A kutatds rdmutatott, hogy egy infelligens szoftver képes
lehet az online jelenlét kockdzati tényezdinek azonositdsdra, és a felhaszndloi
viselkedés mintdzatai alapjdn személyre szabott prevencids javaslatokat nyuj-
tani. Ez jelentdsen elésegitheti a tudatos internethaszndlatot, és hatékonyabbd
teheti a bnmegel&zési stratégidkat.

Erték: A tanulmdny eredményei alapjdn egyértelmden elmondhaté, hogy
az Ml-alapy, prediktiv szoftverek jelentds szerepet t6lthetnek be a jové ren-
dészeti stratégidiban. A jovébeli kutatdsi irdnyok prioritdsai kézott szerepel
a gyakorlati implementdcid, a normativ keretrendszer fejlesztése és az etikai
aspektusok szisztematikus integrdldsa.

Kulcsszavak: szervezett blindzés, kiberblindzés, prediktiv blinmegelézés, koc-
kdzatelemzés, adatvédelem, informdcidbiztonsdg, mesterséges intelligencia

Aim: The study focuses on the concept of an innovative artificial intelligence
(AD)-based software for predictive prevention of crime in the online space. The
significant rise of cybercrime has been accompanied by an increased demand
for proactive technological tools that are not only capable of detecting crimes
after the fact, but also of effectively preventing them. This study addresses the
complex question of whether it is possible to develop an adaptive system that
can identify in real fime users who have a higher risk of victimisation based on
their online behaviour.

Methodology: A conceptual framework was developed using a comp-
rehensive, interdisciplinary approach based on predictive policing and risk
analysis models. The methodology is based on a comparative analysis of exist-
ing Al-based software, a SWOT analysis, research methodological principles to
ensure representativeness, and a detailed study of privacy issues.

Findings: Research has shown that intelligent software can identify risk
factors for online presence and provide personalised prevention recommen-
dations based on user behaviour patterns. This could significantly promote
conscious infernet use and make crime prevention strategies more effective.

Value: Based on the results of the studly, it is clear that Al-based predic-
tive software can play a significant role in future law enforcement strategies.
Priorities for future research directions include practical implementation, the
development of a normative framework and the systematic integration of ethi-
cal aspects.

Keywords: organised crime, cybercrime, predictive crime prevention, risk ana-
lysis, data protection, information security, artificial intelligence
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Bevezetés

A 21. szazad elsé negyedét a negyedik, sét olykor az 6t6dik ipari forradalom évtizedeiként
emlitjiik, ¢ljik meg. Ez az id6szak nemcsak az el6re mutatd technikai, technoldgiai és tér-
sadalmi fejlédés jegyében telik, hanem magaban hordozza azt a veszélyt is, hogy a devidns
korok, igy kilonésen a blinelkovetdi hdldzatok is kihaszndljak a legtjabb technoldgidkat
és a legkorszertbb technikai eszkozoket a btinds céljaik eléréséhez. Ahogyan azt tanul-
ményunkban majdan hangsulyozzuk, kiilonésen igaz ez a szervezett blinozésre, amely
folyamatosan alkalmazkodik a technolégiai és térsadalmi valtozdsokhoz. Ez evidencia-
ként teszi szitkségessé a rendészeti szervek szdmadra is az egyre korszertibb, innovativ esz-
kozok alkalmazasit. Ezt a sziikségszer(iséget tovabb erdsiti a modern tédrsadalmak — mar
a biintetd anyagi jogban is markdnsan megjelend — azon elvardsa, amely a reagdlé jellegti
btiniildozés fel8l egyre inkdbb a preventiv rendészet felé tolédik, kiilénésen a stlyos biin-
cselekmények, illetve a szervezett biinozés vonatkozéséban.

Tanulményunk célja, hogy bemutassa a blinmegelézés — igy kiilonésen a modern
kori szervezett blinozéssel szembeni fellépés — egyik lehetséges szegmensét, a prediktiv
rendészetet, aminek jelentésége ugyan megosztja a szakembereket, de optimdlis esetben
az alkalmazdsa Gj lehetéségeket kindlhat a blinozési mintdzatok azonositdsdra és a célzott,
hatékony rendészeti intézkedések bevezetésére.

A szervezett blin6zés fogalma és jellemzéi

A szervezett bindzés rendszere évszdzadokon és kontinenseken dtnyulé kriminalisztikai
jelenség, amely dinamikusan alkalmazkodik az adott korban mutatkozé blinmegel8zési
és bliniildozési gyengeséghez. Sok esetben komplex és parhuzamos strukturékat hoz létre
az dllamhatalmi rendszerekkel szemben, és sajnos alkalmanként azokkal, vagy legalébbis
azok egyes tagjaival egytittmiikodve is.

Dinos Valér megfogalmazdsiban (DANOS 1999): , A szervezett biinozés egy adott
tarsadalom 6sszbtindzésének sajétos alstrukturdja, amelyet azoknak a hivatdsos blinozok-
nek a bincselekményei képeznek, akik valamely btinozé térsulds tagjaként (vezetdjeként)
tervszerlien, tagolt munkamegosztds és magas foku konspirdcié mellett valésitjik meg
btincselekményeiket.”

A szervezett bindzésnek fontos jellemzdje a mar emlitett dinamizmus, hiszen mind
szerkezetében, mind pedig az egyes szervezetek altal megval6suld biincselekményekben
megfigyelheté a szinte folyamatos véltozds. Leon C. Megginson, a Louisianai Allami
Egyetem menedzsment- és marketingprofesszora 1963-ban tartott el$ad4séban kifejtette,
hogy ,Charles Darwin Fajok eredete cim{i muve szerint nem a legintelligensebb fajok,
¢és nem is a leger8sebbek maradnak életben, hanem azok, amelyek a legjobban képesek
alkalmazkodni és igazodni ahhoz a valtoz6 kérnyezethez, amelyben taldljak magukat”
(MEGGINSON 1963). A szervezett blindzés e tekintetben rendkiviil organikus lénynek
tekinthetd. Folyamatosan alkalmazkodik az adott korban és helyen meglévé tarsadalmi,
gazdasdgi, jogi és politikai berendezkedéshez. Emellett a szervezett btinzés komplexi-
tas is, amely a rendkiviil szertedgazé tevékenységi korében jelenik meg. A klasszikusan
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szervezett bindzéshez kothetd blineselekmények példdul a zsarolds, az emberslés, a kabi-
tészer-kereskedelem, a prostitucié. Emellett a szervezett biinzés rendkiviili rugalmassa-
got mutatva, nem csupdn a jogi és esetleges hatdsigi hidtusokat hasznalja ki, hanem azon
mér jéval tdlmutatva [épést tart a technoldgiai fejlédéssel is. Az olyan tjonnan megjelent
elkovetési médok, mint amilyen az online csalds, mellett megfigyelhetd, hogy az elko-
vetdk a kordbban ponalizéle deliktumokat uj, illetve folyamatosan megujulé elkévetési
mddszerekkel valdsitjdk meg. Ez a kettds folyamat tekinthetd egyfajta kriminalisztikai
evoltciénak. Eppen ezért a szervezett blingzés elleni kiizdelem minden korban és lokd-
ciéban komoly kihivést jelent nemcsak a jogalkalmazok, hanem az igazségszolgaltatis,
illetve a kozigazgatds egésze szdmdra, jelentésen tilmutatva ezzel a rendészet tertiletén.

A szervezett bliin6zés megjelenése és fejlédése Magyarorszdgon

Hazénkban a szervezett bin6zés titkolva, s6t, hivatalosan tagadva — szoros sszetiig-
gésben az akkor még lasst térsadalmi-gazdasagi atalakuldsokkal —, el8szor az 1970-es
években jelent meg. Ebben az idében Magyarorszag kapui a Nyugat felé kezdtek meg-
nyilni, s az addigi kvazi zért vildgunkba a kulfoldiek — a valutdjuk mellett — magukkal
hoztak 4j btinelkovetési médszereiket is. Ebben az idészakban erésodott az illegélis
drucsempészet, s kezdett elterjedtté valni a hengerzdr mechanikai torésén alapulé lakas-
betorés, vagyis a ,lengyel médszer”, majd a technikailag kifinomultabb ,,csehszlovak
mddszer”, amely mér az Ggynevezett zarfést alkalmazasival, roncsoldsmentesen tette
lehetdvé az ingatlanokba valé behatoldst (CstBA-BODOR 1983). A blindzés fejlédésével
— atedl fuggetlenil, de azzal pirhuzamosan — ¢lénkiile a gazdasag, kezdett kialakulni
a magdnszektor. A jovedelmek és a vagyoni viszonyok differencialéddsa kedvezd feleé-
teleket teremtett a szervezett bin6zés megjelenéséhez, egyes blinszervezetek kialakuls-
séhoz. A tehetdsebb rétegek vagyonuk jelentésebb részét likvid tékében (készpénzben,
nemesfémekben, mikincsekben) tartottak, jellemzden a legminimalisabb vagyonvédelmi
eszkozok nélkil, amely tényezdk osszessége idedlis célponttd tette ket a betordk szi-
méra. Az 1980-as évekre a betorések mar egészen szervezetté valtak. Kialakult a feladat-
megosztis: tippaddk, az orgazdak, az elkévetdi kor altal biztositott véddk megjelenésével
a betoréses lopds tobb elkovetds, szervezett blinelkovetéssé alakult. EbbéI a tarsadalom
szinte semmit sem érzékelt, hiszen a hivatalos, allami kommunikécié tagadta a jelenség
létezését. Azonban a rendszerviltds utdn a bin6zés céfolhatatlanul magasabb szintre
lépett. 1988-ban irt tanulmanydban Ddnos Valér mdr tényként irta le a budapesti szer-
vezett blindzés étezésér. Az 1980 és 1986 kozott végzett kutatdsinak eredménye szerint
a szervezett blinozésben érintettek szdma Budapesten 800-1000 6 kozé volt tehetd
(DANOS 1988). A biinszervezetek vezet8inek jelentds mértékii tékefelhalmozisa sziik-
ségessé tette a vagyonuk legalizalasit, amely egyet jelentett a pénzmosas megjelenésével,
vagyis az illegélis vagyon legalis gazdasdgi életbe valé dtforgatdsaval. Ez a fajta biinelkove-
tés mindenképpen tovabbi fejlédésének tekinthetd, hiszen addig a ,fehér galléros™ szerve-
zett blin6zés jellemzden csak a hivatali visszaélésekben, illetve a sikkasztdsban mertlt ki.

A rendszervaltdssal jaré térsadalmi és gazdasagi dtalakulds, a privatizicid, a libe-
ralizdl6dé piacgazdasdg, valamint a szabalyozasi zavarok tovébbi lehetdséget adtak
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a szervezett blindzés megerdsodésére. Emellett a blintild6z8 szervek nem voltak fel-
készilve a gyorsan véltozé tirsadalmi és gazdasagi kornyezet kihivasaira, ami idedlis
kornyezetet teremtett a szervezett blindzés hazai térnyeréséhez (KEREZSI 2001; VOKO
2004). Ebben az idészakban alakultak ki azok a biinszervezetek, amelyek mar a klasz-
szikus, mafhaszert jellemzoékkel birtak: hierarchikus felépités, tertileti ellenérzés, gaz-
dasdgi érdekeltségek és célzott korrupcid. 1988 és 1991 kozott az ismertté vélt blinese-
lekmények szdma 2,4-szeresére ndtt (PATKOS-TOTH 2012). Ekkor jelentek meg el8szor
az olyan klasszikus maffiamédszerek, mint amilyen a zsarolds, a védelmi pénzek szedése,
a leszdmol4sok, ideértve a megrendelésre elkovetett gyilkossdgokat is (VOKO 2004).
A korszak jellegzetes illegélisjovedelem-forrdsa az ugynevezett olajszékités volt, amely
olyan jelentds profitot termelt a szervezett bin6z8k szdmdra, hogy az azzal kapcsolatos
belsd, illetve szervezetek kozti konfliktusok mar életeket is koveteltek. Ekkor vetették
meg a ldbukat hazdnkban az orosz, ukran és balkani szervezett blin6zéi csoportok is
(K1s-BENEDEK 2003; SzABO 2008). Az egyes blinszervezetek kozoreti konfliktusok,
leszamolasok stlyos térsadalmi nyugtalansigot keltettek. A mélypont az 1998. jalius
2-4n fényes nappal, Budapest belvirosiban végrehajtott , Aranykéz utcai robbantés” volt,
amely mdr a civil lakossdgot is érintette az dldozatok személyében is. Ekkorra a szerve-
zett blinozés mar nem csupdn rendészeti vagy biintildézési probléma volt, hanem komp-
lex tarsadalmi veszélyforras, amely képes volt rombolni a kozbizalmat és akadalyozni
a demokratikus intézményrendszerek mtikodésée, és alddsni az dllami szuverenitdst.
A tarsadalom ,telit6dott a blinnel”. Az dllam — reagdlva a kialakult helyzetre — hathatés
lépéseket tett a szervezett blinozés felszamoldsara. Stabilizalta és dtlithat6va tette a jogi
kornyezetet, megerdsitette a rendSrséget és a nemzetbiztonsagi szolgélatokat. Létrehozta
a szervezett blinozés elleni kiizdelemre szakosodott, 4llandé struketrdval miikods — bar
idékozben tobbszor dthelyezett, dtszervezett, dtnevezett — felderitd egységet, amely ma
a Készenléti Rend6rségen beliil Nemzeti Nyomozé Iroda néven miikodik.

A digitalizacié és a kiberb(in6zés térnyerése

A millenniumra nagyjibdl végbementek, lezajlottak azok a folyamatok, amelyek
az erészakhulldmot generéltak. Ekkor azonban 0j idészak, a negyedik, globélis ipari
forradalom kezd6dott, pontosabban a mdr zajl6 digitalizicié jelentdsen felerésodott
— az internet, a mobiltelefon, a mobiltelefonnal elérhetd internet elbretorése 4leal.
Ez alapjaiban alakitotta 4t az emberek mindennapjait. A virtudlis vilig rohamlép-
ek fejlédése, egyszer, olesé és elérhetd kozelsége, az okoseszkozok (IoT) és online
platformok tomeges elterjedése hozzajérult ahhoz, hogy a felhasznéldk egyre tobb
tevékenységet egyre szélesebb korben a virtualis térben végezzenek. Ma mér a hir-
fogyasztds, a tanulds, a szérakozas, a kommunikacid, a vésirlds, valamint a banki és
hivatalos tigyintézés is nagyrészt online térben zajlik. A 2019 év végén kitort SARS-
CoV-2-virus okozta viligjirvany, illetve ennek kezelése érdekében elrendelt lezara-
sok okdn a digitalizdl6d4s folyamata felgyorsult. Rendkiviil révid id6 alatt jelent8s
mértékben kiszélesedett az online vildgban valé mindennapi élet. A lezajlott, és ma
is zajld, folyamat nem csupdn a technoldgiai fejlédés eredménye, hanem tdrsadalmi
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és kulturalis dtalakuldsok indikdtora is, ami 4j normdkat, lehetéségeket és nem utol-
sésorban ma még — a biztonsigtudatossig hidnydban — jelent6s kockdzatokat teremt
a felhasznalék szdmara.

A digitdlis evoltcié sordn, azzal pirhuzamosan a btinozdk is adaptilédrak
az online tér nyujtotta lehetdségekhez. A blinelkovetd egyén szempontjabol az internet
adta deindividualizdcié (az elszemélytelenedés, az online anonimitds miatt) (BIRCH
2010), az erkolcsi kikapesolds (mzoral disengagement) (CONCHA-SALGADO et al. 2022)
és az ezek eredményeként megjelend online gatldstalanség mind elésegitik az egyéb-
ként teljes mértékben profitorientdlt biincselekmények elkovetését. Ennek megfeleléen
a virtudlis kornyezet nem korlatozta, hanem wjabb lehet8séget teremtve kiterjesztette
az illegdlis tevékenységek korét nemcsak foldrajzilag, hanem szervezettség tekintetében
is. Az internet egyfeldl 4j szinteret biztosit az egyes elkévetdk, a kisebb blin6zéi csopor-
tok, valamint a tradicionalis szervezett bin6z6i csoportok szaméra, hogy a klasszikus
— illegalis — tevékenységeiket a digitdlis tér felhasznalasaval folytathassik. Emellett
az internet lehetdséget teremtett 4j tipusy, kifejezetten kiberbtincselekmények elko-
vetésére specializdlédott szervezett blin6zéi csoportok kialakuldsdra és mikodésére is.
Szdmos, szervezettséget mutatd blin6zdi csoport alakult kifejezetten az online tér adta
lehetéségekre specializélva magét. Meg kell jegyezni, hogy az online térben megjelend
szervezett blinozés struktdrdja nem mutat teljes azonossdgot a valds térben meglévd,
tradiciondlis blinszervezetekkel. A kibertérben miik6dé szervezett blin6z6i csoportok
tipoldgidjanak feltdrdsaval Michael McGuire a brit Surrey Egyetem docense foglalko-
zott. McGuire kutatdsai szerint a kiberbtin6zés tulnyomo tobbsége — az esetek mintegy
80%-dban — szervezett keretek kozott zajlik, ugyanakkor az online térben megjelend
blinszervezetek jelentds eltérést mutatnak a hagyoményos, hierarchikus strukearék-
tol. A digitalis kornyezet 4j tipust, rugalmasabb ¢s decentralizaltabb szervezddéseket
hozott Iétre, amelyek sokszor ideiglenes vagy célorientdlt egytittmtikodéseken alapulnak.
McGuire két £6 online mikodést csoporttipust kiilonit el: a swarm és a hub modelle-
ket. A swarm tipus decentralizilt, spontdn médon szervez6dd csoportokat takar, ame-
lyek kozos ideoldgiai vagy politikai célok mentén miikédnek, explicit hierarchia nélkal.
Ezek a csoportok jellemzden hacktivista tevékenységeket folytatnak; ide tartozik példaul
az Anonymous csoport. Ezzel szemben a hub tipust csoportok mér strukturaltabbak és
centralizaltabbak: egyes kulcsfontossigu szereplék (vezet8k, technikai szakérték) koré
épiilnek, akik a miikodés irdnyitasit végzik. Ezek a csoportok gyakran részt vesznek adat-
haldszkampényokban, kértékony szoftverek terjesztésében, vagy mikodtetik az online
feketepiacokat (MCGUIRE 2012). A digitélis kdrnyezetben valé miikodés lehetdvé teszi
e csoportok szdmdra a gyors alkalmazkodést, a transznacionilis jelenlétet és a folyamatos
Gjraszervez8dést, ami kiilondsen megneheziti a hatdsigok szdmdra a felderitést.

A fent vazolt koriilmények tették lehetdvé az online térben elkovetett blincse-
lekmények szdménak radikélis névekedését. A probléma sulyossigat mutatja, hogy
az Amerikai Egyesiile Allamok Szévetségi Nyomozé Iroddja (Federal Bureau of
Investigation, FBI) 2000 méjusdban fel kellett 4llitsa az Internet Crime Complaint
Centert (Internetes Blintigyi Panaszkezel Kozpont) azzal a céllal, hogy az online
csaldsokkal és més kiberbtincselekményekkel, példaul hackeléssel, gazdasdgi kémke-
déssel, zsaroldssal, pénzmosassal ¢s szellemi tulajdon elleni jogsértésekkel kapesolatos
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panaszokat fogadja. A Panaszkezelé Kozpont 2023-as jelentése szerint — évrél évre
novekvé mértékli — 6sszesen 3,79 millié bejelentést kezelt, amelyek mogott 6sszesen
37,4 Mrd doll4r anyagi kir volt (Federal Bureau of Investigation 2023).

A kiberblin6zés elleni védekezés és prevencié Magyarorszdgon

Magyarorszdgon a 2001-ben aldirt Szdmitdgépes blindzésrél sz816 egyezmény (Conven-
tion of Cybercrime) 2004-ben lépett hatdlyba, amely fokozatosan keriilt be a Biintetd
torvénykonyvbe és a buintetdeljérdsrol sz016 torvénybe is. Az Eurdpai Unié a kibertér
veszélyeinek rohamos eléretorése miatt tobb rendeletet és irdnyelvet is megalkotott, amit
tobb-kevesebb sikerrel sikertilt is implementalnunk, igy az utolsok kozott megsziiletett
a Magyarorszdg kiberbiztonsdgirdl szdld 2024. évi LXIX. torvény és annak végrehajtasi
rendeletei, valamint az 4j Kiberbiztonsdgi Stratégidnk [1089/2025. (I11. 31.) Kormany-
hatdrozat], amelyek megjelenése mar nagyon sziikséges volt.

A Parlament, késziilve a virtualis térhéditdssal megjelend problémdkra, 2013-ban
— Magyarorszag Biztonsdgi Stratégidja, a Nemzeti Kiberbiztonsagi Stratégia, vala-
mint az Eurdpai Unié kiberbiztonsagi stratégidja alapjin — megalkotta az dllami és
onkormdnyzati szervek elektronikus informdcidbiztonsigdrdl szélé 2013. évi L. torvényt
(Ibtv.). A szabdlyozds 2013. julius 1-jén Iépett hatdlyba, és céljaul a nemzeti elektronikus
adatvagyon, valamint az 4llami és 6nkormdanyzati informacids rendszerek védelmének
erdsitését tiizte ki. Az Ibtv. kiemelte, hogy az elektronikus rendszerek biztonsagaért
elsésorban az tizemeltetd szervek felelnek. A torvény alapjan jott létre a hazai kiber-
védelmi szervezetrendszer, amelynek feladata az dllami szervek informécidbiztonségi
tevékenységének tdimogatdsa, ellendrzése és a biztonsdgtudatossig novelése. Az Ibtv.
2015. évi mddositdsa utdn a Nemzetbiztonségi Szakszolgélat (NBSZ) fontos feladatot
kapott, 2015. oktdber 1-jén megalakult a Nemzeti Kibervédelmi Intézer (NKI)*. Ez
az intézményi dtalakitds a kibervédelem hatékonyabb kozpontositasat és szakmai szin-
vonaldnak emelését szolgélta (NBSZ 2016).

A jogszabalyi valtozasok sziikségességét jOl mutatjak tobbek kozott a Mastercard
Cyber Insights éltal gytjtott adatok, amelyek szerint a 2020-2023-as idészakban
hazankban — ahogy mas kozép- és kelet-eurdpai orszagokban is — konzekvensen legin-
kabb a kozszférat ér timadds, majd a technoldgiai ipart és pénziigyi szférdt, mindamel-
lett magdnszemélyeket ér a legnagyobb mérték(i anyagi kir. Az elk6vetési médszerek
koziil leginkdbb a malware (kértevd szoftver rendszerbe juttatdsa, adatlopds) és a ran-
somware (titkositd, kdrtevé program telepitése, majd zsarolds) tdmadds, de mar jelentés
méreéki a reconnaissance, vagyis a tdimaddsok el8készitése is (Mastercard 2025).

A Magyar Nemzeti Bank kimutatdsa szerint (MNB [¢. n.]) 2020. I. negyed-
éve és 2024. I'V. negyedéve kozott az elektronikus pénzforgalomban bekovetkezett
kozel 42 000 visszaélés kapesan keletkezett kir meghaladta az 53,5 millidrd forintot
(BSR [¢é. n.]).

4

A Nemzeti Kibervédelmi Intézet neve 2025. oktdber 1-jét8l Nemzeti Kiberbiztonsdgi Intézetre valtozott.
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Barabas ¢és Kopldnyi 2023-as kutatdsinak eredménye azt mutatta, hogy
Magyarorszédgon az online dldozattd vélds nagyobb gyakorisiga figyelhetd meg
az offline cselekményekhez képest (30,7% és 21%) (BARABAS—KOPLANYT 2023).

Mindezen jelenségek révildgitanak arra, hogy az informaciés tdrsadalom, és
killonosen az internet, noha szdmos gazdasagi, kulturalis és tirsadalmi elényt biz-
tosit, komoly kockdzatokat is rejt magéban. A kiberbtinozés, pontosabban az online
tér felhasznaldsaval elkovetett blincselekmények professzionalizdlédasa jelentds
kihivast jelent biztonsdgi szempontbdl.

A Magyar Nemzeti Bank, a Magyar Bankszévetség, az Orszagos Rend6r-f6-
kapitdnysag, a Nemzeti Kibervédelmi Intézet és a Nemzeti Média- és Hirkozlési
Hat6sig 2022 8szén megkezdte a KiberPajzs kampényt, amelyhez késébb tovabbi
szervek — koztiik az Igazsdgiigyi Minisztérium, a Szabalyozott Tevékenységek Fel-
iigyeleti Hatdséga, az Allamkincstar és a Nemzeti Védelmi Szolgalat — csatlakoz-
tak. A kezdeményezés £8 célja a lakossdg pénziigyi digitdlis tudatossdganak nove-
lése, a kockdzatok ismertetése és a biztonsigos online magatartds népszerisitése
(Az MINB kezdeményezése a kiberbiztonsagért 2022).

A Renddrség 2023 6szén az online blincselekmények visszaszoritdsa és felderi-
tése érdekében megalkotta a Métrix projektet. A program szerves része az Orszdgos
Rendér-fékapitdnysag Bintigyi Féigazgatdsdgan beliil létrehozott Kiberstratégai
Osztaly, amely a programba delegale, a teriileti szerveknél szolgélatot teljesitd,
kozel 300 szakember munkajat és az altaluk folytatott nyomozasokat koordinalja.
A Nemzeti Kozszolgalati Egyetem Rendészettudomdnyi Kardn 2024 nyardn 6néllé
szervezeti egységként jott létre a kordbban mds szervezeti keretben miikodé Kiber-
binozés Elleni Tanszék.

Mira kissé megtorpanni ldtszd, de még mindig jelentds blintigyi szimokat és
rendkiviili kdrokat mutaté statisztikai adatok alapjin szélmalomharcnak tiinik
a ktizdelem. Az online kockdzatok hatékony kezelése, felismerése és megel6zése
olyan komplex, interdiszciplindris megkozelitést igényel, amelyben a btintild6zési
fellépés, a technoldgiai védelem mellett kiemelt szerepet kell kapnia a tdrsadalmi
szintli biztonsdgtudatossag erdsitésének. Ennek érdekében sziikséges az dllami, gaz-
dasdgi és civil szerepl8k 6sszehangolt egytittmiikodése, valamint a felhaszndlék
digitdlis kompetencidinak, biztonsdgtudatossiginak folyamatos fejlesztése.

Alapgondolat

A Nemzeti Kozszolgalati Egyetem vezet8ségének, hallgatéinak, oktatdinak a figyelme
is ide irdnyult. Azt littuk, hogy kialakultak a felderitési eszkozok, a btintildozés felvette
aharcot az online tér segitségével elkovetésre kertilé bncselekményekkel szemben, azon-
ban a proaktiv és preventiv rendészet tovabbra sem tekinthetd hatékonynak e téren.

Az egyetemi kozos gondolkodds sordn kialakult egy 6tlet. A rendészettudomany szer-
tedgazd diszciplindi arra sarkalltdk a szerzdket, hogy 6tvozzék a kockédzatelemzés, a pre-
diktiv rendészet és a blinmegel8zés amigy egymastdl tévol nem 1évé teriiletét az online
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tér felhasznéldsaval elkovetett, pontosabban elkévetendd blincselekmények megel6zése
érdekében.

Az alapgondolat abbdl indult, hogy van-e, és amennyiben nincs, lehetséges-e¢ egy
olyan programot késziteni, amely az online térben prediktiven el8re jelezheti a potencii-
lis dldozatoknak, hogy veszélyben vannak, lehetnek, annak kovetkeztében, hogy milyen
jellegti magatartésok jellemzik az online térben végzett jelenlétiiket. Fontos, hogy az alap-
koncepcidhoz olyan mar létezd és meglévé technikakat és mddszereket rendeljiink, ame-
lyek lehetévé teszik, hogy megfoghatévé valjon a gondolat gyakorlati alkalmazéshoz.

A kockdzatelemzés

A kockézatelemzés empirikus megkozelitést jelent, amelynek célja azoknak a potencidlis
kockézatoknak, veszélyeknek az identifikaldsa, értékelése és kezelése, amelyek negativan
befolyésolhatjék a vizsgilt szervezet, projekt vagy tevékenység eredményességét. A folya-
mat vége idedlis esetben a megfelel$ valaszintézkedések kidolgozasa, illetve azoknak
a visszakommunikaldsa. Ezeknek az analiziseknek az elsédleges célja kettés: az el6re
nem léthat6 események kévetkezményeinek enyhitése és az dltaldnos felkésziiltség foko-
zdsa (ATTAR 2011).

A szemléltetés érdekében bemutatjuk az ipari 4gazatban mar hatékonyan mikodd
kockdzatelemz6 programok alapveté miikodési elveit, ebb6l akér inspirdciét és technikai
megold4sokat nyerhetiink. Ilyen program példdul az Industrial Risk Consulting (IRC)
és a SafetyCulture. Ezeknek a kockdzatelemz§ szoftvereknek a célkittizése a potenci-
alis kockdzatok azonositdsa, értékelése és kezelése, hogy minimalizéljik a véllalkozé-
sok mikodésére gyakorolt hatasokat. Az elsé 1épés azon veszélyek azonositésa, ame-
lyek kdros hatéssal lehetnek a véllalkozdsra (példdul gépek meghibdsodasa, veszélyes
vegyi anyagoknak vald kitettség, tlizveszélyek vagy ergondmiai problémék). Ezt koveti
akockdzatelemzés folyamata, amely sordn a rizikéfaktorok valdszintiségée és stlyossagat
értékelik, hogy megértsék az infrastruktara sebezhetd pontjait, és célzott intézkedé-
scket hozzanak ezek enyhitése és megsziintetése érdekében (Safety Educations 2024).
A kockazatkezelés részeként preventiv karbantartdsi programokat alkalmaznak, ame-
lyek magukban foglaljak a gépek és berendezések rendszeres ellenérzését, karbantartdsée
és javitdsat, hogy megelézzék a problémék kialakuldsac (HSI [¢. n.]). Végiil a kockdzat-
kommunikdcié keretében a veszélyekkel kapcsolatos informécidkat kozlik a kezelékkel.
Kovetkeztetésképpen elmondhatjuk, hogy a civil szektorban hasznélt kockdzatelemzé
programok holisztikus és proaktiv megkozelitést alkalmaznak a kockdzatok kezelésére
(Safety Culture Content Team 2025).

A blnlld6zés és a kockdzatelemzés kapcsolata
A biiniildozés teriiletén a kockdzatelemzés kritikus szerepet tolthet be a kézbiztonsag

fenntartdséban. A kockazatelemzés révén a rendészeti szervek képesek prognosztizalni
és mérsékelni a lehetséges fenyegetéseket, amelyek a tdrsadalom jolétée veszélyeztetik
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(Scism 2017). Ez magaban foglalja a btincselekmények megelézését, a rendéri mivele-
tek biztonsdgdnak fokozasdt, valamint a k6zosség bizalménak fenntartdsat. Ezenkiviil
ez a megkozelités lehetévé teszi a hatdsagok szamdra, hogy hatékonyabban reagiljanak
az elére nem lathaté eseményekre is (FRITSVOLD 2018).

Az automatizilt kockdzatelemzd szoftverek fejlesztése szignifikdnsan fokozhatja
a folyamat hatékonysdgét és pontossdgat. A magas szinvonalu szoftverrendszerek, kiilo-
nosen a mesterséges intelligencidn (MI) alapuldk, képesek nagy mennyiségti adat fel-
dolgozasara, a potencidlis kockazatok elérejelzésére és kockdzatcsokkentési stratégiak
kidolgozaséra (Risk Wizard Team 2024). A predikeiv rendészet teriiletén példdul mar
alkalmaznak algoritmikus rendszereket a meglévé bliniigyi adatok elemzésére és a jovo-
beli btin6z6i tevékenységek elbrejelzésére. Ezek az elérejelzések magukban foglaljak
a lehetséges buncselekmények jellegét, valoszint helyiiket, valamint a potencidlisabb
dldozatokat és elkovetdket (BROWNING—ARRIGO 2021). A kockdzatelemzés ezen
technolégiai elérehaladasa jelentés el6relépést jelent a biiniild6zésben. Fontos azonban,
hogy ezeket az eszkozoket (szoftvereket) kritikus szemlélettel vizsgaljuk, figyelembe véve
mind az eldnyoket, mind a korldtokat. Mint minden analitikai megkozelités esetében,
az MI-alapt kockédzatelemzés hatékonysdga az inputadatok mindségétél, az algoritmu-
sok komplexitasatdl és az eredmények képzett szakemberek dltali interpretacidjétdl fugg.

Szdmos jelentds program mutatja be ezt a technoldgiat jelenleg is. A PredPol
a bilintigyi adatok algoritmikus elemzését hasznélja a potencidlis bincselekmények
elérejelzésére, mind id6ben, mind térben, lehetdvé téve a célzottabb rendéri jelenlé-
tet. Hasonldképpen a HunchLab, amely kiillonféle adatforrdsokat integrél, beleértve
a bliniigyi adatokat, a meteoroldgiai adatokat és a kozosségi események informdcidit,
hogy optimalizalja a rendérségi eréforrdsok allokécidjit az eldrejelzett blinozési
val6szintiség alapjin. Hangtani alapt technoldgidkat is kifejlesztettek a gyors reagalds
érdekében: a ShotSpotter akusztikai szenzorokat alkalmaz, hogy bemérje és lokalizalja
alovések hangjét, majd mesterséges intelligencia segitségével meghatdrozzik ezek pontos
helyét. A Palantir platform kiilonleges megkozelitést képvisel a biintildozés big data
elemzéséhez, ugyanis az elsédleges funkcidja a minték és trendek azonositdsa kiillonbozé
adatpontok 6sszekapcsoldsdval (KisSFoNAT 2023).

Ha 4teveziink a koriiloctiink 1év6 fizikai vildgbdl az online térbe, més szoft-
verek lesznek emlitésre méledk a virtudlis vilag sajatossigaibol addddan. Példdul
a SocialNet elnevezésiti szoftver az online tevékenységek, kozosségi média és dark
web fenyegetések monitorozasira szolgal. A program kiilonb6z6 forrdsokbdl szar-
maz6 adatokat dsszesit, hogy azonositsa a potencidlis biincselekményeket és fenyege-
téscket (KwEeT 2021; ShadowDragon [¢. n.]). Az online tranzakcidk sordn a csaldsok
prevenci6jara irdnyuld torekvések is profitdltak a mesterséges intelligencia fejlesztéseibél.
A LexisNexis ThreatMetrix elnevezésti szoftvere valds ideji kockdzatelemzést biztosit
adigitalis identitésellendrzés és a viselkedési adatok integréldsaval. A rendszer mestersé-
ges intelligencidt alkalmaz a csaldsi mintdzatok és korreldcidk elemzésére, megkonnyitve
a preciz kockdzatértékelést és javitva az tigyfelek védelmét a csaldrd tevékenységekkel
szemben (LexisNexis 2022).

Fontos, hogy megismerjitk a nemzetkézi kooperdcids eréfeszitéseket, amelyek
tovabb bévitették a mesterséges intelligencia hatékorét a blinmegelézésben, ezen beliil
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pedig a kockdzatelemzésben. Kiemelkednek az Europol AP Check-the-Web és AP
Twins projektjei. Az eldbbi a nyilt internetes forrdsok nyomon kovetésére dsszpon-
tosit az iszlamista terrorizmus indikdtorai utdn, mig az utébbi a gyermekek szexu-
alis kizsdkmdanyoldsanak ¢és bantalmazdsinak minden formadja elleni harcra irdnyul
(S1moN 2018). Az dldozatazonositasi munkacsoport (victim identification task force)
a mesterséges intelligencia egy tovébbi alkalmazését jelenti a btintildézésben. Ez a kez-
deményezés kiilonféle elemzési technikakat alkalmaz az ismeretlen dldozatok azono-
sitdsara, beleértve a digitdlis nyomok, képek, videdk és egyéb relevins adatforrdsok
vizsgalatdt (MEZEI 2019).

A mesterséges intelligencia 4ltal tdmogatott biiniildozés és blinmegel8zés terén
elért fejlemények rdmutatnak a biintetd igazsdgszolgaltatdsban a technolégiai megol-
désok édllandé fejlédésére.

Kockdzatelemzés a digitdlis térben (szoftverfejlesztési otlet)

A kordbban bemutatott rendészeti programokat célszerti megvizsgélni. Valaszt
kaphatunk, hogyan lehet olyan szoftvert kifejleszteni, amely kockazatelemzést
végez a digitalis térben, és amely szintén az analizalds mddszerein és mesterséges
intelligencidn alapulna. A SWOT-analizis (DAY-HOLZNIENKEMPER 2024) segit-
ségével komplex képet kaphatunk a fejlesztendd szoftver erésségeirdl, gyengesége-
irdl, lehetdségeirdl és veszélyeirdl, ami segithet a stratégiai dontéshozatal sordn és
a fejlesztési folyamat optimalizéldsdban (1. t4bldzat).

A rendszer f6 er8ssége abban rejlik, hogy proaktiv megkozelitést biztosit a fel-
hasznaléknak online tevékenységeik kezelés¢hez, ezdltal csokkentve a lehetséges
kockdzatokat. A mesterséges intelligencia hasznalataval a program alkalmazko-
dik a kérnyezetéhez, képes tanulni, valtozni, és valds ideji, automatizalt elemzést
nyujt a felhasznaléi magatartdsrdl. Ez a funkci6 lehetévé teszi a potenciélis veszé-
lyek gyors azonositdsat és az azonnali felhaszndléi figyelmeztetéseket, el8segitve
az azonnali reagélast az dldozattd valds kockdzatdnak minimalizaldsa érdekében.

Szdmos kihivds megfontoldst igényel. Ezek koziil a legfontosabb a szigoru adat-
védelmi és etikai el8irdsok betartdsa a felhasznaldi adatok kezelésének sordn. Ez alap-
vetd a felhaszndléi bizalom megdrzéséhez és a transzparencia biztositdsdhoz. Ezenki-
vl az MI-modell fejlesztése technikai kihivdsokkal jar, beleértve a nagy mennyiségii
adatok feldolgozésit, a modell pontossdginak és megbizhatésaganak garantaldsdt,
valamint az Gj fenyegetésekhez valé alkalmazkoddképesség fenntartasat. A rendszer-
fejlesztés és -karbantartds osszetettsége jelentds szakértelmet és eréforrasokat kovetel
meg, ami megnovekedett koleségekhez és hibalehetéségekhez vezethet.
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1. tdbldzat: A program SWOT-elemzése

SWOT-elemzés
Erdsségek Gyengeségek
, e N Adatvédelmi és etikai kérdések
Belsé Innovativ megkézelités az online bizton- i ey
clso o terd Reprezentativitds biztositdsa
. . sdg terén o LTt s
tényezdk 5 Technikai kihivisok az MI-modell

MI-alapt automatizélds . L
R i , fejlesztésében
Val6s idejti kockdzatelemzés o, . L,
Technikai és mtiszaki komplexitds

Lehetdségek Veszélyek

Novekvé igény a kiberbiztonsigi megol- Jogi szabilyozasok viltozdsa

Kiils6 da59kra o, . , Felhaszn4ldi bizalom hidnya

. 5k Egytttmiikodések kutatdintézetekkel és e ra s .

tényezd ¢ Technoldgiai fejlddés gyors titeme
véllalatokkal

Versenytérsak megjelenése/megerdsodése

Oktatasi programok integraldsa : o
Prog & Adatvédelmi incidensek

Felhaszndldi tudatossig novelése

Forrds: a szerzOk szerkesztése

A program szamos fejlesztési és expanzi6s lehetSséget kinal. Tekintettel az online fenye-
getések fokozddé prevalencidjira, egyre nagyobb piaci kereslet jelentkezik a hatékony
kiberbiztonsdgi megolddsok irdnt. A kutatéintézetekkel és az egyéb partnerekkel vald
kollaborécié megkonnyitheti a program tovabbi tokéletesitését, hozzaférést nydjeva a leg-
Gjabb kutatdsi eredményekhez és technoldgiai fejlesztésekhez. Ezenkiviil az okratdsi tan-
tervekbe torténd integralds novelheti a felhasznalok tudatossigét az online biztonsdggal
kapcsolatban, potencidlisan bévitve a program hatékérée és hatasit.

Mindazonailtal szimos lehetséges veszélyt hordoz magaban. A kiberbiztonsagi és
adatvédelmi jogszabdlyok dinamikus jellege sziikségessé teszi a rendszer és az adatkeze-
lési gyakorlatok allandd frissitését a szabalyozdsi megfelelés biztositdsa érdekében. A fel-
hasznaléi bizalom tovabbra is kulcsfontossigu: a rendszer biztonsigéba vagy adatkezelési
gyakorlatdba vetett bizalom barmilyen erézidja jelentdsen akadilyozhatja az elfogadast
és ezaltal a felhasznaldst. A technoldgiai fejlédés gyors titeme folyamatos adapticiot igé-
nyel a feltorekvé technolégidkhoz és fenyegetésekhez, ami dllandé rendszerfrissitéseket
és fejlesztéseket tesz szitkségessé. Ezenkiviil a kiberbiztonsagi piac versenykornyezetének
dinamikdja nyomdst helyezhet a szoftverre, hogy megérizze pozicidjat és konstans bévitse
kinalatat. Végezetiil az adatvédelmi incidensek kockdzata jelentds fenyegetés, sulyosan
ronthatja a felhaszndlok bizalmdt és a szoftver reputdcidjit, ami hangsulyozza a szildrd
adatvédelmi intézkedések kritikus jelentéségét.

Egy olyan konkrét szoftver fejlesztése célravezetd lenne, amely az online térben tor-
ténd dldozattd vélds kockdzatdt méri és elemzi. A kockdzatelemzés alapjat egy kategori-
z4l4si rendszer képezné, amely a felhaszndlok tevékenységét értékeli abbdl a szempont-
bél, hogy az milyen mértékben noveli az dldozatta valas valdszintiségét. Ez az értékelési
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keretrendszer lehetéséget biztositana arra, hogy az egyének tudatosabbd véljanak sajat
kockézati szintjiikkel kapcsolatban.

A folyamat automatizaldsa mesterséges intelligencidval is megval6sithaté. Egy ilyen
rendszer mikodtetésére két alapvetd megkozelitést gondoltam el: az egyik egy elére meg-
hatérozott feltételeken alapulé adatbazis alkalmazasa, amely egy rogzitett szabalyrend-
szeren keresztiil elemzi a felhaszndl6i tevékenységet, mig a masik egy felhasznalok éleal
generalt adatokbdl dolgozé modell létrehozasa, amely folyamatosan tanul és adaptalédik
a valés online kornyezethez. Mindkét megkozelités esetén fontos etikai és jogi kérdés
a személyes adatok gyujtésénck jogalapja, valamint az adatkezelés médja és dtldthatdséga.

Amennyiben a rendszer 6nkéntes alapon mikodne, az egyik kulesfontosségu kihivas
az adatbdzis reprezentativitdsdnak biztositdsa. Amennyiben a rendszer kizarélag az 6nkén-
tesen részt vevd felhaszndlok adataira timaszkodna, eléfordulhat, hogy a kockdzati
kategéridk torzulndnak, és nem titkroznék teljes mértékben az egész online populaci6
viselkedésmintdit. Cserébe viszont egy reprezentativ adathalmaz alkalmazésa lehetdséget
biztositana arra, hogy a rendszer objektivebb médon hatarozza meg a kiillonboz6 kocka-
zati tényezket, és hogy konkrét cselekményekre figyelmeztesse a felhasznéldkat, ezéleal
névelve az informacidbiztonsagi tudatossigukat.

Az dldozattd valas kockdzatdnak mérésére egy pontozdsos rendszer is alkalmazhatd
lenne. Ebben a modellben a kiilonb6z6 online tevékenységek és viselkedési mintdzatok
eltérd stlyozdst kockazati éreékeket kapnénak. Példdul egy nem biztonsdgos (hetp:// el6-
taggal rendelkezd) weboldalra torténd kattintds +1 pontot eredményezhetne, mig egy
mesterséges intelligencia 4ltal generalt deepfake tartalom valdsként valé elfogadasa és
megosztsa +3 pontot jelenthetne. Amennyiben a felhaszndl6 altal elért pontszdm meg-
haladna egy meghatdrozott kiiszobértéket, a rendszer figyelmeztetd jelzést killdhetne,
amelyben relevins informéciok és megelézési javaslatok szerepelnének.

A reprezentativitds kérdése (és fontossdga) a szoftverrel
kapcsolatban

A (kutatdsi) médszertan teriiletén a reprezentativitds kérdése a legfontosabb. Az eredmé-
nyek pontossiga és érvényessége attdl fligg, hogy a szoftver képes-e pontosan titkrozni a tel-
jes online populdcié viselkedési mintdit. Ez nemcsak a kockdzatelemzés pontossagat noveli,
hanem a felhasznélok bizalmét is erdsiti, mivel felismerik, hogy a rendszer atfogé és repre-
zentativ adatokra épiil. Ezenkivill a reprezentativitds megvalésitdsa enyhitheti a lehetséges
torzitdsokat, és relevénssa és elényossé teheti a rendszert a killonb6z8 demogréfiai csoportok
szdmdra. Az adatbdzis folyamatos frissitése és bovitése lehetévé teszi a gyors alkalmazkoddst
a felmeriil fenyegetésekhez és viselkedésekhez. A kutatds sikere alapvetéen a reprezenta-
tivitdstdl figg, hiszen ez az egyetlen eszkéz annak biztositdsira, hogy az eredmények htien
titkrozzék a teljes lakossig online magatartdsi mintdit és ezek kockazatait.

— A véletlenszerti mintavételi technikék fontos szerepet jatszanak a reprezentativitds
elérésében. Azéltal, hogy minden felhaszndl6 egyenlé valészintiséggel keriil a min-
tiba, ezek a mddszerek mérséklik az elfogultsdgot és javitjak a reprezentativitast.
Ez a megkozelités kulcsfontossigi, mivel lehetévé teszi, hogy a minta
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valésdghtien reprezentélja a teljes népességet, nem pedig egy sziik, potencidlisan
torzitott részhalmazt. A véletlenszeri mintavétel sordn az egyes felhasznalok
egyenlé kivélasztdsi esélye noveli az eredmények érvényességét és megbizhatésa-
gat. A gyakorlati alkalmazdsok kozé tartozhat a véletlenszdm-generatorok vagy
a szisztematikus mintavételi technikdk hasznélata.

- Az optimalis mintanagysig meghatdrozdsa szintén kiemelendé. A reprezentativ
eredményekhez szitkséges résztvevok szdmat a kutatdsi célok és a populdcié
nagysiga alapjin kell kiszdmitani. Az alulméretezett minta megbizhatatlan
eredményeket hozhat, amelyek nem képesek titkrozni a teljes populdcid viselke-
dési mintdit. Ezzel szemben a ttlméretezett minta felesleges eréforrasokat
igényelhet, ami a hatékonysdg csokkenéséhez vezethet. Az optimalis mintanagy-
sig megtaldldsa tehdt elengedhetetlen a kutatds eredményességéhez.

— A stratifikdle (rétegzett) mintavétel alkalmazdsa tovabb néveli a reprezentativi-
tist. Ez a mddszer magéban foglalja a populdcié kiillonb6z8 szegmensekre
osztasat, példaul életkor, nem ¢és foldrajzi elhelyezkedés, valamint az egyes réte-
gekbdl randomizélt minta kivalasztdsit. Ez a megkozelités biztositja az sszes
jelentés demografiai csoport képviseletét, és megelézi az elfogultsdgot barmely
adott csoport irdnyéba. Ez kiilonésen elényos lehet, hiszen a demogréfiai jellem-
z8k hatdssal vannak a vizsgalt tevékenységekre.

- Az adatgytjtési médszerek diverzifikalasde is prioritasként kell kezelni annak érde-
kében, hogy killonboz6 preferencidkkal és viselkedésmintakkal rendelkezd
felhasznalokat is elérhessen a szoftver. A kiilonféle mddszerek alkalmazdsa bizto-
sitja, hogy minden demogréfiai csoport megfeleléen reprezentilt legyen a mintdban.

Osszefoglalva, a reprezentativitis alapveté fontossagti a kutatasi médszertanban, mivel
néveli az eredmények megbizhatdsigit és érvényességét. A véletlenszeri mintavételi
technikdk alkalmazasa, a megfelel6 mintaméretek kivalasztdsa, a rétegzett mintavétel
és az adatgytjtési médszerek sokszintsitése egyiittesen hozzéjarul ahhoz, hogy a minta
megfelel8en titkrozze a teljes online populdcié magatartasi mintdit. Ezek a médszertanok
nemcsak a kockdzatelemzés pedantéridjét javitjik, hanem a felhaszndléi bizalmat is
novelik azaltal, hogy bizonyitjék, a rendszer kiterjedt és reprezentativ adatokra épil.

Adatvédelmi kérdések

A fent elkészitett SWOT-analizis révilagit arra, hogy az adatvédelem a digitélis kockdzat-
elemzé szoftver egyik legkritikusabb gyengesége ¢s potencidlis veszélyforrdsa. Ezért
clengedhetetlen, hogy ezt a kérdéskort vizsgaljuk, killonos tekintettel a jogszabalyi
el6irdsokra, a technikai és szervezési kihivdsokra, valamint azokra a specidlis problémdkra,
amelyek a digitdlis térben, kiillonosen harmadik orszagokkal val6 adatkapcsolatok esetén
meriilnek fel. Ezzel a fokuszvaltédssal megteremthetjiik a kapcsolatot a szoftverfejlesztési
otletiink gyakorlati megvaldsithat6saga és az adatvédelmi kovetelmények kozott, amelyek
nélkiil a rendszer nem mitkodhet hatékonyan és jogszertien.
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Az internetes csaldsok és az adatvédelem kapcsolata

Az internetes csaldsok sordn az elkovetSk gyakran személyes adatokat hasznalnak fel
az éldozatok megtévesztésére vagy tovabbi biincselekmények elkovetésére. Az adathaldszat
(phishing), az adatszivirgds és a hamis weboldalak tizemeltetése mind azt a célt szolgal-
jék, hogy a felhaszndlokedl érzékeny informdacidkat szerezzenek meg. Az ilyen incidensek
ravilagitanak arra, hogy az adatvédelem nem csupan jogi kotelezettség, hanem a digitélis
biztonsag alapvetd eleme.

Az Eurépai Unié Altaldnos Adatvédelmi Rendelete (GDPR) szigort: szabalyo-
kat hatdroz meg a személyes adatok kezelésére vonatkozéan (Eurdpai Parlament és
Tanics [2016]: Altalinos Adatvédelmi Rendelet [GDPR]). A GDPR egyik legfonto-
sabb elve az adatok biztonsdgos kezelése és az incidensek dtlithatd kezelése, ami kotelezi
az adatkezelSket a felhasznélok jogainak védelmére.

Az adatvédelmi el6irdsok szerepe a megelézésben

A GDPR eléirasai szerint az adatkezelék kotelesek megfeleld technikai és szervezési
intézkedéseket tenni az adatbiztonsig garantéldsa érdekében. Ilyen intézkedések példdul
az adatok titkositdsa, a kétfaktoros azonositds bevezetése, a rendszeres biztonsédgi frissité-
sek alkalmazdsa, vagy a biztonsagtudatossagi képzések szervezése.

Az adatvédelmi incidensek esetén a GDPR értelmében 72 6ran beliil értesiteni kell
a feliigyeleti hatésagot, és szitkség esetén az érintetteket is (VOIGT — VON DEM BUSSCHE
2017). Igy az érintettek gyorsan reagélhatnak a potencialis kirok minimalizaldsa érdeké-
ben, mint jelszévaltoztatds vagy egyéb, fent felsorolt biztonsagi intézkedések.

Adatvédelmi kihivasok harmadik orszdgok esetében

Az Eurdpai Unién belill is jelenthet kihivast a csalé weboldalak eltdvolitdsa, 4m erre
vonatkozdan még mindig tobb lehetdség 4ll a hatdsdgok rendelkezésére (példaul elekero-
nikus adat hozzéférhetetlenné tétele). Kiilonos figyelmet érdemel, amikor a felhasznalok
adatai olyan weboldalakhoz keriilnek, amelyek harmadik orszagban, példaul az Eurdpai
Unién kiviill mikodnek. A GDPR értelmében a személyes adatok EU-n kiviili tovébbitdsa
csak akkor megengedett, ha az adott orszag megfeleld szintt adatvédelmet biztosit, vagy
ha mas jogi eszkozok — példdul szerz8déses kikotések, kotelezd erejt vallalati szabalyok
vagy az érintett hozzédjéruldsa — megfeleld védelmet nytjtanak (GDPR 44-50. cikkek).

Az ilyen adatdtvitel azonban komoly kockazatokat hordoz, péld4ul:

— hidnyos jogi védelem: sok harmadik orszag nem rendelkezik az EU-szabalyozas-
sal egyenértékt adatvédelmi torvényekkel. Ez az adatok jogosulatlan
felhasznildséhoz, megfigyeléséhez vagy akar értékesitéséhez vezethet;

— jogorvoslat hidnya: az érintetteknek nehezebb érvényesiteni jogaikat vagy
panaszt tenni, ha adataik kiilfoldre kertilnek;
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- nem 4tldthaté adatfeldolgozas: gyakran nem deriil ki, milyen célbdl és hogyan
kezelik az adatokat a harmadik orszdgokban.

Kiilonosen problémads, ha az internetes csalok olyan, harmadik orszagban tizemeltetett
hamis weboldalakat hasznélnak, amelyek adatokat gytjtenck, majd jogi kényszer nélkiil
haszndljik azokat fel jabb biincselekményekhez (KUNER 2013).

Ezért a felhaszndlok szdmdra kiemelten fontos, hogy csak megbizhatd, ellen6rzott
weboldalakon adjanak meg személyes adatokat, és mindig ellendrizzék az adatvédelmi
tdjékoztatdt, kiilonosen, ha az oldal tizemeltetdje nem az EU teriiletén taldlhato.

Megoldasként lehet gondolni a kiilonboz6 weboldalak monitorozasira, amennyiben
a renddrség harmadik orszdgbeli weboldalakat blokkol, ugy igen, de az alébbi korlérozé-
sokkal és feltételekkel:

A nyilvdnosan elérhetd weboldalakat — még ha azok harmadik orszdgban (példul
Oroszorszdg, USA, Kina stb.) tizemelnek is — a magyar hatdsg passzivan monitorozhatja,
azaz:

- informdciét gytjthet réluk (példdul automatikus keresdvel vagy manuélisan);

— elemzéseket készithet, ha az adatok publikusak;

- ezt megteheti biniildozési célbél, ha az eljirds nem jar tiltott beavatkozdssal (pél-

ddul nem sérti mis orszdg szuverenitdsdt, vagy nem alkalmaz hekkertdmadast).

Nem megengedheté egy rendszerbe t6rténd behatolds vagy a weboldal infrastrukearéjiba
valé aktiv beavatkozds a rendvédelmi szervek részérél (példdul szerverfeltorés, exploitalis),
amennyiben az jogsértd, és/vagy a nemzetkozi jogot sértheti meg. Tovabbd szigortian
tilos a személyes adatok gyujtése, ha azok nem nyilvanosak, és nem az EU-bdl szdrmaz-
nak, valamint ha az adatkezelés érint EU-s éllampolgarokat, de az adatokat harmadik
orszégban taroljik, akkor az dtaddsra vonatkozd szabélyokat is figyelembe kell venni (ldsd
Schrems IL. itélet —- EU-USA adattovabbitas).

Jovébeli kildtdsok — a harmadik orszdgokkal kapcsolatos
adatvédelmi trendek

A globalis adatdramlds novekedésével a harmadik orszagokkal kapcsolatos adatvédelmi
kihivésok tovabb fognak erésodni. Virhaté fejlemények:
- Nemzetkozi adatvédelmi megéllapoddsok. Az EU és egyes harmadik orszdgok
(példdul Japan, Dél-Korea) kozott mar létrejoteck megfeleldségi hatdrozatok.
A jov8ben egyre tobb ilyen megéllapodas varhatd, bar ezek politikai fesziileségek
miatt is ingatagok lehetnek (példdul az USA-val kétdte Privacy Shield érvényte-
lenitése utdn, Schrems II. tigy, 2020).
— Nagyobb adatkezelési transzparencia. Az EU jogalkotisi célja, hogy az adat-
kezeldknek részletesebb tajékoztatdst kelljen adniuk az adatdtvitelrdl és annak
kockazatairdl.
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- Fokozott felhasznal6i tudatossag. Egyre tobb kampdny 6sztonzi majd a felhasz-
nélokat arra, hogy figyeljenck a weboldalak szdrmazasi orszdgéra és adatvédelmi
gyakorlatdra.

— Technoldgiai megolddsok a foldrajzi korlitozdsra. A jovében elterjedhetnek
olyan technolégiak, amelyek automatikusan figyelmeztetnek, ha egy weboldal
nem biztonsdgos, vagy harmadik orszdgba tovabbit adatokat.

Osszességében a nemzetkozi adatdramldsok biztonsdgosabba tétele kulcsfontossigu lesz
az internetes csalasok megel6zésében.

A rendérség akaddlyai és adatvédelmi aggdlyai a weboldalak
monitorozdsa sordn

A rendérségi szervek fontos szerepet jitszanak az internetes csaldsok elleni kiizdelemben,
beleértve a gyants weboldalak azonositasit és figyelését. Azonban az ilyen tevékenység
soran tobb jogi, technikai és etikai akadéllyal is szembestilnek.

Az egyik aggily a jogi vagy jogszabilyi korlatok, hidnyosségok kérdése. A személyes
adatokhoz valé hozzaférés, a titkos adatgy(ijtés, illetve a digitalis kommunikacié megfi-
gyelése szigort jogi szabdlyokhoz kotott. A renddrségnek minden esetben tiszteletben kell
tartania az Alaptorvény és az Altaldnos Adatvédelmi Rendelet (GDPR) 4ltal biztositott
alapvetd jogokat, killonosen a maganélet védelmét és az informécids onrendelkezést.

A GDPR elédirja az adatminimalizélds elvét, amely szerint csak a szitkséges méreék-
ben és céllal lehet adatokat gytjteni. A weboldalak tomeges, dltalénos monitorozésa sért-
heti ezt az alapelvet, kiilonésen, ha nem egyedi gyant alapjin torténik az adatkezelés.

Az §tldthatdsag és jogorvoslat lehetésége sordn a felhaszndloknak alapvetd joguk van
arra, hogy tudjik, ha adataikat gyujtik vagy figyelik.

Kihivést jelentenck a technikai nehézségek, hiszen a weboldalak elérhetéségének
gyors valtozdsa, az anonimitdst biztositd technolégidk (példdul a Tor halézat), a hamis
tanusitvanyok hasznélata és a titkositott adatforgalom komoly prébatételt jelent a meg-
bizhatdsdg éreékelésekor.

Etikai kérdések is felmertilnek, hiszen az dltalanos ,webfigyelés” soran fennall annak
aveszélye, hogy mas felhasznélok adatai is a hatésagok ldtokorébe kertilnek, ami felvetheti
a tomeges megfigyelés kritikdjét és a polgari jogok sérelmének kockdzatat.

Nem utolsésorban a nemzetkozi joghat6sagi problémadk is jelentkezhetnek, mivel
sok hamis vagy csalé weboldal kiilfoldi szervereken talalhatd, ami jelentésen megneheziti
a bizonyitékgyjtést, a weboldalak leallitdsdt, illetve a feleldsok feleldsségre vondsit.

Bér a rend6rségi webmonitorozas elengedhetetlen az internetes csalisok megelézésé-
ben, ennek sordn szigortian be kell tartani az adatvédelmi, jogi és etikai kovetelményeket.
A megfelel$ egyenstly megteremtése az eredményes blinmegel6zés és a polgari szabadsag-
jogok tiszteletben tartdsa kozott kulesfontossigu.
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A renddrség lehetéségei az internetes csaldsok elleni fellépésben

Az internetes csalisok megelézése és felderitése érdekében a rend6rség tobbféle mddszerrel
és jogi eszkozzel élhet, ugyanakkor minden esetben figyelembe kell vennie az adatvédelmi
szabalyokat és az ardnyossig elvét.

— Nyilt forrdsii adatelemzés (OSINT). A rendérség nyilvdnosan elérheté adatfor-
rasok (példdul weboldalak, kozosségi média) elemzésével anélkiil is gytjthet
informaciot, hogy személyes adatokhoz valé kozvetlen hozzaférést igényelne. Ez
jogszer(i és adatvédelmi szempontbdl kevésbé problémas.

— Célzott adatgylijtés birdi engedéllyel. Amennyiben gyani meril fel bincselek-
mény elkovetésére, a rendSrség birdi engedély alapjin jogosult lehet adatforgalom
megfigyelésére, illetve adatok lefoglaldsira vagy rendszerck dtvizsgaldsara (pél-
déul elektronikus bizonyitékok rogzitése).

— Egyiittmiikodés szolgdltatékkal. Az internetes szolgéltatdk, tdrhelyszolgaltatdk
¢és domainregisztritorok bevondsaval a rendérség kérheti weboldalak felftiggesz-
tését, tartalom eltdvolitdsat vagy forgalmi adatok kiad4sdt, megfeleld jogi alap és
eljards megléte esetén.

— Nemzetkozi egyiittmiikodés. Mivel az internetes csaldsok gyakran orszédghataro-
kon dtnyuldk, a rendérség nemzetkozi hilézatokon (példdul Europol, Interpol)
keresztiil egytittmiikddhet més dllamok hatdségaival informécidesere és kozos
nyomozésok céljabol.

— Technoldgiai eszkozok alkalmazdsa. A mesterséges intelligencia, gépi tanulds és
hilézatelemz szoftverek hasznalataval a renddrség képes lehet automatizaltan
felismerni a gyanus tevékenységeket, példdul csalé weboldalak mintdzatait, de
ezeknél is figyelni kell az adatkezelési jogszertségre.

A renddrség rendelkezik tobb jogszert és aranyos eszkozzel az internetes csaldsokkal
szembeni fellépéshez, ugyanakkor az adatvédelmi szabélyok betartdsa és az alapjogok
tiszteletben tartdsa minden esetben elsédleges szempont marad. A jogszerd, célhoz kototee
és dtldthatd adatkezelés biztositja, hogy a rend6rségi fellépés nemesak hatékony, hanem
jogallami keretek kozott is marad.

Az adatvédelemmel kapcsolatos konkluzié

A jovobeli kihivasok kozott szerepel ugyanakkor a technoldgiai fejlddéssel pirhuzamosan
novekvé adatgytjeés és megfigyelés kérdése is, ami Gj adatvédelmi dilemmadkat vet fel
(ENISA 2022).

Az internetes csaldsok elleni hatékony fellépés elengedhetetlen része az erés adatvé-
delmi gyakorlatok kialakitdsa. A jogi szabdlyozis, a technoldgiai fejlesztések és a felhasz-
nélok tudatossaginak novelése egyiittesen képesek csokkenteni a kockdzatokat. A jovében
elengedhetetlen, hogy a szervezetek és az egyének egyardnt proaktiv médon kozelitsenek
az adatvédelem kérdéséhez, és folyamatosan alkalmazkodjanak az 4j fenyegetésekhez.
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A biniildézési célt adatkezelésre azonban kiilon DPIA- (Data Protection Impact
Assessment) kovetelmény vonatkozik, amit el lehet keriilni, ha nem torténik személyes
adatok kezelése (példdul kizérélag IP-nélkiili, nem azonosithaté metaadatokat haszndl-
nak), illetve ha kizdrélag statikus webtartalmat dolgoznak fel Al vagy emberi beavatkozds
nélkil, és nincs lehetéség az érintettek azonositdsara.

Az internetes csaldsok megel8zésének jovoje az adatvédelmi technoldgidk és a jog-
szabalyi kornyezet folyamatos fejlédésétdl fugg.

Viarhat, hogy:

— a mesterséges intelligencia (AI) még nagyobb szerepet kap az anomélidk észlelé-

sében és a csaldsi mintdk automatikus felismerésében (BRENNER 2023);
- a Zero Trust elv alkalmazisa — amely minden hozzaférést folyamatosan ellen-
6riz — 4ltaldnossa vilik a vallalati és 4llami rendszerekben (KINDERVAG 2010);
- 0j, nemzetkozi egytuttmikodési mechanizmusok jonnek létre, amelyek célja
a hatdrokon 4tnyld internetes csaldsok gyorsabb felderitése és szankcionaldsa;

— az adatvédelmi szabalyozasok, mint a GDPR, mads régidkban is szigorodnak,

péld4ul az Egyesiile Allamokban vagy Azsidban;

— nagyobb hangsulyt kap a fogyasztok adatvédelmi tudatosséganak novelése és

a privacy by design elv érvényesitése mar a digitdlis termékek és szolgaltatdsok
tervezési szakaszéban.

Mivel a veszélyes vagy csalé weboldalak gyakran személyes adatokkal dolgoznak, és a meg-
figyelés célja is a személyek azonositdsa lehet, igy a DPIA szinte mindig sziikséges.

Az internetbiztonsag mésik legfontosabb tényezdje a felhasznalok tudatossiga.
A téjékozott internethasznaldk képesek lehetnek felismerni a gyanus tevékenységeket,
példdul a hamis e-maileket vagy a megtévesztd weboldalakat (Nemzeti Kibervédelmi Inté-
zet 2023), de a kevésbé tudatos a felhaszndlok védelme érdekében sziikséges lenne oktatdsi
programok kidolgozésa (akdr gyermekkortél kezdve), kotelezé biztonsagi figyelmeztetések
alkalmazdsa az internetes weboldalak esetében.

A tudatos internethasznélat csokkentheti a csalasok sikerességének esélyét, valamint
erdsitheti a digitalis tdrsadalom ellendllé képességét (Cs1szAR 2019).

Osszegzés

A digitalis térben zajlé szervezett bindzés és a kiberbtinozés elleni fellépés komplex, inter-
diszciplindris megkozelitést igényel, amelyben a technoldgiai innovaciok, a jogi szabélyo-
zés, a bliniildozési gyakorlatok és a tarsadalmi tudatossig erdsitése egyardnt kulcsszerepet
jatszanak. A szervezett binozés folyamatosan adaptalédik a tarsadalmi, gazdasagi és tech-
noldgiai valtozdsokhoz, igy a blin6z8i csoportok a digitdlis kornyezetben is képesek uj,
decentralizalt vagy éppen centralizélt struktarékat létrehozni, amelyek kihivast jelentenek
a hatdsdgok szdmadra a felderitésben és a prevencidban.

A kiberfenyegetések elleni védekezés hatékonysdga nagymértékben flgg a fejlett
kockézatelemzési protokollok és mesterségesintelligencia-alapu rendszerek integréldsatdl,
amelyek képesek valds idejti adatelemzésre és prediktiv fenyegetés-el6rejelzések kiildésére.
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Ugyanakkor a technolégiai megolddsok onmagukban nem szufficiensek: a jogi és etikai
keretrendszerek, kiilénésen az adatvédelem (példdul GDPR) szigort betartdsa elenged-
hetetlen a felhasznal6i bizalom és a rendszer legitimécidja szempontjabdl.

A reprezentativ adatgyujtés, a sztochasztikus és rétegzett mintavételi technikdk,
valamint a felhasznéléi magatartés folyamatos monitorozasa biztositja, hogy a kockazat-
elemzé rendszerek objektiv és érvényes eredményeket szolgaltassanak, amelyek a teljes
online populéciéra vonatkozdan is exportédlhatdkkd vélnak igy. Az adatvédelmi kihiva-
sok, kiilonosen a harmadik orszdgokba torténé adattovébbitas, tovabbd a biniildozé szer-
vek webmonitorozasinak jogi és etikai korlatai, ujabb dilemmékat generalnak, amelyek
megolddsa a nemzetkozi egytittmtikodés, a szabélyozdsi harmonizéci6 és a technolégiai
fejlesztések 6sszehangolt alkalmazdsaval érhetd el.

Osszességében a digitélis biinozés elleni hatékony fellépés kizarélag holisztikus
mddon, technoldgiai, jogi, szervezeti és a tarsadalmi tényezdk integrale kezelésével
val6sithaté meg, ahol a proaktiv prevencié, a felhaszndlok tudatossaginak novelése és
a folyamatos adaptici6 egyarant nélkiilozhetetlenck.
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