Magyar Rendészet 2025/1. 97-110.
DOI: 10.32577/MR.2025.1.6

RENDESZETTUDOMANY

Az adatokkal kapcsolatos visszaélések
margdjdra

On the Margins of Data Abuse

GYARAKI Réka'

Az informdcids technolégia és az ahhoz kapcsolddd eszkdzok folyamatos fej-
|6dése magdval hozza az adatrobbandst, amivel egyttt né annak veszélye,
hogy minden egyes, a felhaszndldk dltal dnként vagy kételezéen megadott adat
egyre tobb veszélyforrdst jelent.

A tanulmdny bemutatja a személyes adatok, a kulénleges adatok,
illetve az ezekhez nem tartozd, egyéb adatokkal 6sszefliggd kiberbiztonsdgi
és adatbiztonsdgi problémdkat, valamint az elmdlt idészakban tértént kiber-
biztonsdggal 6sszefliggd incidenseken keresztul érzékelteti, hogy az azok
kezelésével foglalkozd szervezetek kezében milyen lehetéségek vannak.

Kulesszavak: adat, eKréta, adatbiztonsdg, rendvédelem, nemzetbiztonsdg

The continuous development of information technology and related devices
brings with it the explosion of data, which increases the risk that each piece
of data voluntarily or compulsorily provided by users represents an increasing
source of danger.

The study presents personal data, special data, as well as cybersecurity
and data security problems related to other data that do not belong to them,
and through incidents related to cybersecurity that have occurred in the past
period, it shows what opportunities are available to the organisations dealing
with its management.
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A tanulmdny célja és a kutatds médszere

A tanulmanyban célul tiztem ki, hogy egy jogeseten keresztiil mutatom be azt, hogy
jelenleg milyen kotelezettségei vannak a személyes adatokat kezeld szervezeteknek és
a védelmi oldalon milyen feladataik és lehet8ségeik vannak egy informatikai timadas
utdn az allami szerepléknek.

A kutatdshoz a kvalitativ modszert vélasztottam, mivel igyekeztem a jelenleg rendel-
kezésre 4116 jogszabalyi kereteket osszegytjtve valaszt adni arra, hogyan fordulhat az el6
még a létszolag jol szabdlyozott ,feladatok” rendszerében, hogy a felhasznalok csak
a hirekbdl értestilhetnek az olyan rendszerek elleni tAmaddsokrol, amelyben taroljak,
kezelik az adataikat.

A kiberbiztonsig napjainkban minden szinten kulcsfontossigu szerepet jétszik,
hiszen a digitélis infrastruktirdk és informatikai rendszerek alapvet8en hatdrozzik meg
a tarsadalmak miikodését. Az allami és maginszektor, valamint az oktatdsi intézmények
mindegyike egyre inkdbb timaszkodik az informatikai rendszerekre az adminisztrécids
feladatok elvégzésében, az adatkezelésben és a napi miikodés biztositasiban. A Kozneve-
lési Regisztracios és Tanulmanyi Alaprendszer (eKréta rendszer), a magyar oktatdsi rend-
szer digitdlis nyilvantartd rendszere, e feladatok elvégzésére szolgl, és alapvetd szerepe
van a didkok adatainak kezelésében, valamint az oktatds irdnyitdsiban.

A tanulmény kozponti része a 2022-es eKréta rendszer elleni tdmadds elemzése,
mivel ezen keresztiil lehet a legjobban bemutatni a kiberbiztonségi hidnyossigokat, vala-
mint a szervezetek feladatait és az egytittmikodésiik kozotti hidnyossdgokat. A tdmadds
ravildgit arra is, hogyan hatdrozzik meg a jogszabalyok, a felelésségi korok és az intéz-
ményi egytittmiikodés struketrdja a kibertdmadasok kezelését. Emellett fontos szerepet
kap a szervezeti kulttra és a kiberbiztonsdgra vonatkozé oktatds is, amelyek el8segithetik
a hatékony védekezést.

A tanulmany végsé soron arra torekszik, hogy hozzajaruljon a kiberbiztonsigi kul-
tura fejlesztéséhez, valamint a szervezetek kozotti hatékony egytictmiikodés elésegitésé-
hez, amely nélkiil a kibertér védelme nem lehet teljes.

A kiberbinozdék kilonféle tamaddsi vektorokat hasznalhatnak a kibertdmaddsok
inditdsdhoz, beleértve a rosszindulatt programokat, az adathaldszat jellegli tamadésokat,
azsaroloprogramokat és példdul a Man-in-the-Middle? jellegti timadasokat. E timadésok
mindegyikét egy szervezet informécids rendszerének eredendd és fennmaradé kockazatai
teszik lehetdvé.

A szervezetek informatikai rendszerei bizonyos eredendé kockdzatokkal rendelkez-
nek, azaz minden rendszernek vannak sebezhet8ségei, példdul gyenge jelszavak, elavult
szoftverek vagy nem megfeleld biztonsigi intézkedések.

A fennmaradé kockdzatok alatt pedig azokat a veszélyeket értjitk, amelyek még
avédekezési intézkedések bevezetése utdn is megmaradnak. Tehdt példdul hidba alkalmaz

> Man-in-the-Middle tdmadds: vagyis kézbeékel6déses tamadds egy olyan, a halézati Ichallgatdshoz sokban hason-

litd kibertdmadds, amely sordn a timad¢ az elektronikus hirkézlési hilézaton tovabbitott adat kiilddje és fogaddja
kozé ,ékel8dik be”, és a tovdbbitott informécidt, adatot megvéltoztatja. A cél, hogy a fogadé személyt megtévessze
és téle érzékeny informécidkat szerezzen meg (pl. jelszot), amellyel utdna visszaélhet.
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egy szervezet tiizfalat, virusirtot és mas biztonsigi megolddsokat, ha a felhasznalok nem
elég koriltekinték, vagy a timaddk 4j médszereket dolgoznak ki.

A kiberbtin6z6k célja az informécids rendszer elleni timadésok sordn lehet:

— pénzszerzés;

— adatlopds, amikor szervezetektSl pénziigyi vagy tizleti titkokat prébalnak
ellopni, ezzel manipuldlva akir egy adott orszdg gazdasédgi helyzetét;

— politikai vagy ideoldgiai célok, befolyasolds;

- informdcidszerzés, a vallalatok, korményzati szervek vagy egyéb nagy szerveze-
tek elleni tdmaddsok sordn a versenyel6ny biztositdsa érdekében, példdul uj
technoldgia vagy tizleti titok megismerése Gtjan;

- tudomdnyos és kutatdsi adatok;

— kritikus szervezetek infrastruktardi (kommunikéciés vagy mds, alapelltdst biz-
tosit6 szervezetek) elleni tdimadasok.

A kiberfenyegetések a rosszindulata szoftverek, példaul rosszindulatt programok vagy
zsaroléprogramok (példdul a WannaCry) kisvallalkozdsok elleni telepitésétél a kritikus
infrastruktardk, példdul a helyi 6nkorményzatok vagy kormanyzati szervek ellen is ira-
nyulhatnak. A kibertdmaddsok egyik gyakori mellékterméke az adatszivargds, amikor
(személyes) adatok vagy mas érzékeny informécidk keriilnek illetéktelenckhez vagy nyil-
vanossigra. A személyes adatok kezelésének biztonsaga, és ezért annak kiberbiztonsaga
is az adatvédelem sarokkove.?

A kibertdmaddsok sordn az elkévetdk leginkabb személyes, pénziigyi adatok vagy tizle-
ti-ipari titkok* (know-how, szabadalmi titkok, szerzédésck stb.) megszerzését tiizik ki célként.

Egy eset vagy t6bb?

Az elmult id8szakban jelentés novekedés figyelheté meg az adatvédelmi és kiberbizton-
sdgi incidensek szimdban, annak ellenére, hogy az adatok védelmét, valamint az informa-
ci6s rendszerek és az azokban tarolt elektronikus adatok biztonsigit dtfogd jogszabélyi
keretrendszer szabalyozza.

Ugyanakkor példul egy zsarolévirus-tdmadds vagy ransomware esetén, amennyi-
ben az olyan szervezetet érint, amelyik személyes adatot kezel és a timadas vagy fenyege-
tés sordn a személyes adatok biztonsiga sériil, és azok arra jogosulatlan személyhez vagy
személyekhez kertilnek, ugy a tobbi szervezetet is értesiteni kell, tovabba azokat a szemé-
lyeket is, akiknek személyes adatait megszerezték. Ennek az értesitési ,kotelezettségnek”
a hidnyossagait mutatom be egy jogeseten keresztiil.

Az édlraldnos és kozépiskolakban kotelezen hasznalt, hétkoznapokban ,eKrétinak”
nevezett rendszerrel (Kéznevelési Regisztracids és Tanulményi Alaprendszer) ésszefiig-
gésben tortént adatvédelmi incidens sordn a tanuldk személyes adatai sériiltek, ami miatt

* Az Eurdpai Parlament és a Tandcs (EU, Euratom) 2023/2841 rendelete.
*  European Commission: Directorate-General for Internal Market, Industry, Entreprencurship and SMEs 2018.
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a rendszert tizemeltetd céget 110 millié forintra birsdgolta meg a Nemzeti Adatvédelmi
¢s Informdcidszabadsig Hatdsdg (réviden: NAITH).

Az adott eset 2022 novemberében jutott a hatésagok tudomdséra, amikor a Telex
hirportélnak kiildétt iizenetben a timadé (k) nyilvanossdgra hoztdk azt, hogy adathaldsz
tdmaddst hajtottak végre, amelyben az egyik munkavéllalé jelszavait megszerezték (az
a munkavallalé valt dldozattd, akinek mindenhez volt hozzaférése a rendszeren beliil), és
annak birtokédban sikeresen hozzéfértek a cég mds adatbdzisaihoz és a forrdskddokhoz,
illetve a fejlesztdk belsé kommunikacidjahoz is. Amikor az esetet az adott munkaval-
lal$ észlelte, csak napokkal kés6bb értesitette a munkahelyét, ahol lecseréleék az adat-
haldsz-tdmadds dldozatdul esett munkavallald gépét, torole¢k a belépési azonositéit,
jogosultsagait, majd a munkavallalé 4j szamitégépet és vj jelszavakat kapott, vagyis nem
tették meg az ilyenkor sziikséges intézkedéseket.> Sem a NAIH felé nem jelezték az ese-
tet a személyes adatok megsértése miatt (adatvédelmi incidens), sem a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet felé nem tortént bejelentés (kibervédelmi
incidens miatt), valamint elmulasztottdk, hogy a rend8rségen biincselekmény elkovetése
miatt feljelentést tegyenek.

A tamadais sulyossdga és annak kovetkezményei az oktatési szektor kiberbiztonsigé-
nak érettségével és felkésziiltségével kapesolatban is komoly kérdéseket vetettek fel, mind-
emellett felhivtdk arra a figyelmet, hogy az oktatasi rendszerben 1évé adatok is célpontjai
lehetnek rosszindulatt tevékenységeknek. A timaddast kovetden szdmos elemzés és vizs-
galat indult azért, hogy feltdrjik a hiba okait, és megolddsokat dolgozzanak ki a jovébeni
hasonl6 események megelézésére.

Az eset nyilvdnossagra kertilése utdn a NATH 110 millié forint birsig megfizetésére
kotelezte az e-Kréta Informatikai Fejlesztd Zrt.-t. A Hatdsdg az 1245-29-2023. szdmu
hatdrozataban® részletesen kiemelte a birsag indokldsét, amely szerint a céga GDPR ,,32.
cikk (1) bekezdés b) pontjiban, valamint a 32. cikk (2) bekezdésében foglalt ktelezettsé-
gének azzal, hogy az informatikai fejlesztdi kornyezetének adatbiztonsagi beallitésai sordn
nem vette kell6képpen figyelembe az adatkezelésbdl ered$ olyan kockazatokat, amelyek
a személyes adatok jogosulatlan nyilvinosségra hozatalibol vagy az azokhoz valé jogosu-
latlan hozzaférésbdl erednek, és emiatt a személyes adatok kezelésére haszndlt rendszerek
és szolgaltatdsok folyamatos bizalmas jellegének biztositdsat, integritdsit, rendelkezésre
4llasde és ellendlld képességét nem garantalta.” Megéllapitotta tovabba, hogy ,(...) nem tett
cleget az dltaldnos adatvédelmi rendelet 33. cikk (2) bekezdésének azzal, hogy az adatvé-
delmi incidenst nem jelentette be indokolatlan késedelem nélkiil az adatkezel8knek.”

> PILLING 2024.
¢ NAIH 4667-10/2022 sz. hatdrozat.
7 NAIH 4667-10/2022. sz. hatdrozat
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Incidensek a kibertérben

Magyarorszag az uj kiberbiztonsagi térvénnyel® a NIS2 irdnyelvvel 6sszhangban igyekszik
megteremteni a kiilonb6z6 dllami és nem éllami, a torvényben meghatarozott szervezetekre
vonatkozdan a kiberbiztonsigot, tigy, hogy feladatokat és kotelezettségeket allapit meg.

A tanulményban feldolgozott eset (is) ugyanakkor jol demonstrélja azt, hogy a kiber-
cselekmények kategorizéldsa vagy megitélése nem annyira egyszer(, és a jelenlegi szabalyo-
zdsokkal sem lehet hatdsosabban kezelni, kiilonosen nem a felhasznaléknak.

Az adatvédelem fogalmat a NAIH a kovetkezéképpen hatdrozza meg: a személyes
adatok jogszer(i kezelését, az érintett személyek védelmét biztosité alapelvek, szabilyok,
eljardsok, adatkezelési eszkozok és modszerek Gsszessége.?

Az adatok védelme ugyanakkor nemcsak a felhasznaldk, hanem az adatkezel8k szak-
szert feladata és érdeke is, hiszen példdul a nemzeti adatvagyon birtokosaként fokozott
polgérjogi felel6sséggel is tartozik azok védelméért, miga nem nemzeti adatvagyon korébe
tartozd adatok esetében tizleti érdek fliz8dik a védelem megfelelé megteremtés¢hez.

A biztonsig fogalma szubjektiv érzet, amely a Magyar értelmezd kéziszdtdr egyik
meghatdrozdsa szerint veszélyektdl vagy bintdddstdl mentes (zavartalan) dllapor.
azaz az adatok biztonsiga tekintetében a kezelt adatok veszélyektdl és bantddastol mentes
éllapota (ez viszont mar nem lehet véleményem szerint szubjektiv érzés).

Az Eurépai Unié dltaldnos adatvédelmi rendeletének (GDPR)" 2. szakasza az Adat-
biztonsig cimet viseli, amit sem az adatvédelmi rendelet, sem mds nemzetkézi vagy hazai
jogszabdly nem hatdroz meg pontosan, jelentése a GDPR 32. cikkben ,Az adatkezelés
biztonsdga” alatt keresendd. A NAIH adatvédelmi szétdra szerint: az adatok jogosu-
latlan megszerzése, médositdsa és megsemmisitése elleni miiszaki és szervezési megol-
ddsok rendszere.”

Az adatbiztonségnak — hasonldan az informéciébiztonsighoz — alapelveknek kell
megfelelnie, ugymint a sértetlenség, bizalmassdg és rendelkezésre allas, amelyek a fent
emlitett esetekben sérileek.

Az adatkezeléknek és adatfeldolgozoknak elséként képesnek kell lenniiik felis-
merni az adatvédelmi incidenseket. Az dltalinos adatvédelmi rendelet (GDPR) 4. cikké-
nek 12. pontja szerint az ,adatvédelmi incidens olyan biztonsdgi sériilés, amely személyes
adatok — akdr tovébbitott, térolt vagy mas médon kezelt adatok — véletlen vagy jogellenes
megsemmisitését, elvesztését, modositdsat, jogosulatlan kézlését vagy illetéktelen hozzé-
férését eredményezi”.

Az Eurdpai Parlament és a Tandcs 95/46/EK irdnyelvének 29. cikke alapjin létre-
jott, és a személyesadat-feldolgozés vonatkozdsiban az egyének védelmével foglalkozé

¥ 2024. évi LXIX. tdrvény.
Lésd: heeps://www.naih.hu/adatvedelmi-szotar
PETERFALVI2012.
O.NAGY - JuHASZ - SZOKE 1985.
* Az Eurépai Parlament és a Tandcs (EU) 2016/679 rendelete (4ltalinos adatvédelmi rendelet).
Lésd: heeps://www.naih.hu/adatvedelmi-szotar
A Kréta rendszerrel kapcsolatos incidens esetében egyébként mds hatdsédgnak, igy a KR Nemzeti Nyomozd
Irod4nak, valamint az NBSZ NKI-nek is feladata volt.
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munkacsoport® személyes adatok megsértésével kapcsolatos 03/2014. szdmu véleménye
ésa 29. cikk szerinti munkacsoport WP 250. szamu irinymutatdsa alapjin az adatvédelmi
incidensek hdrom f6 kategéridba sorolhaték:
— titoksértés: amikor személyes adatok jogosulatlanul vagy véletleniil kertilnek
nyilvinossagra, illetve illetéktelenek férnek hozza;
— sértetlenségi adatsértés: amikor személyes adatok illetéktelen vagy véletlen
modositdsa torténik;
— hozzéférhet8ségi adatsértés: amikor a személyes adatok véletlen vagy jogosulat-
lan médon elvesznek, illetve megsemmisiilnek.

Az ilyen incidensek sulyos kovetkezményekkel jarhatnak az érintettek szdmdra, beleéreve
fizikai, vagyoni és nem vagyoni kdrokat. A GDPR szerint ezek a karok tobbek kozott
magukban foglalhatjék az érintettek adatai feletti ellen8rzés elvesztését, jogaik korldtozasat,
hétranyos megkiilonboztetést, személyazonossig-lopast vagy azzal valé visszaélést, pénziigyi
veszteséget, az alnevesités jogosulatlan visszafejtését, a j6 hirnév sériilését, valamint a szak-
mai titoktartdsi kotelezettség ald es6 adatok bizalmassigdnak megsértését. Emellett az érin-
tettek szdmdra jelentds gazdasigi vagy tdrsadalmi hétrdnyokat is okozhatnak.

Az adatkezel6 egyik legfontosabb feladata az ilyen kockazatok felmérése, valamint
azok kezelésére megfeleld technikai és szervezési intézkedések bevezetése. '

A személyes adat és szabdlyozdsa

A személyes adattal kapcsolatban elsédlegesen a GDPR, vagyis az EU adatvédelmi rende-
lete jut az esziinkbe, de annak biintetdjogi védelme, vagyis a személyes adattal visszaélés
torvényi tényalldsa (Bek. 219. §)7 kevésbé.

A személyes adat fogalmat a GDPR alapjan a kovetkez8képpen egyszertisithetjiik:
»azonositott vagy azonosithaté természetes személyre (»¢érintett«) vonatkozd barmely
informacio; azonosithatd az a természetes személy, aki kozvetlen vagy kozvetett médon,
kilonosen valamely azonositd, példdul név, szam, helymeghatarozé adat, online azonosit6
vagy a természetes személy testi, fizioldgiai, genetikai, szellemi, gazdasagi, kulturélis vagy
szocidlis azonossagara vonatkozo egy vagy tobb tényezd alapjin azonosithat6.”

A személyes adatok védelméhez f1z6d6 jog mindenkit megillet. Az Alkotmanybiré-
sdg 15/1991. (IV. 13.) sz4mu hatdrozatdban az adatvédelemhez val6 jogot — annak pozitiv
oldaldt is figyelembe véve — informdciés onrendelkezési jogként hatérozta meg, az alkot-
mény emberi méltdsagra vonatkozé rendelkezéseibdl. A jelenleg hatalyos Alaptorvény
a V1. cikk (2) bekezdésében nevesiti a személyes adatok védelméhez £(iz8dé alapveté jogot.

A személyes adatoknak egy mésik csoportja a kiilonleges személyes adatok, amelyek
egy adott személy vagy személyek kiilonleges tulajdonsdgaira utalnak, vagyis az adatoknak

A személyes adatok feldolgozdsa vonatkozdsaban az egyének védelmérél és az ilyen adatok szabad dramldsardl szolo
95/46/EK irdnyelv 29. cikke alapjan.

' EDPB 01/2021. szdmt irdnymutatis.

2012. évi C. torvény.

¥ GDPR 4. cikk 1. pontja.
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specidlis fajtdja, sokszor hasznéljék erre az ,érzékeny adatok” kifejezést. Kiilonleges adatok
azok, amelyek az ember faji eredetére, a nemzetiségére, a politikai véleményére vagy partil-

ldsdra, a valldsos vagy mads vildgnézeti meggybzddésére, a szexudlis életére vonatkoznak,
ahogy ide tartoznak az egészségi dllapothoz vagy a kdros szenvedélyhez kapesolddd adatok is.”

Az adatokkal kapcsolatos blintetéjogi szabdlyozds

Az informdcids rendszerben tarolt adatokkal kapcsolatban a magyar jogalkotdk egyik
kiemelt feladata, hogy biintetéjogi szabalyozas keretében olyan eszkozoket biztositsanak,
amelyek haté¢konyan védik az informdci6s rendszerek integritdsit, ugyanakkor megfelel-
jenek a jogbiztonsig kovetelményének. Az informécids rendszerben tarolt adatok ellen
elkdvetett, az informdcids rendszer vagy adat megsértése btincselekményének hazai sza-
bélyozdséval 6sszefliggésben az egyik legfontosabb unids szabélyozas az informacids rend-
szerek elleni tdmaddsokrdl sz6l6 irdnyelv,” amely rogzitette, hogy az EU tagllamainak
szankcidkat kell megéllapitani az informécids rendszerek elleni tdimadasok esetére, amely
szankcidknak hatékonynak, ardnyosnak és visszatarté erejiinek kell lenniiik.

Ez az irinyelv meghatdrozza az informécids rendszer fogalmdt, ami szerint minden
olyan eszkoz, illetve 6sszekapesolt vagy kapesolddd eszkozokbél 4116 eszkozesoport, ame-
lyek koziil egy vagy tobb valamely program alapjén automatikus adatfeldolgozast hajt
végre a szdmitdgépes adatokon, valamint mikodése, hasznalata, védelme és karbantartasa
céljabdl az ezen eszkéz vagy eszkozesoport dleal térolt, feldolgozott, helyredllitott vagy
tovébbitott szimitdgépes adatokon.?

A Btk. értelmezd rendelkezése szerint informdacids rendszernek mindsil az ada-
tok automatikus feldolgozdsat, kezelését, taroldsat, tovabbitdsat biztosité berendezés,
vagy az egymdssal kapcsolatban 1évé ilyen berendezések dsszessége.

A hazai buntetdjogi szabilyozds foglalkozik a személyes adatok megsértésének biinte-
t6jogi tényélldsival is, hiszen az informaci6s tarsadalom koraban az kiemelt jelent8séguvé
valt, mivel az adatvagyonnak nemcsak gazdasagi értéke van, hanem a személyhez fiz6d6
jogok és az Alaptorvényben lefektetett szabadsagjogok alapjat is képezi.

Az egyik alapvetd biintetdjogi szabédlyozdsunk a Btk. 219. §-a, a személyes adattal
visszaélés, amelynek tartalmét a GDPR adja meg, amit annyival egésziti ki, hogy sziikséges
tényalldsi elemként hatdrozza meg, hogy az elkovetés haszonszerzési céllal vagy az érdek-
sérelem okozdsaval tortént meg. Ennek a szabdlyozdsnak az egyik legnagyobb hibéja,
hogy az érdeksérelem okozdsa a birdi gyakorlat szerint az, ha csorbat szenved a sértett szak-
mai elismertsége vagy erkolcsi megbecsiiltsége. Az ,érdeksérelem” mint tényélldsi elem
bizonyitdsa a biintetéjogban objektiv kategéria, vagyis nem a sértett szubjektiv érzése,
megélése a deliktum térgya, hanem példaul csorbat szenved a sértett szakmai elismertsége
vagy erkolesi megbecsiiltsége, vagyoni hatrany elszenvedése, vagy amennyiben a sértett

¥ 2011. évi CXIL tdrvény 3. § (3) bekezdés.

* Az Eurdpai Parlament és a Tandcs 2013/40/EU irdnyelve.
*' Az Eurdpai Parlament és a Tandcs 2013/40/EU irdnyelve.
2 2012. évi C. tdrvény.
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csalddi kapcsolataiban kévetkezik be hitrdnyos véltozds.” A ténydllds megvaldsuldsakor
ugyanakkor — figyelembe véve a GDPR elég szigort szabalyozasit — a biintetési tétel,
tekintve, hogy vétségként kezeli a jogalkotd, csupan egy évig terjedd szabadsdgvesztés,
aminek egyik indoka lehet, ahogy Péterfalvi Attila is rimutatott, a jogalkoté csak a kirivo,
igy akiilonleges személyes adatra, illetve hivatalos személyként torténé elkévetést kivanja
szankciondlni, két év biintetési tétellel.”

A személyes adattal visszaélés mellett a Btk. 423. §-a szankciondlja az informdcios
rendszer és adat megsértését is, amely btincselekmény sordn az elkovetdk jogosulatlan
belépéssel bejutnak az informécids rendszerbe illetékeeleniil (angol kifejezéssel hacking),
azaz a rendszer védelmét és biztonsdgat szolgal6 intézkedést megsértik vagy kijatsszak,
ajogosultsdg kereteit tallépik, illetve azzal ellentétesen a rendszerben bennmaradnak.

A biincselekmény jogi tirgya az informdcids rendszerek megfeleld miikodéséhez
és a benniik tarolt, feldolgozott, tovébbitott adatok megbizhatésigéihoz, hitelességéhez,
valamint titokban maraddséhoz f(iz8d6 érdek.” A jogosulatlan belépés objektive akkor
val6sulhat meg, ha az adott rendszer eleve védett a jogosulatlan hasznélattdl, felhasznaléi
azonosito és jelszd, ujjlenyomat stb. alkalmazésaval, tehat egy eleve nyilt hal6zati rendszer
nem lehet jogi tirgya a btincselekménynek.>¢

Ugyantgy biintetendd, ha az elkévetd ugyan jogosult a rendszerbe valé belépésre,
de annak kereteit tallépi. Igy példdul olyan esetekben, ha valaki a rendszert csak hivatali
célra, vagy azt csak munkaidében hasznalhatja, s ezzel a jogosultsigot megséreve cselekszik.

A ténydllds (2) bekezdésének 4) pontja szerinti alakzat, az informdciés rendszer
mukodésének jogosulatlan akadilyozasit, megbénitdsat eredményezi. Ennek konkrér
elkdvetési magatartdsai lehetnek az adat bevitele, tovabbitdsa, torlése, illetve egyéb mas
muveletek végzése is. Az adatbevitel torténhet bebillentytizéssel vagy masoldssal, webol-
dalrél valo letoltéssel. Az elkovetési magatartasok jogosulatlansiga azt jelenti, hogy azokra
nincs az elkovetdnek felhatalmazdsa. Az adatvisszaélés mésodik fordulatdnak eredmé-
nye az akadélyozds, ami akkor valésul meg, ha a cselekmény a szamitastechnikai rendszer
mukodésée zavarja, fuggetleniil annak tartamétdl és méreékéesl.

Hazai szervezetek fellépése a kibertérrel kapcsolatos
jogsértéseknél

Az e-Kréta-tigy nagyon jé példdja volt tehdt annak, hogy bemutassa azt, hogy Magyaror-
szdgon szamos szervezet feladata a kibertérbdl érkezé tdmaddsok és fenyegetések kezelése,
kivédése és az dllampolgérok vagy hazai szervezetek tudatositésa, feligyelete, ugyanakkor
azt nem lehet kijelenteni, hogy csak e szervezetek fellépésén mulik a kibertér védelme,
hiszen az adatkezel8kre vonatkozé szabélyok a jogszabalyokban tisztdn vannak lefektetve,

*  Kdria 1/2012 BJE hatdrozata.
*  ESZTERI-PETERFALVI2017.
» KARSA12013.
* KARSA12013.
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ugyanakkor az azok betartdsira vonatkoz6 szankcidknak lehet, hogy nincsen megfeleld
visszatarté erejiik.

Az utolsé lépésben sorra veszem azokat a hatésagokat, amelyek felé az adatok elleni
timadésok esetében az érintett szervezeteknek bejelentési kotelezettsége van.

Az adatvédelemmel kapcsolatban legszélesebb feladatkorrel rendelkezé hatdsdg
a korabban mar emlitett NATH. Ennek az autoném 4llamigazgatdsi szervnek a feladata
a személyes adatok védelméhez, valamint a kozérdekd és a kozérdekbdl nyilvanos adatok
megismeréséhez vald jog érvényesiilésének ellendrzése és eldsegitése, tovibba a személyes
adatok Eurdpai Unién beliili szabad dramldsinak elésegitése.”” A NAIH adatvédelmi
feladatkorében bejelentésre vagy hivatalbdl vizsgilatot folytat, az érintett kérelmére vagy
hivatalbél adatvédelmi hatdségi eljardst folytat, illetve hivatalbdl titokfeliigyeleti hatdsdgi
eljardst folytat.

A NATH feladatait részletesen az informdacids 6nrendelkezési jogrol és az informé-
ciészabadsdgrol sz6l6 2011. évi CXIL. tdrvény (Infotv.) szabalyozza, és egyben ide telepiti
a GDPR szerinti felugyeleti hatdség feladat- és hatdskorée.>

A NAIH feladatai kozil leginkdbb az adatvédelmi incidensekkel osszefiiggéket
emlitem, hiszen az emlitett eset is egy azok kozil. Az adatvédelmi incidens az adatokat
érintd olyan biztonsdgi esemény, amelyért az adott véllalkozds vagy szervezet felel (lehet
ez a kibertérrel 6sszefiiggben vagy a fizikai térben), és amelynek eredményeképpen sériil
a titoktartdsi kotelezettség, az adatok hozzéférhet8sége vagy azok integritdséhoz fiz6dé
érdek.” Ha a sériilés bekovetkezik és az incidens feltehetéen kockdzatot jelent az érintet-
tek jogaira és szabadsdgaira nézve, indokolatlan késedelem nélkiil, legkésbb 72 6raval
azutdn, hogy az adatvédelmi incidensrél az adatfeldolgozé tudomast szerzett, a NAIH
felé be kell jelenteni. A tudomésszerzés azt jelenti, hogy az adatkezelé észszertt méreéka
bizonyossdgot szerzett arrdl, hogy biztonsdgi esemény tortént.”

Adatvédelmi incidens lehet tehdt zsarolévirus-tdmadds sordn a személyes adatok
megszerzése, torlése vagy egy olyan adathordozé (példdul pendrive, laptop stb.) elvesztése,
a szervezet birtokdbdl valé kikertilése, amelyen egy szervezet vagy vallalkozas éltal kezelt
személyes adatok talalhatdk, és ezek védelme jelszéval vagy egyéb mis, logikai vagy fizikai
védelemmel nincs biztositva, igy annak megtalaldsa, megszerzése esetén redlis lehetdség
van arra, hogy azt masok is megismerjék.

Az adatvédelmi incidenssel osszefiiggésben megjelenik az adatbiztonsdg fogalma,
amit tévesen kevernek az adatvédelem kifejezéssel, hasonldan a kibervédelem és kiberbiz-
tonsag fogalmakkal. Az adatbiztonsig az adatok jogosulatlan megszerzése, médositésa és
megsemmisitése elleni muszaki és szervezési megolddsok rendszerét jelenti.”

Amennyiben az adatvédelmi incidens val6szintisithetden magas kockdzattal jir a ter-
mészetes személyek jogaira és szabadsdgaira nézve, 8ket is haladéktalanul tdjékoztatni
kell. Ez a tdjékoztatds mell6zhetd egyes esetekben, igy példdul, ha a kordbban bevezetett
— ¢és az incidenssel érintett adatokra is alkalmazott — technikai vagy szervezési védelmi

7 Infotv. 38.§ (2) bekezdés.

* Infotv. 38. § (2a) bekezdés.

*  GDPR 4. cikk 12. pontja.

" Ldsd: hteps://www.naih.hu/adatvedelmi-szotar
Lésd: hetps://www.naih.hu/adatvedelmi-szotar
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intézkedések (példdul titkositds) a hozzaférésre fel nem jogositott személyek szaméra értel-
mezhetetlenné teszik az adatokat.”

Szervezetként létfontossagh a megfelels technikai és szervezési intézkedések végre-
hajtésa a személyes adatok esetleges megsértésének elkertilése érdekében.

Mivel a bemutatott cselekmény egyben a biintetéjog dltal megfogalmazott tényélla-
sokat is megvaldsitott, igy az tigyben 4ltalanos nyomozéhatdsagként a renddrség is eljart.

A rendérség feladatait az Alaptorvény, valamint a Rendérségrél szl 1994. évi
XXXIV. torvény (Rev.) szabdlyozza. A renddrség az Alaptdrvényben, valamint az Rev.-ben
¢és annak felhatalmazdsa alapjan egy¢b més jogszabalyban meghatirozott blinmegelézési,
bliniild6zési, allamigazgatdsi és rendészeti feladatkorében altalanos nyomozd hatésagi
jogkort gyakorol, végzi a blincselekmények megelézését és felderitésée, illetve az Eurdpai
Unié kotelezd jogi aktusdbdl vagy nemzetkozi szerz8désbol eredd egyéb feladatokat.

A kiberbiincselekmények megjelenése 6ta a rendérség szamara sziikségessé valt, hogy
a kiberfenyegetésekkel Iépést tartva, arra is felkésziilve megfeleld szakmai és technikai
tuddssal rendelkezzen. A kibertérrel kapcsolatos tevékenységek nyomozasarél a Rendér-
ség nyomozd hatésdgainak hatdskorérdl és illetékességérél sz6l6 25/2013. (V1. 24.) BM
rendelet mellékletei hatdroznak.

Az emlitett e-Kréta-tigyben az elkovetdk felel6sségre vondsara a renddrség a Btk.
423. § (1) bekezdésbe titkozé és aszerint mindsiilé, folytatdlagosan elkovetett infor-
mici6s rendszer vagy adat megséreése vétsége, és a Btk. 424. § (1) bekezdés a) pontjaba
litk6z6 és aszerint mindsiild informacids rendszer védelmét biztosité technikai intézke-
dés kijétszdsa vétsége, a Btk. 367. § (1) bekezdésébe titkozé és aszerint mindsiild zsarolds
blintettének kisérlete — mivel az elkoveték megfenyegették az alkalmazottat, hogy csak
ellenszolgaltatds esetében hajlanddk visszaadni a megszerzett jelszavakat és az informa-
tikai eszkozok feletti irdnyitdst —, tovdbbd a Bek. 375. § (1) bekezdésbe iitk$z8 és aszerint
mindsiilé informacids rendszer felhasznaldsival elkovetett csalds biintette, valamint
a Btk. 338. § (1) bekezdésbe iitkozd és aszerint mindsiilé kozveszéllyel fenyegetés biin-
tette miatt folytattak hivatalbdl eljérést.

Az 4j torvényi vdltozdsok

Az uj kiberbiztonsagi torvény mar kiberbiztonsagi hatésdgként emliti azokat a szervezete-
ket, amelyek feladata tobbek kozott a kiberincidensek kezelése. Osszesen négy hatdsigot
bizott meg ezzel a feladattal, a nemzeti kiberbiztonsagi hatésdgot, a honvédelmi kiber-
biztonsdgi hatdsdgot, a Szabélyozott Tevékenységek Feliigyeleti Hatésagdt (SZTFH),
tovébbd a pénziigyi szektorral 6sszefiiggésben a Magyar Nemzeti Bankot.

A torvény tovébbi szabdlyozdsa szerint, amennyiben ,az elektronikus informécids
rendszert olyan jelentds kiberbiztonsdgi incidens éri vagy annak kézvetlen bekévetke-
zése fenyegeti, amely a rendszer felett rendelkezési jogosultsédggal rendelkezd szerve-
zet vagy a felhasznal6 szervezet miikodéséhez szitkséges alapvetd informaciok vagy

**  GDPR 34. cikk (3) bekezdés.
» Rev. 1.§ (2) bekezdés 1. és 1a. pontja.
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személyes adatok sériilésével jar”,** vagyis jelent6s eseményként vagy incidensként érté-
kelhetd. A NIS2 irdnyelv alapjin egy esemény akkor tekintend§ jelentdsnek, ha sulyos
mukodési zavart okozott vagy képes okozni a szolgéltatasokban, vagy pénziigyi veszteséget
okozott az érintett szervezetnek; illetve az esemény jelentSs vagyoni vagy nem vagyoni kar
okozdsdval mas természetes vagy jogi személyeket érintett, vagy képes érinteni.”

A nemzeti kiberbiztonsagi incidenskezel$ kozpont a védelmi feladatainak ellatdsa
érdekében kotelezheti a rendszer felett rendelkezési jogosultsaggal rendelkezé szervezetet,
hogy a jelentds kiberbiztonsdgi incidens megsziintetése vagy a fenyegetettség elhdritdsa
¢érdekében sziikséges intézkedéseket tegye meg.*

Kiberbiztonsdgi incidensnek tekinthetd minden olyan esemény, amely veszélyez-
teti az elektronikus informdcids rendszerben tirolt, tovdbbitott vagy kezelt adatokat
vagy az ilyen rendszeren keresztiil elérhetd szolgiltatdsok rendelkezésre dlldsdt, sértetlensé-
gét vagy bizalmassdgit.

A jogszabély értelmében annak érdekében, hogy a szervezet dltal kezelt adatok
védelme a potencialis kockazatokkal ardnyosan biztosithaté legyen, a szervezet kéte-
les az altala az elektronikus informdacids rendszerben kezelt adatokat bizalmassdg, sértet-
lenség és rendelkezésre 4llds szempontjibol osztilyozni, a vonatkozd 418/2024. (XII. 23.)
kormanyrendelet elirdsainak megfelel6en.

A szabalyozds értelmében az adatosztalyozasi kotelezettség elsdsorban abban az eset-
ben 4ll fenn, ha a szervezet nem privat felhészolgaltatdst vesz igénybe. Az osztilyozis célja
e kornyezetek kockdzatainak felmérése és kezelése. Ennek keretében a szervezet koteles
egy koltség-haszon elemzést elvégezni, amely sordn 6sszehasonlitja a jelenleg alkalmazott
technoldgia és a kiilfoldi adatkezelés vagy a nem privat felhdszolgaltatds alkalmazasinak
el6nyeit és hatrinyait. Emellett egy kilépési tervet kell kidolgoznia, amelyben részletezi
a felhdalapti megoldasrdl helyi infrastruktirdra vagy privét felhdre valé visszadllds [épé-
seit, annak kovetkezményeit és koltségeit.

Az adatosztélyozis elsédleges célja, hogy az elektronikus informaciés rendszerben
tarolt és kezelt adatok védelmének mértékét a bizalmassag, sértetlenség és rendelkezésre
4lls (CIA-elv) szerinti besorolds alapjan, kockdzataranyos médon hatdrozza meg. Az osz-
tilyozds egyben segiti annak egyértelmli meghatdrozasit, hogy az adatok milyen feltételek
mellett kezelhetSk kiilfoldon vagy felhdszolgéltatasokban.

A bizalmassag szerinti osztélyozds négy kategéridt hatdroz meg:

— Bl szint: az adatok bizalmassiginak sériilése vagy clvesztése elhanyagolhat6

vagy nem jelentds anyagi és reputacids kockdzatot jelent a szervezet szamara.

— B2 szint: az adatok bizalmassigénak sériilése vagy elvesztése kis mértékii anyagi

vagy reputdcios veszteséggel jarhat.

— B3 szint: az adatok bizalmassigéinak sériilése vagy elvesztése jelentds anyagi vagy

reputdcios veszteséget okozhat.

— B4 szint: az adatok bizalmassiginak sériilése vagy elvesztése kritikus méreéki

anyagi vagy reputicids veszteséget eredményezhet.

0 2024. évi LXIX. tdrvény.
»  NIS2 irdnyelv.
*2024. évi LXIX. tdrvény.
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A sértetlenség és rendelkezésre dllas tekintetében az osztdlyozds két szintet kiilonboztet meg:
— SRI szint: az adatok sértetlenségének vagy rendelkezésre dllasinak sériilése elha-
nyagolhat6 kockazatot jelent.
— SR2 szint: az adatok sértetlenségének vagy rendelkezésre allasinak sériilése
jelentés vagy kritikus anyagi vagy reputdcios veszteséggel jarhat.”

A jelenlegi besoroldsi rendszer egyik 6 kihivésa az tehdt, hogy az anyagi és reputdcids
veszteségek elézetes becslése nehezen objektivizalhatd, killonosen incidensek bekovetke-
zése el6tt. Az intézmények szdmara komoly nehézséget jelenthet a besorolasi kritériumok
gyakorlati alkalmazasa, mivel az anyagi kdrok elézetes meghatdrozasa tanacsadéi szinten
sem mindig trividlis, mig a reputdcids veszteség mérése az értékelési szempontok szubjek-
tivitdsa miatt problémis.

Ezen tdlmenden az adatok kiilfoldi vagy nem privét felh8szolgéltatasokban vald
kezelésének korldtozasa nem csupdn a bizalmassigi sériilésekbdl eredé anyagi és repu-
tacids kockdzatok mérséklésére irdnyul, hanem a nemzeti adatvagyon védelmét is szol-
galja. A szabilyozds mogottes célja, hogy minimalizélja annak kockédzatdt, hogy a magyar-
orszagi szervezetek dltal kezelt stratégiai jelentéségli adatok kulfoldi piaci vagy dllami
szereplok szdmdara hozzaférhet6vé véljanak, kiilonos tekintettel az ellenséges hirszerzé
tevékenységekre és a versenyhatrinyt eredményezd adatvesztésekre.

A kiberbiztonsagi torvény végrehajtasi rendelete az adatosztélyozds vizsgalatara
a nemzeti kiberbiztonsdgi hatésigot (NBSZ NKI) jelsli ki, amely ellendrzi és értékeli
azt a biztonsdgi osztélyba sorolds megalapozottsiganak vizsgalatdra irdnyuld eljdrds
keretében. Ha a vizsgalat eredménye alapjan nem egyértelm( az adatosztalyozds szerinti
besorolds, a nemzeti kiberbiztonsagi hatdség eljirdsa keretében tisztdzza, hogy a szer-
vezet milyen és mekkora mennyiségti adatot kezel vagy tervez kezelni az elektronikus
informdcids rendszerben, amely osztdlyozas egyet nem értése esetén felilvizsgalatra
kotelezheti a szervezetet.

Osszegzés

Az adatvédelmi incidens és kiberbiztonsagi incidens bekovetkezése soran elsé korben az érin-
tett szervezetnek az a feladata, hogy detektalja a timadast, valamint arrél tdjékoztassa az érin-
tetteket, legyen az szervezet vagy személy. Innentél kezd érdekessé vélni a helyzet.

Amennyiben egy incidens sordn bizonyithatdan személyes adatok sériiltek, akkor
a szervezet adatvédelmi tisztvisel8jének 72 6ran belill a NATH honlapjan taldlhat6 beje-
lentd oldalon keresztiil kell megtenni a bejelentést.

A GDPR 32. cikke alapjin a NAIH t6bbek kozott azt vizsgalja, hogy az adatkezelés
és az adatfeldolgozas a tudomdany és a technoldgia dlldsanak megfelel6en tortént-e a meg-
feleld technikai és szervezési intézkedések végrehajtdsa mellett (teljesiilt-c a bizalmasség,

7 418/2024. (XII. 23.) Korm. rendelet.
* 418/2024. (XII. 23.) Korm. rendelet. Az egyéb kételezettségeket a terjedelmi korldtok miatt nem ismertetem.
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sértetlenség, rendelkezésre allds és az ellendllé képesség). A vizsgdlat a beérkezett bejelen-
tésbdl torténik, szikség esetén kiegészitd informdacidkat kérnek.

Az 4j kiberbiztonségi torvény ugyanakkor, hasonléan az adatvédelmi incidensek
bejelentésére vonatkozé kotelezettségekhez, szintén azonnali bejelentési kotelezettséget
ir el§ a torvény hatédlya ald tartoz6 kiberincidensek esetében.

Ha az adott szervezet az emlitett kiberbiztonsdgi torvény hatélya ald (is) tartozik,
akkor a tdimadds miatt, a szervezet besoroldsatdl fiiggden jeleznie kell a négy kiberbizton-
sdgi hatdsag felé, amelyek vizsgaljak a hozzédjuk érkezé biztonsdgi eseményt. Amennyiben
a bejelentés tartalmabdl nem allapithaté megegyértelmiien a biztonsigi eseménnyel érin-
tett szervezetek kore, akkor az eljdras meginditasira a bejelentésnek az NBSZ NKI felé
valé tovibbitdsa és a szervezet vizsgalata utdn keriilhet sor.

A fent nevezett szervezeteknél tehdt, amennyiben a személyes adatokkal kapcsolatos
biztonsdg sériil, akkor a NATH felé val6 bejelentés elmulasztésa adatvédelmi birsiggal jar
(ha kideriil).

A renddrség felé torténdé mulasztds ugyanakkor semmilyen szankciét nem eredmé-
nyez, vagyis elsé esetben lehet visszatart6 ereje annak, ha a bejelentési kotelezettségnek
nem tesznek eleget, mig a masik két esetben nincs ilyen.

A NAIH a bejelentett incidenst kévetden vizsgilja azt is, hogy a szervezet tdjékoz-
tatta-e az érintett feleket, mig a mdsik két szervezetnek jogszabaly ilyen kotelezettséget
nem ir elé.

A Nemzeti Kibervédelmi Intézet hirlevelekben és a hivatalos internetes honlapjin
keresztiil kiild tdjékoztatast, és figyelemfelhivast” tesz kozzé szoftverek sériilékenységérdl
vagy adathaldsz weboldalakrol, miga Rendérség jellemz8en a mér elterjedt, ismertté vale
esetek (példdul online banki csaldsok) megel8zésérél, veszélyeirdl tdjékoztat dltalinossag-
ban, ugyanakkor a ténylegesen bekéovetkezett kiberincidensek szamardl vagy kiberfenye-
getésekrél sokszor a bejelentések elmulasztdsa miatt sincs val6s szimadat.

A legnagyobb probléma tehét az e-Kréta-rendszerhez hasonléan bekévetkezett és
bekovetkezd eseményeknél, hogy béar az adatok fontossigit, védelmét és biztonsdgit
kiemelten kezelik mind a szervezetek, mind pedig a jogi szabdlyok, a hatésigok kozotti
egytittmiikodés és tédjékoztatds nincs szabalyozva, igy azok feladatai és vizsgdlatai sordn
nincs biztositva az adatok elleni incidensek esetén az egyiittes fellépés.
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