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Kutatdsom napldja, avagy gondolatok
és anomadlidk az online fizetésekkel
kapcsolatos visszaélések korébdl

Diary of my Research, or Thoughts and Anomalies about the
Scope of Crimes Related to Online Payments

Packosz NIKIFOROSZ'

Bevezetés: Az online fizetések megbizhatésdga alapvetd fontossdgu
a gazdasdgi rendszer stabilitdsa szempontjdbdl, ezért az ezekhez kapcso-
[6d6 blncselekmények kérdéskore napjaink digitdlis tdrsadalmdnak egyik
kulcsterllete. A cikk az online fizetésekhez kapcsolédd blncselekmények
multidiszciplindris vizsgdlatdt tlzi ki célul, rémutatva a kriminalisztikai, jogi és
szociolégiai nézépontokbdl eredd kihivdsokra.

Célkittizések: A kutatds célja az online fizetési visszaélésekhez kapcsolddd
jelenségek komplex elemzése a jogtudomdny, kriminalisztika és szocioldgia
tertleteinek szintézisével. Kiemelt figyelmet fordit arra, hogyan definidlhatéd
a kibertér és a fizikai tér metszéspontjain keresztul a bldnelkovetsi tevékeny-
ség, valamint milyen eszkdzdkkel és mddszerekkel névelhetd a blintlddzés és
a blnmegelézés hatékonysdga.

Maodszertan: Akutatds jogdogmatikai elemzésre, statisztikai trendvizsgdla-
tokra és szekunder adatokra alapozva tdrja fel a blncselekmények természetét.
A multidiszciplindris megkozelités lehetévé teszi az elméleti alapok és a gya-
korlati alkalmazdsok 6sszekapcsoldsdt, mikdzben innovativ megolddsokat keres
a kriminalisztikai és jogi eszkdzok fejlesztésére.

Eredmények: A kutatds elbzetes eredményei alapjdn az online fize-
tési visszaélések mogott meghizédd legfontosabb tényezék o kibertér
anonimitdsa, a pszicholdgiai manipuldcids technikdk elterjedése, valamintasza-
bdlyozds hidnyossdgai. A szervezett blindzés kibertérbeli formdi Ujradefinidljdk
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a blnszervezet fogalmadt, mig a blinmegelézés hatékonysdagdt jelentés mérték-
ben befolydsolja a szolgdltatdk és a hatdsdgok egytttmikodése.

Konkluzié: A tanulmdny rdvildgit arra, hogy az online fizetési visszaélé-
sek elleni kiizdelemben a proaktiv blnulddzési stratégidk és a magas szintl
szolgdltatéi egyuttmikoddés kulcsszerepet jatszhatnak. Az eredmények alapjdn
az elkdveték elleni hatékony fellépés érdekében elengedhetetlen a multidisz-
ciplindris szemlélet, valamint a tdrsadalmi tudatossdg ,tudatosabb” névelése.

Kulcsszavak: online fizetések, szervezett blindzés, geogrdfiai kivetilések, pszi-
choldgiai manipuldcié, kiberbiztonsdg

Introduction: The issue of online payments and related crimes is one of the key
areas of today’s digital society. Their reliability is fundamentally important for the
stability of the economic system. The aim of this article is fo provide a multidisci-
plinary analysis of crimes related to online payments, highlighting the challenges
that arise from a forensic, legal, and sociological perspective.

Objectives: The research aims to synthesise the fields of jurisprudence, crimi-
nalistics, and sociology to perform a complex analysis of the phenomena related
to online payment fraud. Particular attention is paid to how criminal activity can
be defined through the intersections of cyberspace and physical space and what
tools and methods can be used to increase the effectiveness of law enforcement
and crime prevention.

Methods: The research reveals the nature of crimes based on legal dog-
matic analysis, statistical trend studies, and secondary data. The multidisciplinary
approach enables the connection of theoretical foundations and practical appli-
cations while seeking innovative solutions for developing forensic and legal tools.

Results: Based on the preliminary research results, the most important fac-
tors behind online payment frauds are cyberspace’s anonymity, the spread of
psychological manipulation techniques, and deficiencies in regulation. Cyber-
space forms of organised crime redefine the concept of a criminal organisation,
while the effectiveness of crime prevention is significantly influenced by the coop-
eration of service providers and authorities.

Conclusions: The study highlights that proactive law enforcement strategies
and a high level of service provider cooperation can play a key role in the fight
against online payment fraud. Based on the results, a multidisciplinary approach
and a more “conscious” increase in social awareness are essential to effectively
combat perpetrators.

Keywords: online payments, organised crime, geographic projections, psycho-
logical manipulation, cybersecurity
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Bevezetés

Az dllamilag, nemzetkozileg elismert fizetési formakba, illetve fizetési rendszerekbe vetett
bizalom, tehat a lakossig, a kereskedelmi és pénziigyi szektor ez irdnyt szubjektiv biztonsagér-
zetének fenntartdsa a pénziigyi rendszer miikodésének fundamentuma. Ugy ttinhet, hogy ez
foként a pénzforgalmi szolgéltatdk (magdn)érdeke. Val6jiban azonban ez az egyik alappillére
anemzeti és globdlis gazdasagi mikodésnek, igy kompromittélasa kulesfontossigu érdeket sére,
amellyel szemben ehhez igazodé sulyu ellenlépésekkel, eszkozokkel kell(ene) fellépni. Ezen
allftdsomat tdmasztja ald a Nilson Report’ 2025 janudri el6rejelzése, miszerint a bankkértyval
torténd visszaélések minddsszesen 404 millidrd dollar kdrt okoznak majd a kovetkezd tiz évben
(MAREK 2025).

Jelen irds egy hosszabb kutatémunka els§ lépéseként az online fizetésekkel kapcsolatos
visszaéléseket hirom nézépontbdl vizsgalja. Ezen kereteken beliil kivan irdnyt taldlni, s talin
mutatni a témakor mélyebb megismeréséhez, a rendészeti szempontbdl relevins kihivasok azo-
nositdsihoz és az ezekkel szembeni hatékony fellépéshez. Egy id6ben nem titkolt cél az is, hogy
a téméhoz kapcsolé kutatas részeként felmérje, tesztelje a szakmai kozeg reakcidjat.

Mieléte ratérnék a jogi, kriminalisztikai és szocioldgiai nézépontt megkozelitésekre,
sziikséges ennek a ,tritkkds” biincselekményi kornek a meghatdrozésa. A cimben szerepl
btincselekmény-kategdria sz6osszetételének elsé alkotdeleme (,online fizetés”) dlldspontom
és sajét definiciém szerint f8ként technikai attributumok alapjin a kovetkezoképpen irhaté le
tudoményos’ igénnyel. Online fizetésnek tekintheté minden olyan pénziigyi tranzakcid, ame-
lyet pénzintézet vagy egyéb, nem készpénzes fizetésre szakosodott pénzforgalmi szolgziltaté4
dleal biztositott

— eszkozzel és/vagy

- platformon® vagy szdmitdgépes programon’ vagy

- egyéb modszerrel vagy eljaréssal

hajtanak végre, ugy, hogy a pénzmozgissal jaré muvelet feldolgozasa/engedélyezése él6 inter-
netkapcsolaton alapul.

A szd6sszetétel mésodik alkotdrésze (,kapesolatos visszaélések”) — szemben az elsé elem
jelentds fogalomkor-sztikitd hatdsival — szabadsdgot enged a technoldgiai fejlédésnek. Ugyan-
akkor elgondoldsom szerint nem a Biintetd torvénykonyvben® (a tovabbiakban: Btk.) rogzi-
tett torvényi tényalldsok, hanem a modus operandi perspektivéjéba helyezi a szokapcesolatot.
Az online fizetéseket és fizetési rendszereket kozvetleniil vagy kézvetett mddon timadé elkéve-
tési modszerek tag értelemben vett f6halmaza nyitott fogalomkér, amelyet alkotéelem szinten
kizérolaga Btk. torvényi tényallasainak torténd megfeleltetéssel lehet taxativ listdba rendezni.

A legelismertebb hir- és adatforrds a bankkartya-, feltolt8kdrtyds és mobilfizetési ipardgakkal kapesolatban.
Az online fizetés definicidja a pénziigyi szektorban elég valtozatos, sokszor inkabb példél6zé jellegli. Ugyanakkor
az 0ij technoldgidkra figyelemmel valtozé fogalom.
Ideértve a kriptovaluta-kereskedésre szakosodott szolgdltatdkat és online fizetési rendszereket, példdul: PayPal.
Ideértve az eszkozhoz kapesol6dé adatokat. Tipikusan készpénz-helyettesitd fizetési eszkozok.
¢ Péld4ul: weboldal.
Példaul: mobilapplikécio.

A Biintetd Térvénykdnyvrél sz616 2012. évi C. térvény.

Magyar Rendészet « 2. 2025
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A9
/ Csalds (373.), \ B"
Informdcids rendszer felhasznilasaval
elkovetett csalds (375. §), Pszicholégiai manipuldci6, Phising, CEO
Készpénzhelyettesité fizetési fraud, Business email compromise, Account
eszkdzzel visszaélés (393.), takeover, Chargeback fraud/Friendly fraud,
Pénzmosis (299. § és 400 ), Ideintity theft, Wire fraud, Investment
Informacids rendszer vagy adat magséreése (423. §), fraud, Pagejacking, Online skimming...
Informicids rendszer védelmét biztosité technikai
berendezés kijitszasa (424. §)
\_ : /

1. dbra: Az online fizetéssel kapcsolatos visszaélések csoportositisa
Forrds: a szerzd szerkesztése

Osszegezve és leegyszeriisitve az online fizetésekkel kapcsolatos visszaélésekre jelenleg
nincs kézmegegyezésen vagy jogszabélyon alapulé édltalanos definicié. Ez egy 4ltalam
hasznalt hibrid elnevezés, amelynek életre hivdsa éppen azért sziitkséges, mert olyan elko-
vetéseket foglal magiban, amelyek a rendészetet feltehetSen 4tfedésben levé jogi, krimi-
nalisztikai és szocioldgiai kihivdsokkal szembesitik, igy azt remélem, tjszer(i eredményre
vezet egyiittesen vizsgalni 8ket. Mds, de egyiltalin nem elhanyagolhaté érvem, hogy
az FBI IC3’ 2023-as évre vonatkozdan kiadott internetes biinozési jelentésében (FBI
2024: 20-21) a sértettek szdmat alapul véve a top 10 blincselekménybél 5, migaz okozott
kér 6sszeget alapul véve a top 10 blincselekménybdl 4 sorolhaté az online fizetésekkel
kapcsolatos visszaélések korébe.

Szintén megjegyzendd, hogy az Europol dltal legtjabban hasznélt terminolégia sze-
rint kiilon kategéridnak tekintik az online csaldsokat (online fraud schemes) és a fizetési
csaldsokat (payment frand), amely utébbit a kiberbtincselekmények kozt jegyzik, és f8ként
a készpénz-helyettesitd fizetési eszkdzzel visszaéléseket értik alatta. Az online csaldsok kozt
taldlhatjuk a kiilonboz8 adatszerzéseket (phising), befekeetlési csaldsokat (investment fraud),
aromantikus csaldsokat (romance fraud) és a kiillonboz8 megtévesztd tizleti e-mailes csaldso-
kat (CEO fraud), valamint a sajét iigyfél megtévesztd magatartdsin alapuld csaldsokat (char-
geback frand vagy friendly fraud) (Europol 2024). Az dltalam jegyzett fogalomkérbe mindez
éreelemszertien beletartozik, amennyiben a btincselekmény célzataként akdr onkéntes, akar
csalard Gton megvaldsulé online fizetésre keriil sor.

Abevezetést lezdrandd a jelen cikk alapjat képezd kutatds alternativ elméleti keretét tekintve
a klasszikus tudomanyos kutatdsi médszerek korén kiviilrél indul el a téma szubjektivizéle'
bemutatdséval és feldolgozasaval.

®  Federal Bureau of Investigation — Internet Crime Complaint Center (Szévetségi Nyomozé Iroda — Internetes

Btincselekmények Panaszkézpontja).

' William Faulkner Nobel-dijas iré tttdréként a szépirodalom teriiletén alkalmazta, mig Quentin Tarantino Oscar-
dijas rendezd a filmmiivészetben implementalta az események szubjektivizdlt bemutatdsat, azaz ugyanazon esemé-
nyek kiilénb6z8, de egymdssal &sszefiiggd (sét interakcidban 1év8) nézdpontokbdl torténd bemutatdsat.
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Jogi aspektus

Az elején leszogezhetjiik, hogy az online fizetésekkel kapesolatos visszaélések vonatkoza-
siban sosem volt és sosem lesz konnyt helyzetben a jogalkotds és az igazsagszolgdltatas
sem.” A teljesség igénye nélkiil szimba vett és magyar szempontbdl kotberdvel rendel-
kezd nemzetkozi szabdlyozds sarokpontjai a Budapest Egyezmény,” a PSD1" és PSD2,"
valamint 22019/713 EU irdnyelv.” Ezek szabalyozzak a biincselekménnyé nyilvanitandé
cselekményeket, a nemzetkozi biniigyi egytitemiikodés kereteit, és kotelezettséget rénak
a privat/szolgélatdi szekeor szerepléire is (kiemelten az tigyfélbiztonsédg, illetve a szolgal-
tatds biztonsigossdga vonatkozédsiban). A jogalkotdi cselekvésbél jol kitapinthatd a felis-
merés, hogy a szolgéltatdi szektor egytitemiikodése (értsd: adatszolgltatdsa, blinmegels-
zési és biztonsgos szolgéltatdsra torekve tevékenysége) nélkiil nem lehet eredményesen
fellépni a blinelkovetdkkel szemben.

A jovére nézve és a fentiekhez képest — mind a jogalkotdi reakeiéid8, mind a tényle-
ges szabdlyozdsi/szakmai tartalom tekintetében — jelentds fejlédést jelent a PSD2 hatds-
elemzése alapjin bevezetni kivint pénzforgalmi szolgaltatisokra vonatkozé szabély-
csomag (PSD3' és PSR"). Ezt egésziti ki magyar részrél a 2024. évi X VIIL. torvény”
(a tovabbiakban: online csaldsok elleni tv.), amely 2024. augusztus 1-jétdl hatdlyos.

A PSD3 ¢és PSR egyiittesen nagyobb felhatalmazast ad, illetve szabadsdgot enged
a fizetési szolgaltatdknak. Ezen intézkedések koziil kiemelendd, hogy 1) hatdlybalépé-
siiket kovetden a fizetési szolgaltatdk megoszthatjik egymas kozt a csaldssal kapcsolatos
informdcidkat; 2) szigorubb szabilyozdst kdvetel meg a fizetési rendszerekhez és szdm-
lainformacidkhoz valé hozzaférés teriiletén; 3) valamint még er8sebb tigyfél-hitelesitési
el6irdsokat ir eld.

Ugyanitt kell kiemelni az Eurépai Parlament és a Tandcs 2023/1543 szamu rende-
letét” (a tovédbbiakban: Elektronikus bizonyiték rendelet), amely a jogi akeus tipusira
tekintettel Magyarorszdgra nézve kozvetlen hatdlyd (nem szitkséges a rendelet

A jogalkotds a szabalyozandd teriilet 4llandé véltozdsa, mig az igazsdgszolgdltatds a késdbbickben kifejtett felderi-
tési és bizonyitdsi nehézségek okan.
Az Eurépa Tandcs Budapesten, 2001. november 23-4n kelt szdmitdstechnikai binézésrdl sz616 egyezménye, ame-
lyet hazdnkban a 2004. évi LXXIX. torvény implementdle, hirdetett ki.
Az Eurépai Parlament és a Tandcs 2007/64/EK irdnyelve (2007. november 13.) a belsd piaci pénzforgalmi szolgil-
tatdsokrol. Hatdlyban volt 2018. januér 12-ig.
Az Eurdpai Parlament és a Tandcs (EU) 2015/2366 irdnyelve (2015. november 25.) a belsé piaci pénzforgalmi
szolgélratdsokrol.
Az Eurdpai Parlament és a Tandcs 2019/713 (2019. 4prilis 17.) irdnyelve a készpénz-helyettesitd fizetési eszkozzel
elkdvetett csalds és a készpénz-helyettesitd fizetési eszkézok hamisitdsa elleni kiizdelemrdl.
Az Eurépai Parlament és a Tandcs irdnyelve a belsé piaci pénzforgalmi szolgéltatdsokrdl és elektronikuspénz-szol-
galtatdsokrél, a 98/26/EK irdnyelv médositdsirdl, valamint az (EU) 2015/2366 és a 2009/110/EK irdnyelv hatd-
lyon kiviil helyezésérél (javaslat, Briisszel, 2023. janius 28.).
Az Eurépai Parlament és a Tandcs rendelete a belsd piaci pénzforgalmi szolgaltatdsokrol és az 1093/2010/EU ren-
delet médositdsardl (javaslat, Briisszel, 2023. junius 28.).
Az online csaldsok elleni fellépés érdekében sziikséges torvények és egyéb biintetjogi tdrgyt torvények médositd-
sarél sz616 2024. évi X VIIL torvény.
Az Eurépai Parlament és a Tandcs 2023/1543 rendelete (2023. jalius 12.) a biintetéeljirds sordn az elekeronikus
bizonyitékokkal kapcsolatban, valamint a biintetéeljrdst kovetden a szabadsdgvesztés-biintetések végrehajedsa
céljabdl kibocsdrott, kdzlésre kdtelezd eurdpai hatdrozatokrol és megdrzésre kitelezd eurdpai hatdrozatokrol.

Magyar Rendészet « 2. 2025
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implementdcidja a hazai jogba). Ugyan elfogadott és hatdlyos rendeletrél van sz6, de a 34.
cikk (2) bekezdésére figyelemmel csupdn 2026. augusztus 18. napjétdl alkalmazands, igy
ezt is a jovobe mutatd kategéridba sorolhatjuk. Nem tlzas azt allitani, hogy 6j idészami-
tas kezdddik jové év augusztus kdzepén, mert ez az unids rendelet két erds fegyvert (ti.
a kozlésre kotelezd eurdpai hatdrozat és meg6rzésre kotelezd eurdpai hatdrozat; a tovéb-
biakban: KKEH és MKEH) ad a biiniild6zési és igazsdgszolgéltatdsi szervek kezébe.
A KKEH ¢s az MKEH legfontosabb jellemzéje, hogy részletesen szabédlyozott keretek
kozt, de immar lehetdség nyilik az Eurdpai Unié tagillamdban letelepedett vagy képvi-
selettel rendelkezé szolgéltat6 kozvetlen megkeresésére tiznapos dltaldnos és nyolcords
soron kivilli vélaszaddsi kotelezettséggel. A kikérhetd adatok korét az Elektronikus bizo-
nyiték rendelet a 3. cikk 3. pontban emlitett szolgéltatdsokhoz kapcsolédé adatokban
(f8ként internet- és elekeronikus hirkozlési szolgaltatdsi adatok) hatdrozza meg. Emellett
az adatokat a személyes szféréba torténd beavatkozds mértéke alapjan rangsorolja, s ehhez
igazoddan irja el6 a hozzéféréshez szitkséges stlyt — példdul legalabb hédrom év szabad-
sdgvesztéssel fenyegetett — blincselekmény gyanujat. Figyelemre méltd, hogy a jogszabély
kiemelt btincselekményként tekint a készpénz-helyettesitd fizetési eszkozzel visszaélésre
és az informdcids rendszer felhasznaldsdval elkovetett csaldsra.

A nemzeti hatdskorben meghozott és Magyarorszédgon hatélyos online csaldsok elleni
tv. két kiemelten fontos intézkedése nem akkora horderejli, mint az el6bbi unids rende-
let, mégis egyértelmd jelzés arra nézve, hogy a bliniildozési kapacitdsok és képességek
tdmogatdsra szorulnak. Az tigyészi jovahagydst igényl6 adatkérések korének lesztikitésével
arendészeti szervek adatkérési ideje is lerévidiil, mivel ezen esetekben mér nem sziikséges
a gyakorlatban sziikségképpen id6veszteséggel jar6 tigyészi jovihagyas bevardsa. Emellett
a biintet8eljérasrol sz6l6 2017. évi XC. torvény (a tovdbbiakban: Be.) 9. § (2) bekezdésé-
vel egyiittesen értelmezve az online csaldsok elleni tv. 35. szakasza ,megteremti annak
lehet8ségét, hogy hatdsagi szankcié kilatdsba helyezése nélkiil is megkereshetdk legye-
nek kiilonféle szervezetek, az dltaluk onkéntesen adhat6 adatok megszerzése érdekében.
Ebben az esetben az adatszolgaltatds jogalapja nem a hatdségi kotelezés, hanem a megkere-
sett szervekre vonatkozé magénjogi rendelkezések alkalmazdsa, killonosen a megkeresett
szerv és a vele szerzédott tigyfél kozotti megéllapodésban foglalt rendelkezések, ideértve
a megkeresett szerv 4ltaldnos szerzédési feltételeit, tizletszabalyart is.”*” Hozzéteszem,
hogy allaspontom szerint az adott szolgaltatd polgari Gton perelhetdvé valik, ha az adat-
szolgéltatds elmaraddsa és a blincselekményb6l ered6 kar megtériilése kozote ok-okozati
osszefiiggés dllapithatd meg. Ebbél a perspektivdbol nézve mégsem tét (szankeid) nélkiili
a hat6sagi megkeresés negligéldsa.

Helyes tehdt az irdny, az onkéntes alapt adatszolgaltatds azért hangstlyozottan
fontos, mert a szolgaltatéi szektornak gyakran nem (csupdn) a motivécié, hanem a jogi
felhatalmaz4s hidnya (ti. kiilonféle titokséreésektdl vagy személyes adatok megséreésétsl
valé félelem) jelentette az akadélyt az egymadssal vagy a nyomozé hatdséggal torténd kozos
fellépésben.

A fentick titkrében dicséret illeti a jogalkotdkat (EU- és nemzeti szinten egyardnt),
de hatradélni sajnos nincs ok, el6relépés sziikséges az adatkérések szintjén, méghozza két

20 Részlet az online csaldsok elleni tv. 35. §-hoz fliz6tt indoklésabol.
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irdnyban. Az adatok beszerzésének idStartamat tovabb kell csokkenteni, miga megkeres-
hetd szolgaltatdk foldrajzi lefedettségét novelni kell az EU hatdrain kiviilre is.

Hogyan lehet érdekeltté tenni a szolgéltatd szektort az 6nkéntes egytictmiikodés-
ben? Az ugyfélbizalom lehet az egyik kulcs. Meggyéz6désem, hogy a pénziigyi dgazat
feliigyeletét elldtd szerv 4ltal nyilvinos, megbizhaté szolgaltatéi védjegy hozhatéd létre
az online fizetési korben, ami a rendészeti vagy mas hatésagi szervekkel torténé egytict-
mukodést deklaralja. Az tigyfél eldontheti, hogy egy sajit vagy mds személy sérelmére
elkovetett blincselekmény esetén a biztonsagosabb vagy a kevésbé biztonsdgos szolgaltatot
valasztja (el6bbi esetben nagyobb eséllyel tériilhet meg a kar[a]). Nyilvdn, amennyiben
nem mikddik egyiitt a szolgdltatd, az is vonzé lehet bizonyos tigyfélkdrnek (leginkdbb
a biinelkdvetdi kornek), de igy lassan, piaci alapon valhatnak szét a prudens és sziirke vagy
fekete zondban mikodé piaci szereplék. Hozza kell tennem, hogy ez a védjegy tipust
megkiilonboztetés f8ként demokratikus keretek kozott miikodd orszdgokban lehet vonzé
a felhasznalok szamdra.

Szintén a jogi szabdlyozés teriiletéhez tartoznak a szervezett biinozéssel, illetve a biin-
szervezet kibertérbeli megallapithatdsédgaval vagy épp meg nem éllapithatdsigéval 6ssze-
fiiggd szempontok. Egytértek Mezei Kittivel abban, hogy ,.a kiberb(in6z8i csoportok [...]
természetiiknél fogva nehezen illeszthetdek be a szervezett blinozés hierarchikus, homo-
gén struktirdjaba” (MEZEI 2020: 256). Gyakran ugyanis minden egyéb, a Btk. 459. §
(1) bekezdés 1. pontjaban meghatdrozott feltétel teljesiilése ellenére sem dllapithatd meg
a blinszervezetben toreénd elkdvetés (vagy részvétel), mivel a ,hierarchikusan szervezett
ség” mint attribtum hidnyzik. Az online térben szervez8dott laza egyticemiikodések tehat
nem felelnek meg a szervezett blinézés fogalmanak, azonban komoly tarsadalmi veszélyt
jelentenek, és jelentés kérokat okoznak (LEUKFELDT-LAVORGNA-KLEEMANS 2017).

Amennyiben a jogszabélyi definicié csupén egyetlen elemével lenne probléma, akkor
a szervezett bindzés fogalommeghatdrozdsénak mddositésa, kiegészitése, pontositdsa
mellett érvelnék. Azonban az online fizetésekkel kapcsolatos visszaélések zdszloshajoja,
a készpénz-helyettesitd fizetési eszkdzzel visszaélés (Bek. szerinti informdcids rendszer
felhasznaldsaval elkovetett csalds) alapesete minddssze hdrom évig terjedd szabadsigvesz-
téssel bintetendd. Rdaddsul az ilyen tipust biincselekményt elkovetd szervezett csoportok
dtlagos miikodési ideje Matyds Szaboles 2018-as tanulmdnya szerint alig tobb mint négy
hénap (MATYASs 2018: 164). Igy tulajdonképpen ezekkel egyiitt mar hirom sziikségkép-
peni elem megléte is kérdéses a btinszervezet megallapithatésagéhoz.

Amennyiben a vizsgalt cselekmény nem éri el az 6téves biintetési tételt, és a binszer-
vezetben torténd elkovetést mint mindsitd korilményt sem lehet alkalmazni, tovibba
a haroméves biintetési tételt eléré cselekménnyel kapcsolatban pedig egyéb okokbdl nem
allapithaté meg az tizletszer(i vagy biinszévetségben torténd elkovetés, akkor a biinelkévets-
vel (cljrdsjogi terminoldgiival gyanusitottal) szemben a Be. alapjan nem vethetdk be a biréi
engedéllyel alkalmazhaté leplezett eszkozok. Kovetkezésképpen egy tirsdalom szdmara
veszélyes jelenséggel szembeni ardnyos rendészeti fellépés lehetésége vész el.

Meg kell jegyezni azt is, hogy az online fizetésekkel kapcsolatos visszaélések nem
feltétlen, dm gyakori, mondhatni természetszerd velejirdja a pénzmosés, amelynek a Kuria
Bvf.1.830/2017 szdmu hatdrozata szerint térben és idében el kell kiiloniilnie az alapbin-
cselekménytdl. Ez esetben viszont a legalabb 6tévi szabadsdgvesztéssel biintetni rendelt
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pénzmosds kapcsan alkalmazhat6va vélnak az altalam hidnyolt leplezett eszkozok. Persze
kordntsem bizonyos, és gyanu szintjén sem feltétleniil dllapithaté meg, hogy az alapbiin-
cselekmény és a pénzmosis elkovetdje egy és ugyanazon személy, ellenben ennck az elvi s
gyakorlati lehetdsége sem kizért.

Tizendt-husz évvel ezel6tt még komoly vitdk folytak a hazai jogalkalmazasban (a
renddrség-ligyészség-birdsdg tengelyben) arrdl, hogy az akkor még készpénz-helyettesitd
fizetési eszkozzel visszaélés (ma informdcids rendszer felhasznaldsaval elkovetett csalds)
btincselekménynek kit tekin(s)tiink sértettjének? Kialakult ugyanis egy olyan gyakorlat,
hogy a nyomozé hatdsig a bankkdrtya-kibocsitd pénzintézetet jelolte meg sérrettként
a gyanusitasok soran. Amennyiben t6bb kibocsaté bankot érintett a visszaélés, akkor
a rendbeliséget is a kibocsaté bankok szdma hatdrozta meg, az azonos bank sérelmére
clkovetett cselekmények elkovetési értékei (a mindsités szempontjibol és a folytatdlagos
egységre figyelemmel) pedig 6sszeadédtak. Ezen tipust megkozelités alapja az volt, hogy
akkoriban tipikus elkovetési forma volt az ugynevezett skimming,” amely sordn a vildg
kiilsnbéz6 pontjain megszerzett bankkartyaadatokkal egy teljesen mésik helyen (orszdg-
ban) éltek vissza. Ilyen esetben egyértelmtien a sértetti érdekkoron kiviili okbdl tortént
az adatszerzés, azaz maga a sértett semmilyen téle elvirhaté médon nem tudta volna azt
megakadélyozni. A ,hiba” tehdt a szolgéltaténal tortént, az 6 biztonsdgi intézkedését
jétszotta ki az elkovetd, igy a keletkezett karért automatikusan a bankkartya-kibocsatd
pénzintézet felelt. Amennyiben nem a kibocsaté bankot tekintik sértettnek, rendkiviil
nehézkes (jogsegély utjan idSigényes és nem feltétleniil eredményes) lett volna a sértet-
tek megszélitasa (kihallgatdsa vagy egyéb formailag helyes nyilatkoztatdsa). Véleményem
szerint ebben a formdtumban a biincselekmény tényélldson beliili mindsitése ardnyban
allt az elkovetés sulydval (ti. kdréreékkel), azaz a kdrosszeg Btk. dltal meghatdrozott sdvok
szerinti emelkedésével megndtt a kiszabhaté szabadsigvesztés idétartama.

Ezzel a régi — lassuk be, jogi és logikai bakugrason alapuld — értelmezéssel szakitott
a jogalkalmazas, ¢s kialakult az az egyontett allispont, hogy a sértett az a természetes
vagy nem természetes személy, akinek vagy amelynek a jogit vagy a jogos érdekét a biin-
cselekmény kozvetleniil sértette vagy veszélyeztette. A bankkdartyaszerzédés ugyanis egy
fizetési szimldhoz kapcsolddé kotelem, amely a jogosult fizetési szimldjanak egyenlege
feletti rendelkezési jogosultsagot és lehetdséget biztositja. A pénzforgalmi szolgaltatas
nyujtésarél sz6l6 2009. évi LXXXV. torvény (a tovédbbiakban: Pft.) IX. fejezete alapjin
a pénzforgalmi szolgiltaté helytilldsa nem feltétel nélkili. A kar jogosulatlan fizetési
megbizési teljesitésével mar bekovetkezik, ehhez képest a kar tényleges viselése id6ben
elkiiloniilten torténik. Az utélagosnak tekinthetd karviselés érvényesiilése tartalmilag
a szdmlatulajdonos kdrdnak megtéritésében realizalodik.

Az Wjabb, jogi szempontbdl helyes értelmezés azonban nem feltétleniil vért vagy
bekalkulalt kovetkezménnyel jart. Szemléltetésképpen vegyiink két elméleti példat:

* A skimming bankkdrtyaadatok technikai (magnescsik-leolvasds és PIN-kéd kifiirkészésére alkalmas mikroka-

mera) tton torténd jogosulatlan megszerzése tipikusan pénzkiadé automatdknal, esetleg POS-terminaloknadl.
Ujabb forméja az tgynevezete digital skimming, amelyet ugyanezen az alapelven, de nem pénzkiadé automata
»kihasznaldsdval”, hanem a kibertérben, online szolgaltatdk fizetéssel kapesolatos biztonsgi intézkedéseinek kijét-
szdsaval hajtanak végre.
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Az elsé esetben az elkdvetd hat hénapos idétartam alatt 150 darab, kiilonbozd sze-
mélyekhez kotheté bankkartya adatainak jogosulatlan felhasznaldsaval kovet el visszaélé-
seket (hajt végre online tranzakcidkat), bankkartydnként (mogottes szdmlatulajdonoson-
ként) egységesen 400 ezer Ft kdrt okozva. A blincselekmény mindsitése ebben az esetben
a Btk. 375. § (5) bekezdésébe iitkozd és az (1) bekezdés szerint minésiild informécids
rendszer felhasznéldsdval elkdvetett csalds biintette (alapesete), amely biincselekmény
buintetési tételének felsé hatdra harom év szabadsagvesztés. Az alapeseti tényallds ugyanis
500 ezer Ft kdrokozdsig nem veszi figyelembe az tizletszertiséget (és a biinszovetséget
sem) mint felmindsitd korillményt. Az dsszesitett kdrtéreék 60 millié forint, az elkdvetés
egy¢bként megfelelne az tizletszertiség megillapitasihoz, de mindez kizdrélaga biintetés
kiszabdsdnal lehet szempont, azaz a biintetés — a Btk. halmazati biintetésre vonatkozd
rendelkezéseire figyelemmel — legfeljebb a négy év hat honapos tételt érheti el.”

A misodik esetben az elkévetd egyetlen bankkdrtya adatainak jogosulatlan felhasz-
néldsaval kovet el egyetlen visszaélést, amivel 5 050 000 Ft kdrt okoz*. A btincselekmény
minésitése ebben az esetben a Btk. 375. § (5) bekezdésébe iitkéz6 és a (2) bekezdés szerint
mindsild informacids rendszer felhasznéldsaval elkovetett csalds blintett, amely biincse-
lekmény biintetési tételének felsé hatdra ot év szabadsigvesztés.

Talén t6bben egyetértenck velem abban, hogy az elsé példiban leirt cselekménynek
nagyobb a térsadalomra veszélyessége, és az dltalanos igazsgérzet szerint stlyosabb cselek-
mény, mint a masodik biineset. (Koltdi) kérdés, hogy vajon ez volt-e a jogalkotdi szdndék?

Kriminalisztikai aspektus

Az online fizetésekkel kapcsolatos visszaélések vonatkozaséban felmeriil, hogy a hagyo-
ményosan alkalmazott rendészeti erék/eszkozok/médszerek mi médon adaptélhatdk
a kibertérre. Mielétt azonban ezt taglalnank, allispontom szerint kiilon kell valasztani
az ilyen tipust btincselekmények nyomozasinak két £6 irdnyvonalat. Egyrészt a sértett-
kozpontt megkozelitésben rendkiviil fontos az elkovetési (kdr)dsszeg elkovetdnél torténd
realizdléd4dsdnak megakaddlyozdsa, vagy a kdr megtériilésének biztositdsa. Mésik (cél)
halmazt alkotnak az elkévetd azonositdsa, felel6sségre vondsa érdekében végzett nyomo-
zési cselekmények.

A pénzvisszaszerzés sikere — figyelemmel a jogi fejezetben mar részben kifejtett hazai
és nemzetkozi szabalyozdsra — elsésorban a séreetti blinfelismerési reakcididén, masodsor-
ban a sértetthez tartozé pénzforgalmi szolgaltatd cselekvési készségén mulik. Ezt koveti
csupdn a rendészeti kozbeavatkozds és a rendészeti csatorndkon toreénd tranzakeiodfelfiig-
gesztés vagy szdmlazarolds.

** A Btk. 81.§ (3) bekezdése alapjan biinhalmazat esetén a biintetési tétel felsd hatéra a legmagasabb biintetési tétel

felével emelkedik. Jelen esetben tehit a hiroméves tételt lehet a felével emelni.

Figyelembe véve a bankkdrtya-limitdcids és egyéb kartyahasznélati szokdsokat a példa nem tdl életszer(i, de nem
is zdrhaté ki. De ugyanilyen megitélés ald esik, ha az elkovetd belép a sértett online bankoldsi rendszerébe, és
5050 000-Ft ésszeget jogosulatlanul utal 4t magédnak, ami redlisabb helyzetnek tekinthetd.
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Vagyonvisszaszerzési szempontbdl tttord intézkedésnek szdmit, hogy az Eurdpai
Unié Tandcsa 2024. mdjus 30-4n elfogadta a pénzmosis elleni szabdlyok tj csomagjat,™*
amely f6ként a kriptodgazat szolgaltatéira telepit uj kotelezettséget, miutdn kiterjeszti
rdjuk a pénzmosds elleni szabalyokat. Emellett — egyebek kozott — szigorubb tigyfél-devila-
gitdsi kovetelményeket hatdroz meg (példdul a kriptovaluta-devaledkra nézve), szabalyozza
a tényleges tulajdonlds kérdését, valamint 10 ezer eurds felsd hatdrt allapit meg a kész-
pénzfizetésekre (Eurdpai Tandcs 2024). Mindez azt is jelenti, hogy tobb mint 16 évvel
a Bitcoin megjelenése utdn® jogszabdlyi kotelezettség alapjin a kriptovalutdk nyomon-
kovethetévé, tulajdonosaik azonosithatévé valhatnak.

Az clkovetd azonositdsa (és foldrajzi tartdzkoddsi helyének megéllapitdsa) ennél
osszetettebb, kreativabb protokollt igényel. Az anonimitast biztositd lehetéségek tarhaza
jelent8s, Amelyrél azéta is érvényes, szimomra irdnyadé osszefoglalé tanulmanyt olvasha-
tunk az American Behavioral Scientist tudomanyos folyoiratban Eltérések a kiberbiinizés
Jforgatdkonyvétél, avagy az anonimitdst biztosité online eszkizok nyomdban cimmel. A szer-
z6k az elkdvetdi anonimitdst biztositd eszkdzdket proxyalapt szolgéltatdsok (virtudlis
szdmitégépek, VPN*-ck és SOCKS proxyk,” TOR bongész8,” MAC-cim” maszkolék),
pénziigyi szolgdltatdsok (kriptovalutdk és valutavaleok) és offline (fedé postai cimek; pos-
talddak; postafickok hasznélata) kategéridkba soroltdk. A tanulmdny a proxyalapu szol-
galtatdsok [ényegi céljaként tudatositja az elkovetésre hasznéle szdmitdgép IP-cim alapjin
torténd nyomonkovethetdségének és magan a szamitdgépen hagyott digitélis ujjnyoma-
tok szdmanak minimalisra szoritdsit (VAN HARDEVELD — WEBBER — O’HARA 2017).
Mindezek azt jelentik, hogy a kibertérben fellelhetd nyomok a kiilonb6z6 szolgaltatok
dltal térolt adatokra sztikiilnek, azonban a szolgéltatok egytitemitikodése (adatszolglea-
tésa) kordntsem biztositott még Eurdpdn beliil sem.

A parhuzamos (virtudlis) valésigban az elkévetési mozzanatok, miiveletek elkiilo-
niilten zajlanak a fizikai tért8l. E keted kozoee (i kibertér és fizikai tér) kevés defedés,
szik atjards van. A nyomozasok nehézsége éppen ebben rejlik, mert a ¢él, hogy az elko-
vetdt kiszakitsuk a virtudlis térbél, és olyan kornyezetbe (valés térbe) helyezziik, ahol
vele szemben eljérdst és/vagy intézkedést lehet (le)folytatni. A nyomozé hatésdg feladata

** Az Eurépai Parlament és a Tandcs (EU) 2023/1113 rendelete (2023. mdjus 31.) a pénzdrutaldsokar és egyes krip-
toeszkdz-dtruhdzdsokat kisérd adatokrél és az (EU) 2015/849 iranyelv médositdsardl.
A Bitcoint 2009. janudr 3-dn ,bocsatotak ki”.
A virtudlis maginhalézat (Virtual Private Network) egy biztonsdgos ,alagutat” hoz létre a felhasznald és az inter-
net kozott, elrejtve a felhaszndlé személyazonossdgat és online tevékenységeit.
Olyan kiszolgalé, amely a SOCKS (Socket Secure) protokollt hasznélja az adatok tovabbitdsira. A SOCKS proto-
koll egy olyan utasitdskészlet, amely megszabja, hogy egy kliens hogyan irdnyithatja 4t a forgalmat egy proxyszerve-
ren, mikdzben a bongészési adatait titkosan és biztonsdgban tartja. Ez azt jelenti, hogy az eszkéz és a megldtogatni
kivint webhelyek kozott helyezkedik el, igy az internetre irdnyul6 kérések elészor a SOCKS proxyn keresztiil men-
nek keresztiil. A SOCKS proxy tovabbitja kéréseit a meglétogatni kivant eréforrds webszerveréhez, igy a fogadd
szerver csak a proxyszerver IP-cimét ldtja, nem pedig a kliens valodi IP-cimét.
Webbongész8, amely lehetévé teszi a felhaszndlok szdméra, hogy olyan hélézathoz férhessenek hozzd, amely anoni-
mizalja a webforgalmat, hogy privat bongészést biztositson. A gyakran az tigynevezett Dark Web eléréséhez hasz-
ndlt Tor béngészé elrejti az IP-cimeket és a bongészési tevékenységeket azéltal, hogy a webes forgalmat csomépon-
toknak nevezett kiilonboz6 utvélasztokon keresztiil irdnyitja dt.
A MAC-cim (Media Access Control-cim) egyedi azonositd, amelyet minden hélézati eszkéz kap, hogy azonosit-
haté legyen a hdlézaton beliil.
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tehdt a kibertér geogréfiai kivetiiléseinek, azaz a kibertér és a fizikai tér metszéspontjainak
azonositdsa, amely az elkovetd valds foldrajzi pozicidjinak™ meghatdrozdsan keresztiil
clvezethet a személyazonossiganak megallapitdsahoz (mindez persze forditva is igaz lehet).
Az elkovetd és az eljirds valds térbe helyezése elengedhetetlen az elkévetd altal hasznalt
mobil-, szdmitdstechnikai vagy egyéb eszkoz6khoz torténd hozzaférés (forenzikus vizs-
galat) és kulesfontossagu bizonyitékok beszerzése szempontjdbol. Visszatérve a kibertér
geografiai kivetiiléseire, érdemes ezen fogalomkor jelentését tisztdzni, kezdve azzal, hogy
vonatkozdséban kizdrolag a rendészetileg relevans informaciokrol beszéliink. Geogréfiai
kivetiilés az az informéci6, amely az elkovetd (aktudlis vagy egykori) foldrajzi pozicidjara
vagy mozgasira vagy személyazonossigira utal6 elektronikus vagy mds formdtumu adat,
vagy cselekvés, amely a kibertérben keletkezett, tortént, vagy a kibertérb6l szdrmazik, és
a fizikai térhez (a tér egy meghatdrozhatd pontjahoz vagy a tér lesziikitett teriiletéhez)
kozvetleniil vagy kozvetett médon tarsithatd.™ A geografiai kivetiilés tdg értelmezésére
ad okot, hogy a nyomozés sordn — figyelembe véve mds rendelkezésre 4116 informécidkat
és azok Osszevetését — nem csupdn egy adott foldrajzi pozici6 vagy jol koriilhatdrolhatd
foldrajzi teriilet lehet relevins. Gondoljunk egy termék online megrendelésénél a kiszal-
litdsra, ami szintén egyfajta kivetiilése a kibertérben lezajlott cselekvésnek, mégis csupan
kozvetett médon (ti. a csomagkiildé szolgilat cselekvésén keresztiil) kapesolddhat az elko-
vetd foldrajzi helyzetéhez.

A nyomozas kibertérben kutakodé fazisiban adatkérési, informdcidszerzési céllal
sziikségképpen bevonjik a szolgiltatd szekeort (e-mail-, mobil-, kozosségimédia-, pénz-
forgalmi szolgéltatok stb.). A rendészeti kapacitdsok és képességek a kibertérben foko-
zottan korldtozottak. Ezért ezek novelése, vagyis a (koz)feladat hatékony elldtdsa érdeké-
ben az adatszolgaltatdson tilmenden is bevonhatdk lennének a biiniildozési feladatokba
a szolgéltatd szektor szakosodott szerepldi.” Jelenleg a Be. alapjin (egyedileg) lehet8ség
van kiils6 szereplé bevondséra szakérté kirendelése atjan, am itt indokolt egy magasabb
egytittmtikodési szintben gondolkozni. Létezd példaként allhat el6etiink a 2002-ben
az Egyesiilt Kirdlysdgban létrehozott hibrid finanszirozdst™ rendészeti szerv, a Dedica-
ted Card and Payment Crime Unit (a tovabbiakban: DCPCU), amely a pénziigyi 4gazat
elleni — ezen beliil kiemelten fizetésekkel kapcsolatos — visszaélések nyomozésaért fele-
18s. A DCPCU szoros egyiittmikddésben dolgozik a finanszirozé (UK Finance™) 300
tagszervezetével, amely gyakorlatilag lefedi valamennyi, az Egyesilt Kirdlysag teriiletén
clérhetd pénzforgalmi szolgaltatt. Emellett szintén szoros, operativ munkakapcsolatban
dllnak a kulcsfontossdgu csalds- és kiberbtinozés elleni kiizdelemmel foglalkozd szerveze-
tekkel, a tavkozlési ipar és a kozosségi média véllalataival.

Ez a foldrajzi pozici6 lehet az elkdvetéskori, de akdr az elkovetést kovetd pozicié- vagy mozgdsspekerum is, illetve
ezek 4tfedésben.

Tipikusan ilyen informdcié az eszkdz azonositdsara alkalmas IP-cim, MAC-azonositd, de ilyen informdcié lehet
példdul egy csalérd mdédon rendelt termék kiszallitasi cime, vagy akér az elkévetd 4ltal haszndle e-mail-cimmel
megrendelt fizikai térben megvaldsult szolgaltatds.

Péld4ul a piaci alapon mikdd8, magdnkézben 1évd kiberbiztonsdgi laborok.

A DCPCU finanszirozésit a City of London Police (London Vérosi Rendérség), a Metropolitan Police (Févaros
Térségi Renddrség) és a UK Finance (Pénziigyi Szolgaltatasok Egyiittmikédési Kozpontja) egyiitt biztositja.

A UK Finance az Egyesiilt Kirdlysdg banki és pénziigyi szolgdlratdsi szektordnak brit kereskedelmi szdvetsége,
amely 2017. jalius 1-jén alakule.

Magyar Rendészet « 2. 2025
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Az Eurépai Unié Elektronikus bizonyiték rendelete fényében mar nem tdinik teljesen
utépisztikusnak egy olyan — elsé kérben EU-n beliili — szabélyozds, amely valamennyi
online fizetési szolgaltatast nyujtd entitds részére kotelez6vé teszi a rendészeti szervek
szaméra 0-24 éraban elérhetd és azonnali valaszadasra képes adatszolgaltat6 részleg
mukodtetését. Ez a mesterséges intelligencia robbandsszer( fejlédése mellet az eddiginél
joval koltséghatékonyabb médon valdsithaté meg. A valés ideji reakcidt lehetévé tevd,
de nyilvdnval6an rendkiviil komplex, részletes szabalyozdst, valamint szdmitdstechnikai
értelemben homogén kiépitésti rendszert igénylé blinmegeldzési és blintildozési infra-
struktura kifejlesztésével jelentésen visszaszorithatd lenne az eredményes (kdrt okozo)
és/vagy karmegtérilés nélkiili bincselekmények szdma.

Alléspontom szerint szdmos, néhol némi ,atalakitassal” kivaléan mikodd modszer
(a korabbi titkos informéciégytijtés fogalomhaszndlata szerinti erd/eszkdz/médszer) 4ll
a nyomozé hat6sagok rendelkezésére, de ezek tényleges alkalmazisi gyakorlata/gyakori-
sdga elmarad a fenyegetettség magas szintjéhez képest. Ilyen médszer példdul az informé-
tor, a bizalmi személy vagy a nyomozé hatdsiggal egyéb médon egyiittmi(ikodd személy
(a tovabbiakban: egyiittm(ikodé személyek) alkalmazdsa. Az egyiittmiikodé személyek
személyazonossiga a biintetSeljards sordn alapesetben kizdrélag a nyomozé hat6sig sza-
mdra (azon beliil is korldtozottan) ismert, és a nyomozé hatdsdg a szakma szabalyainak
megfelelden ezen anonimitds megtartdsdra torekszik. A kibertérben mikodé szervezett
biin6z4i csoportok felderitése és az elleniik torténd fellépés eredményessége érdekében
megfontolanddnak tartom olyan (kiber-)egyiitemiikodé személyek alkalmazésat, akikkel
mind a kapcsolattartds, mind az esetleges javadalmazés online és anonim formédban torté-
nik. Személyazonossiguk felfedésére még a nyomozé hatdsdg szamara, illetve semmilyen
mds formédban sem keriilhetne sor. A szokatlannak, idegennek t(ind és bizonyos szem-
pontbdl kockdzatos felvetést a kizérélag kibertérben tevékenykedd biin6z8k eltérd profilja
(személyisége), valamint az ezen személyek egyiitemiikodési hajlanddsdginak emelkedé-
sével ardnyosan megnévekvd informécidszerzési képesség igazol(hat)ja.

A biintetdeljarasrol sz616 2017. évi XC. torvényben (a tovabbiakban: Be.) jol szabé-
lyozott sértetti szerepkor eljétszasa és/vagy a csapda rendszeres alkalmazdsa esetén a social
engineering,” azaz adathaldsz jellegli blincselekmények felderitése lehet eredményesebb.
Mi t6bb, ez kelld elrettentd erdt is mutathat az elkovetSk vagy potencidlis elkovetdk felé.
A sértetti szerepkor végigjatszasival, vagyis a szinlelt tévedésbe eséssel az elkovetSre nézve
érzékeny adatokhoz juthat kézelebb a nyomozé hatéség. Problémat okozhat azonban,
hogy a biincselekmény elszenvedése sordn nem feltétleniil biztosithat6 a biincselekmény
targyat képezé pénzdsszeg megtartdsa, nyomon kovetése. Itt jegyezném meg azt is, hogy
a fedett nyomozé kibertérbe applikéldsa szimos fizikai térben meglévé problémakor-
6] mentesen valésulhat meg. Dekonspirdlédds esetén kizardlag rendéri mivoltdra deriil
fény, azonban 6 maga (a személye) nem leplezddik le és nem ,kopik el”, szinte azonnal

» A social engineering csalds egy tdg fogalom, amely azokra a csaldsokra utal, amelyekben a btindzék visszaélnek

egy személy bizalmdval annak érdekében, hogy kozvetleniil pénzhez vagy bizalmas informdciékhoz jussanak egy
késébbi blincselekmény lehetdvé tétele érdekében. A kozosségi média a preferdle csatorna, de nem szokatlan a tele-
fonos vagy személyes kapcsolatfelvétel sem (Interpol [é. n.]).
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bevethetd mésik feladatra. S8t pirhuzamosan tobb tigyben is tud online feladatokat (vagy
feladatokat online) végrehajtani.

A (nyomravezetdi) dij kittizését a Renddrségrél sz6l6 1994. évi XXXIV. torvény (a
tovabbiakban: Rev.) 27. § (1) bekezdése a felderitési képességet néveld, a nyomozés ered-
ményességét segitd intézkedésként nevesiti és a 91/A. § (1) bekezdés e) pontjédban felso-
rolt biincselekmények esetében teszi lehet6vé alkalmazasit. A felsoroldsban megtaldlha-
tok az online fizetésekkel kapesolatos visszaélések, igy véleményem szerint a dijkittizést
akibertérben oly médon (is) biztositani kellene, hogy arra brki anonim médon jelentkez-
hessen, és akdr anonimizalt formaban (kriptovalutdban) manifesztilédjon szdméra a dij.
Ez a kiterjeszté és megengedd adaptécié egyuttal kizdrnd az Rev. 27. § (2) bekezdésében
eldirt kizardsi ok ellendrizhetdségée, igy jogszabdly-mddositdsi kotelezettséggel jarna.
Tekintve, hogy a nyomravezetéi dij kifizetése polgari jogi értelemben egyfajta eredmény-
kotelem terméke, nem ldtom annak veszélyét, hogy dupla haszonszerzés céljabdl anonim
mddon maga az elkévetd jelentkezne a nyomozé hatdségnil. Ugyanakkor egy ezt kizard
jogszabalyi rendelkezés megalkotdsat sem tartandm feleslegesnek.

Tapasztalatom szerint a tipikusan adatszerzé jellegti (és csaldrd online fizetési visz-
szaélést el8segitd) blincselekményekhez hasznélt médszereket a nyomozé hatésdg maga
nem alkalmazza, vagy szintén nem elég széles korben alkalmazza. Gondolok itt a legegy-
szer(ibb, e-mailen keresztiil kiilldott virusra vagy mds, az elkovetdi eszkoz anonimitdsat
biztositd intézkedések kijatszasira képes vagy tavoli rejtett hozzéférést biztosité egyéb sza-
mitdstechnikai programra. Az elkévet8k ugyanis szinte minden 4ltaluk kibertérben (fel)
haszndlt segitd szolgaltatdshoz (e-pénztarcék, kriptovaluta-valed és -kereskedd platformok,
azonnali tizenetkiildd alkalmazdsok) és a sértettekkel torténd csalard szdndékt kapesolat-
felvételhez/kommunikécihoz is tipikusan e-mail-postafidkot haszndlnak. Mindez noveli
sajat sérillékenységiiket, amit a nyomozé hatésignak a Nemzetbiztonsagi Szakszolgalat
kozremiikodésével érdemes lenne rendszerese(bbe)n tesztelni, kihaszndlni.

A proaktivitsra reflektdlva idekivdnkozik, hogy az Eurépai Uni6é Rend6rségi Hiva-
tala 2017-ben elsd izben tartotta meg a Cyber-patrolling Week™ elnevezésti miveletét,
amely az online térben kiemelten veszélyes blincselekmény-teriiletekre — elsék koze a fize-
tési visszaélésekre — fokuszalt. Azéta dllandé kiberjarérozési tevékenységre szakosodott
rendéri erdvel rendelkezik az indonéz rend8rség, mig a hongkongi rendérség kiilonbozd
egységei a blinmegel6zés és felderités érdekében az internet nyilvanos feliiletein folytatnak
rendszeres kereséseket bincselekményekkel (példéul csaldrd banki honlapok, illegélis
sportfogaddsi tevékenységek, gyermekpornogréfia, kdbitészer-kereskedelem) 6sszefiiggd
adatokra vonatkozdan.

Szociolégiai (blinmegel6zési) aspektus
Szamos tanulmény (példdul PEERSMAN et al. 2024) foglalkozik a kibertérben tevékeny-
kedd btinelkévetdk hatterével, motivacidival, illetve az elkovetési hajlamra hat6 tényezdk-

kel. Ezek koziil kiemelendd az anyagi haszonszerzés, a gazdasdgi nehézségek (beleéreve

¢ Kiberjardrézési hét.
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a munkanélkiiliséget), az online kozosségek tdmogatd szubkulturdja (szélséségesen
az elkdvet8k dicséitése), az anonimitds (alacsony mértékii lebukdsi veszélyérzet) és a fejlett
technikai tuddst egyének jelenléte.
A tanulményok hangsulyozzik, hogy az online fizetésekkel kapcsolatos visszaéléseket
nem lehet kizarélag egyéni erkélesi kudarcoknak tulajdonitani, hanem tédgabb térsadalmi
kontextusban kell értelmezni. Az olyan tényezdk, mint a rendszerszint(i egyenldtlenség,
az oktatdshoz valé hozzaférés hidnya és a vagyon felhalmozésat elétérbe helyezd térsa-
dalmi normék hozzéjirulnak a csaldrd magatartdsok igazoldséhoz. Sét, az online kozos-
ségek szerepe az identitdsforméldsban és az osszetartozds-érzés kialakuldsaban is hangsu-
lyos. Ezek a virtuélis kozosségi terek tehdt nem csupdn technikai timogatdst kindlnak,
a tagok moralisan legitimizaljak egymas cselekedeteit, csokkentve ezzel a bintudat vagy
a megbdnds érzését.
A fenticket kiegészitendd a félelem (az elkoveté dltal sugalmazott kovetkezménytél),
akapzsisdg, a tédjékozatlansdg és a hiszékenység mind olyan alapvetd sértetté vélast befolys-
sol6 tényez6k, amelyekkel szemben ellendllé képességgel kizarélag a tudatos felhasznalok
rendelkeznek.
Kapcsoléd6 problémakorként azonosithatdk a kiilonb6zé tomeges felhaszndloi
profilok létrehozdsira (és az ezekkel torténd kiilonbozd interakcidkra) szakosodott és
akibertérben megvaldsulé felhasznaléi interakcidkra jelentds hatdst gyakorld tgynevezett
mobilfarmok. A t6bb (akdr ezres nagysédgrend(i) mobilkésziilék egyidejdi, valds irdnyi-
tdsara alkalmas hélézat megtéveszté célokat szolgal. Ezek kozé tartozhat a népszertiség
szinlelése (nézettség, kedvelések, kommentek generdldséval, valamint a kovetdk szdmanak
novelésével) és a jogszert, biztonsdgos tevékenység/miikodés illuzidjinak megteremeése.
Magyarorszagra f6kuszélt statisztikdk szerint
— 2024 harmadik negyedévében kézel 10,3 millié kibocsdtott fizetési kirtya volt
forgalomban (A fizetési kartyik szdma a negyedév végén 2024);

- az internethaszndlék ardnya 2023 évben (a 16-74 éves népesség szdzalékaban) —
az EU 4tlaggal pontosan megegyezden — 91% volt (KSH 2024);

- 6,2 milliban hasznélnak okostelefont és nagyjabél 6 millidan interneteznek
mobiltelefon-késziiléken a 18—69 éves korosztalyban — deriilt ki az eNET leg-
Gjabb reprezentativ kutatdsabol (MTI 2022);

- az internetez8k 44%-a online bankoldsra (is) haszndlja a vilaghalét (NMHH
2023).

A fenti szdmok és azok kovetkezetesen emelkedd tendencidja hatdrozza meg a céltabla
nagysagat, azaz az elkovetdk szdmdra szinte minden masodik magyar allampolgir cél-
pont lehet valamilyen szempontbdl. Képletesen sz6lva nem sziikséges tiipontos ,lovéseket”
leadni, hogy ezen potencilis sértettek elérhetdvé valjanak. Az, hogy nagy(obb) szdmban
eredményes a megtévesztés, ardnyosan kovetkezik a nagyobb szamu sértetti elérésbél és
ajelenlegleginkdbb veszélyt jelentd pszicholégiai manipuldcion és megtévesztésen alapuld
adathaldszat kifinomult médszereibdl.

A social engineering terjedése mutatja, hogy az online fizetésekkel kapcsolatos biin-
cselekmények célkeresztjébe ismét az ember(i) (tényezd) keriilt. Nem véletleniil. A jogi
aspektusban kifejtett nemzetkozi és hazai szabalyozds a szolgaltatdk tigyfél-azonositési
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és tranzakcid-jovihagydsi protokolljainak szigoritdsit eredményezte, ezdltal az elkoverdk
kozkedvelt kifejezéssel élve a leggyengébb lincszem/ellenallds felé terelddtek. Nem sziiksé-
ges az erds, bonyolult technikai intézkedések kijitszasa, ha maga a sértett adja megaz érzé-
keny adatokat. Az elkovetdi kor tehdt gyorsan adaptalédik, véltoztat, és természeténél
fogva is rugalmasabb, mint az erre reagdlé jogalkotdsi vagy igazsigszolgaltatdsi gépezet.

Ismét kiemelendd, hogy a felhasznaléi tudatossag, a potencidlis sértettek 6nvédelmi
reflexeinek kialakitdsa minden eddiginél fontosabb, hangsulyos szerepet kévetel. Gondo-
lok itt arra, hogy a megtévesztés eszkoztdra a deepfake-jelenség’” és a mesterséges intelli-
gencia pdrositdséval mar nem csupén a figyelmetlen, id6s vagy tapasztalatlan dllampolgé-
rokra jelent kiilonos veszélyt. Ezt tdmasztja ald az FBI IC3 2023. évre kiadott internetes
blindzési jelentése (FBI 2024: 17),amelyben a bejelentdk, azaz a blincselekmény dldoza-
tdul esettek szdma alapulvételével képzett statisztika nem mutat szignifikdns eleérést a 20
és 60 év kozotti korcsoportokon beliil (62 ezer és 88 ezer kozdtt mozog a négy korcsoport
bejelentési dtlaga). Ugyanez a statisztika jelentds negativ irdnyt kilengést mutat a 20 év
alatti korosztdlyndl (16 ezer bejelentés), mig ellentétes kilengés tapasztalhaté a 60 évnél
id8sebb korosztalyndl (100 ezer bejelentés).

A felhasznaléi tudatossig novelése tehdt kapacitdsmegtakaritdst eredményez mind
a rendészeti, mind a szolgaltatdi szektorban. Lithatunk egy erre az érdekkozosségre ala-
pozé kivéld kezdeményezést, amelyet Kiberpajzs™ néven tobbek kozt a Magyar Nemzeti
Bank, a Bankszovetség és az Orszdgos Rendér-fokapitdnysdg hozott létre. Kérdés, hogy
a platform képességei milyen tényleges tigyfélelérési lehetdséget biztositanak, vajon letor-
heté-e a pszicholdgiai manipuldcidval okozott karosszeg standardnak litszé magas szama?

Az online fizetésekkel kapcsolatos visszaélések tovabbi facilitatora az elkovetd olda-
lardl az internetes technolégidk prolifericidja (koszonhetden a Darkneten elérhetd féru-
mokon szervezédott ,szabadegyetemeknek ™), miga sértett szempontjabél az, hogy az
technolégidk hozzéférhetdsége, haszndlata megeldzi, ha tetszik beelézi az ezen technold-
gidkkal kapcsolatos felhasznaléi tudatossag kialakuldst vagy megszerzését. Hozzateszem,
a mesterséges intelligencia abszolut térnyerése ez esetben nem kizarélag az elkovetések
kifinomultsigiban, hanem a (potencilis) sértetti elérések szdmdban is megmutatkozik.

7 Deepfake alatt az olyan médiatartalmat értjiik, amelyben egy személy vondsait mesterséges intelligencia segitségé-

vel igy médositjik, hogy az valaki mdsnak tiinjon. A kifejezés a deep learning és a fake kifejezések kombindcidja.
Az alkotd tehdt széndékosan akarja megtéveszteni a befogadot, és ehhez gépi tanuldst és mesterséges intelligencide
haszndl (MAGONY 2023).

»[Alz MNB mellett a Magyar Bankszovetség (mint a hazai bankok érdekképviseleti szerve), az Orszagos
Rendérfékapitinysdg, a Nemzetbiztonsdgi Szakszolgalat, a Nemzeti Kibervédelmi Intézet, valamint a Nemzeti
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Média- és Hirkozlési Hatdsdg 2022 6szén KiberPajzs néven kozos kommunikdcids és edukdciés kampdnyt inditott,
amelyhez idékézben az Igazsdgligyi Minisztérium, a Szabédlyozott Tevékenységek Feliigyeleti Hat6sdga, a Magyar
Allamkincstar és a Nemzetgazdasigi Miniszeérium is csatlakozote. A szervezetek az egyiitemitkodés sordn folya-
matosan vizsgdljik a fogyasztéi szokdsokat, azok véltozdsait, valamint a pénziigyek, illetve a pénzforgalom lebo-
nyolitdsa kapcsan megfigyelhetd visszaélési mintdzatokat és kiberbiztonsdgi kockdzatokat” (forrds: heeps://kiber-
pajzs.hu/a-kezdemenyezesrol). Megjegyzés: Azdta tovabbi jelentds csatlakozok is voltak, mint példdul a Nemzeti
Védelmi Szolgélat, a Szerencsejaték Zrt. vagy a Mastercard.

A Darknet-férumokon a felhasznilék nem csupén illeglis kereskedelemmel (bankkdrtyaadatok, kabitdszer, dro-
gok), de egymds okitdsaval is foglalkoznak. Teljes és részletes metodikai leirdsok, ehhez kapcsolédé tandcsok érhe-
t8k el, amelyek alapjan alapfokt szdmitdstechnikai ismeretekkel lehet biincselekményeket véghez vinni.

Magyar Rendészet « 2. 2025
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A Magyar Nemzeti Bank altal vezetett statisztika szerint a 2024. év II1. negyedévé-
ben az elektronikus pénzforgalomhoz k6t8dé visszaélések kapesén az tigyfélre terhelt
kdrdsszeg elérte a mindosszesen kozel S millidrd forintot™ (Az elektronikus pénzforga-
lomhoz kitddd visszaélések kapcsin lekonyvelt kir megoszlisa az iigyfelek és a pénzforgalmi
szolgdltardk kozt 2024). Ezzel szemben a pénzforgalmi szolgaltat 4leal viselt kdr ,csupan”
140 milli6 forint volt. Fontos leszogezni, hogy a hivatkozott karésszegek nem kizérélag
asocial engineering utjin megvaldsuld biincselekményeket titkrozik, de a Pft. IX. fejezeté-
ben meghatarozott karfeleldsségi szabdlyokbol — miszerint az tigyfél felel a karére a sulyo-
san gondatlan magatartds tanusitdsa esetén — mar kovetkeztetni lehet, hogy a kozel 5
millidrd forintos kérosszegben jelentés mértékben van jelen a pszicholdgiai manipulacion
alapul¢ adathaldszattal okozott kar. Ellendrizve ezt a feltevést, a targyi statisztika szerint
a jelen bekezdésben hivatkozott 5 millidrd forintbél kértilbeliil 2,2 millidrd forintért
felels a social engineering, de ugyanitt az is kiolvashat6, hogy a 2023. év I. negyedévéhez
képest 2024 III. negyedévére, tehat sziik két éven belil tobb mint négyszeresére ntt
a pszicholdgiai manipuldcion vagy megtévesztésen alapuld, elektronikus pénzforgalomban
bekovetkezett sikeres visszaélések altal okozott kir (Az elektronikus pénzforgalomban
bekiovetkezett sikeres visszaélések 2024).

Hogyan lehetne hatékonyabb a biinmegelézés? Egyrészt a meglévé tudatosségépitd
anyagok ¢s figyelemfelhivé informécidk célkozonséghez toreénd eljuttatdsa terén lehet
fejlodési potencial. Az id8sebb generdcid tagjai nem feltétlentil az online térbél tjékozod-
nak, inkdbb a hagyomanyos médiafeliileteket (televizio) kévetik. Gondoljunk bele, hogy
a Covid-jarvény idején a koztelevizidban folyamatosan sugirzott tartalom kévetkeztében
kis ttlzdssal nem volt olyan, aki ne tudta volna a helyes kézmosds szabélyait (mds kérdés,
hogy alkalmazta-¢). Mdsrészt a felndvekvd generacidk, a gyermekek vonatkozdsdban meg-
fordithaté lenne a modern technolégidk hasznalata és a hasznélati tudatossig kialakuldss-
nak id8beli sorrendje. A Nemzeti Alaptanterv részeként, a kibertudatossaggal foglalkozo
osszetett tantargy oktatdsa indokolt lehet mér dltaldnos iskolds kortdl azzal, hogy annak
egyik tematikus eleme lehet a kiberbiztonséggal, ezen beliil online fizetésekkel kapcsolatos
ismeretek megszerzése. Nemzetkozi kitekintésben talalhatunk ez irdnyu torekvéseket és
példékat. Dél-Ausztrélidban kozépiskolds didkok szdmdra a tanterv reformjénak részeként
idén vezették be az online biztonsdgrol és a kozosségi média veszélyeirdl szol6 tantdrgyat
(Government of South Australia 2024), mig Vietnimban mdr a 2021/22-es tanévtdl
kezdve valamennyi dllami iskoldban a védelem és biztonsag elnevezésii tantargy keretében
oktatjak a kiberbiztonsigot (VNA/VNP 2021). Esztorszag egy 2007-ben sérelmére vég-
rehajtott komplex kibertdmaddst” kévetden kiberbiztonsdg szempontjabél a vilig egyik
legerdsebb oktatdsi rendszerét épitette ki egészen az dvoddskortdl kezd8dden az egye-
temi tanulményokig bezardlag (Cyber security education in Estonia: from kindergarten to
NATO Cyber Defence Centre 2022).

Végiil ne feledkezziink meg arrél, hogy a szolgéltatdi szektornak (is) elemi érdeke,
hogy még elékésziileti vagy kisérleti szakban sztrje ki a csalard pénziigyi tranzakcidkat.

** Pontosan 4 856 850 830 forint.
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A tdmaddssorozat kovetkeztében a kormdnyzati és pénziigyi szektor, valamint az online média szinte teljes palet-
tdja valt elérhetetlenné.
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Ezt jellemzden a felhasznaléi szokdsokon alapuld és a mesterséges intelligencia dltal
elemzett adatok segitségével végzik. Ilyen, a felhaszndlé szokdsos tevékenységi sablon-
jatol eltérd, csalird miveletre utal6 adat lehet: az eltérd eszkozrdl torténd belépés vagy
belépés rovid id6n beliil eltérd eszkozokrdl; a belépés ismeretlen vagy gyants IP-cimrél;
a felhaszndldi profiladatok hirtelen megvéltoztatdsa; a belépés tavoli foldrajzi helyrol;
ar6vid idén beliili sorozatos alacsony 6sszegti tranzakciok; a sorozatos belépési kisérletek
(BERGER 2024).

Konkluzié

Osszegzésképpen megallapithato, hogy a kibertérben az elkovetdk az anonimitst biztositd
és konspirdcids eszkozok alkalmazdséval, valamint a fragmentalt foldrajzi lefedettségti nem-
zetkozi jogi szabdlyozds révén, tovibba geopolitikai okokbdl ered6en a jelenlegi nem egységes
nemzetkozi biniigyi egytittmiikodést biztositd kornyezetben helyzeti elénybél indulnak.

Kiemelt problémakorként azonosithaté a fentieken tdl a felgyorsult technoldgiai fejlédés,
amelyet nehezen kovetnek le mind a jogi szabalyozdk, mind a rendészeti képességek. Vala-
mint a biniildozési kapacitds korldtozottsaga, amit foként a blinmegelézés eredményességével
lehet(ne) ellenstlyozni.

Szdmomra mindebbél az kévetkezik, hogy az online fizetésekkel kapcsolatos visszaélések
teriiletén (is) a reaktiv helyett proaktiv, a szolgéltatdkkal magas szinten egytitemi(ikodé biiniil-
d6zési modellnek kell(ene) érvényesiilnie.

[rasom célja ezéltal olyan tényezdk és Osszefiiggések szemleszerti felvillantdsa, amelyek
kihatdssal vannak az elkovetdi és biintildoz6i oldal kozti egyensulyra vagy fegyveregyenléségre.

A kibertér mint bizonyos értelemben fizikai és virtudlis hatdrok nélkiili* dina-
mikusan véltozé halmaz — a fizikai térrel szemben — kevésbé alkalmas a viszonylagos
meghatdrozdsokra (ezaltal kiilonféle beazonositasokra). A jog hagyomdnyosan kialakule
fogalomrendszere, mint példdul a (teriileti, személyi, targyi) hatély, a személyiségi jogok,
vagy éppen a kikényszerithetéség teljesen masképpen értelmezhetdk és érvényesithetsk.
De mashogyan kell-e felderitést/nyomozast végezni, vagy blinmegel6zési tevékenységet
folytatni? A kibertér tdgan vett torténései mindenképpen kivetiilnek az 4ltalunk ismert
fizikai térben? Kutatdsomban — fékuszalva az online fizetésekkel kapcsolatos visszaélé-
sekre — tobbek kozt ezen kérdéseket kivainom kortljarni.

Befejezésképpen ideilldnek tartok megosztani egy jogaszberkekben jol ismert anek-
dotat és az anckdota jelen korra aktualizile dtiratat: Pélay Elemér* jogaszprofesszor egye-
temi eldaddsin megkérdezte didkjait: ha kinéznek az ablakon, mit ldtnak? Sokféle vélaszt
kapott, de a legfrappdnsabbat végiil 6 maga adta: ,Ott (szerk.: odakint) jogalanyok és
jogtirgyak vannak.”

Itt jegyzendd meg, hogy kozismert becslések szerint a kibertéren beliil a nyiltan elérhetd dgynevezett surface web
nagyjabdl 5%, mig az 4ltaldnos keresék 4ltal nem indexalt tartalmat reprezentdlé Deepweb és a sokszorosan titko-
sitott Darknet egyiittesen koriilbeliil 95% ,teret” foglal el.

Pélay Elemér 1949-t61 1985-ig a Szegedi Tudoményegyetem Allam- és Jogtudoményi Kardnak nemzetkozileg elis-
mert vezet professzora.

43

Magyar Rendészet « 2. 2025



212 Packosz NIKIFOROSZ

Amennyiben rendér hallgatdk részére tennék fel a kérdést, hogy mit latnak, ha
»koriilnéznek” az interneten, Pélay Elemér nyomdn vélaszuk igy hangzana: Sértetteket
és (btin)elkovetdket!
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