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RENDESZETI GYAKORLAT

A gyermekpornografia felderitésének
nehézségei

The Challenges of Detecting Child Pornography

SOMOGYI Csilla!

Bevezetés: A gyermekpornogrdfia az internet elterjedésével egyre sulyosabb
blncselekménnyé vdlt, amely komoly kihivds elé dllitja a blintld6zé hatésdgokat.
Noha szdmos nemzetkdzi egyezmény és nemzeti jogszabdly biztositja a gyer-
mekek védelmét mind a fizikai, mind a digitdlis térben, a gyermekpornogrdfia
felderitése és Uldozése tovdbbra is nehézségekbe Utkdzik. Kulondsen kevés
kutatds foglalkozik a tartalomszolgdltatdk szerepével és kotelezettségeivel ezen
blncselekmények felderitésében.

Célkitlizések: A tanulmdny célja az internetszolgdltaték gyermek-
pornogrdfidval kapcsolatos bejelentési kotelezettségeinek vizsgdlata, valamint
az erre vonatkozd nemzetkdzi, unids és hazai jogszabdlyok elemzése. A kutatds
tovdbbd értékeli a tartalomszlré mechanizmusok és mesterségesintelligen-
cia-alapu megolddsok hatékonysdgdat.

Médszertan: A vizsgdlat sordn jogszabdlyelemzést és jog-6sszehason-
litdé moddszert alkalmaztam, amely lehetévé tette a tartalomszolgdltatdkra
vonatkozd kotelezettségek és jogi kornyezetik dtfogd értékelését. Emellett
a gyermekpornogrdfia felderitésében alkalmazott technoldgiai eszkdzok és
nemzetkdzi egylttmikodési modellek vizsgdlata is a kutatds részét képezte.

Eredmények: A kutatds ravildgit arra, hogy a nemzetkézi jogi szabdlyozds
tovdbbra is fragmentdlt, és az dllamok eltéré mértékben alkalmazzdk a gyer-
mekvédelmi eldirdsokat. A tartalomszolgdltatdk bejelentési kotelezettségei
orszdgonként vdltoznak, ami akaddlyozza a hatékony fellépést. A mestersé-
ges intelligencia és az automatizdlt tartalomszird rendszerek bdr névelhetik
a hatésdgok eredményességét, szdmos etikai és jogi kérdést is felvetnek, pél-
ddul a téves észlelések problémdjdt.
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Konkluzié: A gyermekpornogrdfia elleni kiizdelem hatékonysdgdnak néve-
lése érdekében elengedhetetlen a jogharmonizdcid, a tartalomszolgdltatdk
szigorubb bejelentési kotelezettsége, valamint a mesterséges intelligencia és
mds technoldgiai eszkdzok felelés alkalmazdsa. A nemzetkdzi egyuttmdksdés
és a blnuldozé szervek informatikai képzése kulcsfontossdgu a blincselekmé-
nyek hatékonyabb felderitéséhez és megelézéséhez.

Kulesszavak: gyermekpornogrdfia, digitdlis szolgdltatdk, mesterséges intelli-
gencia, dark web

Introduction: With the spread of the internet, child pornography has become
an increasingly serious crime, posing significant challenges for law enforce-
ment agencies. Although numerous international conventions and national
laws ensure the protection of children in both physical and digital spaces, the
detection and prosecution of child pornography continue to face difficulties.
In particular, there is limited research on the role and obligations of content
providers in the detection of these crimes.

Objectives: The aim of this study is to examine the reporting obligations
of internet service providers concerning child pornography and to analyse the
relevant international, EU, and national regulations. Additionally, the research
evaluates the effectiveness of content filtering mechanisms and artificial intel-
ligence-based solutions.

The study employs legal analysis and comparative law methods, allowing
for a comprehensive assessment of the obligations imposed on content pro-
viders and their legal environment. Furthermore, it examines the technological
tools used in detecting child pornography and the international cooperation
models in this field.

Results: The research highlights that international legal regulations remain
fragmented, with states applying child protection measures fo varying degrees.
The reporting obligations of content providers differ from country to country,
hindering effective action. While artificial intelligence and automated con-
tent filtering systems can enhance law enforcement efficiency, they also raise
several ethical and legal concerns, such as the issue of false positives and mis-
identifications.

Conclusions: To improve the effectiveness of the fight against child pornog-
raphy, legal harmonisation, stricter reporting obligations for content providers,
and the responsible use of artificial intelligence and other technological tools
are essential. International cooperation and the technological training of law
enforcement agencies are crucial for more effective detection and prevention
of these crimes.

Keywords: child pornography, digital service providers, artificial intelligence,
Dark Web
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Bevezetés

A tanulmany egy olyan biincselekménnyel és annak nyomozésaval foglalkozik, amely
az internet térhéditasival egyre elterjedtebb, nyomozasa pedig folyamatos nehézségekbe
titkozik, ez a gyermekpornogréfia. Ezen tényallas sulyosan sérti a gyermekek jogait, ame-
lyekkel tobb nemzetkozi egyezmény és hazai torvény is kiemelten foglalkozik.

Szdmos nemzetkozi egyezmény és tudoményos cikk is figyelmet fordit a gyermekek
védelmére nemcsak a fizikai térben, hanem az online térben is. Ennek az oka pedig nagyon
egyszerli: a gyermekek vannak a leginkabb kitéve az online térben elkévetett jogellenes
cselekményeknek, akdr zaklatdsrol (cyberbullying), akdr szexudlis csdbitdsrol (grooming)
legyen sz6. Emiatt a jogalkotok feladata, hogy a gyermekek jogait minél jobban korbebas-
tyazzék, minél haté¢konyabban segitsék és biztositsik az ket érintd online térben elkéve-
tett blincselekmények felderitését.

A gyermekpornogrifia elkovetése kétféleképpen tud ismertté vélni a hatdsigok
eldtt, vagy magénszemélyek feljelentése alapjén, vagy az internetes szolgéltatok bejelen-
tései alapjdn. Jelen dolgozatban ez utébbi esetkorrel foglalkozom. Ehhez elészor roviden
bemutatom a gyermekek online térben val6 védelme érdekében sziiletett kiilonb6z6 nem-
zetkozi, unids és hazai rendelkezéseket. A konkrét rendelkezések vizsgalata el6tt azonban
elengedhetetlennek tartom a fogalomhasznalat tisztdzdsat, vagyis a kiskor és a gyermek
megkiilonboztetését. Ezt kovetden foglalkozom a gyermekpornogréfia tényélldsival mind
anemzetkozi, mind a magyar szabalyozis szintjén. Majd a nyomozds el8segitése, az tigyek
felderitésének segitése érdekében megalkotott, internetes szolgaltatékra vonatkozé kote-
lezettséget és az ehhez sziikséges tartalomsztird mechanizmusokat mutatom be. Végiil
ajovobeli kilatdsokat is megvizsgalom, kitérve a nemzetkozi egytitemiikodés fontossagira.
A dolgozat sordn a gyermek és a kiskorii kifejezéseket a félreéreések elkeriilése érdekében
szinonimaként hasznélom.

Gyermekek védelme az online térben

Ebben a fejezetben 4ltalanossigban foglalkozom a gyermekek védelmével, amelyhez
elészor elengedhetetlennek tartom meghatarozni a tanulmany téméja szempontjdbdl
legfontosabb fogalmat (gyermek — kiskort). Ezt kévet8en bemutatom az unids és hazai
szabdlyokat a gyermekek online térben val6 védelmével kapcsolatosan, kiemelve a gyer-
mekpornogréfia tényillasinak szabélyait, megalapozva ezzel a kovetkezd fejezetek témajat.

Fogalommeghatdrozds - gyermek vs. kiskoru

Az alabbiakban bemutatott jogszabdlyok nem hasznalnak egységes elnevezést, amikor
a gyermekek védelmérél rendelkeznek. Ebben a részben ezeket a fogalmakat, azok kiilonb-
ségeit mutatom be.

Az Eurépa Tandcs keretein beliil 2007. oktéber 25-én fogadték el Lanzarote-ban
a gyermekek szexudlis kizsdkmdnyolds és szexudlis zaklatds elleni védelmérdl sz6lo
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egyezményt (tovédbbiakban: Lanzarote Egyezmény), amely szerint gyermeknek kell tekin-
teni a 18 éven aluli személyeket [Lanzarote Egyezmény 3. cikk b) pont]. Az Eurdpa Tandcs
Budapesten, 2001. november 23-dn kelt Szdmitdstechnikai Blinézésrél sz6l6 Egyezménye (a
tovabbiakban: Budapesti Egyezmény) nem hatdroz meg fogalmat, viszont ugyanigy, mint
a Lanzarote Egyezmény, a ,gyermek” kifejezést hasznélja. Hivatkozik a Gyermek jogairdl
52016, New Yorkban, 1989. november 20-dn kelt Egyezményre (a tovdbbiakban: Gyermekek
jogairdl szdl6 egyezmény), amely azért vethet fel problémakat, mert eszerint amennyiben
a gyermek a rd alkalmazandd jogszabélyok szerint nagykorusdgit korabban eléri, mar nem
mindsiil gyermeknek (Gyermekek jogairdl szolé egyezmény 1. cikk).

Mind az Eurdpai Parlament és a Tan4cs (EU) a tagdllamok audiovizudlis médiaszolgal-
tatdsok nyujtdsara vonatkozé egyes torvényi, rendeleti vagy kozigazgatdsi rendelkezéseinek
osszehangoldsardl sz616 2010/13/EU irdnyelvnek (Audiovizudlis médiaszolgéleatdsokrol sz6lo
irdnyelv) a valtozé piaci kériilményekre tekintettel valé médositdsrél szol6 2018/1808 irdny-
clve (2018. november 14.) (a tovébbiakban: AVMS-irdnyelv), mind pedig az Eurépai Parla-
ment és a Tandcs (EU) a digitdlis szolgaltatdsok egységes piacdrél és a 2000/31/EK irdnyelv
médositasirdl sz6l6 2022/2065 rendelete (2022. oktdber 19.) (a tovabbiakban: DSA-rendelet)
hasznalja a ,kiskora” és a ,gyermek” kifejezést is, azonban azt nem definidlja, mi a kiilonb-
ség a két fogalom kozott, vagy esetleg szinonimanak tekinti-e 8ket. Az Eurépai Parlament
¢s a Tandcs a gyermekek szexudlis bdntalmazésa, szexuélis kizsakmanyoldsa és a gyermek-
pornogréfia elleni kiizdelemrél, valamint a 2004/68/1B tandcsi kerethatérozat felvéltdsirol
52616 2011/93/EU irdnyelve (2011. december 13.) (a tovdbbiakban: gyermekek szexualis bén-
talmaz4sirol sz6l6 irdnyelv) meghatdrozza, hogy gyermeknek kell tekinteni ,barmely 18 éves-
nél fiatalabb személyt” [gyermekek szexudlis bantalmazdsirol szol6 irdnyelv 2. cikk a) pont].

A magyar torvényeket vizsgalva azok egyike sem tartalmaz fogalommeghatdrozist
a gyermekekre, kiskortiakra nézve. A médiaszolgaltatdsokrdl és a tomegkommunikaciérdl
52616 2010. évi CLXXXYV. térvény (a tovabbiakban: Mttv.) felvaltva haszndlja a két kifejezést,
a sajtoszabadsdgrol és a médiatartalmak alapvetd szabalyairdl sz6l6 2010. évi CIV. torvény
(a tovdbbiakban: Smtv.) a ,kiskort” kifejezést hasznélja.

Nézziik, mit is jelentenck ezek a kifejezések a magyar jogszabélyi kérnyezetben. A Pol-
géri Torvénykonyvrdl sz6l6 2013. évi V. torvény (a tovédbbiakban: Ptk.) szerint kiskorinak kell
tekinteni a 18 éven aluli személyeket, de hazassigkotéssel nagykorava valhatnak [Ptk. 2:10. §
(1) bekezdés]. A Ptk. haszndlja a gyermek kifejezést, de nem hatdrozza azt meg, azonban
a gyermekek védelmérdl és a gydmiigyi igazgatdsrol sz6l6 1997. évi XXXI. torvény (Gyvt.)
szerint gyermeknek kell tekinteni a Pek. szerinti kiskortt [Gyvt. 5. § a) pont]. Eszerint a ,gyer-
mek” és a ,kiskort” szinonimanak tekintend8k, azonban ez a gyermekpornogréfia tényal-
lasa tekintetében komoly aggélyokat is felvet, hiszen igy a 16. életévét betoltote, hazassigot
kétott személyre nem terjedne ki a biintetSjogi védelem. A Btk. annak érdekében, hogy ezeket
az ellentmonddsokat kikiiszobolje, a gyermekpornografia passziv alanyaként a ,tizennyolca-
dik életévét be nem toledte személyt” hatdrozza meg (Btk. 204. §).

A fogalommeghatarozasokat dttekintve lithat6, hogy nem egységes a gyakorlat a ,kis-
kort” és a ,gyermek” kifejezés hasznélatdban, hol kiilén fogalomként, hol pedig szinonima-
ként hasznaljik. A biintetdjogi védelem szempontjibdl relevéns személyi kor pontositésa érde-
kében az ilyen targyt jogszabalyok egyértelmtien meghatdrozzak, hogy kit kell gyermeknek
tekinteni, vagy ugy, mint a magyar Btk., a ,18 év alatti” kifejezést hasznéljak.
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Gyermekek védelme az online térben

A Lanzarote Egyezmény kiemelten kezeli nemcsak a szexudlis biincselekmények kiskoru dldo-
zatait, hanem a gyermekpornografidval érintettek jogait is, kimondva, hogy ezen tartalmak
ugyanlgy ,artalmasak a gyermekek egészségére és pszicho-szocidlis fejlédésére” (Lanzarote
Egyezmény Preambulum). Az Eurépa Unié rendeletekkel és irdnyelvek segitségével igyek-
szik szabdlyozni az online térben zajlé eseményeket, kiemelt figyelmet fordit a kiskortiak
fizikai, szellemi és erkolcsi fejlédésére [AVMS-irdnyelv 28b. cikk a) pont]. Ennek érdekében
az AVMS-iranyelv Preambuluma alapjin kiilonés figyelmet kell forditani a gyermekek adatai-
nak kezelésére, valamint az 8ket érinté audiovizualis kozlemények tartalmara [AVMS-irdnyelv
Preambulum (21) és (28) bekezdés, 28b. cikk].

A DSA-rendelet szerint a digitélis szolgéltatoknak célzott intézkedéseket kell meghozniuk
a gyermekek jogainak védelme érdekében [DSA-rendelet 35. cikk j) pont]. Fokozottan figye-
lemmel kell lenniiik az olyan tartalmakra, amelyek gyermekek szexualis bantalmazésat abra-
zoljak, az azokat feltoltd felhasznélokkal szemben szankcidkat kell alkalmazniuk [DSA-ren-
delet Preambulum (61) és (64) bekezdés]. Tovébb4 a tagéllamoknak olyan rendelkezéseket kell
hozniuk, amelyekkel garantéljak, hogy ezeket a tartalmakat eltavolitjik, azok a nyilvdnossig
szdmara hozziférhetetlenné valnak [DSA-rendelet Preambulum (119) bekezdés].

A hazai jogszabélyok 4tiiltetve az unids irdnyelveket szintén kiemelt figyelmet forditanak
adigitalis kornyezetben is a kiskortiak szellemi, lelki, erkolesi és fizikai fejlédésére. Ennek érde-
kében az 8ket negativan befolydsol6 tartalmakat kiilonos odafigyeléssel kell kézzétenni, ameny-
nyiben lehetséges, meg kell akad4lyozni, hogy azokhoz hozzéférjenck [Smtv. 19. § (2) bekezdés).

A gyermekek védelme érdekében alkalmazandé szabélyokat az Mttv. tartalmazza.
Az Mrtv. rogziti, hogy a kiskortiak védelme érdekében milyen kategériakba kell az egyes miiso-
rokat a tartalmuk szerint besorolni [Mttv. 9. § (2)—(7) bekezdés]. A kézszolgilati médiaszolgal-
tatds céljinak kell tekinteni ,a kiskortiak testi, lelki és erkélesi fejlodésée, érdeklédésée szolgdlo,
ismereteit gazdagité miisorszamok, valamint a gyermekvédelem céljait szolgdl6 ismeretter-
jesztd, felviligositd miisorszdmok kézzétéeelét” [Mrev. 83. § (1) bekezdés h) pont].

A gyermekpornogrdfia ténydlldsa

Az ENSZ Gyermek jogairdl sz6l6 egyezményhez flizétt, a gyermekek eladdsérol, a gyer-
mekprostittciordl és a gyermekpornografidrdl szolé Fakultativ Jegyzékonyv preambulu-
méban felszdlitja az dllamokat, hogy vilagszerte blincselekménnyé kell mindsiteni a gyer-
mekpornogréfia:

— eléallicdsae,

— terjesztését,

- exportdldsit,

— tovabbitasi,

- importéldst, valamint

— szandékos birtokldsat (2009. évi CLXI. térvény Preambulum).
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Gyermekpornogréfiaként definiélja a gyermek kifejezett szexudlis cselekményben valé
részvételének vagy a gyermek nemi szerveinek szexudlis céld barmilyen médon torténéd
bemutatasdt [2009. évi CLXI. tdrvény 2. cikk (c) pont]. A jegyzdkényv nem tesz emlitést
a szamitdgép 4ltal generalt, valamint nem létezd személyek valdsdghti dbrézoldsardl sem.

Az Amerikai Egyesiilt Allamokban szovetségi szinten és az 4llamok mindegyikében
buntetni rendelik a gyermekpornografiat, azonban egyes dllamokban mas elnevezéssel
(gyermekek szexudlis kizsdkmdnyoldsa). A szdvetségi torvény értelmében biintetend$
a gyermekpornograf anyag:

— elbdllitasa,

- terjesztése,

— fogadésa, valamint

— birtokldsa (Citizen’s Guide To U.S. Federal Law on Child Pornography 2023).

Gyermekpornograf anyagnak mindsiil a torvény értelmében kiskort részvételével zajlé
szexudlis magatartds barmilyen vizuélis abrédzoldsa, akdr szamitégép altal generélt tarta-
lom is. Elegendének tekinti, hogy az anyagon szerepld személy kiskortnak tiinjon (Citi-
zen’s Guide To U.S. Federal Law on Child Pornography 2023).

A Budapesti Egyezmény szamitdstechnikai adat tartalmaval kapcsolatos btineselek-
ményként szabélyozza a gyermekpornografiidt meghatdrozva annak elkovetési magatarta-
sait, amelyek szdmitdstechnikai eszkozokhoz, rendszerekhez kapcsolédhatnak:

— készités,

— felajanlds, hozzdférhetdvé tétel,
tovébbitas, forgalomba hozatal,
megszerzés,
birtoklds (Budapesti Egyezmény Mésodik rész I. fejezet I11. cim 9. cikk).

A Budapesti Egyezmény gyermekpornogréfidnak tekinti ,a vizudlis tton dbrézolt kifeje-
zetten szexudlis magatartdst tanusitd kiskort személyt, kifejezetten szexudlis magatartdst
tanusit kiskortunak tiné személyt, kifejezetten szexudlis magatartdst tanusité kiskort
személyt megjelenitd valdsighti képet” (Budapesti Egyezmény Mdsodik rész I. fejezet I11.
cim 9. cikk 2. pont).

A Lanzarote Egyezmény preambuluma rogziti, hogy a gyermekek szexuélis kizsdkm4-
nyoldsanak egyik formdja a gyermekpornografia, amely rombolja a gyermek egészségét és
pszichoszocidlis fejlédését. Az infokommunikacids technolégiak nagy fok fejlédése miatt
nemzetkozi egytitemiikodés szitkséges a hatékony fellépés érdekében (Lanzarote Egyez-
mény Preambulum). A Lanzarote Egyezmény biintetni rendeli a gyermekpornograf anyag

— készitésée,

- kindl4sic,

— hozzaférhet6vé téeelée,

— terjesztését,

— tovébbitdsit,

— beszerzésér,

— birtokldsat, valamint

- tudatos megtekintését/hasznalatit [Lanzarote Egyezmény 20. cikk (1) bekezdés].
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Gyermekpornograf anyagként definidlja azokat a vizudlis anyagokat, amelyek szexudlis céle
szolgdlnak, és kiskortak szexudlis magatartdsit vagy nemi szervét dbrazoljik [Lanzarote
Egyezmény 20. cikk (2) bekezdés]. A Lanzarote Egyezmény az 4llamok dontésére bizza,
hogy a kitalalt kiskort személyek szimulalt megjelenitését, valamint a meghatérozott kor
felett, beleegyezéssel késziilt gyermekpornogréf anyagok tekintetében elkovetett cselek-
ményeket biintetni rendeli-e [Lanzarote Egyezmény 20. cikk (3) bekezdés].

A gyermekek szexudlis bantalmazdsarol sz6l6 irdnyelv szerint biintetendd:

- megszerzés, birtoklds,
informatikai és kommunikdcids technoldgia ttjan toreéné tudatos hozzaférés,
megosztas, terjesztés vagy tovabbitds,
— felajinlas, nytjtas vagy hozzéférhetévé tétel,
készités [Gyermekek szexudlis bantalmazdsdrdl szol6 irdnyelv S. cikk (2)-(6)

bekezdés].

A gyermekek szexudlis bantalmazdsardl sz6l6 irdnyelv szerint gyermekpornograf anyag
»minden olyan anyag, amely vizudlisan abrézolja a kifejezetten szexualis magatartést tanu-
sité vagy ilyen magatartdst szinlelé gyermeket; vagy gyermek nemi szerveit mutatja be,
elsédlegesen szexudlis céllal; vagy minden olyan anyag, amely vizudlisan dbrdzolja a kife-
jezetten szexudlis magatartdst tanusit6 vagy ilyen magatartast szinlel gyermeknek ttiné
személyt, vagy amely gyermeknek tind személy nemi szerveit mutatja be, elsédlegesen
szexualis céllal; vagy kifejezetten szexualis magatartast tanusit6 gyermek valdsight képei,
vagy gyermek nemi szerveinek valésdght képei, elsédlegesen szexudlis céllal” [Gyermekek
szexudlis bdntalmazdsdrdl sz6l6 irdnyelv 2. cikk c) pont].

Az unids jog a védelmi szintet magasra emeli, biintetni rendeli a virtualis és a psze-
udo-gyermekpornografidt is. Az irdnyelvi rendelkezések igy egységes — magas szintti —
szabalyozast biztositanak az Eurépai Unié6 tagillamaiban.

A német StGB. eltéréen rendeli biintetni a 14 év alattiakat (,kinderpornogra-
phisch”), valamint a 14-18 év kdzotticket (,jugendpornographisch”) dbrazolé anyagokat,
azonban mindkét esetben biintetendének nyilvdnitja a valésdght dbrézol4st is (Deutsches
StGB 184b. és 184c. §). Az osztrék torvény nem a gyermekpornografia kifejezést hasz-
nilja, hanem a gyermekek szexualis kizsékmanyoldsat és bantalmazdsat dbrazol6 anyag
elnevezést,” ezen torvény szintén biintetni rendeli a valésdght dbrézoldst is (Osterrei-
chisches StGB. 207a. §).

A magyar Btk. rendkiviil szigort ezen bincselekmény tekintetében, az elkovetési
magatartdsok széles korée biintetni rendeli (Btk. 204. § és 204/A. §). A torvény indokoldsa
kiemeli, hogy a jelenlegi tényallis minden eddiginél ,differencidltabb médon és szigo-
rubban szabalyozza a gyermekpornogrifia tényéllasit. Béviti az elkvetési magatartasok
korét, megemeli a buintetési tételeket, a tényélldst kiegésziti 4j mindsitett esetekkel és
Gjra definidlja a pornogréf felvétel fogalmat”. Ennek érdekében kiilonos hangsulyt helyez

>, Bildliches sexualbezogenes Kindesmissbrauchsmaterial und bildliche sexualbezogene Darstellungen minderjih-

riger Personen.
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az elérehozott védelemre.’ Mindezekkel a torvényhozé meg kivanja erdsiteni a nemzetkozi
szinten is erételjesen megjelend gyermekvédelmi célokat.

A magyar jogszabélyok alapjin gyermekpornograf anyag ,,a masnak vagy masoknak
a nemiséget sulyosan szeméremsértd nyiltsiggal, célzatosan a nemi vagy felkeltésére ira-
nyulé médon térténd dbrazoldsa, ideértve a nem létezd személy vagy személyek valdsdghti
dbrdzoldsit is” [Btk. 204. § (8) bekezdés].

Egyre tobb gyermekpornografidval foglalkozé szakember gondolja gy, hogy ez
a kifejezés nem elég hatdsos, nem tiikrozi a blincselekmény stlyossdgdt, emiatt, ahogy
az osztrik StGB.-ben is ldthatd, nemzetkozi szinten is elkezdték a gyermekek szexud-
lis kizsékmanyoldsit dbrdzold anyagkéntf‘ valamint gyermekek szexudlis bantalmazdsat
abrdzold anyagként’ nevezni, attdl fiiggben, mit dbrdzol az adott felvétel (GREIJER-DOEK
2016: 39). Ennck bevezetése érdekében 18 szervezet, koztitk az Interpol, kidolgozta
a Luxemburgi irdinymutatdsokat, amely alapjan a gyermekpornogréfidt gyermekek szexud-
lis bantalmazésénak kell nevezni. Alldspontjuk szerint azok az anyagok, amelyek gyerme-
keket dbrézolnak, nem nevezheték pornografnak, hanem visszaélésnek, bantalmazésnak
tekintenddk.’

Azzal, hogy a Lanzarote Egyezmény is engedi bizonyos médozatok kriminalizéld-
sinak elhagyasat, Ggy, mint a valésdghti gyermekpornograf anyag tekintetében, a nem-
zetkozi gyakorlat megoszlik, bizonyos cselekmények legalizdlédnak, ez pedig a gyermek-
pornografia elleni szigort fellépést megtorheti (GREIJER-DOEK 2016: 42). A Lanzarote
Egyezmény a rendelkezéseitS] tobb esetben eltérést enged, ami tovabb neheziti az egységes
fellépést. Tobb orszag is élt az eltérés lehetdségével. Oroszorszdg nem rendeli biintetni
a gyermekpornogrifia elkovetését a valésaght képekre; Dania, Németorszag, Liechten-
stein, Svédorszdg és Svéjc nem terjeszti ki a biintetdjogi védelmet arra az esetre, amikor
aképen szerepld gyermek hozzéjirulasdval és sajat felhasznéldsra készitenek és birtokolnak
ilyen jellegti felvételeket. Luxemburg nem kriminalizdlja a ,gyermekpornogréfia tuda-
tos megtekintését vagy hasznalatdt informatikai és hirkézlési technologiak segitségével”
[Lanzarote Egyezmény 20. cikk (1) bekezdés f) pont], Franciaorszdg és Belgium ezen pont
kisérletét, valamint a gyermekpornografia birtoklasinak kisérletét nem rendeli biintetni,
tovibba Belgium és Andorra az ,,olyan pornograf szereplések tudatos litogatdsa, amelyek-
ben gyermekszerepldk is vannak” [Lanzarote Egyezmény 21. cikk (1) bekezdés ¢) pont]
elkdvetési magatartds kisérletét nem kriminalizélja (Council of Europe [é. n.]).

Véleményem szerint a gyermekpornografia ellen teljes kord, szigoru fellépés sziiksé-
ges, tehat mindenfajta gyermekpornograf tartalmu, akdr szamit6gép éltal generdlt valo-
saghtl, akdr valésdgos anyaggal kapcsolatos elkovetési magatartdst biintetni kell, még-
hozz4 a lehetd legegységesebb forméban. Egy 6j kifejezés bevezetése dllaspontom szerint
nehézségekbe titkozne, bér a ,CSAM?” és ,CSEM” kifejezések valéban stlyosabb biin-
cselekmény hatdsit keltik, azonban mindegyik mds-mds kort fed le, igy az elkiilonités
bonyodalmakat okozna.

Péld4ul: Btk. 204. § (6) bekezdés: pornogrif felvételen valé szereplésre felhivés.
Child sexual exploitation material (CSEM).
Child sexual abuse material (CSAM).
Lésd: heeps://www.interpol.int/Crimes/Crimes-against-children/Appropriate-terminology
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A gyermekpornograf blncselekmények elkdvetési médjai

Ahhoz, hogy nyomozas indulhasson gyermekpornografia tigyében, értelemszertien vala-
hogyan tudomast kell szereznie a hatésigoknak a jogellenes cselekményrél. Ezen biincse-
lekmény esetében a gyakorlatban ez kétféle médon valdsul meg, vagy a felvételen szerepld
gyermek sziilei, a gydmhatdsig vagy barmely hozza kot6dé intézmény tesz feljelentést,
vagy ami egyre gyakoribb, hogy az internetes szolgaltatdk eleget téve bejelentési kotele-
zettségliknek jelentik az 4ltaluk észlelt jogellenes tartalmakat.

Az internet elterjedésével a biiniildoz6 hatésagoknak tjabb és tjabb kihivasokkal kell
szembenézniiik (SZaB6—-CsaPucHa 2020: 22). Kiilondsen igaz ez a gyermekeket veszé-
lyeztetd blincselekményekre, a pornograf felvételekhez vald hozzéférés egyre gyorsabb és
egyszertibb (CsarucHa 2019).

Az online térnek készonhet8en a gyermekpornogréfia globélissa valt, egyre nehe-
zebbé vilik ezen blincselekmények felderitése (DORNFELD—MEZEI 2017). Mindezek
miatt a nemzetkozi szervezetek és a tagéllamok is felismerték, hogy erételjes és szigort
fellépés szitkséges ahhoz, hogy meg tudjék elézni, fékezni ezen tartalmak terjedését
(SZENTKUTI-SZ (TS 2003).

Bejelentési kotelezettség

Az Amerikai Egyesiilt Allamokban mtikodik egy nonprofit szervezet, a National Cen-
ter for Missing and Exploited Children, amelynek célja felhivni a figyelmet a gyermekek
elrabldséra, illetve szexualis kizsadkmanyoldsukra, tovibb4 ezen blincselekmények meg-
el6zésében is segédkezik. Témdm szempontjabdl ez utébbi tevékenysége relevéns, hiszen
egy olyan intézményt tizemeltet, a CyberTipline-t, amelynek keretében az internetes szol-
galtatoknak be kell jelenteniiik az dltaluk észlelt, a gyermekek szexudlis kizsakmanyoldsa-
val, igy a gyermekpornografidval kapcsolatos tartalmakat. Ezen tilmenéen miikédik egy
mdsik intézmény is, a Take It Down, amely egy olyan ingyenes szolgaltatast nyujt, ahol
bérki, ingyenesen, névteleniil bejelentheti az dltala észlelt gyermekpornograf tartalmat.”

Az Amerikai Egyesiilt Allamokban jogszabaly kotelezi az internetes szolgdltatSk egy
részét arra, hogy jelentést tegyenck az édlealuk észlelt azon tartalmakrél, amelyek a gyer-
mekek szexudlis kizsékmanyoldsdval kapcsolatosak [18 U.S. Code § 2258A a) pont].
A szolgaltatdknak a Cyber Tipline-nak kell jelentést tenniiik, amelynek tartalmaznia
kell a feltoleésrél, felfedezésrol szol6 eldzményeket, a feltoled személyérdl szol6 informa-
ci6kat az azonositdsa érdekében, foldrajzi adatokat, magét a gyermekpornogrif felvételt,
tovabbd az ezzel kapcsolatban folytatott kommunikéciét [18 U.S. Code § 2258A b) pont].
Ezeket a jelentéseket automatikusan tovébbitani kell a biiniild6z6 szerveknek, sziikség
esetén akdr az Amerikai Egyesiile Allamokon kiviili, nemzetkozi biiniild6z6 szerveknek
[18 U.S. Code § 2258A ) pont].

A Budapesti Egyezmény alapjan is megéllapithaté az internetes szolgalta-
tok kozlési kotelezettsége, amely az el6fizetdi adatokra, a szolgéltatd altal birtokolt,

7 Lasd: www.missingkids.org
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a biincselekménnyel kapesolatos minden adatra kiterjed (Budapesti Egyezmény Mésodik
rész I1. fejezet I11. cim 18. cikk 1. bekezdés).

A DSA-rendelet alapjén a tdrhelyszolgéltatdknak bejelentési kotelezettsége van
az 4ltaluk észlelt jogellenes tartalmak, igy a gyermekpornograf felvételek vonatkozass-
ban is. Ennek érdekében olyan mechanizmusokat kell miikodtetniiik, amelyekkel segitik
a maganszemélyek altali bejelentést is, valamint a jogellenes tartalmakat feltoledk felé fel
kell fiiggeszteniiik szolgéltatdsaikat (DSA-rendelet 16. cikk).

Fontos megjegyezni, hogy a szolgéltatok csak abban az esetben felelnek harmadik fél
dleal feltoltore jogellenes tartalomért, amennyiben konkrétan tudtak réla. Ez egy egyér-
telmtien azonosithaté informdcié tényleges felismerését jelenti. Ebben az esetben is men-
tesiilhet a felel6sség aldl, ha az ilyen jogellenes tartalmakat bizonyos sztirprogramok
alkalmazdséval 6nként keresi (SORBAN 2023). Ennek a rendelkezésnek a bevezetése azért
sziikséges, mert alapesetben a szolgaltatéknak nem 4ll érdekiikben sztirni a tartalmakat,
igy 6sztonzési rendszert kell ehhez az Eurépai Uniénak, illetve a tagdllamoknak kiépite-
niiik (SORBAN 2019).

Annak érdekében, hogy a szolgaltatdk eleget tehessencek az el6bbiekben bemutatott
kotelezettségiiknek, tartalomsztird mechanizmusokat kell bevezetniiik, amelyek segitik
a pornograf felvételek felderitését. Ez torténhet magdnszemélyek édleali észlelés bejelentése
alapjan, mésrészt automatikus azonositds 4ltal, algoritmusok vagy a mesterséges intelli-
gencia alkalmazaséval.

Algoritmusok alkalmazdsa

A pornograf tartalmak kisz{irésére a leggyakrabban hasznalt médszer az algoritmusok alkal-
mazdsa, amelyek tobbféleképpen tudjik azonositani a gyermekpornograf tartalmakat.

Egyrészt vizsgiljdk a feleoltoee képeket, videdkat, és olyan jellemzéket keresnek,
amelyek alapjan elsé [épésben az arc, a szem és az orr kornyékének elemzésével kiszirik
a gyermekeket 4brézolé képeket, illetve a réluk késziilt videdfelvételeket (SAE-BAE et al.
2015: 2). Ezt kovetben a bdrszin alapjén, a szabad bérfeliiletek ardnyainak vizsgalatéval
észleli a meztelenséget (GANGWAR et al. 2017: 1). Videdfelvételek esetében a meztelenség
érzékelése és az arcelemzés mellett az azokon lathatd személyek viselkedésée is elemzik
a szoftverek (VITORINO et al. 2018).

Masrészt a tartalomszirés megvalésulhat hash értékek elemzésével, amikor a szoftverek
alkalmazdsaval torténik a gyanus elemek kisztirése, a tartalommintak azonositdsa (LOSHIN
2022). Ezen algoritmusok a képek, videdfelvételek tartalmdt elemzik, tgy, hogy egy adott
fajle szdmsorozattd alakitanak, ez kv4zi egy ujjlenyomatot képez az adott felvételb8l (REYES
2023). Ahhoz, hogy ez a médszer hatékonyan tudjon miikédni, szitkség van a hash érté-
kek kategorizdldsara és egy adatbdzisban valé osszesitésére (GUERRA-WESTLAKE 2021).
Minden automatikusan mikodé tartalomsziiré mechanizmus esetén lehetségesek téves
észlelések, ezért szitkséges kézi ellendrzés is (GANGWAR et al. 2017: 2). Két nagy platform,
a Google és a YouTube is kidolgozott ilyen rendszereket, amelyeket elérhetvé tesznek a tbbi
szolgaltatd szdmara is a jogellenes tartalmak hatékonyabb kisz(irése érdekében.
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Az Egyesiilt Kirédlysdg felllitotta az Internet Watch Foundation nevii jotékonysagi
szervezetet, amelynek célja az Egyesiilt Kirdlysdg teriiletén tarolt gyermekpornograf tartal-
mak kisztirése. Ehhez lehetésége van a maginszemélyeknek bejelentést tenni, amennyiben
ilyen tartalmakat észlelnek, tovabbd a szervezet tigyndkei is folyamatosan vizsgéljdk a jog-
hatésaguk ald tartozé platformok tartalmait, és sziikség esetén intézkednek az eltévolitdsuk
érdekében. A szervezet évrél évre egyre tobb gyermekpornograf tartalmat azonosit, szdmi-
tésaik szerint egy adott weboldalon kétpercenként megjelenik egy ilyen tartalom.’

A Facebook ,el6ugré ablakok” segitségével igyekszik kiizdeni a gyermekpornogréfia
ellen. Ez a gyakorlatban gy néz ki, hogy ha valaki gyermekek szexuilis kizsikmanyo-
lasdval kapcsolatos kifejezésre keres ra, vagy gyermekpornogréfiat abrazolé képet kivan
megosztani, akkor ebben az ablakban figyelmezteti, hogy egyrészt ellentétes a Facebook
irdnyelveivel, mdsrészt milyen jogi kovetkezményei vannak az ilyen felvételek birtoklass-
nak, megosztasénak (Davis 2021).

A YouTube mér régéta mikodtet egy olyan programot, amely segiti a szerz6i jogok
védelmét. Ez a Content ID, amely bizonyos feltételeknek megfelelé szolgaltatdknak teszi
lehetdvé, hogy bekiildjék szerzdi jogi védelem ald es6 fénykép- és videofelvételeiket, ezzel
segitve az automatikus tartalomazonositdst.’

Ezutdn kifejlesztettek egy kiilon programot, a YouTube CSAI (Child Sexual Abuse
Imagery) Matchet, amelynek célja a gyermekek kizsdkmanyoldsdrdl sz6l6 videdk terjedésének
megallitdsa. Ez egy olyan videegyezési technoldgia, amelyben minden feltoltott vided kap
egy digitalis azonositdt, egy ugynevezett fingerprintet, amely egyedileg mutatja meg, hogy
az milyen tartalommal rendelkezik. Ezt kovetden az alkalmazdsprogramozasi feliilet (API)
osszehasonlitja ezeket az azonositokat, és ha valamelyik videdfelvételt gyermekpornograf
tartalommal birénak taldlja, azt utdna ,kézi” ellendrzésnek vetik ald. Amennyiben az eljaré
cllendr meger6siti a program dltal kisziirt tartalom jogellenességét, akkor keletkezik jelentési
kotelezettsége az adott szolgaltatdonak.”

A Google programja, a CSAM (Child Sexual Abuse Material) segit a gyermekpornograf
tartalmu fényképfelvételek kisztirésében. Ez egy olyan Google altal kifejlesztett technolégia,
amely hash (ez az igynevezett hash kéd hivatott biztositani a hitelességet, ez egy egyedi ada-
tdllomanyhoz rendelt karaktersorozat) technoldgiit alkalmazva hasonlitja 6ssze a tartalma-
kat (CsapucHA 2019). Ezek az algoritmusok folyamatos fejlesztés alatt dllnak annak érde-
kében, hogy naprakészek lehessenek, le tudjik kdvetni a gyorsan valtozé internetes viligot."

Ez a program osztalyozza az adott platformra feltoltote képeket, priorizalja azokat
az 4ltala érzékelt tartalom alapjén. A program automatikusan kisziiri, azonositja az ltala
jogellenesnek vélt felvételeket, amelyek miatt jelentéstételi kotelezettség éllhat fenn. Azon-
ban a cselekvés el6tt még it is alavetik a kiszirt tartalmakat egy ,kézi” ellendrzésnek, majd
csak ezt kovetden jelentik a gyermekpornogréf tartalmu felvételeket a btiniildozd hatdss-
goknak (Google Fighting child sexual abuse online [¢. n.]; Google Discover our child safety
toolkit [é. n.])."”

Lésd: heeps://www.iwf.org.uk/
Lésd: heeps://support.google.com/youtube/answer/27973702hl=en
Lésd: heeps://www.youtube.com/csai-match/; https://protectingchildren.google/tools-for-partners/
Lésd: heeps://protectingchildren.google/#introduction
Lésd: heeps://protectingchildren.google/tools-for-partners/; hteps://protectingchildren.google/#introduction
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A kiszlrt tartalom sorsa

A nyomozis befejeztével, az elkovetd felderitésével és feleldsségének megéllapitasival még
nem ¢ér véget az a folyamat, amelyet a gyermekek védelme érdekében a szolgéltatdknak és
a btniild6z6 hatéségoknak meg kell tenniiik. Gondoskodniuk kell arrél, hogy az adott
gyermekpornogréf felvétel tobbé ne legyen elérhetd a nyilvdnossig szimara. Bar sokan
azt mondjék, hogy ami egyszer felkeriilt az online térbe, azt mar sohasem lehet onnan
eltavolitani, mégis egy ilyen blincselekmény esetén, amely a gyermekek jogait, védelmiiket
sulyosan sérti, mindent meg kell tenni annak érdekében, hogy ezek a tartalmak tobbé ne
legyenck hozzaférhetSek.

A felvételek lefoglaldsa azonban kérdéseket vet fel. Amennyiben az elkovetd teljes
informatikai rendszerét lefoglaljék, azzal komoly anyagi kdrokat lehet okozni, tovabba
aszemélyes adatok védelme is sériilhet abban az esetben, ha a terheltté] kiilonbozé személy
érintett a lefoglaldssal. (SORBAN 2016: 133). Egy masik lehetéség, hogy csak az érintett
adatot, jelen esetben gyermekpornogrif felvételt tartalmazé adathordozért foglaljék le, ami
nem okoz a sziikségesnél nagyobb sérelmet. Adott esetben lehet6ség van csak az adathor-
dozé jogellenes tartalmanak lefoglaldsara is, amely az adatok dtmdsoldsét jelenti. Ebben
az esetben biztositani kell, hogy az eredeti helyén ne lehessen Gjra hozzaférni, és az dtmé-
solt adattartalom mindenben megegyezzen az eredetivel, vagyis egy bitazonos masolatot
kell késziteni (SORBAN 2016: 134).

A Budapesti Egyezmény megteremti a szdmitastechnikai adatok jogszer(i lefoglalass-
hoz sziikséges jogszabalyi hétteret. Ennek értelmében az illetékes hatésédgok a tertiletitkon
taldlhat6 szdmitdstechnikai rendszert, adatot vagy annak egy részét foglalhatjik le (Buda-
pesti Egyezmény Mdsodik rész II. fejezet IV. cim 19. cikk). Amennyiben nem az adott
dllam illetékességi teriiletén van a lefoglalni kivant adat vagy rendszer, akkor lehetésége
van a hatésdgoknak jogsegélykérelem eléterjeszeésére is (Budapesti Egyezmény Harmadik
rész I1. fejezet I cim 29. cikk).

A DSA-rendelet alapjan az adott tagallam hatdskorébe tartozé digitélis szolgaltatdk
dleal birtokolt adattartalom lefoglalhatd, amennyiben az feltételezett jogsértéssel kapcso-
latos [DSA-rendelet 51. cikk b) pont].

A mesterséges intelligencia megjelenése

A mesterséges intelligencia a gyermekpornografia blincselekményének felderitésére kétfé-
leképpen tud hatni, egyfeldl segiti azt, mésfeldl viszont neheziti. Az egyre elterjedtebb MI
nemcsak széveges tartalmak készitésében lehet a segitségiinkre, hanem sajnalatos médon
jogellenes fénykép- és videdfelvételek készitésére is alkalmas. Ezt a lehetéséget egyre tob-
ben hasznaljék ki, és készittetnek MI-vel gyermekpornogréf tartalmu felvételeket, ame-
lyek még tobb kihivas elé llitjik a biniild6z8 hatdsigokat.”

A MI éltal generélt valosdghti képek és videdfelvételek esetében rendkiviil nehéz
megéllapitani, hogy azok mesterségesen késziiltek. Vannak orszédgok, amelyek kérdésesnek

¥ Lisd: heeps://www.iwf.org.uk/
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tartjak, hogy ez beleilleszthetd-e a gyermekpornogréfia tényalldsaba, ez a valésdghi képek
kriminalizalasinak kérdésébél is ered. Az Egyesiilt Kiralysig véleménye szerint, mivel
a felhasznal6 adja meg a paramétercket, amelyek mentén az MI a felvételeket késziti, igy
ez is biintetendd cselekmény (Internet Watch Foundation 2023: 6).

Jelenleg még nehéz kijatszani a MI-irdnyelveket, azok prébéljdk megakadalyozni
az ilyen tartalmak generalasit, leginkdbb gy, hogy az adott szoftvert nem ismertetik
meg a pornografidval, igy nem tud eleget tenni ilyen jellegli utasitdsoknak (Internet Watch
Foundation 2023: 15). Azonban a dark weben — amely a gyermekpornogréfia elkovetése
f6 helyszinének tekinthetd — terjed egy olyan kézikonyv, amely ,lemeztelenitd szoftver”
hasznélati utasitasit tartalmazza (RIDDELL-DEMOsS—GORBUTT 2023). A technold-
gia Iényege, hogy egy kiskorut ruhdban abrazolé képet kell feltolteni a programba, ami
»lemezteleniti” a képen szerepldt, igy el6éll a gyermekpornograf felvétel, amellyel késébb
a képen szerepld kiskorut zsaroljak (M1LMO 2024). A zsarolds keretében vagy gyermek-
pornograf felvételeket kérnek, vagy pénz fizetésére szolitjék fel, annak elkertilése érdeké-
ben, hogy a mesterségesen réla eldallitott meztelen anyagok nyilvinossagra keriiljenek
(PLASENCIA 2024).

Masteldl viszont az MI alkalmazisa nagyban hozzajérulhat a hatékonyabb tarta-
lomsztiréshez, vagyis ahhoz, hogy nagyobb valészintiséggel tudjék azonositani a gyer-
mekpornogréf tartalmakat. Tovdbba segithet olyan tartalmak kisztirésében, amelyeket
az eddig alkalmazott algoritmusok segitségével nem lehetne felderiteni, mert azok nem
tudndak ket gyermekpornograf tartalomként azonositani. A Google szdmitdsai szerint
az MI alkalmazasdval 700%-kal tobb jogellenes tartalmat lehet kisztrni, és intézkedni
azokkal kapcsolatban (Google 2018).

Dark web

A kibertér 4dtalakuldsival megjelentek 4j btincselekményformék, meglévok pedig dtala-
kultak (HERTELENDI 2022: 600). Igaz ez a gyermekpornogréfidra is, hiszen az internet
megkonnyiti a terjesztést, elédllitast, hozzaférhet6vé tételt és a kereskedelmet is, amelynek
a 6 helyszine a nyilt webrdl egyre inkébb athelyez6dik a dark webre, ami Gj nyomozési
technikak, eszkozok alkalmazasit teszi sziikségessé.

A dark weben szdmos oldalon népszertisitik a gyermekpornogréfidt, a férumokon
ezek a tartalmak altémék (nem, életkor, ,stlyossdg”) szerint érhetdk el, amelyek irdnt
aktiv érdeklddés figyelhetd meg (GANNON et al. 2023). A gyermekpornograf tartalmak
elérése elsdsorban csererendszerben torténik, nyereség nélkiil, azonban mar mikodnek
olyan oldalak is a dark weben, amelyeken regisztricié és dijfizetés ellenében meg lehet
tekinteni, valamint le lehet télteni ilyen anyagokat, az drazés a tartalomtdl fiigg (életkor,
testhelyzet, végzett magatartds) (LIGGETT 2018: 1).

A nyomozé hat6sagok szimara a dark weben megjelend és terjedd illegélis tartalmak
felderitése nehézségekbe titkozik. A csak digitalisan létezé anyagokat nehéz megtalélni,
a hatdrokon dtnyuld elkovetések miatt pedig szervezett nemzetkézi egytitemikodés sziik-
séges, ezek a nyomozdsok gyakran koleségesek, igy sokszor héttérbe szorulnak (How the
Dark Web Hides Child Sexual Abuse Material 2023). Nemzetkozi egytittmiikddésnek
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koszonhetden mar felszamolték az egyik legnagyobb gyermekpornografidt kindlé dark
webes piacteret, a Welcome to Videét (A megalapozott gyanu: gyermekpornografia 2020),
sikeresen elfogtik az egyik legnagyobb férum, a ,Boytown” iizemeltetdjét (GANNON et
al. 2023), valamint felfedték a Pedoboard nevti oldalt is, amely irdnyitdsinak dtvétele utdn
tobb felhasznalét is sikeresen azonositottak (SERBAKOV 2020: 96).

A dark weben foly6 blinozés felderitéséhez gyakran elengedhetetlen szakértdk bevo-
ndsa, tovdbbd gyakran folytatnak fedett muveleteket, adatgytjtést vagy akar hackelést
(SERBAKOV 2020: 95). A fizetési miveletek a rejtett 4tjardk alkalmazdsa miatt megté-
vesztik a fizetési szolgaltatdkat, azonban az FBI-nak a Bitcoin-tranzakciok lekovetése
révén mar tobb, a dark weben mikodd gyermekpornogréf oldalt sikeriilt felderitenie, és
tizemeltetdje ellen vadat emelnie. Ennek kapcsan sikeriilt a hatdsigoknak felismerni, hogy
elsésorban nem az elkovetSket, hanem az illegilis oldalakat kell keresni, majd az irdnyitds
dtvétele utdn konnyen hozzéférhetnek a bineselekményeket elkovetdk adataihoz anélkiil,
hogy az artatlanok személyes adatai veszélybe keriilnénck (SERBAKOV 2020: 96). Fontos
azonban figyelni arra, hogy a nyomozas soran alkalmazott technikék, eszkozok ne kertil-
jenek nyilvdnossdgra, hiszen ezek megismerése révén a dark weben tevékenykedék gyorsan
tudnak reagélni azokra, és ismét nehezebbé valik a felderitésiik (GANNON et al. 2023).

Bar t6bb sikeres akcid tortént az elmult években, még mindig nem elég hatékony
a fellépés a dark weben foly6 blinozés, igy a gyermekpornogréfia ellen. Ennek megval-
toztatdséhoz a koltségek dtcsoportositdsara, szakéredk képesitésére van sziikség, hiszen
az nagymérté¢kben megkonnyitené a felderitést, ha a nyomozé hatdsig tagjai rendelkez-
nének megfelel szakértelemmel.

Jovébeli kilatasok

A gyermekpornogréifia felderitése érdekében nemzetkozi 6sszefogis és egyiittmiikodés
sziikséges. Ehhez elengedhetetlen a nemzetkézi szervezetek, nyomozé hatésagok, dllamok
kormdanyainak, valamint a civil szervezetek 6sszefogésa és egytittes fellépése.

Nemzetkézi szervezetek, hatésdgok

Az Eurdpai Unié stratégiak és jogszabilyok kidolgozdsa révén igyekszik el6segiteni
a hatékony gyermekvédelmet. Az Eurdpai Bizottsdg kimondta, hogy az Unié feladatd-
nak tekinti a gyermekek szexudlis kizsdkmdnyoldsa elleni hatékony kiizdelmet, amely-
hez szigort fellépés és szankcidk alkalmazdsa sziikséges (European Commission 2024).
A 2002/58/EK irdnyelv bizonyos rendelkezéseitdl a technoldgidknak a szdmfiiggetlen
személykozi hirkozlési szolgaltatdsokat nyujed szolgaltatdk dlal a gyermekek online sze-
xuélis bantalmazésa elleni kiizdelem céljabél a személyes és egyéb adatok kezelésére tor-
ténd hasznalata tekintetében valé ideiglenes eltérésrél sz616 2021/1232 (EU) rendelet
az EU prioritasaként kezeli a gyermekvédelmet, és kimondja, hogy a véllalatok onkéntes
alapon segithetik a gyermekpornogréfia felderitését, amelyhez a digitalis lenyomatképzés
(hashing), valamint a mesterséges intelligencia lehet a segitségiikre. Eredetileg a rendelet
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2024. augusztus 3-iglett volna hatalyban, azonban nem fogadtik el az azt felvéltd rende-
letet, ezért meg kellett hosszabbitani a hatdlyét.

A CORDIS szerint a legfébb cél a reagéloképesség fejlesztése az online gyermek-
pornografidval szemben, vagyis olyan technoldgiai mechanizmusok kiépitése és alkalma-
zésa sziikséges, amelyek rendkiviil nagy aranyban képesek a gyermekpornogréf tartalmak
kisztirésére, hozzajérulva igy a hatékony felderitéshez. Ehhez tovabba sziikség van az Euro-
pol és a tagéllami hatdsdgok egytitemiikodésére, a kozottiik levd interakeio elésegitéséhez
egy kozs platform kifejlesztése szitkséges (European Commission 2020).

Az EU stratégidja a ,gyermekek szexudlis bintalmazisa elleni hatékonyabb kiizdelem
¢érdekében” kimondja, hogy a célok elérése érdekében sziitkség van egyrészt a jelenlegi jog-
szabdlyok hatékony érvényesitésére, valamint azok feliilvizsgélatdra és szigorubb fellépés
alkalmazdsara. Tovabba sziikségesnek tartjik egy olyan kotelezettség eléirdsat az online
férumok, weboldalak szimdra, amelyek el8segithetnék a felderitést tigy, hogy az dltaluk
észlelt gyermekpornograf tartalmakrol jelentéseket kellene tenniiik, és kotelesek lennének
azok eltavolitasira. A tagéllamok koézotti egytittmikodés fokozdsa nemesak a biintetd-
tigyekben létfontossdgt, hanem a megel8zés terén is kozos fellépés szitkséges."

Az EU jelenleg nem rendelkezik a National Center for Missing and Exploited Child-
renhez hasonld, kozpontositott struktiraval a gyermekpornograf tartalmakra vonatkozé
jelentések feldolgozésdra és tovébbitdsira, ebben az Amerikai Egyesiilt Allamokra timasz-
kodik, rajtuk keresztiil jutnak el az illetékesekhez ezek a CyberTipline-jelentések. Emiatt
az EU célja ajovoben ennek a rendszernek az egyszertisitése, olyan adatszolgéltatasi kote-
lezettség elbirdsa a véllalatok szimdra, amellyel nem tudnak visszaélni. Egy olyan fiig-
getlen unids kozpont szitkségeltetik tehdt, amely segitené a megelézést és a felderitést is,
valamint elésegitené az dldozatok védelmét és timogatdsit, tovabbd létrehozna egy adat-
bézist, amely hozz4jarulna a gyermekpornogréf tartalmak hatékonyabb kisztiréséhez.”

Az EU 4ltal a gyermekek szexudlis kizsdkmanyoldsa elleni fellépés eldsegitése érde-
kében alapitott szervezet az International Association of Internet Hotlines (INHOPE),
amely elésegiti a nemzeti hotline-ok 6sszekapesolédasat a gyermekpornograf tartalmak
hozzéférhetetlenné tétele érdekében. A szervezet célja egy hash adatbdzis létrehozésa,
amely hozzdjérulna a gyermekpornograf tartalmak kisztiréséhez, a legfdbb cél pedig, hogy
minél tbb gyermeket évjanak meg a testi és lelki sériilésektél.” Magyarorszdgon ehhez
a szervezethez kapcsolédva mikodik az Internet Hotline jogsegélyszolgélat, amelynek
feladata a jogsérté tartalmak online térbél valé gyors eltavolitdsanak segitése, valamint
a jogellenes vagy kiskortakra karos tartalmak bejelentése. A hozzdjuk érkezd bejelenté-
seket, miutdn azok jogsértd jellegérdl megbizonyosodtak, tovabbitjak a nyomozd hatésag
fel¢, valamint felhivjik az adott weboldal tizemeltetdjét, hogy tévolitsa el a jogsértd tar-
talmat. A szolgélat tovibbd workshopok szervezése révén is igyekszik felhivni a figyelmet
a gyermekek szexudlis kizsdkmanyoldsa elleni kiizdelem fontossdgara és a jelenlegi prob-

lémakra (NMHH 2024).

Lésd: heeps://home-affairs.ec.europa.cu/policies/internal-security/child-sexual-abuse_en

Lasd: hteps://home-affairs.ec.europa.cu/whats-new/communication-campaigns/euvschildsexual-abuse-campaign-
prevent-and-combat-child-sexual-abuse/eu-centre-prevent-and-combat-child-sexual-abuse_en

Lésd: heeps://www.inhope.org/EN
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Az FBI felismerve a helyzet stlyossdgat kialakitott egy riasztdsi programot (Endan-
gered Child Alert Program — ECAP), amelynek célja a gyerckeket ért szexualis zaklatds,
gyermekpornografia elkovetbinek azonositésa. Létrehoztak egy oldalt, ahol kiemelik kép
vagy ismertetdjegy alapjan az ilyen bincselekmények terheltjeit, a cél ezzel a figyelem-
felhivas.” A fokozott fellépés érdekében az FBI Iétrehozott egy 6nallé nyomozdcsopor-
tot, amely csak a gyermekpornogréfia felderitésével foglalkozik, chhez beépiilnek a dark
weben szervez8d6 pedofilcsoportokba, és mindent megtesznek annak érdekében, hogy
lebuktassik éket."

Az Amerikai Egyesiilt Allamok Igazsdgiigyi Minisztériuma 2006-ban elinditotta
az ugynevezett Project Safe Childhood nevii programot, amelynek célja a gyermekek
szexudlis kizsékmanyoldsa és bantalmazésa elleni kiizdelem. Ennek keretében kiemelték,
hogy ezen blincselekmények hatékony felderitéséhez egytittmikodés, koordinalt fellépés,
képzés, tudatositds, valamint elszdmoltathat6sag sziikséges.”

Az Interpol jelentéseiben szintén kiemeli, hogy a gyermekpornografia elleni hatékony
fellépéshez elengedhetetlen az egytittmtikodés, hiszen sok esetben hatdrokon dtnyuld,
akar kontinenseket 4tszeld btincselekményekrdl van sz6.”’ Az Interpol a nemzetkozi
egylittmtikodés megkonnyitése érdekében létrehozott egy adatbézist (International Child
Sexual Exploitation — ICSE), amelyben a nyomozé hatdségok adatokat, képeket, vided-
felvételeket oszthatnak meg egymdssal. A program célja, hogy konnyebben 6ssze lehessen
kotni az dldozatokat, elkovetdket és a helyszineket, valamint elésegitse az orszagok kozotti
informacidcserét gyermekek szexudlis kizsakmdanyoldsa esetén.”

Civil szervezetek

A gyermekpornogréfia elleni hatékony kiizdelem érdekében nemesak allami fellépés sziik-
séges, hanem a civil szervezetek munkdjéra is szitkség van.

Az Amerikai Egyesiilt Allamokban a National Center for Missing & Exploited
Children nevii civil szervezet nemesak az eltiint gyermekek felkutatdsanak segitésére joct
létre, hanem a gyermekek szexualis kizsékmanyoldsa elleni kiizdelemben is feladatokat
vallal. Ez a szervezet miikodteti a CyberTipline-t, amely befogadja és feldolgozza a gyer-
mekek szexualis kizsakmdnyoldsival kapcsolatos jelentéseket, igy a gyermekpornograf
anyagokat is, majd azokat tovabbitja a bliniild6z6 hatésagoknak. A szervezet célja a haté-
kony fellépés segitése, valamint a gyermekpornografia elleni kiizdelem fontosségara vald
figyelemfelhivis.*

Az End Child Prostitution in Asian Tourism (a tovabbiakban: ECPAT) civil szerve-
zetek globilis hilézata, amelynek célja a gyermekek szexualis kizsékmanyolasa elleni kiiz-
delem segitése révén ezen blincselekmények felszdmoldsa. Az dldozatok segitése mellett

Lésd: heeps://www.fbi.gov/wanted/ecap/view

Lésd: heeps://www.fbi.gov/investigate/violent-crime/vcac

Lésd: hteps://www.justice.gov/psc

Lésd: hteps://www.interpol.int/Crimes/Crimes-against-children/Our-response-to-crimes-against-children
Lasd: https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
Lésd: heeps://www.missingkids.org/gethelpnow/cybertipline
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részt vesznek a jogalkotdsban, és a hatékonyabb fellépés érdekében kutatdsokat végeznek
a témdban.” Az adott orszdg részes civil szervezetével a tagorszagokrol orszégjelentése-
ket készitenek, amely hatékony eszkoz lehet a gyermekek szexualis kizsakmdényolasa, igy
a gyermekpornogréfia ellen. A jelentések bemutatjak az adott orszég aktudlis helyzetét,
nyomon kovetik a valtozdsokat, valamint javaslatokat fogalmaznak meg mind a jogy-
gyakorlat, mind pedig a jogalkotds szdmdra a kiskortiak védelme érdekében (ECPAT
2021: 1). A Magyarorszagrdl késziile 2021-es orszdgjelentés kiemeli, hogy az orszgban
kockézati faktort jelent a mélyszegénység, a roma szdrmazds, valamint az éllami gondozas.
Tovébbi felhivja a figyelmet a gyermekpornogréfiaval kapcsolatos eltérd joggyakorlatra,
javasolja ennck a kivizsgdldsat és az egységes joggyakorlat kialakitdsac (ECPAT 2021: 38).

Magyarorszigon a Hintalovon Alapitvany kiemelt célként kezeli a gyermekek védel-
mét mind az offline, mind az online térben. Ennck érdekében évente vizsgalja a gyerme-
keket sérté blincselekményeket és tesz kozzé jelentéseket, amelyek a statisztikai adatok
mellett megallapitasokat tartalmaznak, valamint felhivjék a figyelmet a helyzet javitdsira,
akar megoldisi javaslatok kidolgozasaval. A Hintalovon Alapitvany része az ECPAT-halé-
zatnak, folyamatosan kapcsolatban dll més gyermekvédelmi szervezetekkel, amelynek kere-
tében megosztjak egymdssal a jo gyakorlatukat, hasznos ismereteket adnak at egymdasnak.”

Osszegzés

A gyermekpornografia hatékony nyomozasa ¢és a felderitési mutatdk javitdsa érdekében
ezen blincselekmény tekintetében kiilondsen fontos a jogalkotdk, a buniildoz6 hatdsé-
gok, valamint az internetes szolgaltatok magas foku egyiictmiikdése. Ehhez a jogalkotok-
nak olyan jogszabalyi kornyezetet kell teremteniiik, amelyben 6sztonzik a szolgdltatdkat
arra, hogy jelentést tegyenek az adott platformokon megjelend jogellenes tartalmakrol,
ezért sokszor sajnos nehézségekbe titkézik, mivel ezzel a szolgéltatdk bizonyitjik azt, amit
mindenki sejt, vagyis hogy ellen6rzés alatt tartjak adatainkat. A visszassagok elkeriilése
érdekében ezért fontos a megfeleld jogalap megteremtése, amely révén senki sem vonja két-
ségbe, hogy sziikséges a szolgéltatok 4ltali tartalom-ellendrzés. A hatékonység novelése és
a megeldzés érdekében kiemelt figyelmet kell forditani az oktatdsra, egyrészt a gyermekek
online térben val6 tudatossagit szitkséges névelni, mésrészt a jogalkalmazok informatikai
tuddsat kellene b6viteni, hogy be tudjék hozni lemaradésukat a kiberbtinoz6kkel szemben.

Az tigyészségi gyakorlat alapjan elmondhaté, hogy egyre tobb esetben keril sor
a szolgdltatd bejelentése (Google, Snapchat) 4ltali nyomozéselrendelésre. Ez minden eset-
ben gy torténik, hogy az adott internetes szolgaltatd készit egy jelentést a National Cen-
ter for Missing and Exploited Children’s CyberTipline szervezetének, ez az ugynevezett
CyberTipline Report, amelyet a nemzetkozi hatésigokon keresztiil megkap a hatdskorrel
és illetékességgel rendelkezé nyomozé hatdsag és tigyészség. A jelentések tartalma nagy-
ban hozzasegiti a biniildozé hatdsigokat az elkovetd és a biincselekmény kortilményeinek
felderitéséhez.

# Lasd: heeps://ecpat.org/
** Lasd: heeps://hintalovon.hu/
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A gyermekpornografia felderitéséhez és a kiizdelem sikerességéhez elsésorban elen-
gedhetetlen a jogegység megteremtése, vagyis hogy minden dllamban hasonléan rendeljék
biintetni ezt a biincselekményt. Nemcsak az elkovetési magatartdsok széles korée kell
lefednie a biintetd torvénykonyvekben szereplé tényillisoknak, hanem az elkévetési
mddokat is. Véleményem szerint nem szabad hagyni, hogy egyes dllamokban kriminali-
zéljik a valdsight, szamitdgép altal generdlt gyermekpornograf anyagokat, mig mas orsza-
gokban legalizaljék ket, egységesen kriminalizélni kell az ezen tartalmak tekintetében
val6 elkovetéseket is, hiszen ugyanugy veszélyesek a tirsadalomra, és ugyanolyan célzattal
késziilnek, torténik a felhasznaldsuk, mint a valdsigos gyermekpornograf anyagoknak.

Allispontom szerint a gyermekpornogrifia elleni kiizdelem akkor tud hatékony
lenni, ha a nyomozé hatésigok, kormanyok és a civil szervezetek egyiittesen Iépnek fel
ellene, a hatdrokon atnyuld jelleg miatt elengedhetetlen a kiterjedt nemzetkozi egytitt-
mukodés, az elkovetdk informatikai jartassiga miatt pedig mindenképpen sziikség van
abtiniild6z6 szerveknél ilyen biincselekmények felderitésére specidlis szakértelemmel ren-
delkez6 személyek képzésére, alkalmazisira. A mesterséges intelligencia megjelenésével és
egyre kiterjedtebb alkalmazaséval a kiberbtin6z6k olyan lépéseldnyre tettek szert, amelyet
jelenleg a hatésdgok nehezen tudnak lekévetni, ezért is szitkséges speciélis szakértelemmel
rendelkezd személyek osszpontositdsa ezen blincselekmények nyomozaséra.
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