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A kiberbiinozés jelene és jovije

CSIZNER Zoltan'

Az informécidtechnoldgia fejlédése hatassal van a kiberblinézés alakula-
sdra is. A mesterséges intelligencia elérhetdsége, a foldrajzi tévolsdgok
és hatdrok megszinése, a virtualis vildg biztositotta személytelenség vagy
a megszerzett vagyonok kriptovalutakba menekitésének lehetésége mind-
mind dj tavlatokat nyit a bilinelkéveték szamdra. A blncselekmények egy
része kizardlag az informatikai eszk6z6khéz és rendszerekhez kétédik, de
nagyobb résziik a valés térben is elkévethetd deliktumok sajatos végrehaj-
tasi modja.

A kibervildg fejlédése az elkbvetési magatartasok folyamatos megujuldsat
eredményezi, amit a blinild6zés és a kiberbiztonsagi intézkedések, elSira-
sok a legtébb esetben csak kévetni tudnak. A hatékony megelézéshez nél-
kildzhetetlen a varhatd veszélyforrésok és trendek feltdrdsa, aminek egyik
alapja az aktudlis blnlgyi helyzet és a blin6z8ket segitd kérilmények meg-
ismerése. Ehhez nyujtanak segitséget azok az éves értékelések, amelyeket
az FBI, a BKA és az Europol évek éta rendszeresen elkészit. A harom értéke-
16 jelentésben szereplé megallapitésok, az Ujszerl jelenségek és a vérhatd
kihivdsok bemutatésa irdnyt mutat a kiberbincselekményekkel foglalkozé
szakembereknek, és talan az dtlagos internethasznalék szémara is hasznos
informacidkkal szolgal az dldozatta valas elkerilése érdekében.

Kulcsszavak: internet, kiberbiindzés, kriptovaluta, online csalds, adathalaszat,
gyermekpornogréfia

Miel6tt sok szakember felkapnd a fejét, hogyan lehet a kiberbiingzés jovéjét ele-
mezni, leszégezem az elején, hogy nem vallalkozom a lehetetlenre. Osztom azt
az 4lldspontot, hogy egy olyan dinamikusan fejl6dé és sok ismeretlenes tényezével
rendelkezé teriiletrdl beszélunk, amelynek pontos alakuladsat, fejlédését még csak
josolni is felel6tlenség. De ahhoz, hogy valamiféle valaszt tudjunk adni erre a kihi-
vésra, mégis csak elkertulhetetlen el6re tekinteni.

A kibertérben elkévetett biincselekmények szdma rohamosan né, mint ahogyan
azok tipusai, a veszélyeztetett értékek, a lehetséges sértettek vagy az elkévetési ma-
gatartasok is folyamatosan valtoznak, b6vilnek.

Ajelen helyzet megismeréséhez harom nemzetkozi tanulményt hivok segitségiil,
az Europol,? az amerikai FBI IC3,? illetve a német BKA* egy-egy értékels elem-
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Europol: European Police Office, Eurépai Rendérségi Hivatal, az EU-n beliili rendérségi egyiittmiikodés legfon-
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zését. Mindhdrom tanulmdny olyan, évek 6ta miik6ds rendszerek adatait elemzi,
amelyek a kiberbiin6zéssel foglalkoz6 szakmai egységek tapasztalataira és megalla-
pitdsaira épulnek.

A kibertérben megval6sulé blincselekmények bemutatdsa mellett hasznos in-
formacié az érdeklédsk szamara a nemzetkozi szakirodalomban egységesen alkal-
mazott angol kifejezések bemutatasa is, amelyek ismerete és haszndlata elengedhe-
tetlen a kiberbiinézés vizsgalata soran.

IOCTA 2024 (Europol)

Az Europol 10 éve, 2014-t6] évente késziti el a kiberbtinzéssel kapcsolatos kiadva-
nyat, amely az egyik legatfogébb elemzés Eurépdban. A legtjabb IOCTA, az inter-
netes szervezett blinézés fenyegetésértékelése 2024. julius 22-én keriilt kiaz Europol
honlapjara.®

A tanulmany egy bevezetd elemzés és az elmult év valtozdsainak révid 6sszefog-
laldsa utdn négy fejezetben mutatja be az aktualis kihivasokat, mig egy 6tédikben
a varhaté fejlédési irdnyokat és a sziitkséges intézkedéseket részletezi.

Kriptovalutdk és a dark web

A kriptovaluték jelenléte az elmult évben is érzékelhet$ volt mind a valés térben
megvaldsulé biincselekmények esetében, mind a kiberbtinézésben. Kéziilik is a be-
fektetési csaldsoknal és a pénzmosdsokndl volt meghatarozé a szerepiik.

Ugyan a legelterjedtebb kriptovaluta tovabbra is a bitcoin, de a blinéz6k ezt
mar sok esetben egyéb altcoinra® is 4tvaltjék, és elényben részesitik az aringado-
zdsnak kevésbé kitett stablecoinokat.” Az arfolyam stabilitisaval szemben a bi-
n6z6k szemszogébdl nézve ugyanakkor ezeknél hatrany, hogy a szolgaltatok sok
esetben - a szerzddésben foglaltak szerint — biincselekmény gyanuja esetén lehet6vé
teszik a blinuld6z6 hatésagoknak a pénztircak befagyasztisanak kezdeményezését.
Példaul az eljarasok sordn a nyomozok tébb Tetherrel (USDT®) talalkoztak a Tron
blokklédncon, mint az Ethereumon, aminek az alacsony tranzakciés dij is oka lehet.

°  Europol 2024a.

6 Altcoin: a Bitcoinon kiviil minden més kriptovalutara alkalmazott kifejezés, amelyek kialakitasa és funkcidja
megegyezik, és szamuk folyamatosan gyarapodik.

7 Stablecoin: olyan kriptovaluta, amelynek értéke stabilabb, mivel az egy masik referenciaeszkéztdl (pl. tézsdén
kereskedett 4ru, arany, masik kriptovaluta) fiigg.

8 Az USDT kriptovalutat a Tether Limited hozta létre azzal a céllal, hogy az internet minden idében stabil arfo-
lyamu, digitalis dollarja legyen. Minden token 1.00 USD értékd, amely mégott 1.00 USD fizikai dollarfedezet
van.

pry
o~
=

Magyar Rendészet 2024/4.



CSIZNER Zoltan: A kiberb(indzés jelene és jovéje

A zsarolévirus-tdmadédsok elkévetdi jellemzben tovdbbra is bitcoinban kérik
a valtsdgdijat (ennek egyik oka lehet, hogy az dldozat is konnyebben fér hozza), de
egyéb altcoin (példaul Monero) is megjelent mar.

A blings forrasbdl szarmazé kriptovaluték tisztira mosdsara egyre elterjedtebbé
véltak a feketegazdasag illegélis bankrendszereinek (underground banking) igénybe-
vétele. N6tt a kriptohitel- és -betéti kartydk (példaul Coinbase, Crypto.com, Wirex)
hasznadlata is, amivel az ATM-nél gyorsan készpénzre tudjik viltani a kriptovalutat.

A biinés eredetd kriptovalutak tisztdra mosasianak egy mésik médja a csereszol-
galtatasok igénybevétele, amelynek novekedését észlelték is 2023-ban. Ennek sordan
az ismertebb - és jellegikbél adéddan kénnyebben nyomon kévethet$ vagy insta-
bilabb - kriptovalutdkat az értékmegérzés érdekében stablecoinra vagy a titkossag
megtartdsa érdekében privacycoinra® (példaul Monero) valtjak at.

Akriptovaluta-szolgaltatok (CASP - crypto-asset service providers) egy része az Eu-
répai Uniéd (EU) joghat6sagan kivil mikodik, igy irdnyukba az adatkérések tovabbra
is nehézkesek, és gyakran csak elhuzédé jogsegélykérelmek ttjan teljesitheték.

A kriptovalutakkal valé visszaélések ellen az EU jogalkotassal valaszolt, igy
2023. méjus 31-én rendelet sziiletett a pénzitutalasokat és egyes kriptoeszkéz-at-
ruhazasokat kiséré adatokrdl és az (EU) 2015/849 iranyelv médositdsardl.’® Ennek
értelmében tobbek kozott mar a kriptovaluta-szolgaltatdk is kételesek lesznek je-
lenteni a gyanus tranzakcidkat és azonositani iigyfeleiket. A Rendelettel 6sszefiig-
gésben, 2024. januarban az Eurépai Bankhatésidg (EBA — European Banking Autho-
rity) kiterjesztette a pénzmosés és terrorizmus finanszirozasi kockazati tényezskrol
sz016 iranymutatdsit a kriptovaluta-szolgdltatékra is,'' ami segit azonositani szi-
mukra a gyaniis és jelentésre kiotelezett tranzakcidkat.

Ajogalkotok az intézkedésektdl hatékonyabb fellépést és gyorsabb adatszolgalta-
tast varnak, feltéve persze, ha az elkévetsk az EU joghatdsdga ala tartoz6 teriileten
kereskednek.

A dark web tovabbra is a legelterjedtebb féruma az illegalis kereskedelemnek
és kommunikaciénak. 2023-ban is a TOR™ volt a dark web uralkodé elérési modja,
de mellette ismert az Invisible Internet Project (I2P) is, amelyr6l azt hirdetik, hogy
a legbiztosabb védelmet nyujtja a biiniild6z6 hatésagok elél.

A dark web piactereinek adminisztratorai egyre révidebb ideig miikédtetnek
egy-egy marketet, ezzel igyekeznek elkeriilni, hogy a biinuld6z6 szervek latékorébe
kertiljenek.

Privacycoins (adatvédelmi érme): olyan kriptovaluta, amely az dtlagosnal sokkal jobban garantalja a hasznalattal
kapcsolatos adatok védelmét, titkossdgat, ami miatt egyes orszégban illegalis is. Ehhez a kriptovalutakkal valé
kereskedéshez hasznalt alapveté funkcidkat tovabbi biztonsagi rétegekbe csomagoljék, és igy anonimizaljak
a tranzakcidkat és/vagy az egyes pénztarca-tulajdonosok személyazonossagat.

Az Eurépai Parlament és a Tandcs (EU)2023/1113. rendelete a pénzatutalasokat és egyes kriptoeszkoz-atruha-
zasokat kisér6 adatokrol és az (EU) 2015/849 iranyelv moédositasarol.

A pénzmosasi és terrorizmusfinanszirozasi kockazati tényezdkrdl sz6l6 irdnymutatdsokat modosité EBA/
GL/2024/01. szamu irdnymutatdsok. (2024. 01. 16.)

TOR: the onion router, hagyma eloszto, a dark web eléréséhez szitkséges specialis bongészok egyike.
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A nagyobb piactereket egyre gyakrabban valtjak fel a kisebb, egyszallités (egy-
személyes) tizletek (single-vendor shop). Ezek egyrészt specidlisabbak, mésrészt az el-
addéknak igy nem kell tranzakcids dijat fizetniik, és egyszerre tobb piactéren is jelen
lehetnek.

Az IOCTA 2024 az ismertebb illegdlis férumok kozul az Exploitot, az XSS-t,
a BreachForums-ot a CryptBB-t és a Dreadet nevesiti, ahol hackelési ismereteket
osztanak meg, ellopott adatokkal, hackereszkozokkel és kiberblinézési szolgéltata-
sokkal kereskednek.

Ezek kozul példdul a kimondottan kiberblingz8k szdmara miikodtetett, zart
CryptBB férum a kiberbitinézési szolgaltatasok széles skalajat kindlja, igy tavoli asztali
protokoll (RDP, Remote Desktop Protocol) hozzaférés értékesitését, bérbeadé hacke-
reket, behatolasi tesztelést vagy hibajelentési szolgéltatdsokat kiilénb6z6 piactereken.

A tanulmény kiemel par dark webes marketet is (Genesis, RAMP, WWH-Club,
Russian Market), amelyek az elmult évben jelentés forgalmat bonyolitottak le.

Ezek koziil az orosz RAMP korédbban illegilis gyégyszer-kereskedelemmel foglal-
kozott a 2017-es bezarasaig, majd 2021-ben Gjraéledt, és mar nemcsak orosz nyelven,
hanem angol és mandarin nyelven is. 2023-ban zart, szigoru hozzaférési feltételekhez
kotott piactérként miikodott, amely elsésorban zsarolévirusokkal kereskedett.

Az elmult években Gjonnan megjelené marketek kozil a KKKSecforum, a Vice-
forum, a Germania, a Yomi no Kuni és a Kerberos voltak a leggyakrabban bejelen-
tett dark webes kereskedéi platformok. Ezeken is széles skalan elérheték az illegalis
aruk és szolgaltatasok, a kabitészerektdl a digitalis cikkeken 4t az ellopott adatokig.
A fentiek kozil a Yomi no Kuni a gyermekek online szexudlis kizsakmanyoldsira
(CSE, child sexual exploitation) 6sszpontosit.

Az illegilis kereskedelemben egyre nagyobb szerepet kap a Al. Mind az Al-esz-
kozok, mind a szolgaltatdsok jelen vannak a dark weben. Igy példaul az Only Fake
szolgéltato az IA altal generalt hamis identitdsokat, azonositékat arul. Ezek felhasz-
nalhatdk a banki csaldsokhoz, pénzmosdshoz vagy barmilyen olyan illegalis cselek-
ményhez, amelyhez személyazonossag igazolasara lenne szitkség."

Az elkovetSkkel sszefiiggésben megéllapitja, hogy az dgynevezett ,elkévetdi
életciklus”, azaz az egy-egy illegalis tevékenységet folytatd oldal (piactér, férum)
elérhet6sége, miikodése folyamatosan csokken a biiniildéz6 szervek hatékonyabb
fellépéseinek eredményeként. Ez egyben téredezett, dlland6an valtoz6, nehezebben
kiismerhet6 és utélag nehezebben felderithets kérnyezetet jelent.

13 Cox 2024.
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Kibertdmaddsok

A kibertdmadasok koéziil 2023-ban is a ransomware,** azaz a zsarolévirusos tama-
dédsok jelentették a legnagyobb kihivist, és ezek okoztdk a legnagyobb karokat is.
A ransomware-tdmadasok 2023-ban jelentés emelkedést mutattak, az dldozatok
szama 55,5%-kal nétt meg vilagszerte. Ugyanakkor 2023 utols6 negyedévéhez ké-
pest az j esztendd elsé negyedévében 22%-o0s csokkenést lehetett megfigyelni, ami
biztat6 tendencia.’

Ennek egyik oka, hogy a biinild6z6 szervek érzékelhets csapasokat mértek
tobb RaaS™ csoportra (példiul Hive, LockBit), mig a masik ok a kiszivargott ran-
somware-forraskédok volt, amelyek egyuittesen érzékelheté hatast gyakoroltak
a ransomware szolgaltatasanak piacéra.

Egy-egy RaaS-csoport elleni hatésédgi fellépésben az egyik legérzékenyebb pont
az informatikai infrastrukturajuk eltavolitasa, elérhetetlenné tétele. Ez egyben azt
is jelenti, hogy a veliik kapcsolatban 4ll6 lednyvallalatok!” is elvesztik a hozzaférést
a szolgéaltatashoz, azaz megsziinik a befolyasuk a zsarolt vallalatok felett. A forras-
kédok kiszivargasaval pedig a timadott szervezetek gyakorlatilag valtsagdij fizetése
nélkal is hozzaférhetnek az addig zarolt adataihoz.

A ransomware-tdmadésok sordn az elkévet8k els6sorban a kis- és kézépvallalko-
zasokat veszik célba, mivel a nagyobb vallalkozasok tébbsége mar megfelels szintd
és mindségli kibervédelmi rendszerrel rendelkezik. A tdmadasok el6tt a célvallal-
kozds mérete mellett feltérképezik a varhaté fizetési hajlandésagot és a tdmadott
rendszer kompromittildsdhoz sziikséges eréforrasokat is, és ezek figyelembevéte-
lével dontenek.

A tdmaddsokhoz sok esetben alkalmaznak olyan hackereket is, akik kimondottan
hal6zatok védelmi rendszerének feltorésére szakosodtak, amivel jogosulatlan hozza-
férést szereznek, majd az igy megismert belépési adatokat jellemz&en a dark weben
értékesitik. Ezeket a nemzetkozi szakirodalom kezdeti hozzaférési brokereknek,
ugynokoknek (IAB, initial access broker) nevezi.

Az elkovetSk tobbrétegii zsarolasi taktikat alkalmaznak, azaz tébb fenyegetési
pontot igyekeznek alkalmazni az dldozataiknadl a fizetési hajlandésag fokozdsahoz.
A zsaroldsok sordn — a biztonsdgi masolatokbdl ereds védettség miatt — csokken

A ransomware a malware-ek egy fajtaja, amely az informatikai rendszerbe telepiilve az ott tarolt adatok zarola-
saval (illetve ujabban mar az illegalis megszerzésével is) olyan helyzetbe hozza az elkévetét, hogy a tamadott
rendszer izemeltet6jét fenyegetni és zsarolni tudja. A malware ezzel szemben magéba foglalja az ésszes olyan
kéros programot, amely az tizemeltet6 tudta nélkiil az informatikai rendszerre telepiil, igy péld4ul ide tartoznak
a kémprogramok, a kéretlen rekldmok vagy a virusok, férgek.

> The Drop in Ransomware Attacks in 2024 and What it Means 2024.

RaaS: ransomware-as-a-service — az erre szakosodott blinz6i csoportok tevékenysége, amikor a ransomware-ta-
madéshoz sziikséges forraskédokat tizleti alapon, quasi szolgaltatasként értékesitik, mikozben a tdmadasok
fontos adatait sajat maguk téroljak. Egy-egy RaaS-csoport jellemz6en 10-30%-os jutalékot kér az 4ltala atadott
ransomware-ek felhasznalasaval befolyt valtsagdijakbol.

Azok a blin6z6i csoportok, amelyek a Raa$S szolgaltatasat igénybe véve magat a zsarolévirus telepitését és a zsa-
rolast ténylegesen elkévetik, és akik a hattér-infrastruktiuran térolt adatok (kiiléndsen a megfertézott rendsze-
rek visszafejtési kodjai) miatt erds fiiggdségben dllnak a RaaS-sal.
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a tartalmak zarolasa, helyette sokkal inkdbb a megszerzett adatokkal valé vissza-
élések, azok nyilvanossagra hozatala jelentik a hatdsos fenyegetést. Ezek mellett
eléfordul a szolgéltatdsmegtagadasos (DoS, denial-of-service), illetve elosztott szol-
galtatds-megtagadasos (DDos - distributed denial-of-service) tdimadasokkal valé fe-
nyegetés is, amely szintén érzékenyen érinti a vallalatokat.

2023-ban a legnagyobb ransomware-forraskédok (példaul Conti, LockBit
és HelloKitty) kiszivargasa és a hatésadgok eredményes miveleteinek hatdsara tore-
dezetté vilt a piac, és ebbdl ad6dban at is alakult. Felértékel6dott az IAB-k szerepe,
és egyes lednyvallatok az 6nallésodas utjara lépve mar 6nallé ransomware-valtoza-
tokat fejlesztettek ki. Ezzel fiiggetlenitették magukat a RaaS-csoportoktdl, igy sem
a forraskédok kiszivarogtatdsitol vagy a hattér-infrastruktura elvesztésétsl nem
kell tartaniuk, és az egyedi viltozat miatt jobban védettek a bliniild6z6 hatésagokkal
szemben is. Az 6nallésoddsok miatt nagyobb harc indult el az RaaS-csoportok ré-
szérdl a szolgaltatasukra még mindig igényt tarté lednyvallalatokért. Ennek egyik
példaja, hogy a 2023 januérjiban felszamolt Hive'® volt tgyfeleinek elcsabita-
sara a BlackCat hajlandé volt az altalanosan elfogadott 70%-os részesedés helyett
80-90%-os kifizetést is megadni az altala biztositott ransomware felhasznalasaval
beszedett valtsdgdijakbdl a vele szerz6dé lednyvallalatoknak.™

2023-ban a LockBit volt a legtermékenyebb ransomware-szolgéltaté a piacon,
amelyet 2024 februdrjiban egy 10 orszagot (Egyesiilt Kiradlysag, Hollandia, Németor-
szag, Finnorszag, Franciaorszag, Svajc, Ausztralia, Egyesiilt Allamok, Lengyelorszag
és Ukrajna) érinté nemzetkozi egyiittmiikodés eredményeként felszamoltak a haté-
sagok. A Cronos fedénevii miivelet az Egyesiilt Kirdlysdg nyomozdsara épilt, amelyet
az Europol és az Eurojust koordinalt. A Cronos eredményeként 34 szervert iktattak
ki, 2 személyt fogtak el és tovabbi hiarom ellen elfogaté parancsot adtak ki, valamint
tobb mint 200 kriptovaluta-fiokot fagyasztottak be.?® A kiberbtinézés elleni harc saja-
tossdga, hogy egy-egy felderités leggyakrabban csak dtmeneti sikereket eredményez.
Sajtohirek szerint a megzavart LockBit 6t nappal a miveletet kévetéen @j infrastruk-
turan Gjrainditotta tevékenységét, és ismételt tamadasokat helyezett kilatasba.?!

A ransomware-ekkel zsarolé csoportok kézul 2023-ban a Play, a Royal, a Rhysida,
ClOp és a 8base meriilt fel a leggyakrabban, amelyek koziil a Play és a Royal mar
2022-ben is felbukkantak, a Rhysida 2023 kézepén jelent meg, és valészinisithe-
t6en kordbban felszdmolt ransomware-csoportok reinkarndcioi.

A C10P 2023 méjusaban a MOVIEit feligyelt f4jlatviteli szoftver (MFT, managed
file transfer®®) nulladik napi sebezhet8ségeit * hasznalta ki, miutdn nem sokkal ko-

8 Europol 2023a.

19 What Is BlackCat Ransomware? 2023.

20 Europol 2024b.

2 ILAscu 2024.

MFT: az adatok biztonsdgos, automatizalt 4tvitele egy kézponti megoldason keresztiil, amely segit a szerveze-
teknek kikiiszébélni a duplikélt, nem biztonsagos eszkézoket.

A gyarto altal telepitett szoftverek még fel nem fedezett hibainak és védelmi hidnyossagainak 6sszefoglal6 neve.
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rabban sikeres tdmadast hajtott végre a GoAnywhere MFT ellen is.** A C10P-r¢l azt
feltételezik, hogy technikailag fejlett, és olyan cstucskategérias IAB-kal all kapcso-
latban, akik képesek a nulladik napi sebezhetéségek feltirasaval lehet6vé téve sza-
mara, hogy kifinomult és idéigényes MFT elleni tdmadasokat hajtson végre. Az ér-
tékelés alapjan mindenképp olyan biinéz6i csoport, amely potencidlis fenyegetést
jelent a jovében is.

A fejl6désik mellett tobb ransomware-csoport ellen is sikeriilt eredményesen fel-
lépni. Igy példaul nemzetkézi bliniigyi egyiittmiikodés keretében 2023 februarjaban
a DoppelPaymer,” oktéberben a RagnarLocker®® csoport prominens tagjait fogték el.

A ransomware-hez hasonléan a malware-ek vildgaban is egyre elterjedtebb a bi-
no6z6i csoportok részérdl a szolgaltatas jellegli (MaaS — malware-as-a-service) te-
vékenység. 2023-ban ezek kozott a QakBot leépitése volt az egyik legjelentSsebb
eredmény. A QakBot malware 2007 6ta volt ismert, és mintegy 700 000 szamité-
gépet fertézott meg. A széles kord elterjedését jellemzi, hogy kozel 30 orszagban
észleltek olyan fert6zott szervereket, amelyek lehetévé tették a malware-ek globalis
szintl mikodését. A QakBot infrastrukturdjit 2023 nyaran sikeriilt egy nemzet-
kozi miivelet eredményeként kiiktatni, amit az Europol szdmitdstechnikai biin6zés
elleni kozos akcidecsoportja (J-CAT, Joint Cybercrime Action Taskforce?) is tdmo-
gatott. A miiveletben 7 orszag (Franciaorszag, Németorszag, Lettorszag, Hollandia,
Romania, Egyesiilt Kiralysag, Egyesilt Allamok) biiniild6zé hatésagai vettek részt,
és az informatikai hattér leépitése mellett 8 millié eur értéki kriptovaluta lefogla-
lasat is eredményezte.?®

2023 végére az IcedID, a Pikabot, a SmokeLoader, a SystemBC és a Danabot lett
a QakBot elérheté és széles korben hasznalt alternativija, mig téretlen népszeri-
ségnek 6rvend a 2020 6ta piacon 1évé Redline Staler is. Utébbi képes tobbek kozott
a bejelentkezési és hitelesité adatok kinyerésére, begytjti a bongészékben, cse-
vegési naplékban és helyi fajlokban tarolt hitelesitési cookie-kat és kartyaszamokat.
Az Europol adatai szerint a szolgéltatdshoz a blingzék havi 140 eurd, illetve évi
740 eurd dij megfizetésével férhetnek hozza.

A kiberblin6z6k masik elterjedt elkévetési médszere a legilis behatolasteszt-
keretrendszerekkel (penetration testing frameworks) valé visszaélés. Alegilis tesztelés
esetén ezek segitenek a rendszer gyenge pontjait azonositani, amivel fejleszthet6
a hélozat és a kornyezet ellenalls képessége. A blinéz6k ugyanugy a rendszer gyenge
pontjait keresik az illegdlis behatolds érdekében. Ehhez leggyakrabban a Cobalt
Strike, Metasploit, Mimikatz programokat hasznéljak. Rdad4sul ezeknek a legalis
teszteknek a legijabb verzidja mar az Al dltal tdmogatott, igy példaul a PentestGPT

2 GIHON-TAYAR 2023.

%5 Europol 2023b.

% Europol 2023d.

27 Lasd:  www.europol.europa.eu/operations-services-and-innovation/services-support/joint-cybercrime-acti-
on-taskforce

% Europol 2023e.
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képességei mar sokkal tobbre képesek, mint a hagyomanyos verziok, és sokkal haté-
konyabban felhasznalhat6k az informaciés rendszerek kompromittalasara.

A Cobalt Strike a Fortra (kordbban HelpSystems) &ltal, tébb mint egy évti-
zeddel ezel6tt kifejlesztett, népszer szimulacidés és behatolasvizsgdlati eszkoz,
amely az IT-biztonsagi szakérték szdmara lehet8séget kinal a biztonsdgi miiveletek
és az incidensekre adott valaszok gyenge pontjainak azonositdsara. A biin6zék fel-
tort masolatokat szereztek a szoftverbdl, igy az egyik legszélesebb kérben hasznalt
eszkozzé valt az adatlopdsban és ransomware-tamadédsokban.

Az Europol 2024. junius végén hajtotta végre a Morpheus fedénevii nemzetkozi
muveletet, amely soran kozel 600, a biin6z6k altal tizemeltett Cobalt Strike szervert
iktattak ki. Az Egyesilt Kiralysdg altal 2021-ben inditott k6z6s nyomozdasban Auszt-
ralia, Kanada, Németorszag, Hollandia, Lengyelorszag, Németorszag, az Egyesult
Allamok, Bulgaria, Esztorszég, Finnorszag, Litvdnia, Japan és Dél-Korea hatdsagai,
tisztvisel6i vettek részt, mikozben hatékony segitséget kaptak a maganszektor
(a BAE Systems Digital Intelligence, a Trellix, a Spamhaus, az abuse.ch és a Sha-
dowserver Foundation) képvisel6itél is.?*

A malware-ek egyik sajatos teriilete a kriptojacker-tevékenység, amely soran
az elkovetd azért tdimad meg informatikai eszkézoket, hogy azokat - a tulajdonos
tudta nélkul, de az 6 koltségén — kriptovaluta-bdnyaszatira hasznalja. Az IOCTA
2024 megemliti az Europol és az ukrdn nemzeti rend6rség kozos akcidjat, amelyben
egy kriptojackert fogtak el, aki kozel 1,8 millié eurd értékben banyaszott illega-
lisan kriptovalutat. A gyanusitott és tevékenységének felderitéséhez nélkilézhe-
tetlen volt a maganszektorral val6 egyiittmiikodés. A gyanus tevékenységet ebben
az esetben az érintett felhGszolgédltatd észlelte, aki ezt megosztotta az Europollal,
és igy sikerult az érintett nemzeti hat6sadgnak a szitkséges intézkedéseket eredmé-
nyesen végrehajtania.?

A gyermekek szexudlis kizsdkmdnyoldsa

Az interneten megjelend (CSAM, child sexual abuse material®*) névekvé mennyisége
folyamatos kihivis elé allitja az ezzel foglalkozé biintild6z6 hatésidgokat.

A CSAM-ek nagy részét sajat el6allitasa, kozvetlen forrasa tartalomként (SGEM,
self-generated explicit material)®* azonositjak. Ezeket a fiatalkoru szerepl6k sajat ma-
gukrol készitik 6nszantukbdl, vagy szexualis céla, hamis tartalmi kapcsolatépitést,
behélozast (sexual grooming) kévetd zsarolds eredményeként. Az IOCTA 2024 érté-

2 NCA 2024.

30 Europol 2024c.

CSAM: a gyermekek szexualis zaklatdsit bemutat6, abrazolé tartalmak, amelyek lehetnek hagyomanyos készi-
tést képek vagy videok, illetve a Al altal generalt tartalmak.

Nemzetkozileg elfogadott kifejezés, amely a Luxembourgi Iranyelvek (Terminolégiai Irdnymutatésok a gyerme-
kek szexualis kizsdkmanyolassal és szexudlis zaklatdssal szembeni védelmére) jelenleg is zajlo felilvizsgalata
soran valtozhat.
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kelésében a fiatalkortak altal 6nmagukrdl nkéntesen készitett tartalmak akkor
mindsilnek CSAM-nek, ha a tarsak kolcsonds beleegyezésén alapuld cseréken tul
harmadik félnek is tovabbitjik, azaz terjesztik azokat.

(Meg kell jegyezni, hogy gyermekpornografiat tilté és szankcional6 hazai jogsza-
baly** nem ismer olyan kivételt, amely a 18 év alatti személyrdl készult pornograf
felvétel készitését, megszerzését vagy annak készitésére valé felhivist barmely ko-
rilmény esetén buntetlenné mindsitené. Még abban az esetben sem, ha ezt példaul
két 17 éves, érzelmi alapokon nyugvd, rendszeresen szexudlis életet él6 fiatal, kol-
cs6nos beleegyezéssel, sajat felhasznaldsra kovetné el.)

A hatarokon atnyulé gyermekbantalmazasok elkovetsi (TCSO, transnational
child sex offenders) el6szeretettel utaznak a leendé aldozataik laké- vagy tartézko-
dasi orszagaiba — ahol a helyi viszonyok miatt kisebb a lebukasuk és az dldozatok
azonositdsanak a kockdzata —, és helyi segiték kozremiikodésével kertlnek kapcso-
latba dldozataikkal. Ezek az elkoévet8k gyakran dllnak 6sszekottetésben egymassal,
chatszobakban és férumokon informacidkat, tapasztalatokat cserélnek, megvitatjak
az elkovetett visszaéléseket és fantazidkat, és a sajat maguk dltal készitett CSAM-eket
egymads kozott terjesztik, hozzaférhet6vé teszik. Az ilyen tartalmak kozott kiemelke-
d6en magas az ugynevezett ismeretlen vagy elsé generaciés®* CSAM-ek szama.

Az utazasok el6készitéseit, a helyi dldozatok felkutatdsat és bantalmazdsuk meg-
szervezését, a bantalmazasokrdl készitett tartalmak megosztdsat jellemzéen biin-
szervezetben kovetik el, egyes mozzanatai mind a szervezdi, mind a bantalmazéi
oldalrél mélyen konspirilt, tobbnyire zart és szigorian ellenérzott chatszobakban
zajlanak.

A kozvetlen fizikai kontaktus mellett hasonléan veszélyes és drtalmas az tgyne-
vezett él6 kozvetitéses tavoli gyermekbantalmazas (LDCA, live-distant child abuse),
amely soran ellenszolgéltatasért egy tavoli helyen 1év6 gyermeket valés idében ban-
talmaznak szexualisan az ott jelen 1év6 kozremiikodosk, az éket online 6sszekotte-
tésben megfigyel6 megrendel6 kérése szerint. Ezen cselekmények régzitése, majd
az igy készitett tartalmak megosztdsa, értékesitése is gyakran elé6fordul.

A férumokon belal kilén figyelmet forditanak a bantalmazasokkal kapcsolatos
informdcidkon tdl az egyes technikai védelmi intézkedésekre (OpSec, operational
security), konspirdciés szabdlyokra is. Megfigyelhetd, hogy az illegélis oldalak, fé-
rumok hatdséagi eltavolitasara késziilve adminisztratorok titkérwebhelyeket hoznak
létre, és igy egy intézkedést kovetSen rovid idén belil 4j helyen képesek visszaalli-
tani a hatésagok altal eltavolitott tartalmat. Az elkéveték egymas kozotti kommuni-
kacibjara és a CSAM-ek cseréjére egyre gyakrabban alkalmazzdk a végpontok kozotti
titkosit4st biztosité E2EE-platformokat.

A CSAM-mel valé kereskedéssel parhuzamosan gyakori blincselekmény a pénzfi-
zetésre kényszeritd zsarolds, amikor a képen szerepl fiatalkord szégyenérzetbdl tel-

% A Biintetd Torvénykonyvrél szolé 2012. évi C. térvény 204. §-a.
3% Azok a gyermekpornograf tartalmak, amelyekkel a hat6ség eldszér taldlkozik, azaz korabban még nem vizsgal-
tak.
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jesiti a zsarolé pénzkovetelését. Természetesen a pénz mellett az dldozatoktdl az el-
kovetsk sok esetben még tobb CSAM sajat maguk 4dltali el6allitdsat és megkiildését
is kovetelik.

Zsarolasok elkovetsi kozott fiatalkoruak is eléfordultak olyan erészakos, sze-
xudlis tartalmakat megoszté online csoportok tagjai kozott is, ahol a — jellemzéen
hasonlé koru fiatalokbdl all6 — tarsasag karizmatikus személyiségil vezetdje meg-
tévesztéssel vagy mas manipulacidval engedelmességre kényszeriti az 4j tagokat is,
akik félelembél vagy az 4j kézosségnek valé megfelelési kényszerbdl extrém tartal-
makat osztanak meg magukrél. Késébb djabb, részben személyes informéacidkkal ki-
egésziilt zsarolassal még tobb hasonlé tartalom megosztasat érik el, aminek a végén
mar nyiltan szexudlis tartalmi CSAM-eket is megosztanak.

Egyre fokoz6dik a mesterséges intelligencia (Al, artificial intelligence) altal gene-
ralt CSAM-ek el6forduldsa. A technoldgia fejlédésével a végtermék egyre élethiibb,
egyre jobban hasonlit az eredeti anyagokra, és sokszor csak alapos vizsgalat utjan
lehet megallapitani, hogy azt mesterségesen allitottdk els. Ugyan ezekben az ese-
tekben nincs sz6 ténylegesen bantalmazott valés gyermekrdl, azonban a tartalom
ugyanugy targyiasitja és szexualizalja a fiatalkoruakat — még ha egy fiktiv személyi-
ségen keresztiil is teszi mindezt —, és igy mindenképp tiltandé és uld6zendé. A fia-
talkortiak kozvetlen védelme mellett az Al altal generalt tartalmak mdas veszélyfor-
rasok miatt sem lehet eltlirt. Mivel nehéz megkiilonboztetni a valés tartalmaktdl,
hosszabb vizsgilatot igényel az eredetiik megallapitdsa, és addig a mesterségesen
eléallitott tartalom esetén olyan felesleges és elpazarolt energia a vélt sértettek, azaz
az abrazolt fiatalok azonositdsara forditott munka, amelyet eredményesen lehetne
a valds sértettek azonositdsara és felkutatdsira hasznalni. Az Al alkalmazasa nem
igényel magasabb szinti informatikai képzettséget vagy eszkézparkot, igy varha-
téan mind az elkévetSk szama, mind az igy el6allitott CSAM-tartalmak mennyisége
is emelkedni fog. Ez hatvdnyozottan neheziti majd a ténylegesen bantalmazott gyer-
mekek azonositasit és a bantalmazok felderitését.

A fiatalok korében — a CSAM-ek jszert modszerrel torténé készitése és terjesz-
tése mellett — az Al segitségével el8allitott tartalom egyszerre lehet alkalmas zakla-
tasra és zsaroldsra is, mint ahogy erre az FBI is figyelmeztetett 2023 nyaran.®

Spanyolorszdgban 2023 8szén kerult az tigyészség elé az az gy, amelyben egy
15ésegy 13 éves fitalanytarsaikrél készitett drtalmatlan fotékat, az Al segitségével,
mintegy 20 esetben szexudlis tartalmt képpé alakitotta at, majd ezeket a neten meg-
osztottdk. Zsarolds ebben az tigyben nem tértént, de a fényképen szereplé dldozatok
altal megélt lelki trauma jelentds volt. A spanyol tigyészség elsGsorban azt vizsgilja,
hogy ezzel a magatartassal megvaldsult-e biincselekmény.*®

35 FBI2023a.
3 Spanish Prosecutor to Probe AI-Generated Images of Naked Minors 2023.
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Online fizetési csaldsok

Mind az EU-n beliil, mind azon kiviil az egyik legdinamikusabban fejl6d6 fenyegetés
az online csaldsi médszerek (OFS, online fraud schemes), amelyeket tobb elkdvetési
magatartas jellemez.

Ezek kozil az adathaldszat (phishing) a legelterjedtebb, amely gyakorlatilag
az alapjat jelenti az online térben megvalésitott legtébb csaladsnak és zsarolévirusos
tamadasnak is. 2023-ban a széveges (SMS/text phishing) volt a leggyakoribb tipus,
de 4j fenyegetésként megjelent a QR-kédos (quishing) tipusa adathalaszat is. Utéb-
binal egy hamis QR-kédot kiildenek ki a széveges hivatkozdsok helyett a leend6 al-
dozatnak, aki ezt beolvasva télti le a kdros virust.

Az adathaladszat kapcsan is egyre inkdbb terjed annak szolgdltatasként torténd
értékesitése, amelynek eredményeként egyre tobb blinéz6i szervezet kapcsolédhat
be sikeresen az online csaldsokba, fiiggetleniil a tagok szakértelmétsl.

Példaértéki az az itélet, amelyet az Egyesiilt Kiralysdgban szabtak ki a ,,iSpoof.cc”
nevi, adathaldsz-szolgaltatast nyujté weboldal iizemeltetetSjére. A weboldal olyan
szolgéltatasokat tett elérhet6vé biinézsk szamara, mint példaul hamisitott hivészamok
(VoIP-hamisitasok) alkalmazasa, elére rogzitett iizenetek kiildése vagy PIN-kodok el-
lopésa. Az Eurojust® 4ltal tdmogatott nyomozas adatai szerint a honlap 16 hénapos
miikodése alatt kozel 115 millié eurd kéart okozott vilagszerte, amibél az Egyesiilt Ki-
ralysdgban 49 milli6 eurd keletkezett. Az eljardsban 184 gyanusitottat tartéztattak le,
és a honlap f6 adminisztritorat a birdsag végiil 13 év 4 hénapos szabadsagvesztésre
itélte, ami egy kiberbiincselekményhez képest kiemelkedének tekinthetd.

Az online csaldsokban is érzékelhetd az Al fejlédése, amelynek egyik kiemelked6
pontja az ugynevezett nagy nyelvi modell (LLM, large language model). Ennek eredmé-
nyeként a program - a sokszori tanitdst kovetSen — képes a k6z6lni szdnt informa-
ciét tobb nyelven, szinte hibatlan nyelvhelyességgel kézolni. Ez kilonoésen az emberi
tényezdkre épuls online csaldsok (romantikus, befektetési, véallalati belsé levelezés)
esetén jelent egyre nagyobb segitséget a biin6z6knek, hiszen a tokéletes nyelvhasz-
nalat vagy az igényes fogalmazds a kételkedést és az 6vatossigot hattérbe szoritja.

Adathalaszattal legegyszeriibben egyes fikok (banki, levelezérendszer vagy ko-
z6sségimédia-felilletek) feletti irdnyitdst szerzik meg a bilinelkévetdk, és sokszor
a megszerzett adatokat tomegesen értékesitik. Az illegalis kereskedéfelileteken
hirdetett belépési adatok aztan Gjabb pénzszerzési lehetségeket biztositanak, vagy
tovabbi bizalmas személyes adatok megszerzését teszik lehet6vé. Sok pénzintézet
emiatt mar egyre siiriibben haritja az ilyen adatszerzések kévetkezményeit az tigyfél
felelésségi korébe, amennyiben nem alkalmazott kétfaktoros vagy multifaktoros
azonositasi rendszert (2FA/MFA, two-factor authentication/multi-factor-authenti-
cation). Ezeknél nem elégséges az adott fickhoz tartoz6 belépési adatok ismerete,

37 European Union Agency for Criminal Justice Cooperation, az Eurépai Unié Biintet6 [gazsagiigyi Egyiittmikodési

Ugynoksége.
% Eurojust 2023.
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hanem igazolni kell a belépéshez hasznalt eszkoz jogosultsagat is, példaul egy ids-
korlatos, egyszerhasznalatos és az eszkoz 4ltal generalt kéddal.

Az elmult id6szakban az egyik leginkabb terjed csaldsi médszer a vallalati bels6
levelezési csalds (BEC, business email compromise), ahol els6sorban pénziigyi utalasra
jogosult alkalmazottat vagy gazdasagi vezet6t céloznak meg valétlan informaci-
okkal. A kéréstiket gyakran adathaldszat Gtjin megszerzett részinformaciokkal te-
szik hitelessé, igy példaul egy tervezett valés utaldsnal csak a cimzett szdmlaszamat
moédositjak a blinézdk a sajatjukéra, vagy a felsé vezett megismerve, az 6 nevében
és stilusat utanozva adnak utasitast az utaldsra.

A BEC mellett tovéabbra is jelentds fenyegetést jelentenek a romantikus csaldsok,
ahol az Al fejlédése szintén az elkévetSket segiti. Ezeknél a biincselekményeknél
azonban magas a latencia, jellemz6, hogy az aldozatok bejelentési hajlandésagat
a szégyenérzetitk csokkenti.

Az online kereskedelem térnyerésével egyiitt 2023-ban nétt az ezek sériilékeny-
ségeit kihaszndlé skimming-tdmadasok szama is. Ezek sordn az elkovetdk a legalis
kereskedésben megjelend ugyfelek kartyaadatait szerzik meg, és azokkal élnek
vissza. Ehhez harom lépésre van szitkség; (1) a webaruhdz szerveréhez valé hozza-
férés, behatolds; (2) kartékony kod elhelyezése; (3) a fizetési adatok 9sszegytjtése.
Ennek a tdmadasnak egyik kiilénos veszélye, hogy az adatok masolasa (skimmelése)
huzamosabb ideig észrevétlen maradhat, hiszen az tigyfél a fizetés utdn a megren-
delt drut megkapja, igy nem észlel semmi gyanusat.

A bankautomatékkal (ATM, automated teller machine) kapcsolatos bilincselekmé-
nyek szama jelentésen cs6kkent. 2023 elsé félévében az el6z6 év hasonlé idésza-
kdhoz képest 40%-kal kevesebb csalast (5022 helyett 3021) kovettek el fizetési ter-
mindl ellen, igaz az okozott kar 8%-kal volt magasabb (a 2022. évi 97 milli6 helyett
105 milli6 eurd). A leglitvanyosabb eredmény az ATM-ek informatikai rendszere
ellen intézett tAmaddasok teriiletén tapasztalhat6, ahol a 2020-as csticsérték (129 ta-
madas és 1,1 millié eurd kar) 2023-ra a toredékére (4 tdmadas és 2 ezer eurd kar)
cs6kkent.®® Az ATM-ek elleni tdmadasok szdmanak csokkenése — a védelmi intéz-
kedések javuldsa mellett — a készpénzforgalom csokkenésének is koszonhets, ami
ugyanakkor a blinzéket az online térben megjelend kereskedelem és fizetési miive-
letek irdnyéba tereli.

A blin6zbk szamara az online csaldsok esetén is kulcskérdés a megszerzett sz-
szegek legalizalasa. A pénz tényleges szdrmazasanak elrejtése érdekében elészere-
tettel alkalmazzdk a digitalis banki szolgdltatokat, a dark weben jelen 1év, kriptova-
lutékra alapulé illegalis pénzugyi szolgaltatdkat, illetve azokat a szolgdltatékat, ahol
az ugyfél-azonositas (KYC, know your customer) nem megfelel$ szinvonald.

Mindezek mellett a hagyomdnyos pénzmosasi technolégidk is fellelhet6k, ame-
lyek alapja a pénzintézeteknél nyitott folyészamla. Az ehhez sziikséges szemé-

3 EAST 2023.
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lyek — akiket a szakirodalom pénzdszvérnek (money mule) nevez — adatait tobb lehet-
séges modon szerzik meg.

Egy résziik sajat elhatarozasbol, és az illegilis tevékenység ismeretében adja meg
adatait, és részesiil a bevételbsl. Nagyobb részitk azonban akaratan kivul vélik ré-
szesévé a pénzmosasnak. Van, akinek kiszolgaltatott helyzetével (példaul az orosz—
ukrdn haboru el6l meneklé személyek esetében) élnek vissza, van, akinek idés korat
kihaszndlva, magukat banki tigyintézének kiadva tévesztenek meg és nyittatnak
vele szamlat, de egyre gyakrabban fordul el6 az tigyfél-azonositési ellendrzések Al
alkalmazasaval torténd kijatszasa is.

A pénzoszvérek ellen 2023-ban egy tobb fazist, 6sszehangolt fellépés is zajlott,
amelynek végeredményeként 474 szervezét és 10 759 pénzdszvért azonositottak,
tobb mint 10 ezer csaldrd tranzakci6 felderitésével 32 millié eurd kart el6ztek meg.
Az EMMA (European Money Mule Action) fedénev{i miiveletben vilagszerte 27 or-
szag (Eurépdban, Eszak-Amerikaban, Kolumbiiban és Ausztralidban) nyomozd
hatésagai és a maganszektor szerepl6i, pénzintézetek, utazasi szolgaltatdk, online
pénzatutaldsi szolgaltatok, kriptovaluta-t6zsdék vettek részt az Interpol, Eurojust
koordinaldsa mellett.*

A jové kihivdsai és az azokkal kapcsolatos intézkedések

A tanulméany kalon fejezetben foglalkozik a kildtasokkal, kihivdsokkal és felada-
tokkal, amelyeket az eddigi elemzésekre épitve, hét pontban sorol fel:

+ amesterséges intelligencia (AI) térnyerése a kiberbtingzésben;

+ Uj technol6gidk megjelenése és elterjedése;

+ az E2EE-* technolégidk fokozott alkalmazasa a biinelkgvetsk kozott;

- aweb3 alapelv megjelenésével jaré decentralizalt, felhasznaldk 4ltal miikodte-
tett internet, aminek elényeit sajat hasznukra tudjak forditani a biinézék is;
- a PCI DSS* szabvany megujulasa;

+ Uj RaaS-markdk megjelenése;

« azunios fizetési rendszerek fokozott védelme;

+ a kriptovalutdkkal kapcsolatos visszaélések elterjedése, kulonosen a bitcoin
t6zsdén kereskedett alapok (ETF*%) 2024. janudri engedélyezése, illetve a nem
helyettesithet6 tokenek (NFT**) jelentette veszélyek miatt;

+ amegelézés szerepe.

4 Europol 2023c.

E2EE: end-to-end encryption, végpontok kozotti titkositds, amilehetévé teszi, hogy az tizeneteket vagy adatokat
csak a kiild6 és a cimzett értelmezhesse.

Payment card industry data security standard, kartyatarsasagok adatbiztonsagi szabvanya.

4 EFT: Exchange-traded fund, t6zsdén kereskedett alap.

NFT: Non-fungible tokens, nem helyettesithet6 tokenek, amiknek egyedi kapcsolatuk van a hozzajuk tartozé on-
line vagy offline arucikkekkel, mint példaul egy mialkotéssal. Az értékiik egyedi és valtozhat, szemben az alta-
lanos (helyettesithetd) tokenekkel.
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Az elemzés felhivja a figyelmet az elkévetok jellemzden fiatal életkordra is, akik
esetében nem lehet eléggé hangsulyozni a blinmegel6zés szerepét és jelentEségét.
A bilintigyi helyzet értékelésekor egyik kockazati tényezéként azonositottak a fiatal-
koruak névekvé feliigyelet nélkuli internethasznalatat. Ezek a fiatalok nem mérik fel
a veszélyt, egyszeri kihivasként élik meg az egyes informatikai védelmi rendszerek
kijatszasat vagy az adatok megszerzését. Szamukra sok esetben ez nem mads, mint
a kibertérben jitszott jaték. Nem érzékelik redlisan a val6sag hatarit, és nincsenek
tisztdban cselekményiik blings (és biintetendd) jellegével. A korosztalyuk tagjai 4ltal
a valés térben megvaldsitott jogsértésekkel szemben ezeknél hidnyzik a gyors visz-
szajelzés. Mig egy gardzdasdg, rongdlds vagy lopds esetén kozvetleniil szembestil-
hetnek a tarsadalom rosszalldsaval, addig a kibertérben ez szinte teljesen elmarad.
Sok esetben latens marad a jogsértés, és a felismert blincselekmények esetén is csak
kis aranyban tudatosul a fiatalkoru elkévetében annak térvénysérté volta.

A megel6zésben kiemelt szerepet jatszik az EU-n beliil a InterCOP*>-hél6zat, ame-
lyet 2023-ban hoztak létre, és az Eurépai Bizottsdg dltal biztositott hdroméves Belsé
Biztonsagi Alapbdl finanszirozzdk. Szorosan kapcsol6dik az EMPACT 2023. évi ope-
rativ cselekvési tervéhez, annak is a kibertdmadasokkal foglalkozé prioritdsahoz.
A projektet Hollandia vezeti, és az InterCOP-hal6zat 26 orszdgbdl 4ll.

IC3 Internet Crime Report 2023 (FBI)

Az FBI IC3 egysége kozvetlen lehetdséget ad az allampolgiroknak az interneten el-
kovetett biincselekmények bejelentésére. Ennek a kozvetlen és kényelmes bejelen-
tési mechanizmusnak az eredményeként az FBI folyamatosan juthat informaciékhoz
az aktudlis jogsérts eseményekrdl, amelyeket nyomozasi és hirszerzési célbdl ele-
meznek, majd — a biintild6z6 szervek mellett — évente a kozvéleményt is tajékoztatjik.
Az1C3 2000 majusatél miikodik, és a tavalyi év végéig tobb mint 8 millié panaszt foga-
dott. Az egyes panaszok kivizsgalasa, azok 6sszefiiggésének vizsgalata mellett fontos
kuldetésiik a prevencids tevékenység. A kozvélemény tajékoztatisa, az 4j elkovetési
magatartasokra torténé figyelemfelhivasok, a megel6zés lehetéségeinek ismertetése
mind-mind fontos eleme a kiberbiin6zés elleni hatékony fellépésnek.

Az IC3 alapveté feladatai kozott a bejelentések fogadasa (adatok gytjtése), azok
elemzése, a biztonsidgtudatossag novelése, és az ehhez szitkséges ajanldsok megté-
tele szerepel.

Az IC3 szervezetében jelents szerep jut a 2018-ban létrehozott vagyonvissza-
szerzési egységnek (RAT - Recovery Asset Team), amely kozponti szereploként egy-
szerUsiti a pénzintézetekkel a kapcsolattartast, és kiemelkedd eredményeket ért el
a kicsalt 6sszegek tovabbutaldsdnak megakadélyozdsaban vagy a biinés tuton szer-
zett pénzosszegek befagyasztasaban.

4 InterCOP: International Cyber Offender Prevention Network, Nemzetkézi Kiberbtinézési Megel6zési Halozat.
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A szitkséges feltételek megléte esetén a RAT a kérdéses tranzakcié adatait
azonnal tudja tovabbitani az dtutaldst fogad6 bank kijelslt kapcsolattartéjahoz, akit
értesit a jogellenes tevékenységrél és kéri a szamla zarolasat. Amint a fogadé bank
ezt visszaigazolja, a RAT felveszi a kapcsolatot az illetékes FBI irod4val a tovabbi in-
tézkedések érdekében. Eddigi mikodésiik sordn 71%-os eredményességi mutatéval
rendelkeznek, a 758 milli6é dollaros karértékbsl 538 millié dollart sikeriilt igy biz-
tositaniuk.

A szervezet legutobbi értékeld jelentése 2024. marcius 6-an jelent meg,*s ami
a 2023-as naptdri évben beérkezett 880 ezer panaszra épiil. Az elmult 6t évben a pa-
naszok szama kozel a kétszeresére, mig az azokban bejelentett kargsszeg a harom
és félszeresére (3,5 Mrd USD-rél 12,5 Mrd USD-re) nétt. Az IC3 csak a naluk beje-
lentett panaszok adatait tudja értékelni, igy példdul nem szerepelnek benne a biiniil-
doz6 hatésdgoknak kozvetleniil bejelentett tigyek adatai. Ennek ellenére a kiberbi-
nozés tendencidi, az egyes biincselekmények megoszlasi aranya vagy az okozott kar
mértékének alakuldsa nyomon kévethetd igy is (1. dbra).
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1. dbra: A panaszok és a kdrérték-alakulds 2019-2023 kizott
Forrds: a szerzd szerkesztése FBI IC3 Internet Crime Report 2023 alapjdn

2023-ban a bejelentések kozott az adathaldszat szerepelt a leggyakrabban (34%),
majd ezt kovette a személyes adatok megsértése, a fizetés vagy kézbesités elmulaszta-
saval megvaldsitott csalds és a zsarolas (5-6%). A panaszok kozott a ransomware-t4-
maddasok és a gyermekek elleni blincselekmények egyardnt 0,3%-ban jelentek meg.

4 FBI2023b.
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Ha az elmult harom év bejelentési adatait vizsgdljuk, akkor a 2021-es évet bazisnak
(100%) tekintve megéllapithatd, hogy mig a klasszikusnak tekinthetd biincselekmé-
nyek (adathaldszat, ransomware-tdmadasok, fizetés vagy kézbesités elmaradasaval
elkovetett csaldsok) szama stagnalo, vagy esetleg csokkend tendenciat mutat, addig
egyes csaldsok (befektetési vagy a technikai segitséget szinleld), illetve az adatszi-
vargasok ugrasszertien megnéttek (2. dbra).

A technikai segitség szinlelése (igynevezett helpdesk-csalds) soran az elkévetsk
az 4dldozatukkal egy fiktiv hibajelenségre vagy tizenetre (példaul programhiba, vi-
rusfert6zés) hivatkozassal lépnek kapcsolatba, toébbek kozott felugr6 ablakon, hamis
weboldalakon vagy call-centeres telefonhivdsokon keresztiil. Ezutan az &llitélagos
hibajelenség elharitasdért kérnek pénzt, illetve raveszik az &4ldozatukat, hogy
a hamis helpdesk-tamogatas keretében egy tavoli elérést biztositd, drtalmas szoft-
vert (példaul AnyDask) téltsenek le. Ezzel késébb atvehetik az irdnyitast az aldo-
zatuk eszkoze felett, és szabadon rendelkeznek az azon kezelt szamlak felett, illetve
tovabbi virusokat is letoélthetnek arra.
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2. dbra: A bejelentett jogsértések szamdnak alakuldsa %-ban, 2021-2023 kézdtt,
a 2021-es évet alapul véve

Forrds: a szerzd szerkesztése FBI IC3 Internet Crime Report 2023 alapjdn

A jogsértések szama mellett az okozott kdr mértéke is jellemz6 adat. A befekte-
tési csaldsok karértéke 2023-ra két év alatt kézel a haromszorosara nétt; 1,45 Mrd
USD-rél 4,57 Mrd USD-re. Az okozott kidr 86%-a (2023-ban 3,96 Mrd USD) kripto-
valutaban jelentkezett (3. dbra).
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3. dbra: A bejelentett jogsértések dltal okozott kdr alakuldsa %-ban, 2021-2023 kozdtt,
a 2021-es évet alapul véve

Forrds: a szerzd szerkesztése FBI IC3 Internet Crime Report 2023 alapjdn

Az FBI értékelésében is megfigyelhetd, hogy a kiberbiincselekmények kozott a ki-
lonféle csaldsok fejlédnek a legdinamikusabban, és az ezekkel okozott kar sszege
is folyamatosan emelkedik. Kiemelkednek ezek koziil a technikai segitséget igéré
helpdesk-csaldsok mind az elkévetés szamdanak, mind az okozott kdrnak noveke-
dése alapjan. 2023-ban 37 ezer ilyen bilincselekményt jelentettek, és az elmult két
év alatt a biincselekményenként okozott atlagos kar 14 ezer USD-r6l 26 ezer USD-re
emelkedett.

Ugyancsak figyelemre mélté az adatvédelmi incidensek alakuldsa is. Az IC3 je-
lentésében ez alatt azokat az informatikai behatoldsokat értik, amelyekkel védett
adatok, informaciok megszerzésére torekednek, de nem szdmitjak bele a személyi
tulajdonban 1évé eszkozoket, rendszereket vagy felhaszniléi fickokat, és nem ve-
szik figyelembe a kézosségi médiat vagy pénziigyi szamlakat célz6 tdmadédsokat
sem. Ezek ugyan viszonylag alacsony szdmban fordulnak el (2021-ben 1287 pa-
nasz, 2023-ban 3727 panasz érkezett), de az ezzel okozott kir ehhez képest nagyon
magas, 2021-ben 151 millié USD, mig 2023-ban 534 millié6 USD, ami btincselek-
ményként 120-150 ezer USD kart jelent atlagosan.

A hagyomdanyosnak tekinthet6 kibertdmaddsok szamaban jelent6s valtozas nem
érzékelhetd, de ezzel egyiitt tovabbra is ezek jelentik a leggyakrabban elkévetett
blincselekményeket. A magas elkévetési ardny mellett ugyanakkor az ezekkel oko-
zott kédr alacsony szinten mozog. 2023-ban az adathaldszattal okozott kar példaul
18 millié USD volt, ami 4tlagosan 60 USD-t jelent biincselekményenként. Vélel-
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mezhet$ azonban, hogy a jelentésben csak a kozvetleniil okozott kirt vizsgaltak,
és az adathaldszatra épulé tovabbi biincselekmények (példaul zsarolasok, csaldsok)
karértékei nem szerepelnek ebben.

Das Bundeslagebild Cybercrime 2023 (BKA)

A német BKA szintén évente teszi k6zzé az internetes bilindzésrél szol6 értékelését,
amelynek aktualis verzidja majus koézepén jelent meg.*” A BKA értékelésének koz-
pontjidban az internet és az informdciés technoldgiai rendszerek elleni biincselek-
mények dllnak, és nem terjed ki a hagyomanyos médon is elkévethets biincselek-
ményekre (példaul csaldsok, gyermekpornogrifia), fuggetlenul attol, hogy azok
végrehajtasdhoz alkalmaztak-e informatikai eszkozt vagy internetet.

A jelentés az 6sszefoglalasiban megéllapitotta, hogy a rendérség célirdnyos fel-
lépése — a hatékonyabb felderités mellett — gyengitette a kiberbiin6z6k infrastruk-
turdit is. Ugyanakkor a kiberbtincselekmények szamédnak csokkenését ellensulyozta
a kalféldon elkovetett, de ténylegesen Németorszagban kart okozé biincselekmé-
nyek erételjesebb novekedése. Németorszagban tobb mint 800 vallalat és intézmény
szamolt be zsarol6évirusos tdmadasrdl.

Akibertdmaddasok célpontjai kozott egyarant szerepeltek kézszolgaltatast nyajtd
véllalatok, illetve oktatasi vagy egészségiigyi intézmények is. Utébbiak kiilénssen
veszélyeztetett célpontok, miutidn egy kibertdmadassal korldtozott egészségiigyi
szolgéltatds neheziti vagy megakadélyozza az elldtast, adott esetben az életmentd
beavatkozdsok végrehajtdsat is.

Az informatikai rendszerek ellen elkovetett tdmadadsok adatai megjelennek
anémet rend6rségi biliniigyi statisztikdban (PKS*®) is, amelyben 2020-t6] kiilon meg-
jelenitik azokat is, amelyek esetében a kar Németorszagban jelentkezett, de az elko-
vetés helyszine kiilfsldi vagy ismeretlen volt. A statisztikai adatokkal kapcsolatban
anémet helyzetértékelés is megjegyzi, hogy a kiberbiincselekmények esetében az at-
lagosnal magasabb a latencia, igy blintugyi statisztikai adatokon keresztil nem lehet
redlis képet nyerni az aktudlis helyzetrél.

Az adatok alapjan Németorszagban a 2023-ban regisztralt 5,9 millié bincse-
lekménybél 134 ezer tartozott a kiberbiincselekmény korébe, ami 2,2%-os ardny.
Ezekbdl 43 ezer blincselekmény elkovetdjét azonositottdk, ami kézel 32%-os felde-
ritési aranyt jelent. Az §sszbiinézésen belill a kiberbiincselekmények aranya évek
6ta minimalisan csékkend értéket mutat, a 2020-as 3,1%-r6l csékkent 2023-ban
2,2%-ra.

Ugyanakkor a kulfsldi elkévetés folyamatosan fejl6dé képet mutat. 2023-ban
az el6z6 évhez képest 28%-os emelkedés észlelhetd, és mig a belféldon elkévetett

47 BKA 2023.
4 PKS: Polizeilichen Kriminalstatistik, rendérségi biiniigyi statisztika.
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kiberbtincselekmények aranya 2,2%, addig a kulfoldon elkovetettként regisztrilt
blincselekmények esetében mar 26,5% ez az arany.

A kiberblincselekmények kozott legnagyobb ardanyban Németorszagban is
az adathaldszat fordult el6. Az elemzés felhivja a figyelmet a Telekopye eszkozre,
amely lehet6vé teszi a kiberbtingz6k szamara, hogy nagyszabasu adathaldszkampa-
nyokat hajtsanak végre mélyrehaté miszaki ismeretek nélkil.

A Telekopye hasznalataval a felhasznal6k a Telegramon keresztil egy leegysze-
risitett feluletre jutnak, ahol szamos funkciét érhetnek el az adathaldszkampanyok
lebonyolitdsdhoz. A funkcidk koézé tartozik az adathaldsz-webhelyek létrehozasa,
az adathaldsz-e-mailek és SMS-ek kildése, valamint hamis képerny6képek és QR-
kédok generaldsa. Az eszkoztar kulonféle HTML-sablonokat kinal az adathalasz
webhelyekhez kiilonb6z6 orszdgokban, koztik Németorszagban.

A német értékelés a nemzeti phishinghelyzet helyett nemzetkézi adatokat muta-
tott be, amihez az Adathaldszat Elleni Munkacsoport (APWG*) elemzését hasznalta
fel. A 2023/Q4 idészakra vonatkoz6 jelentéstik szerint 2023-ban minden korabbinal
nagyobb szdmu, kozel 5 millié adathaldsz-tdmadést észleltek vilagszerte (4. dbra).
Az év végén robbandsszerlien nétt meg a kozosségimédia-platformok elleni tdma-
ddsok szama, az 6sszes taimadds 42,8%-a ezeket célozta meg. Az év végére ugyancsak
emelkedett a véllalati belsé levelezési csalasok (BEC) szama is, de az egyes esetekre
kivetitett dtlagos kar csokkend tendenciat mutatott az 56,195 USD §sszeggel.®

Az adathalaszat tertletén egyre nagyobb szerephez jutnak a nagy nyelvi mo-
dellek (LLM), mint példaul a chatbot, a ChatGPT és az ezeknek megfelel$ biinozéi
varidciéik. A ChatGPT 2022. évi megjelenésétdl éridsi névekedést regisztraltak az 4j
adathalasz-e-mailek szdmdban. Az Al altal generilt sz6vegek a hagyomanyos adat-
haldsz-e-maileknél személyre szabottabbak és nyelvtanilag pontosabbak lettek, igy
kevésbé ébresztenek kétségeket. Ezentul az adathaldsz-tdmadasok automatikusan
is létrehozhatdk és kikiildhet8k lettek, ami a min6ség mellett mennyiségi fejlédést
is eredményezett.

Az igy megszerzett hozziférési adatokat uzletszertien értékesité brokerek,
az IAB-k Németorszagban is elterjedtek, és csak kevés esetben lehetett megéllapi-
tani olyan képzett, professziondlis csoportokat, amelyek sajat készségekkel rendel-
keznek a kezdeti hozzaférés teruletén.

Az IAB-k Németorszdgban is elérheté kindlatiban az adathaldszat mellett
a nulladik napi sebezhet8ségek felderitésével megszerzett belépési adatok is szere-
peltek. 2023-ban az amerikai Kiberbiztonsagi és Infrastruktira Védelmi Ugynokség
(CISASY) 187 jelent6s nulladik napi sériillékenységet regisztralt, kozte az ESXi, a Go-
Anywhere MFT, vagy a mar kordbban is emlitett MOVEit MFT hibait.

49 APWG: Anti-Phishing Working Group, 2003-ban alakult nemzetkézi koalicio, amelynek kozel 3200 tagja kozott
abiliniildéz6 szervek mellett gazdasagi szervezetek és kiberbiztonsaggal foglalkoz6 véllalatok is taldlhatok.

%0 APWG 2023.

Cybersecurity and Infrastructure Security Agency.
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4. dbra: Adathaldsz-tdmaddsok szdma 2020-2023 kozott

Forrds: a szerzd szerkesztése az APWG jelentések alapjdn

Ugyancsak kiemelt veszélyforrasnak tekintik a rosszindulatt zsarol6programok, a ran-
somware-ek eléfordulasat. Ujszert a ransomware-ek multifunkciés jellege, azaz, hogy
nem egy célra alkalmazzdk 6ket, hanem tébbirdany felhasznalasra is alkalmasak.

Osszegezve: a német BKA értékelése az altala vizsgalt teriileten hasonlé megal-
lapitasokat tett, mint az Europol és az FBI elemzése, ami megerdsiti a kiberblinézés
altalanos megjelenését vildgszerte.

Osszefoglalas

Abiinézés egyre inkabb nemzetkoézivé vilik, killonésen olyan térségben, mint az Eu-
répai Uni6, ahol a tényleges foldrajzi hatdrok mar csak kivételes helyzetekben ér-
vényesiilnek. Ezen tudl a kiberb(inézés — a hagyomanyos, fizikai térben elkévetett
cselekményekkel szemben — egy olyan virtualis vildgban jelentkezik, ahol ezek a ha-
tarok mar sem elméletben, sem kivételes helyezetekben nem érvényesiilnek.

Mivel a kiberbiinézés kevésbé kothetd foldrajzi helyszinhez, annak hatdsa sem
szorithatd orszaghatdrok kozé. Ebbdl adédban a nemzetkozi tapasztalatok, legyen
sz6 amerikairdl vagy eurépairdl, el6bb-utébb hazai kihivasként is megjelennek, igy
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o
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azokat a kiberbiinézéssel kapcsolatos intézkedések tervezésénél, a varhaté veszély-
forrdsok meghatdrozasinil nem szabad figyelmen kivil hagyni.

Akiberbiinozés fejlédése, az Gj elkovetési magatartasok és trendek, valamint azok
hatésai els6sorban a gazdasagi kérnyezet, a timadéssal célzott személyek és szerve-
zetek védelmi képességei, egy esetleges kibertdmadassal szembeni érzékenységiik,
valamint a kiberbiztonsdgra vonatkozé szabalyozas fiiggvényében térnek el az egyes
orszagokban.

A hirom tanulményt 6sszeolvasva az elkévetkez6 idészakban az alabbiakat kell
a kiberbiinézés tertiletén szem el6tt tartanunk hazankban is:

az Al folyamatos fejlédése hatassal lesz az egyes biincselekményre, kilénssen
a ransomware-tamaddsokra, a gyermekpornografidra és a csalasokra;

eddig kevésbé ismert elkovetési mddszerek elterjedésére kell felkészilni, igy
példdul a helpdesk- és a befektetési csaldsok nagyobb szdmu, kifinomultabb
és nagyobb karértékre torténd elkovetésére;

a kriptovalutdk haszndlata tovabb erésédik a kiberbiinzésben és az ahhoz
kapcsolodé iizleti tranzakciékban, amely soran bitcoin mellett Gjfajta altcoinok
és stablecoinok terjednek el;

mind a malware-, mind a ransomware-tdmadasokndl meghatdrozé6 szerepet
toltenek be a szolgaltatd szerepet betdlté biin6z6i csoportok, ami szélesebb
és kevésbé képzett korben is elérhetévé teszi a tAmadésokat;

a tdmaddsok tudatosabban elékészitettek és a sértettre igazitottak lesznek,
amelyek sordn mar nem a tartalom zirolasa lesz az elsédleges fenyegetés, ha-
nem a megszerzett tartalom nyilvinossigra hozatala;

a tdmaddasok célpontjai lesznek a vallalkozasok mellett a veluk kapcsolatban
allé - és alacsonyabb biztonsagi szinten 1év6 — beszallitéi halézatok is;

a biinild6z6 hat6sagok fellépése id6szakos eredményt hoz, mivel a biinéz6i
csoportok felkésziilnek a tevékenységiik, szolgiltatasuk ujrakezdésére;

a nyomozasoknak emiatt az elkéveték azonositdsa mellett az infrastruktarak
felszamolasat is eredményeznitk kell;

kiemelt feladat lesz a fiatalkortiak felel¢sségtudatos internethasznalatdnak
elérése, illetve az erre alkalmatlan korosztély vonatkozasdban a sziiléi vagy
technikai felugyelet nélkuli internethasznalat minimalizdlasa;

az aldozattd valas megel6zése érdekében fontos a fiatalkortiak edukéciéja mel-
lett a tobbi korosztaly — kiemelten az id6sebbek — oktatdsa és figyelmik felhi-
vasa a veszélyforrasokra;

a bincselekmények felderitésében feladattal rendelkezd renddrok képzése
mellett egyre nagyobb szerepet kap az igazsagszolgaltatas tobbi szerepléjének
(ugyészek, birdk) is a felkészitése;

a kiberbtinézéssel szembeni hatékony fellépéshez nélkulézhetetlen lesz
a nemzetkozi bintgyi egyittmikodés, és aktiv részvétel az ezzel foglalkozo
nemzetkozi szervezetekben.
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A viltozé jogszabilyi kérnyezet szinkronizédldsa az utébbi idében az EU teriiletén
is aktualis kérdés. Elég csak a NIS2 irdnyelvre® gondolni, amely a kiberbiztonsag
érdekében alakit ki egységes elvardsokat, mig a kiberbtincselekmények felderitését
is olyan Gj szabalyozasok segitik, mint példaul 2026. augusztus 18-t6l alkalmazhaté
EU rendelet,*® amely lehet6vé teszi tébbek kézott majd a mas tagallamban 1évé szol-
galtaté kozvetlen megkeresését az elektronikus adatok beszerzése érdekében.

Hazankban az Orszaggytilés elétt folyik a Magyarorszag kiberbiztonsagardl szélo
torvényjavaslat® részletes vitaja, amely a kiberbiztonsiggal foglalkozé korabbi nor-
makat egységesiti. Az (j jogi szabélyozas megvaltoztatja az egyes szervezetek és haté-
sagok feladatrendszerét, de olyan kitelezettségeket is r6 majd a kibertérben megjelené
vallalkozasokra és dllami szereplékre is, amelyek fokozottan garantaljak a biztonsdgot.

A kibertamaddsokkal és kiberbtincselekményekkel szembeni védettség azonban
alapvet6en az informatikai védelem hatékonyabbd tételén és a human kockazati té-
nyez6k minimalizaldsdn mulik. Mig az informatikai, technikai védelem 6rokos és el-
kertilhetetlen versenyfutds lesz a biinézékkel, akik mindig megtalaljdk az 4j védelmi
eszk6zok sebezhetd sériilékenységét, addig a human oldalon a megfelels képzés,
felkészités és érzékenyités hosszu tdvon megtériilé befektetés. A két tényezé csak
egyutt tud érvényesiilni, de a leghatékonyabban kifejlesztett, legdragibb technikai
védelem is alkalmatlan eszkozzé vilik a figyelmetlen, 6vatlan felhasznalék korében.

Mindezek mellett érdemes lenne megvizsgalnia kiberblinézéssel foglalkozé hazai
szervek feladat- és hatdskorét, valamint miikodésiik feltételrendszerét az esetleges
parhuzamossagok megsziintetése, a technikai eszkézok és human forrasok hatéko-
nyabb kihasznalasa érdekében.
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Roviditések

2FA/MFA: two-/multi-factor authentication - két- vagy multifaktoros azonositasi rendszer

AL Artificial Intelligence — mesterséges intelligencia

BEC: Business Email Compromise — vallalati belsé levelezési csalds

BKA: Bundeskriminalamt — német Sz6vetségi Biintigyi Hivatal

CASP: crypto-asset service providers - kriptovaluta-szolgaltatok

CISA: Cybersecurity and Infrastructure Security Agency — Kiberbiztonsagi és Infrastuktura Vé-
delmi Ugynokség

CSAM: child sexual abuse material - a gyermekek szexualis zaklatasat dbrdzolé tartalmak

CSE: child sexual exploitation — gyermekek online szexualis kizsadkmanyoldsa

DDoS: distributed denial-of-service - elosztott szolgaltatasmegtagadasos tdmadas

DoS: denial-of-service - szolgaltataismegtagaddsos tdmadas

E2EE: end-to-end encryption - végpontok kozotti titkositds

EAST: European Association for Secure Transactions — Biztonsagos Tranzakcick Eurépai Szovetsége

EBA: European Banking Authority — Eurépai Bankhatésag

EFT: exchange-traded fund — t6zsdén kereskedett alap

EUROJUST: European Union Agency for Criminal Justice Cooperation — Eurépai Unié Buntets-
jogi Egytttmiikodési Ugyncoksége

Europol: European Police Office — Eurépai Rendérségi Hivatal

FBIIC3: Federal Bureau of Investigation Internet Crime Complaint Center — Szévetségi Nyomozo
Iroda Kiberbiincselekmények Elleni Panaszkézpont (USA)

I2P: Invisible Internet Project — a dark web eléréhez hasznalatos bongész6 a TOR mellett

IAB: Initial Access Broker — kezdeti hozzaférési bréker, igynok

InterCOP: International Cyber Offender Prevention Network — Nemzetkézi Kiberbiinozési Meg-
el6zési Halézat

J-CAT: Joint Cybercrime Action Taskforce — Europol szamitastechnikai btinézés elleni koézos ak-
ciécsoportja

KYC: know your customer — iigyfél-azonositas

LDCA: live-distant child abuse - é16 kozvetitéses tavoli gyermekbantalmazas

LLM: large language models — nagy nyelvi modell

MaaS: malware-as-a-service — karos programok szolgaltatasjellegii értékesitése

MEFT: managed file transfer — feliigyelt fajlatvitel

Money mule: ,pénzoszvér”, a blins forrasbdl szerzett osszegek legalizalasdban kozremiikodd
személyek

NFT: non-fungible tokens — nem helyettesitheté tokenek

OFS: online fraud schemes - online csalasi médszerek

OpSec: operational security — technikai védelmi intézkedések

Raa$: ransomware-as-a-service — az erre szakosodott blinz6i csoportok tevékenysége, amely
soran a ransomware-tdmadashoz sziikséges forraskodokat tuizleti alapon, szolgaltatasként
értékesitik

RAT: Recovery Asset Team — FBI IC3 vagyonvisszaszerzési egysége

RDP: remote desktop protocol: - tavoli asztal protokoll, szamitégépek tavoli vezérlése

SGEM: self-generated explicit material - sajat eléallitast, kozvetlen forrdsu tartalom

TCSO: transnational child sex offenders — hatarokon atnyul6 gyermekbantalmazéasok elkévetéi

TOR: the onion router — hagyma elosztd, a dark web eléréséhez szitkséges specidlis bongészék
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2012. évi C. térvény a Buntetd Térvénykonyvrol

Az EBA/GL/2021/02 irdnymutatdsokat médosité iranymutatasok. Online: https://bit.ly/3Wgw3P3

Az Eurépai Parlament és a Tandcs (EU)2023/1113 rendelete a pénzitutalasokat és egyes krip-
toeszkoz-atruhdzasokat kiséré adatokrol és az (EU) 2015/849 iranyelv moédositasarol.
(2023. majus 31.) Online: https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CE-
LEX:32023R1113

Az Eurépai Parlament és a Tandcs (EU) 2023/1543 rendelete a buntetéeljaras sordn az elektro-
nikus bizonyitékokkal kapcsolatban, valamint a biintetéeljarast kovetéen a szabadsagvesz-
tés-buintetések végrehajtasa céljabol kibocsatott, kozlésre kotelez6 eurdpai hatarozatokrol
és megérzésre kotelezé eurdpai hatarozatokrél. (2023. jalius 12.) Online: https://eur-lex.
europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32023R1543

Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Unié egész teriiletén egységesen
magas szintd kiberbiztonsigot biztosité intézkedésekrdl, valamint a 910/2014/EU ren-
delet és az (EU) 2018/1972 iranyelv modositasardl és az (EU) 2016/1148 irdnyelv hatalyon
kival helyezésérsl (NIS 2 irdnyelv). (2022. december 14.) Online: http://data.europa.eu/eli/
dir/2022/2555/2022-12-27

T/9716. szamu torvényjavaslat Magyarorszag kiberbiztonsigarol. Online: www.parlament.hu/
irom42/09716/09716.pdf

ABSTRACT

The Present and Future of Cybercrime
Zoltan CSIZNER

The development of information technology also affects the evolution of cybercrime.
Availability of artificial intelligence, the elimination of geographical distances and borders, the
impersonality provided by the virtual world, or the possibility of escaping acquired assets into
cryptocurrencies all open up new horizons for criminals. Some of the crimes are exclusively
related to IT tools and networks, but most of them are specific execution methods of crimes
that can also be committed in the real world.

The development of the cyber world results in a continuous renewal of criminal behaviour,
which law enforcement and cyber security measures and regulations can only follow in most
cases. For effective prevention, it is essential to explore the expected sources of danger
and trends, one of the bases of which is to learn about the current criminal situation and the
circumstances that help criminals. The annual reports that the FBI, BKA and Europol have been
regularly preparing for years help with this. The presentation of the findings, novel phenomena
and expected challenges in the three evaluation reports provides direction for cybercrime
professionals and perhaps provides useful information for the average Internet user to avoid
becoming a victim.

Keywords: internet, cybercrime, cryptocurrency, online fraud, phishing, child sexual exploitation
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