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Pilota nélkiili légi jarmiivek
alkalmazasa és elharitasa

a rendészeti gyakorlatban

A NEROD RF drénelharité technolégia
alkalmazhatésagi vizsgalata'

ERDOS Akos?

Az elmdlt évtizedekben a pildta nélkdli légi jarmdveket (unmanned aerial
vehicle, drén) egyre tébben és egyre valtozatosabb célokra kezdték hasz-
nélni. A pildta nélkili légi jarmivek népszeriségének névekedésével els-
térbe kerilt az illegélis célokra térténé felhasznalasuk is. A kézelmdltban
ezért robbandsszerl névekedés figyelheté meg a drénelharité technoldgi-
ak teriletén is.

A kutatés célja, a NEROD RF® hordozhatd drénelhérité eszkéz magyarorsza-
gi kérnyezetben tdrténd rendészeti célu alkalmazhatdségi vizsgélata volt.
2024 juliusaban alkalmazhatésagi vizsgélatot (usability testing) végeztiink
Budapest kézigazgatési teriiletén. A kutatdsban kevésbé formalizalt maé-
don, kvalitativ adatok gydjtésével vizsgéltuk a drénelhérité eszkéz rendé-
szeti gyakorlatban térténd alkalmazhatdéségat. Az eredmények értékelésé-
hez SWOT-analizist végeztink.

A drénelhérité eszkéz egyszemélyes operétor altal alkalmazva is gyorsan
bevethetd (< 60,0 s). Az eszkéz 2,4 GHz frekvenciatartoményban minden
mérésnél képes volt a drénok és a drénpildta k6z6tti kommunikaciés pro-
tokoll megzavardsédra. A jelzavards minden esetben a drénelhérité eszkéz
altal térténd kisugarzast kévets 0,0-5,0 masodperc (s) alatt kévetkezett be.
A drénelharité eszkéz killbnosen azokon a szaktertileteken alkalmazhatd,
ahol: (1) a drénfenyegetettség magas; (2) telepitett drénelhérité eszkézék al-
kalmazasara nincs lehetéség, vagy az nem indokolt; (3) fontos a mobilitas; (4)
a radidfrekvencias jelzavards mds eszk6z6k miksdtetését nem veszélyezteti.

Kulcsszavak: rendészet, pildta nélkdli 1égi jarmd, drén, drénelharitd techno-
l6gia, alkalmazhatdségi vizsgélat, terrorizmus

* Akutatas a TKP2021-NVA-18 szamu projekt a Kulturalis és Innovaciés Minisztérium Nemzetkozi Kutatasi Fejlesz-
tési és Innovacios Alapbdl nyujtott timogatasaval, a TKP2021 péalyazati program finanszirozésiban valésult meg.
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Bevezetés

A technoldgia az emberiség torténetének egyik legnagyobb paradoxonja: egyszerre
az emberiség fejlédésének és elpusztitisanak legfébb letéteményese. A kifejezés
ugyanis etimoldgidja szerint a valami létrehozdsara valé képesség (gor. techné)
és az emberi tudds (gor. logos) egyiittesére utal.®> A kérdés mindig csak az, hogy
a tudéas és képesség pontosan minek a megteremtésére iranyul, és legf6képp milyen
célt szolgal. A technoldgia Janus-arcd természetének egyik legjobb példazata a légi
jarmivek, a légi kozlekedés fejlédéstorténete. A légi jarmivek ugyanis a gazdasag,
a kereskedelem és a mobilitas teriiletén betoltott szerepiikkel egyfelsl pétolhatat-
lanul szolgéljak a tarsadalmi fejlédést,* masfel6l azonban a pusztité haboruk,”
és esetenként a terror stratégiai eszkozei is.®

A légi jarmiveket méretikben, képességeikben, meghajtasi médjukban, felsze-
reltségiikkben vagy funkciéjukban rendkiviili soksziniiség jellemzi. Az irdnyitast te-
kintve ugyanakkor mindenképp elkiilonithetiink pil6ta altal kézvetlenil vezérelt,
hagyomanyos légi jarmiveket, valamint piléta nélkiili légi jarmiveket. A piléta
nélkiili légi jarmu elnevezés az angol unmanned aerial vehicle (UAV) sz66sszetételb6l
szarmazik, de a kéznyelvben gyakran taldlkozunk a szinonimaként hasznalt drén
(vagy unmanned aircraft system, UAS) elnevezéssel is. UAV-ok alatt értjuk azokat
a légi jarmiveket, amelyeknek a fedélzetén nem tartézkodik ember (pildta), aki
az eszkoz kozvetlen irdnyitdsat végzi.” A hagyomdanyos és a piléta nélkili légi jar-
muvek fejlédéstorténete eltérd iitemben, de szorosan 6sszekapcsolddva zajlott.®
A piléta nélkili repil6k 8storténete egészen i. e. 425-re nyulik vissza. A Leonardo Da
Vinci alkotta gépmadar (galamb) 4llit6lag kétszdz méter tavolsagban volt képes 6n-
allo repulésre.” Az 1700-as évek végén, killonbozé léggomboket és mas gaziizemd,
pilota nélkiili légi eszkozoket (aerosztdtok) mar hadaszati célokra is felhasznaltak.'?
Az elsé modern UAV-okat a Wright fivérek korszakalkoté repiilését (1903) kovetd
évtizedben, az elsé vilaghdboru alatt fejlesztették. A britek altal 1914-ben fejlesz-
tett pilota nélkili eszkéz nagy hatétavolsiga bombazasokra is alkalmas volt.!!
Az UAV-ok rendszeres alkalmazdsa azonban csak az 1960-as évektdl indult, majd
robbandasszeri elterjedésiik az 1990-es évekre tehetd.!? Méra pedig a piléta nélkiili
légi eszkdzok ipara a repiilés legdinamikusabban fejl6dé dgazatava valt.'

3 SzAKALY 2002.

4 RoHACs 2015.

> KrAJNC 2005.

6 SuLyok 2019.

7 CSORE-MAJOR 2021.
8 SIiMON 2023.

9  VALAVANIS-KONTITSIS 2007.
10 KozERrA 2018.

11 MIRrzA et al. 2016.

12 RipszAm 2022.

13 RESTAS 2017.

146 Magyar Rendészet 2024/4.



ERDOS Akos: Piléta nélkili légi jarmiivek alkalmazésa és elharitasa a rendészeti gyakorlatban

Az elmult évtizedekben zajlé fejlédés eredményeként, napjainkban az UAV-okat
egyre tobb és egyre viltozatosabb médon haszndljak ugy katonai, mint civil alkal-
mazasi teriileteken.* A drénok felhasznildsanak alapvetSen négy nagy teriiletét
kulonboztethetjitk meg: katonai, piaci (gazdasagi), kutatasi és kozszolgalati céla
felhaszndlds.'® Ez utébbiak, vagyis a drénok nem katonai célu felhasznéldsi terii-
letei is rendkiviil szertedgazok. Killonbozs képességii és céli UAV-ok haszndlataval
taldlkozhatunk a mezdégazdasag,' az egészségiigy,"” a meteoroldgia, id6jaras-eldre-
jelzés,™ az 6koldgiai és zooldgiai kutatdsok,' vagy akar az épitésiigyi hatdsagi te-
vékenység teriiletén.” Pilota nélkili eszkozok alkalmazéisival a kozszolgalat leg-
kulénbézébb agazataiban, igy kiuléndsen a rendészeti igazgatas gyakorlatdban is
taldlkozhatunk. A drénok rendészeti célu felhasznédldsa kezdetekben a katasztrofa-
védelem teriiletén volt jellemz8, méira azonban rendkiviil szertedgazé a rendészeti
igazgatds egészében (1. tablazat).

Az UAV-technolégia fejlédése ugyanakkor a rendészet teriiletén nem csupan le-
hetéségeket, de komoly kihivasokat és kockdzatokat is magéaban rejt. Killénboz6 ti-
pusuy, mérett, teherbirdsy, illetve kereskedelmi forgalomban kaphaté vagy hézilag
épitett dronok szamos jogsérts cselekmény elkovetésének eszkozei lehetnek:

« tiltott termékek — példaul kébitdszer, gydgyszerek, jovedéki termékek hataron

atnyul6 csempészete;?!

« tiltott eszk6zok — példaul drogok, mobiltelefonok, fegyverek zart intézmé-
nyekbe, bértonskbe térténd csempészete;??

+ bincselekmények el6készitése — példaul kartyaadatok lopasa, PIN-kédok meg-
figyelésére ATM-automatédk kozelében, betdrések célobjektumainak megfigye-
lése,” biztonsagi rendszerek gyengeségeinek, az 6rok, a lakok, a rendérségi
egységek mozgisanak, a renddrségi objektumok megfigyelése;*

+ bilincselekmények elkévetése — példaul tiltott meghigyelések, zaklatdsok, légi
kozlekedés, reptildtéri miikodés megzavarasa;®

+ terrorcselekmények elkévetése.?®

Az UAV-ok széles kort elterjedése, illetve jogsértd célokra torténd felhasznédldsa kovet-
kezményszertien vezetett a dronelhérité technolégiak (counter-drone technology, mas
elnevezéssel: Counter-UAS, C-UAS, Counter-UAV Technology, C-UAV) fejlesztéséhez.
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1. tabldzat: Piléta nélkiili légi jarmiivek (UAV) rendészeti célii felhaszndldsa

Rendészeti UAV-alkalmazas célja Hivatkozas
szakteriilet
katasztrofa- | tizdetektalas, karhelyfelmérés, tiizoltasi miveletek timogatdsa | NARENDRAN et al.
védelem 2023
aldozatkutatds, segélycsomagok, készletek szallitdsa HAYAT-YANMAZ -
MuzAFFA 2016
kozrend- tomegkezelés, kényszerit6 eszkozok alkalmazasa (weaponised STELMACK 2015
védelem police drones), illegélis tevékenységek nyomon kévetése
rendezvények biztositasa, ellenérzése Police Executive
Research Forum 2020
hatar- hatarellendrzés, jarértevékenység, illegalis hataratlépések felde- | AHMADIAN et al.
rendészet | ritése 2022
kozlekedés- | kozlekedésiszabalysértések és balesetek felderitése, mobil se- BEG et al. 2021
rendészet |bességmérés, autoném forgalomiranyitas, torlédasok, forgalmi
akadalyok azonositésa, lopott, korozott jarmivek felkutatasa
és kovetése
biinigyi biiniigyi helyszinelés tdimogatasa (péld4ul bizonyitékok régzitése, | BUCKNELL—
igazgatas kutatasa, tetthely feltérképezése, digitalizalasa) BASSINDALE 2017;
MISHRA-DEDHIA-
WavVHAL 2015
hirszerzés, bliniigyi informaciégyjtés, titkos megfigyelés ENGBERTS-GILLISSEN
2016
pénziigyi | a csempészet megelézése, felderitése érdekében vamhatarok elle- | World Customs
rendészet |norzése, megfigyelése, kikotok, vizpart menti régiok feliigyelete, | Organization — World
elfogdsok, nyomon uldézések tdmogatasa, viz alatti ellenérzések | Trade Organization
(~ 50 méter mélyen) végrehajtisa; nuklearis, biolégiai és kémiai | 2022
anyagok érzékelése
koltségvetést sérts blincselekmények elkovetdinek rejtett megfi-
gyelése, nyomon kévetése, elkdvetési magatartisok detektalasa,
rogzitése
biintetés- objektumvédelmi, objektumellenérzési feladatok tamogatasa, PRISZNYAK 2018
végrehajtds | afogvatartottak altal, kiils6 helyszineken végzett munka fel-
iigyelete
terror- elkovetdk, elkévetdi csoportok detektalasa, megfigyelése, artal- | WANG et al. 2021
elhdritds | matlanitdsa
elfogdsok, rajtaiitések tervezésére, terrorelhdritdsi akcidk valés | AMBROZY et al. 2022
idejti nyomon kévetése, amely segitségével pedig a bevetési cso-
portok folyamatosan informalhat6k

Forrds: a szerzd szerkesztése

Magyarorszdgon a drénelhdrité technolégidk védelmi és rendészeti célt alkalma-
z4sat, a 2022 februarjiban kitoért orosz—ukran haborus konfliktus,?” illetve az ebbdl
szarmazd jogalkotasi tevékenység kiilénosen aktudlissa teszik. Az elmultidészakban
megfigyelhet6 ugyanis, hogy az Ukrajna teriiletén zajlé fegyveres konfliktusban
mindkét hadvisel6 fél kulcsfontossagu taktikai elemként alkalmazza az UAV-ok
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kilénbézd tipusait, amelyek stratégidik meghatdrozé részeivé valtak.”® Emiatt
2023-ban a jogalkot6 felhatalmazta a honvédelemért felel6s minisztert arra, hogy
az altala kijelolt kézponti dllamigazgatdsi szervek és a tobbségi dllami tulajdonnal
érintett gazdasdgi tarsasdgok, pildta nélkili légi jarmivel végrehajtott tdmadas el-
leni védelmet biztosit6é rendszert mitkédtessenek. A jogszabély értelmében a hon-
védelemért felel6s miniszter 4ltal kijelolt szervek és gazdasagi tarsasdgok kotelesek
az allami feladatok zavartalan ellitdsa és a nemzetgazdasidg miikodésének bizto-
sitdsa érdekében piléta nélkiili légijarmi-védelmi rendszert beszerezni, telepiteni,
karbantartani és folyamatosan tizemeltetni.?

Napjainkra a védelmi és rendészeti céloknak leginkabb megfelelé drénelharité
technoldgia megvalasztasa ugyanakkor kozel sem trivialis feladat. Az elmult évti-
zedben ugyanis robbandsszer(i névekedés figyelheté meg a C-UAV-technoldgia teri-
letén. 2015-ben mindéssze tucatnyi drénelhdrité eszkoz volt elérheté a nemzetkozi
piacon. Alig néhany évvel késébb azonban mar 235,%° Gjabb révid id6 elteltével pedig
mintegy 537 ilyen megoldas valt nyilvidnosan is ismertté.*! Ezek a fejlesztések t6bb
tulajdonsdg és miiszaki paraméter mentén klasszifikalhatok, attdl fiigg6en, hogy ké-
pesek-e az UAV-ok detektalasara, vagy sem (detektélasi képesség), milyen médszerrel
torténik a drénok blokkolasa (rendszer tipusa), illetve milyen médon (alkalmazasi
platform) és tavolsdgban (hatétavolsig) képesek az elharitasra (2. tablazat).*

2. tdbldzat: Drénelhdrité rendszerek (counter-drone technology) technolégiai klasszifikdcidja

Kategoéria Tipus
Detektalasi képesség detektalo
elharito
hibrid (detektalas & elharitas)
Rendszertipus radiéfrekvencias jelzavaras (RF jamming)

GNSS-jelzavaras (Global Navigation Satellite System — globalis mtiholdas
navigaciés rendszer)

jelhamisitas (spoofing)

mikrohulldmu kisugarzis

lézer

mechanikus semlegesités (halo, drén, 16vedék)
hibrid
Alkalmazasi platform foldi telepitési: fix

foldi telepitési: mobil

kézi

drénalapa

% FARAGO 2022.

448/2023. (X. 3.) Korm. rendelet a pilotanélkiili légijarmi-védelem veszélyhelyzeti intézkedéseir6l 1-3. §.
30 MICHEL 2018: 1.

3 MICHEL 2019: 18.

32 DUDAS-UJVARI 2020; MICHEL 2019: 18-42; MarketsandMarkets 2024.
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Kategéria Tipus

Hatétav rovid hatétava (< 2 km)

kozepes hatétava (2-5 km)

nagy hatétava (> 5 km)

Forrds: a szerzé szerkesztése DUDAS—UJVARI 2020, MICHEL 2018; 2019 és PARK et al.
2021 adatai alapjdn

Tanulméanyunkban kizarélag a radiéfrekvencias jelzavarast alkalmazé, hordozhaté
dréntechnoldgidk alkalmazasardl irunk. Ezek koziil is elsésorban a francia fejlesz-
téstt NEROD RF tipust drénelharit6 eszkozre fékuszalunk.

A kutatds médszertana

Célkitiizések

Jelen kutatas célja, a NEROD RF" tipust, hordozhat6 drénelharité eszkéznek ma-
gyarorszigi kornyezetben torténd rendészeti céld alkalmazhatésagi vizsgalata volt.

A kutatdsban alkalmazott eszkézok

2024-ben izleti célu egyuttmitk6dési megallapodds jott létre a Nemzeti Kézszol-
galati Egyetem (NKE) és a francia MC2 Technologies kozott. Az egyiittmiikodés
keretében az MC2 Technologies vallalta, hogy az NKE fejlesztési teriilete, illetve
a Tématertleti Kival6sag Program 2021TKP2021-NVA-18 azonositészamu projekt
kutatéinak rendelkezésére bocséat egy darab NEROD RF tipusd, hordozhat6 drénel-
harité eszkozt. Az NKE pedig vallalta, hogy a rendelkezésére bocsatott rendészeti
céla alkalmazhatésagi vizsgalatat hazai kérnyezetben el6késziti és elvégzi.

A NEROD RF roncsoldsmentes (non-destructive) radiéfrekvencids jelzavaras
(radio frequency [RF] jamming) technolégia alkalmazasaval teszi lehetévé a kilon-
béz6 UAV-ok jelentette fenyegetések elharitdsat.®® Az eszkéz koénnyen alkalmaz-
hato, mobil, telepitést nem igényel, ezaltal kiillénb6z6 miveletek, rendezvények, ad
hoc helyszinek biztositasara alkalmas. A NEROD REF, az alkalmazasa soran hét kii-
16nb6z6 frekvenciasavon zavard jeleket bocsat ki, amely ezaltal megzavarja az UAV
és az irdnyit6 (drénpiléta) koézotti kommunikacios protokollt.>* Az eszkoz altal ki-
bocsatott széles frekvenciatartomédnynak koszénhetéen, hatékonyan alkalmazhaté
a piacon kaphaté UAV-ok mintegy 98%-4aval szemben.®> A NEROD RF tizemeltethet$
egy, tobb vagy egyidejileg az §sszes frekvenciatartomanyban. A frekvenciasavok at-

3 MICHEL 2019.
3% MC2 Technologies: NEROD RF, lasd: www.mc2-technologies.com/en/nerod-rf/
% iProcureNet 2021; BSS Materiel: MC2 Technologies, lasd: www.bssm.limited/MyDefence.html
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allitasara rendkivil rovid id6 alatt (néhdny masodperc) lehetség van. A pontosabb
és biztonsagosabb alkalmazas érdekében beépitett célzérendszerrel és az elsttbil-
lenty véletlen elmozgisat megakadélyozé biztonsagi retesszel, tovabba integralt
markolattal és gyorskioldéval ellatott vallpantrogzitéssel rendelkezik.*® A hordoz-
hat6 drénelharité eszkoz f6bb miszaki adatait a 3. tabldzat tartalmazza.

3. tdbldzat: NEROD RE" hordozhaté drénelhdrité eszkéz miiszaki adatai

Fizikai jellemzék

Méret 96,3cmx32,0cmx16,6 cm
Suly <6 kg
Védettségi fok IP 54
Teljesitményspecifikicié
Technol6gia Rédiofrekvencias jelzavaras (radio frequency jam-
ming)
Sugarzas

Elektromagneses sugdrzas veszélye

HERP (hazards of electromagnetic radiation to
personnel)

HERO (hazards of electromagnetic radiation to
ordnance)

HEREF (hazards of electromagnetic radiation to fuel)

Alkalmazhaté frekvenciasavok

400 MHz / 800 MHz / 900 MHz
2,4 GHz /5,8 GHz / GNSS

Hatétavolsag ~2000 méter (kiils6 kériilményektdl fiiggben)
Antenna Iranyitott
Csendes tizemmoéd Van (kikapcsolhato)
Veszélyhelyzeti megszakitas Van
Miikodés
Miikédési hémérséklet -20°C/+50°C
Uzemids 1 6ra (minden frekvenciasav egyideji alkalmazasa
mellett)
Akkumulator Lithium Ion BT-70757BV (3,4Ah - 99Wh)

Forrds: a szerzd szerkesztése az MC2 Technologies 2023 adatai alapjdn

A kutatds sordn alkalmazott médszerek

2024 juliusaban alkalmazhatdsagi vizsgalatot (usability testing) végeztiink Budapest
kozigazgatasi teriiletén. Az alkalmazhatdésigi vizsgalat keretében a mddszertani
technikdk széles kort alkalmazasa mellett,* formalis vagy kevésbé formalis mo-

3 MC2 Technologies 2023.
37 WILDMAN 1995.
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don,?® kvalitativ és/vagy kvantitativ adatok gytjtésével® szereztiink informaciét
az adott termék, rendszer vagy szolgaltatds felhasznildi tapasztalatairdl. Az dssze-
gyjtott adatok alapjan megéllapithatd, illetve kovetkeztethetiink arra, hogy milyen
problémak meriilnek fel az adott termék, rendszer vagy szolgéltatds felhasznalasa
soran, ezaltal meghatdrozhatdk a tovabbi fejlesztési teriiletek, irdnyok.

Jelen kutatdsban kevésbé formalizalt médon, kvalitativ adatok gydjtésével
vizsgaltuk a NEROD RF hordozhaté drénelhdrité eszkéznek a magyar rendészeti
gyakorlatban térténé alkalmazhatésdgit. Az alkalmazhatdsdgi vizsgalat tervezése
sordn a médszertani szakirodalom* ajanlasai alapjan jartunk el. (1) A tesztelésben
részt vevsk toborzdsa kapcsan kiemelt szempont volt, hogy a magyar rendvédelmi
feladatokat elldté szervek minél szélesebb kére képviseltesse magat. (2) A végrehaj-
tand¢ feladatok meghatarozasa a rendvédelmi feladatokat ellaté szervek gyakorlati
tapasztalatainak, illetve jov6ben varhaté kihivisainak figyelembevételével tortént.
(3) A tesztkornyezet kivalasztdsa sordn a polgéri, rendészeti és katonai légi kozle-
kedés biztonsdganak, zavartalansidganak biztositasit, valamint a nyilvanossag ki-
zarasat hataroztuk meg szempontként. (4) Tekintettel arra, hogy a vizsgalat targyat
képez6 eszkoz alkalmas a radidfrekvencids jelek, és az ezeket alkalmazé eszkoézok
zavardsdra, a kévetkezd biztonsagi intézkedéseket alkalmaztuk: a helyszinen var-
hat6 légtérforgalom elbzetes vizsgélata; a légi kozlekedés irdnyitasdért felels intéz-
mények el6zetes tdjékoztatdsa, hozzajarulds igénylése (HungaroControl Magyar Lé-
giforgalmi Szolgalat Zrt.; Magyar Honvédség Légier6 Parancsnoksdg; AEROGLOBE
Kft.; Budadrs Repul6tér Toronyszolgilat); frekvenciagazdilkodasért felel6s hatdsag
elézetes tdjékoztatisa (Nemzeti Média- és Hirkozlési Hatosdag, NMHH); a tesztelt
eszkozre vonatkozo frekvenciakorldtozas bevezetése (2,4 GHz); el6zetes és folya-
matos helyszini sugdrzasmérés.

Az alkalmazhatésagi vizsgdlat sordn a hordozhaté drénelhérit6 eszkozt két tipust
piléta nélkili 1égi jarmiivel szemben alkalmaztuk. Az alkalmazhatdsagi vizsgalatban
teszteszkozként alkalmazott UAV-ok miszaki adatait a 4. tablazat tartalmazza.

A vizsgalati eredmények kiértékelése soran SWOT-elemzést végeztiink, amely
az egyik legrégebben és vilagszerte legszélesebb kérben alkalmazott értékelési, stra-
tégiai tervezési eszksz.*> A SWOT alkalmazasa soran az elemzett villalkozas, termék
bels6 erdsségeinek (strengths) és gyengeségeinek (weakness), valamint a kils6 ko-
rilmények lehet8ségeinek (opportunities) és veszélyeinek (threats) feltdrdsa alapjan
vonhatunk le dllapotanalizissel és fejlesztésekkel kapcsolatos kovetkeztetéseket.*
Az elemzés soran felhasznalt klimatoldgiai adatok a HungaroMet Magyar Meteoro-
légiai Szolgéltaté Nonprofit Zrt. mérési eredményein alapulnak.

38 LEwIs 2012.

3% Fox 2015.

40 VIrz11992.

41 BASTIEN 2010; RUBIN-CHISNELL 2008.
42 PuyT-LIE-WILDEROM 2023.

4 CHANG-HUANG 2006.
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4. tabldzat: Az alkalmazhatésdgi vizsgdlat sordn teszteszkizként alkalmazott piléta
nélkili légi jarmiivek miiszaki adatai

Tipus DJI Mavic 2 Pro DJI Air 28
Szélesség (6sszehajtva) 91 mm 97 mm
Hossz (6sszehajtva) 214 mm 180 mm
Magasség (6sszehajtva) 84 mm 77 mm
Szélesség (szétnyitva) 242 mm 258 mm
Hossz (szétnyitva) 322 mm 183 mm
Magassag (szétnyitva) 84 mm 77 mm
Témeg 907¢g 595¢g
Vezérlés modja Tavirdnyit6 RF 03

Automatikus kommunikacié
2,4 GHz/5,8 GHz (kompatibilis
OcuSync 2.0)

2T4R 4 antenna

Maximalis tengerszint feletti 6000 m 5000 m
magassag
Maximalis sebesség 72 km/h (sport médban)
Miikodési idé 31 min. 31 min.
Atviteli hatétavolsag (2,4 - 2,483 GHz; 5,725 - 2,4 GHz; 5,8 GHz

5,850 GHz)
Atvitel hat6tavolsaga (CE) FCC:10 000 m 8 km

CE: 6 000 m

SRRC: 6 000 m

MIC: 6 000 m
Maximalis tizemi hémérséklet +40°C +40°C
Minimélis iizemi hémérséklet -10°C 0°C

Forrds: a szerzé szerkesztése

Eredmények

A vizsgalat sordn — a bevezetett biztonsagi protokoll szerint — a NEROD RF drén-
elharit6 eszkoz kizardlag a 2,4 GHz frekvenciatartomdanyban keriilt alkalmazasra,
annak érdekében, hogy a légi kozlekedés biztonsdga a vizsgalat teljes ideje alatt biz-
tositottlegyen. A teszteszkozként alkalmazott UAV-okat ennek megfeleléen, szintén
a 2,4 GHz frekvenciatartomdnyra allitottuk be. A vizsgalat soran alkalmazott mély-
ségi (0-200 méter) és magassagi (0-120 méter) tavolsidgokat részben a teszthelyszin
teriileti hatdrai, részben a légtérre vonatkozé hatésagi el6irasok figyelembevételével
hataroztuk meg. A berepiléseket a teszteszkozokkel e tavolsdgok altal kijelslt térben
hajtottuk végre (1. abra).
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‘@ napos/felhés
2 1,8-3,1m/s
|

34°C
50-60%
= zapor

1. dbra: NEROD RF" hordozhaté dronelhdrito eszkoz alkalmazhatdsdgi vizsgdlata sordn
alkalmazott mélységi és magassdgi tdvolsdgok

Forrds: a szerzé szerkesztése

Avizsgalatban a teszteszkozok és drénpiléta kozotti kommunikaciés protokoll meg-
zavardsdnak hiarom kimenetele: (1) a jelzavardst kovetéen az UAV fix poziciéban
marad; (2) a jelzavarast kévet6en automatikus leszéllds az indulasi helyen; (3) a jel-
zavarast kévetSen az UAV irdnyitdsdnak atvétele és meghatarozott helyre torténé
leszallitasa.

Az alkalmazhat6sagi vizsgalat végrehajtiasara napos/felhés, +30°C-ot meghaladé
hémérséklet, 50-60%-os paratartalom és a Beaufort-skala szerinti enyhe szél (1,8-
3,1 m/s) mellett keriilt sor. A vizsgalat sordn csapadék rovid ideig tartd, intenziv
zapor formadjaban volt tapasztalhat6. Az idéjarasi koérulményeknek megfeleléen
a mérések kivild 1atasi viszonyok mellett zajlottak.

A drénelhiarité eszkoz vizsgalata kizdrdlag egyszemélyi operdtor kozremiikodése
mellett zajlott. Az eszkoz telepitése (< 60,0 s) és mikodtetése sordn az operator te-
vékenységét asszisztencia nem tdmogatta. A drénelhérité eszkoz, a vizsgélatban al-
kalmazott mélységi és magassdgi tavolsagokon beliil a DJI Mavic 2 Pro tipus teszt-
eszkozzel végzett mérések (n = 3) mindegyikében képes volt az UAV és a drénpiléta
kozotti kommunikdaciés protokoll megzavarasdra. A DJI Air 2S tipusu teszteszko-
zokkel végrehajtott berepiilések (n = 3) esetében a kommunikéciés protokoll megza-
vardsa Ggyszintén minden mérésnél megtortént.

Ajelzavards minden esetben a drénelhérito eszkoz altal torténd kisugarzast kvetd
0,0-5,0 masodperc (s) alatt kovetkezett be. A kommunikaciés protokoll megzavara-
saval — az operator valasztasa szerint — a teszteszkézok rogzitett pozicidban maradtak
a légtérben, visszatértek a felszallasi helyiikre, illetve leszallast hajtottak végre a dré-
nelhdrit6 felhasznaldja dltal megjelolt helyen. A jelzavaras felfuggesztésével az UAV
és a drénpiléta kozotti kommunikacié szinte azonnal (< 3,0 s) helyreallt.

A mérések sordn tapasztalt id6jardsi kortilményeknek, igy killonésen a csapa-
déknak (zdpor) a NEROD RF alkalmazhatésiga szempontjdbdl nem volt hatasa.
Az eszkoz csapadék mellett ugyanolyan hatékonysiggal mikodott, mint szaraz,
napos idében.
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Kovetkeztetések

Az UAV-k népszeriiségének novekedésével egyre inkabb el6térbe keril az illegalis
célu felhasznalasuk, ami Gjszert kihivasok elé 4llitja a rendészeti szerveket is.**
Az elmult évek tapasztalatai és vizsgalati eredményei azt igazoljak, hogy az UAV-ok
szamos kulénb6zé blincselekmény elkévetésében képesek hatékony tdmogatast
nyjtani a btnelkévetSk szdmara.®® A killénb6zé drondetektals, illetve -elharité
technoldgiai megoldasok irant ezért egyre nagyobb érdeklédés mutatkozik a rendé-
szeti szervek és biztonsagi vallalkozasok részérél. Ennek készénhetben az elmalt év-
tizedben dinamikus novekedés volt megfigyelhet$ a drénelharité eszkozok piacan.
Egy kordbbi vizsgalat szerint az elhdrit6 rendszerek tobbsége f5ldi telepitést igényel,
azonban a kutatas 106 kiillénb6zé hordozhaté (kézi) eszkodzt is azonositott a nem-
zetkozi piacon.*®

A leguijabb adatok szerint 2024-ben a drénelharité eszkozok piaca vildgszinten
2,16 millidrd USD volt, amely az el6rejelzések szerint 2029-re 7,05 millidrd USD-ra
bévil. A drénelhdrité technolégidk globélis kulcspiaci szerepléi kozil 2024-ben
az elsé 6t helyen az RTX (USA), a Lockheed Martin Corporation (USA), a Leonardo
S.p.A. (Olaszorszag), a Thales (Franciaorszag) és az IAI (Izrael) allt.*’

A kiilonb6z6 dronelharité képességgel bird eszkozok korében — rendszertipust
tekintve — a radidfrekvencias, illetve a GNSS jelzavaras a legelterjedtebb.*® Az al-
kalmazasi platformokat illetéen pedig az elmult években jelentds teret héditottak
a hordozhat6 (kézi) elharité megoldasok, amelyek nagyfoku mobilitdst, tovabba
a felhaszndldsi teriiletet érintéen komoly diverzitdst biztositanak. Kialakitdsuknak
koszonhetSen ezek az eszkézok nemcsak haddszati, de rendészeti és akar magan-
biztonsagi célokra is alkalmazhatéak. A nemzetkézi piacon szdmos hordozhatd,
RF-jelzavardssal izemel§ fejlesztés elérhetd, amelyek koziil négyet az 5. tdblazatban
részleteziink.

Kutatdsunkban a francia, MC2 Technologies altal fejlesztett NEROD RF hor-
dozhat6 drénelharité eszkozzel végeztiink alkalmazhatdsagi vizsgalatot. A kutatas
eredményei azt jelzik, hogy az eszkéz szamos olyan miszaki, technikai jellemzével
rendelkezik, amely kifejezetten alkalmassd teheti azt a magyarorszigi rendészeti
célu felhaszndlasra. Az eszkoz rendészeti felhasznéldsa soran kilonosen elényt je-
lent: (1) a nagyfokd mobilitds, (2) a konnyi kezelhet8ség, (3) a gyors bevethetsség,
valamint (4) a sugarzasi képesség diverzitasa.

4 HORSMAN 2016.

45 ATKINSON et al. 2020.

4 GONZALEZ-JORGE et al. 2024; MICHEL 2019; PARK et al. 2021; ROTTLER 2017.
47 MarketsandMarkets 2024.

4 DUDAS-UJVARI 2020: 138.
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5. tabldzat: A DroneDefender, DroneGun Tactical, ND-BD003 Hanheld Anti-Drone
System és Drone Hunter XR hordozhaté dronelhdrito eszkozik fobb miiszaki paraméterei

DroneDefender DroneGun Tactical

Hatétavolsag ~2km ~2,5km
Uzemidé > 2 6ra > 2 6ra
Alkalmazhato 433 MHz /915 MHz /2,4 GHz /5,8 GHz |[433 MHz/915MHz/2.4 GHz /5.8 GHz
frekvenciasavok |/ GNSS / GNSS
Suly 6,8 kg 7,3 kg
Hivatkozas www.dedrone.com www.droneshield.com

ND-BD003 Handheld Anti-Drone Drone Hunter XR

System

Hatétavolsag ~1km ~1km
Uzemidé > 1,5 6ra 1 6ra
Alkalmazhaté 0,3-2,5 GHz /1,52-1,62 GHz / 433 MHz /915 MHz /2.4 GHz / 5.8 GHz
frekvenciasavok 2,4-2,48 GHz / 5,725-5,85 GHz / GNSS
Suly 3,3 kg 0,5 kg
Hivatkozas www.nqdefense.com www.dynamicshielding.com

Forrds: a szerzd szerkesztése

Az alkalmazhat6sagi vizsgalat eredményei arra utalnak, hogy a NEROD RF gyorsan

és hatékonyan alkalmazhaté az azonositatlan UAV-ok semlegesitése sordn. A vizs-

galat soran feltart eredmények, valamint a rendelkezésre 4116 korabbi adatok és mii-
szaki paraméterek mentén SWOT-analizist végzetunk (2. dbra). Az elemzés célja,
hogy a termék alkalmazhatésigaval, fejlesztési lehetéségeivel kapcsolatban megala-
pozott kovetkeztetéseket vonhassunk le.
A drénelharit6 eszkéz miszaki tulajdonsagai, valamint jelen kutatds eredményei

alapjan megéllapithatd, hogy az eszkéz hasznalata kilénésen azokon a rendészeti
teriileteken és szakfeladatok ellatasa kapcsan meriilhet fel, ahol:

+ adrdénfenyegetettség magas;

« telepitett drénelhdrité eszkézok alkalmazasara nincs lehet6ség, vagy a telepi-

tett eszkodz alkalmazasa nem indokolt;

+ arendészeti feladatot ellaté egységek, illetve a miiveleti teriilet folytonos val-

tozasa miatt mobilizdlhat6 drénelharitasi technolégidra van szitkség;

+ aradidfrekvencias jelzavards mas eszkézok mikodtetését nem veszélyezteti.

pury
o
O~
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Erésségek (Strengths) Gyengeségek (Weakness)

+ Hatékony jelzavaras: kisugarzott - Energiafogyasztas: a technoldgia (jelzavaras)
frekvenciasavok széles tartomanyéban. relative nagy energiafogyasztast kévetel, ami

« Nagy foku mobilitas: kis méret, alacsony korlatozott tizemidét eredményez. Mas
tomeg, egy személy éltal kezelhetd, relative eszkdzok hatékonyabbak lehetnek (Id. 5. tablazat)
magas tzemidével (~1 h). « Korlatozott miikédés: az UAV elharitasara

+ Gyors bevethetdség: alacsony (<1 min.) kizarolag radiofrekvencias jelzavarassal képes
telepitési id6, gyors jelzavardsi képesség (<5 s). (pl. fizikai elfogasra nem alkalmas). Az alkalmazas

hatékonysaga az operator vizualis észlelése

altal befolyasolt.

Korlatozott hatétavolsag: Mas rendszerekhez

képes (Id. 5. tablazat) korlatozott hatétavolsaggal
rendelkezik, ami a kdrnyezet fliggvényében véltozhat.

SWOT

Lehet6éségek (Opportunities) Veszélyek (Threats)

« Technolégiai fejlesztés: magas fejlesztési « Piaci helyzet: a dronelharité piac dinamikus fejlédése
potencial jellemzi (pl. hatétavolsag, a technoldgia gyors elavultsdgat eredményezheti,
energiahatékonysag). illetve mas piaci termékek is rendelkezhetnek hasonl6

« Novekvé dronfenyegetés: a dronhasznalat képességekkel.
terjedésével egyre szélesebb teriileten « Szabalyozas: a radiofrekvencias jelzavaras
(katonai, rendészeti, magénbiztonsagi) merdil fel a legtébb orszagban jogilag szabalyozott,

a hatékony drénelharitas igénye. ami a felhasznalds korlatait jelentheti.

« Piaci potencial: a dréontevékenységet érinté « Drontechnolégia fejlédése: a technoldgia fejlédésével
dinamikus szabdlyozas miatt az eszkoz Uj tipusu drénok jelenhetnek meg, amelyek ellenélinak
Uj piaci szektorokban is elterjedhet. a radidfrekvencias jelzavarasnak.

2. dbra: SWOT-analizis eredményei

Forrds: a szerzd szerkesztése

A kutatas korlatai

A tanulméanyban bemutatott kutatds egyediildllé médon vizsgélja egy piaci termék
(NEROD RF) rendészeti gyakorlatban térténé alkalmazhat6sagat. Magyarorszagon
a bemutatott eszkdz kapcsdn korabban ilyen vizsgilat még nem toértént. A kuta-
tasnak azonban szamos korlitja van. (1) A vizsgédlat kutatdsmoddszertani limit4-
ciéja a mérések alacsony elemszama. A jovében érdemes volna tovabbi mérésekkel
vizsgalni az eszk6z hatékonysagat. (2) A kutatas korlatjaként kell megemliteniink,
hogy a drénelharité eszkoz alkalmazhatdsagat kizardlag a 2,4 GHz-es frekvencia-
tartomdnyban, és az erre beallitott két tipusia UAV (DJI Mavic 2 Pro, DJI Air 2S)
esetében vizsgaltuk. A késébbi vizsgilatok soran célszeri volna mas frekvenciatar-
tomdnyokban és mds tipusu drénokkal szemben is mérni a NEROD RF alkalmazha-
tosagi képességeit. (3) A kutatas kovetkezd limitacidja, hogy az eszkéz alkalmazha-
tosdgat kizarolag a bemutatott idéjarasi korilmények kozott vizsgaltuk. A jévében
ezért az eszkoz alkalmazhat6sagi vizsgilatat mas id6jardsi korulmények (példaul
alacsony hémérséklet) és rossz latasi viszonyok kozott is érdemes lehet elvégezni.
Mindezek ellenére a kutatas alkalmas arra, hogy a NEROD RF drénelharité eszkoz
rendészeti célu alkalmazhatdsagarol altalanos informacidkat adjon.
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ABSTRACT

Use and Countering of Unmanned Aerial Vehicles in Law Enforcement Practice
A Usability Test of the NEROD RF Counter-Drone Technology
Akos ERDOS

Over the past decades, unmanned aerial vehicles have been used for an increasing number
and variety of purposes. With the increasing popularity of unmanned aerial vehicles, their use
forillegal purposes has also emerged. Therefore, there is also an explosive growth in the field
of counter-drone technologies.

The aim of the study was to examine the usability of the NEROD RF* portable counter-drone
device in Hungarian law enforcement environment. In July 2024, we carried out usability
testing in Budapest. In this research, we investigated the usability of the counter-drone
device in law enforcement environment in a less formalised way by collecting qualitative data.
A SWOT analysis was carried out to assess the results.

The counter-drone device could be quickly deployed by a single operator (< 60.0s). The device
was able to interfere with the communication protocol between the drones and the drone pilot
inthe 2.4 GHz frequency range for all measurements. In all cases, signal interference occurred
in 0.0-5.0 seconds (s).

The counter-drone device can be used in professional fields where: (1) the threat from drones is
high; (2) the use of deployed counter-drone system is not possible or not justified; (3) mobility
is important; (4) radio frequency signal interference does not compromise the operation of
other devices.

Keywords: law enforcement, unmanned aerial vehicle, drone, counter-drone technology,
usability test
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