Magyar Rendészet 2024/2. 69-88. DOI: 10.32577/mr.2024.2.4

Lathatoé baratbol lathatatlan ellenség
- A kényelem ara

BOCSKEI Renata' - TOTH Levente?

A rohamosan névekvd technikai és technoldgiai fejlédés kévetkeztében, va-
lamint a digitélis &talakulds és az informécidtechnoldgia terjedésével egyre
népszer(ibbé valnak az loT- (Internet of Things) eszkéz6k. Ezek ma mér szinte
mindenhol jelen vannak, elég csak az okosotthonokra, az 6nvezetd autdkra,
az okos biztonsagtechnikai eszkézékre vagy épp az loT-technoldgian ala-
puld gyértésorokra gondolni. Ma mar az érték nemcsak anyagi forméban
létezik, és nemcsak a fizikai térben manifesztélédik, hanem létrejchet és ta-
rolédhat a kibertérben is. Mar csak ezért is fontos targyalni és megismerni
az eszkézékkel kapcsolatos veszélyeket, amelyek megelSzésére ugyandgy
fel kell készilni mind a valds fizikai, mind pedig a kibertérben.

Kulesszavak: /oT, okosotthon, kiberb(inczés, DDoS, botnet, zsaroldvirus

Informacios tarsadalom

Jelenlegi tarsadalmunkat gyakran nevezik informdciés tarsadalomnak. Az informa-
ciés tarsadalom 4j fogalom, amelyet tarsadalomtudomanyokkal foglalkozé kutaték
és elemzdk kordbban egyetlen més tarsadalomra sem alkalmaztak. Ennek oka, hogy
egyetlen kordbbi populaciéban sem volt ilyen mértékben hatalmi tényezé az infor-
macid, mint napjaink tdrsadalmaban. Az informacids tarsadalomnak legfébb eleme
atudds, az innovaci6 és legf6képpen az informaci6, amelynek birtokldsa hatalmat je-
lent.® ,Az adat az Gj olaj™ - nem véletlen, hogy napjainkban még inkabb aktualissa
valt ez a mottd. Ezzel egyiitt pedig vitathatatlan tény, hogy a 21. szizad egyik leg-
nagyobb biztonsagi prébatétele az egyre fokoz6d6 mértékben jelen 1évé adat- és in-
forméaciéaradat kezelése, biztonsagos felhasznéldsa. Az informéciés tarsadalomma
valas sordn ugyanis nemcsak a technolégia fejlédik, hanem az adatok és informaciok
megszerzésére irdnyul6 kibertdmadéasok is megtébbszorozsdtek.

Hallgaté, Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar Maganbiztonsagi és Onkorméanyzati Ren-
dészeti Tanszék; kozbeszerzési referens, TVT Vagyonvédelmi Zrt.; értékesitési és miszaki vezets, ESDA Kft.,
e-mail: renatabocskei@gmail.com

Tanarsegéd, Nemzeti Kozszolgalati Egyetem Rendészettudoményi Kar Maganbiztonsagi és Onkormaényzati
Rendészeti Tanszék; szakmai igazgat6, TVT Vagyonvédelmi Zrt., e-mail: toth.levente@uni-nke.hu

3 BELAZetal. 2020.

Ezzel a cimmel tartott el6adést Clive Humby adatkutaté 2006-ban az Association of National Advertisers kon-
ferencigjan. Beszédében Humby azt allitotta, hogy a nyers adatokat ugyanugy fel kell dolgozni, mint a kéolajat,
hogy az értékes legyen.


https://doi.org/10.32577/mr.2024.2.4
https://orcid.org/0009-0009-5653-2472
https://orcid.org/0000-0003-2979-5911
mailto:renatabocskei@gmail.com
mailto:toth.levente@uni-nke.hu

BOCSKEI Renata - TOTH Levente: Lathaté baratbél lathatatlan ellenség - A kényelem éra

Mi az IoT?
Az

,10T minden olyan dolog és haszndlati tirgy, amely egy halézaton (dltaldban
az interneten) keresztiill mas gépekhez csatlakozva, dltaldban kétirdnyt kommu-
nikaciéval, emberi beavatkozas nélkiil miikédik. A miikédés kozben keletkezd
adatokat, informacikat képesek mas berendezésekre eljuttatni, és valamilyen
technoldgia segitségével, akdr netes adatbazisok, felhéalapu rendszerek révén
a vildg barmely pontjin megosztani. Az IoT-berendezéseket sokszor nevezik
»okos«-nak, vagy »smart«-nak is.”®

Az élet szamos teriiletén taldlkozhatunk IoT-eszkozokkel. Ilyen eszkozok példdul
az okosotthonrendszerek alkotéelemei (példaul okosvildgitds, okoszarak, okoster-
mosztatok, okoskonnektorok, okoskamerak), az egészségiigyi eszk6zok (példaul okos-
karkoték, okosmérlegek, okos-vérnyomdsmérdk), az okosvaros-technolégidk (pél-
d4ul okos parkolasi rendszerek, légmindség-érzékeldk, hulladékkezels rendszerek),
az okoskozlekedési megoldasok (példaul 6nvezets autdk, okos kozlekedési lampak,
kozlekedési kamerdk), az ipari IoT-eszk6zok (példaul okosszenzorok, okosgyarto-
sorok, okos energiahatékony eszkézok), valamint a mez6gazdaségi IoT-eszkozok (pél-
daul okos-6ntézérendszerek, talajnedvesség-érzékelsk, okos mezégazdasagi gépek).
Osszességben elmondhaté, hogy mara az IoT-eszkozok korének gyakorlatilag csak
a fantazia szabhat hatart. Az IoT-technolégia folyamatos fejlédése ujabb és Gjabb
alkalmazasi tertleteket nyit meg ezeknek az eszk6zoknek. A technikai és techno-
légiai fejlédés leginkabb felivelében 1évé innovacidi az IoT-eszkozok, amelyek piaca
a2019-es 8,6 milliard eszkdzrsl 2030-ra varhatdan 29,42 millidrdra né.®

IoT-eszkozok az otthonunkban

Az IoT fogyasztdi és magancéla alkalmazasi tertlete leginkabb az intelligens ottho-
nokban mutatkozik meg, alkalmazasuk pedig évrél évre novekszik, ahogy az abbdl
szarmazo bevételek is egyre nének. Mig 2022-ben 80,45 milliard dollar volt a bevétel,
addig 2023-ban 98,05, 2032-re pedig 581,85 milliard dollart prognosztizalnak.”

5> Bobpa2019:104.
6 VAILSHERY 2023.
7 Precedence Research 2023.
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1. dbra: Az okosotthon piacdnak bevétele vildgszinten 2022-2032

Forrds: a szerzbk szerkesztése Precedence Research 2023 alapjdn

Okosotthonokban loT-eszkézok tobbek kozott a kaputelefon és -csengd, a kiil-
és beltéri mozgasérzékeldk, a kil- és beltéri kamerarendszer, az ajté- és ablaknyi-
tas-érzékeldk, a tlizjelz6 rendszer, a szén-monoxid-jelzé rendszer, a fénytechnikai
rendszerek, a hités-f(ités és légtechnikai rendszerek, fogyasztismérs berendezések,
a szoérakoztatéelektronikai rendszerek és a haztartdsi berendezések lehetnek. Ezt
a technoldgiat hasznéljak tovabba a garazskapuk vezérlésére, az 6ntozérendszerek
automatizildsara, a napelemek feliigyeletére, a kerti viladgitasok kezelésére és akar
az drnyékoldstechnikara is.

Fontos kiemelni, hogy egy otthon nem vilik automatikusan okosotthonna
pusztan azaltal, hogy tdvolrdl vezérelhets eszkozoket telepitiink. Attdl, hogy ta-
volrdl fel tudjuk kapcsolni a lampdt, el tudjuk inditani a moségépet, vagy ra tudunk
nézni a kamerarendszerre, még nem beszélhetiink okosotthonrodl, de az, hogy esz-
kozeink tavolrdl vezérelhetSk legyenek, kétségkiviil kihagyhatatlan lépés. Az igazi
intelligencia abban rejlik, ha az eszkézok képesek adatok gytjtésére, elemzésére, 6sz-
szefuiggések felismerésére, és ezek alapjan 6nallé dontések meghozatalara, valamint
6sszehangolt cselekvésre. Az intelligens otthonok irdnyitasdnak kiemelten fontos
kérdése az integralhat6sag: hogy az eszkozoket egy platformon tudjuk egymashoz
csatolni és rendszerként mikédtetni. Azaz eszkozeink az adatmegosztds révén egy-
séges, organizalt rendszerként tudjanak miikédni.
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A tamadok motivacioi

Az internethez kapcsol6dé IoT-eszkozok ezzel egyutt komoly biztonsagi kockazatot
jelentenek, ami egyéni és globalis szinten is problémdkat okozhat. ,Minden, ami
felkapcsolédik az Internetre, meghekkelhetd. Az okosotthonnal a meghekkelheté
otthon is létrejon, [...].”8

Az IoT-rendszerek sériilékenysége nem csupan abban rejlik, hogy a tdmadé hoz-
zaférhet az eszkozeinkhez és 4tveheti felettiik az irdnyitast, hanem egy pivot ta-
madas® keretében az eszkoziinket kiindulépontként hasznalhatja a halézatunkon
1évé mas eszkozok megtamadasara is. A ,breakout time” kifejezést a CrowdStrike
2018-as Globélis Fenyegetés Jelentésében haszniltak elészor.’® Ez az idétartam
az az id6, amely alatt a timadé képes bejutni egy szervezet halézataba a belépéstsl
szamitva. Minél révidebb a tdmadasi id8, anndl gyorsabban tud a behatolé mozogni
a halézaton beliil, adatokhoz hozzaférni és kart okozni.

A tdmadas irdnyulhat személyes adatok, bizalmas adatok, izleti titkok meg-
szerzésére, a megszerzett informaciok felhasznalhatdk sajat célra, egy kovetkezd,
nagyobb tidmadashoz, illetve tovdbbértékesités, nyilvanossdgra hozas vagy zsa-
rolas céljabdl is. Motivicid lehet tovabba egy informatikai vagy biztonsagi rendszer
gyenge pontjainak felfedése. A hitraltatas is gyakori cél, itt a tdmadds irdnyulhat
kritikus infrastruktara vagy azokhoz tartoz6 részelemek ellen, de akar a kiszemelt
személy vagy cég tekintélyének, hirnevének rombolésa, szandékos karokozas, sajat
anyagi haszonszerzés, de egy elbocsatott vagy megsértett dolgozé bosszuvagya is.
Az er6fitogtatas, hirnév, hatalomgyakorlds és masok elismerésének megszerzése is
lehet tdmadasi cél. Ez esetben a timado uralkodik a rendszer felett, uralkodik a sze-
mély, a vallalat vagy egy adott feladat felett. A siker néveli az 6nbizalmat, még in-
kabb akkor, ha ezt nyilvanosség el6tt éri el. Ilyenkor élnek a rongalas és vandalizmus
lehet8ségével, megrongiljak a webhelyeket, feliilirjak azokat egy sajat készitési ol-
dallal, elrontjak az arculatot, adott esetben sajat névjegyiiket is otthagyjak.

A 2023-as SonicWall Cyber Threat Report szerint 2023 elsé hat hénapjaban
az IoT-kartevék szama vilagszerte 37%-kal nétt, ami 6sszesen 77,9 millié tdmadast
eredményezett, szemben a 2022-es év ugyanezen idészakdban mért 57 milli6 tdma-
déssal. Az adatok és informdcidk biztonsagos tarolasa és kezelése tehat napjaink
kihivasa, azzal a ténnyel pedig, hogy az loT-eszkozok a legsziikebb maganszféraban
is jelen vannak, a személyes biztonsig és a személyes adatok védelme, azok nem
megfelels kezelése is Gj probatételt jelent, és bar szamtalan felhaszn4l6 veszi ezeket
az eszkozoket, egyre t6bb mindent okosit és automatizdl, még sincs megfelel§ képe
a veszélyekrdl.

8 BALINT 2018.

9 A pivot tdmadas (pivot attack) egy olyan kiberbiztonsigi timadasi forma, amely sordn a behatolé egy mar meg-
1évé, sériilékeny eszkoézhoz (pl. IoT-eszkdz) fér hozza, és ezt kiindulépontként hasznélja a halézaton 1év6 mas
eszkozok megtamadasara.

1 Crowdstrike 2018.

' MARTON 2023.
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A 2016-0s Mirai botnet tamadas

A botnet (robothél6zat) gyakorlatilag zombieszkézok halézata. A megfertézott gé-
peken a virus a hattérben fut, igy a felhasznal6 nem is értesiil réla. A tdmadé sza-
badon rendelkezhet azzal, hogy mire hasznalja az iranyitasa ald vett szamitégépeket.
A halézat mérete folyamatosan valtozik, hiszen a fert6zott gép tovabbi sérulékeny
eszkozoket toboroz. Ennek koszénhetben egyes botnetek mérete eléri a tobb tizezres
nagységrendet is.'?

A fert6zés az eszkozon futd szolgédltatdsok sebezhetGségeinek kihaszndlasaval
torténik. Egy rosszindulatu kéd beszurasa a webes feliiletre kiildott kérésekbe a se-
bezhet6ségek kihasznalasanak leggyakoribb médja. Ezeknek a tdmadasoknak a ko-
vetkezményei jelent8sek lehetnek, példaul az internetszolgaltaték altal a LAN-on
1évé eszkozok konfigurdldsanak automatizdldsara hasznalt TR-064 protokoll meg-
valésitasdnak biztonsdgi rése esetén. A biztonsagi hiba lehetévé tette a TR-064-
csomagok hitelesités nélkiili tovabbitasit, ami a Mirai kartevd elterjedését eredmé-
nyezte; a kiberblinézék arra hasznaltdk, hogy elosztott szolgaltatismegtagadasos
(DDoS) tamadasokat inditsanak vele. A szolgéltatdsmegtagaddsos (DoS) vagy tul-
terheléses tdmaddasok lényege, hogy a tdmaddk - kihasznalva a halézat gyengesé-
geit vagy az eszk6zok biztonsdgi réseit — megtamadjik az eszkozoket vagy héaldzatot
ugy, hogy azok eltérjenek a normal miikédésiktdl. Jellemzden a héldzati forgalom
novekedését idézik eld, ezaltal a hilozat lelassul, megbénul, elérhetetlen lesz vagy
teljesen 6sszeomlik. Ha a tdmadas inditdsdban egy eszkoz vesz részt, akkor beszé-
link DoS-tamadasrdl, ha pedig egyszerre tobb eszkoz inditja a tdmadast, akkor azt
DDoS-tamadésnak nevezziik.'®

A tdmadasok lényege tehit az, hogy annyi kérést kiildenek egy adott weboldalra,
amennyit az oldal terhelhet8sége mar nem bir el, nem tud kiszolgalni. Ha 4j lato-
gaté érkezik az oldalra, akkor szolgaltatismegtagaddssal fog taldlkozni. Egysze-
ribben fogalmazva, a botnettdmadasokkal a tdmadé - kihaszndlva a biztonsagi
réseket — minél tobb eszkozt céloz meg, és atveszi felettitk az irdnyitast — zombiha-
l6zatot hoz létre —, majd az irdnyitasuk ald keralt, kalsé utasitdsra cselekvé gépek
egyszerre megkezdik a tdimadast a vdlasztott célpont ellen. A tobb tizezer, tobb szaz-
ezer eszkoéz, bar énmagidban csekély adatmennyiséggel dolgozik, 6sszehangolt ta-
madds esetén hatalmas adatmennyiséggel tdmadja a kiszemelt célpontot.

2016. 10. 21-én, a Mirai botnet tobb szazezer loT-eszkozt fert6zott meg, és ennek
koszoénhetben tobb tucat nagyobb weboldal vélt elérhetetlenné az USA-ban és Eu-
répaban egyarant. A 2016-os botnettdmadas kovetkeztében ledllt a Spotify,
a Twitter, a PayPal, a Reddit, az Amazon és az egyik legnagyobb streamingszolgal-
tatd, a Netflix is.

12 Nemzeti Kibervédelmi Intézet 2020a.
13 Nemzeti Kibervédelmi Intézet 2018a.
14 FLACHNER-KLAG 2016.
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A Mirai gyenge biztonsdgi védelemmel ellatott IoT-eszkézoket (kamerakat és ott-
honi okoseszkozoket) tdmadott meg és vett az irdnyitdsa ald, majd egy Osszetett
DDoS-tdmadashoz hasznélték fel azokat. Mar énmagaban egyetlen sériilékeny IoT-
eszkoz is fenyegetést jelent, ha egy hacker 4tveszi felette az iranyitast, hiszen — mivel
ezek rendszerbe vannak kapcsolva - altala mas IoT-eszkozhoz is el tud jutni, és képes
felhasznalni azokat egy nagyobb volument tdmaddshoz. Elegendé egy IoT-eszkozt
megfertézni rosszindulati szoftverrel, azok pedig tovabb fertézik a tobbi hilézatba
kapcsolt IoT-eszkozt, ahogy tortént ebben az esetben is.

A Mirai botnet 2016-0s tdmaddasa 6ta a botnet tébb Gj varidnsa jelent mar meg.
2019-ben az Echobot,” a 2020-2021-es években a Dark Nexus,'® a Kaiji,’” a Mu-
kashi, ami leginkabb sériilékeny routereket tdmadott meg.'® Az IoT-eszkézokbol
all6 botnetek, amelyeket elosztott DoS-tdmadasokhoz hasznélnak, egyre elterjed-
tebbek a dark webes férumokon, és nagy a kereslet a hackerek korében. 2023 els6
felében a Kaspersky Digital Footprint Intelligence szolgaltatiselemz6i 6sszesen
tobb mint 700 DDoS-tdmadaési szolgaltatasok hirdetését fedezték fel kilénbozé
dark webes férumokon. Egy ilyen szolgaltatds 4rat szdmos tényezd befolyasolja.
Fiigg a timadas Gsszetettségétdl, mint példdul van-e DDoS-védelem, CAPTCHA-k6d
vagy JavaScript-ellenérzés az aldozat oldaldn. A tdmadds 6sszkoltsége napi 20 és
havi 10 000 dollar kozott valtozik. A hirdetéseket feladdk 4ltal felszamitott atlagos
ar napi 63,5 dolldr, vagyis havi 1350 dollar volt. DDoS-tamad4si szolgéltatassal,
gyakran infrastruktaraval és tdmogaté segédprogramokkal ellatott IoT-malware-
ekkel is kereskednek ezeken a ,sotét” férumokon. Ritka esetekben az elére fert6zott
eszkozok halézatai is megvasarolhatok.™

Jelszolopas

Ajelszavak ellopasa a legegyszeribb taimadési mddszer, a leggyorsabban célravezetd,
ezért a hackerek korében a legnépszeribb is. Tébb fajtaja van, ilyen példaul a brute
force tdmadas, amely leginkdbb rovid és egyszer(ibb jelszavak esetén hatékony, le-
hetséges karakterek kombinaci6jabdl probaljék a jelszot sszedllitani. A brute force
egyik fajtaja a leetspeak, ahol a tdimaddk kulcsszavakat vagy kordbban kiszivargott
jelszavakat kombinalnak. Gyakori médszer tovabba a password spraying, ahol a ta-
mado a felhasznalénevekhez keresi hozz4a a kordbban parositott vagy mar hasznélt
jelszavakat.?® A brute force tdmadasok meglehetésen gyakoriak, mivel az IoT-esz-
kozokon futd Telnet- és SSH-szolgaltatdsok dltaldban széles kérben ismert alapér-
telmezett jelszavakat hasznélnak. Sajnos a felhasznaldk hajlamosak véltozatlanul

15 Nemzeti Kibervédelmi Intézet 2019.
16 Nemzeti Kibervédelmi Intézet 2020b.
17 Nemzeti Kibervédelmi Intézet 2020c.
18 Nemzeti Kibervédelmi Intézet 2020d.
Kaspersky Security Services 2023.

20 Nemzeti Kibervédelmi Intézet 2018b.
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hagyni ezeket a jelszavakat. Epp ezért az okosotthonokban a vezeték nélkili hals-
zatok elengedhetetlen eleme lenne a titkositott csatorna, valamint az erds jelszavak,
a kétlépcsos hitelesités hasznalata.

Mindehhez tudni kell, hogy az eszkézgyartdk a kétezres évek eleje 6ta alapbedl-
litdsokkal ruhdzzak fel az eszkozoket, az alapértelmezett jelszavak pedig minden
nehézség nélkil barki szamara fellelhetéek az interneten.?

Sok felhasznal6 ennek ellenére nem valtoztatja meg ezeket, vagy nem hasznal
erds jelszavakat, kétlépcs6s hitelesitést a védelem érdekében. Ennek koszonhetSen
a tdmadok az alapértelmezett jelszavak felhasznaldsaval kénnyedén hajtanak végre
tamadast.

1. tdbldzat: Alapértelmezett jelszavak és leggyakrabban haszndlt jelszavak

Eszkoéz Alapértelmezett Alapértelmezett Leggyakrabban
felhasznalonév jelszé hasznalt jelszavak
2020-ban és 2021-ben

Dahua IP kamera admin admin 123456 (és valtozatai)

Dahua IP kamera 888888 888888 picturel

Dahua IP kamera 666666 666666 password

HIKVision IP admin 12345 111111

kamera

TP Link admin admin 123123

Netgear admin password admin

Unifi ubnt ubnt root

Axis kamera root pass ncll

Cisco switch admin/cisco/nincs admin/cisco/nincs user

LTS Security admin 123456 enable

Samsung IP admin 111111 0

kamera

Forrds: a szerzék szerkesztése NordPass 2020; Le@rnCCTV 2020; WoopHAM 2020;
BucHHOLZ 2021 alapjdn

Lehallgatas

Az IoT-eszk6zok kezelése sordn igen elterjedtek a virtudlis asszisztensek, azonban
ezek is okozhatnak problémdkat. Nemrég derult ki, hogy az Amazon Alexa hang-
parancsokkal mikéds személyi asszisztense felvette egy hdzaspar otthoni beszélge-
tését, majd elkiildte azt a férj munkatarsdnak. Az Amazon elismerte, hogy az eszkoz
valéban rogzitette és tovabbitotta a hanganyagot, bar ezt a cég azzal magyarazta,

21 VARGA 2017.
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hogy az asszisztens félrehallott egy parancsot — az elhangzottakat ugy értelmezte,
hogy rogzitenie kell a beszélgetést, és azt el is kell kiildenie.?

Ennél silyosabb eset, ha egy tdmadé kivilrél hallgat bele a beszélgetéseinkbe,
azokat rogziti, és adott esetben tovabbitja is. A lehallgatas ugy tud megtorténni,
hogy mivel minden eszkéznek van elektromagneses kisugarzasa, nagy nyereségi an-
tenna segitségével a kisugdrzas foghat6va valik, és a tdmadé képes a kiuldétt adatok
lehallgatasara.?

Néhdny évvel ezelstt az amerikai Szévetségi Nyomozo Iroda (FBI) hat6sagi koz-
leményt adott ki az okostelevizidkkal kapcsolatban. Szerintiik az egyik gond, hogy
a TV gyartéja vagy pedig az arra telepitett alkalmazisok fejlesztéi megfigyelhetik
a csaladot a televizion keresztiil. Volt rd példa, amikor a Samsung maga sz6lt, hogy
aprivat beszélgetéseket ne a TV el6tt folytassdk a felhasznaldk, mert a készalék mik-
rofonja és kamerdja képes — s6t nemcsak képes, de az adatvédelmi tdjékoztatéban
foglaltak szerint meg is teszi — rdgziteni a beszélgetést. Ezt egy tavoli szerverre to-
véabbitja, mik6ézben a hangutasitds keresése torténik. Az FBI szerint az a legnagyobb
probléma, hogy a gyarték nem foglalkoznak tiizetesen a biztonsagi kérdésekkel, ez-
altal lehetéséget adva a kiberbiinéz6knek arra, hogy az otthoni halézatban a TV-tél
tovabb is jussanak, és nagyobb vagy koltségesebb karokat okozzanak.?* A fenti pél-
dakon kiviil pedig még szdmos okoseszkoéz hasznalhaté ,kémkedésre”. Ilyen példaul
az okosporszive, ami lézeres vagy kameras letapogatéval rendelkezik, rogziti a lakas
alaprajzat a megfelel6 tisztitas céljabdl.

Tovabbi tamadasi médok

Eléfordul olyan is, hogy a tdmadé énmaga jelenik meg a kiszemelt objektumban.
A tdmado6 elsé korben informaciét gytjt a célpontrdl. Ez térténhet social engine-
ering®® moédszerrel, amikor a binézé egy olyan személynek adja ki magit, akitél
az 4ldozat nem tagadja meg a valaszadast.? Igy feltérképezve az okoseszkozoket
lehet8ség van a célzottabb tamaddsra és példaul egy rosszindulatd szoftver — mal-
ware — elhelyezésére.?’

A malware gyUjtéfogalom: azokat a kartékony programokat takarja, amelyeket
a tulajdonosai arté szandékkal sziviarogtatnak be egy sebezhets eszkozre. Céljuk
tobbnyire az, hogy olyan adatokhoz és informaciékhoz jussanak hozza, amelyek sz4-

22 CRIsT 2018.

% FRrREsz-KALOVICS-PUHA 2014.

*  BALOGH 2019.

A social engineering a személyek pszicholégiai alapokon nyugvé manipuldlasat jelenti olyan érzékeny informa-
ciok kicsaldsara vagy miveletek végrehajtatasira, amelyek veszélyeztetik az informatikai biztonsagot.

% DEAK 2019.

" BANYAsz et al. 2019.
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mukra értéket képviselnek.?® Egy malware-fert6zés kovetkeztébenaz otthon tdmad-
hatéva valik, a célszemély akar adatlopas, akar zsarolévirus dldozata lehet.

Amennyiben pedig sikeril behatolni az okoseszkézeinkbe — akér a fent emlitett
malware segitségével —, akkor ezeken keresztil a tdmado 4tveheti az irdnyitast, pél-
daul azért, hogy kikapcsolja a behatolasjelz6-rendszert, kinyissa az intelligens za-
rakat, de betekinthet a lakasba a kameran keresztiil, vagy megsziintetheti a kamera-
képeket. Ezek biztonsagi réseit kihasznélva a behatoldk a valésigban is bejuthatnak
otthonunkba. A BLE-technoldgiat (Bluetooth Low Energy) alapvetéen nem zarrend-
szerekhez talaltdk ki, mégis szdmos gyarté alkalmazza okoszarakndl. A zir ebben
az esetben felismer egy eszkozt (telefon, tablet, adott esetben okoséra), és lehet6vé
teszi, hogy azzal kinyissa a zarat. Egy biztonsagi cég Tesla autékon tesztelte ezt a fajta
miikodést, és egy specidlis eszkoz segitségével lemadsolta a zar és az okostelefon kozotti
jelet, majd gond nélkil kinyitotta az autén a zarat.? De gyakran hozzak fel a szakértk
példaként azt, ha egy védett objektumnal — ez akdr lehet az otthonunk is — a hémér-
séklet-szabdlyzot irdnyitva magas hémérsékletet idéz el6 a térben, és ezzel sarkallja
az aldozatot szelléztetésre. A nyitott ablakon a tdmadé kénnyedén bejut az éptiletbe,
ezzel megalapozva egy személy vagy vagyon elleni biincselekmény elkovetését. Ha
a biztonsdgi kamerdk sebezhet&ségét egy tdimadd kihasznalja és hozzafér a kameraké-
pekhez, akkor a betekintés litja, hogy a tertilet mennyire 6rzott, hol lehet a legkény-
nyebben bejutni, és igy akar a komplett betérési miivelet is felépithetd.

Az egészségiigyben hasznalt IoT-eszkozokon keresztiil a blinzsk hozzaférhetnek
egészségiigyi adatokhoz vagy kritikus rendszerekhez, eszk6zokhoz, példaul az IoT-
alapon mik6dé pacemakerekhez vagy egészségiigyi nyilvantartdsokhoz. Fennallhat
annak a kockdazata, hogy az orvosi beavatkozasokrél hamis adatok alapjan déntenek.

Es mindezek mellett ne feledkezziink meg a zsarolévirussal kapcsolatos esetleges
tdmaddsokr6l sem! A Darktrace nevl kiberbiztonsigi vallalat vezérigazgatdja,
Nicole Eagan 2018-ban beszélt egy konferencidn arrél az esetrél, amikor biinszsk
egy akvariumban elhelyezett okos-hémérsékletszabalyozon keresztul hatoltak be
egy kasziné rendszerébe, majd loptédk el a sokat kolté jatékosok személyes adatait.*

A zsarolévirus sok esetben e-mailben, csatolmannyal jut el a célponthoz, megfer-
t6zve ezzel a szamitdgépet, de az internetes bin6z6 4tveheti a teljes irdnyitast egy
otthoni loT-eszkozon keresztil is, és irdnyithatja példaul a biztonsédgi rendszereket,
a halozat kezelését pedig pénzért adja vissza. A zsarolévirusos tdmadésok a kovet-
kezsképpen épiilnek fel:

+ a kartékony szoftver segitségével a tdmado titkositja a felhasznil6 adatallo-

manyat;

+ aképernyén egy zsarol6 tizenet jelenik meg, ami egyértelmiivé teszi a kovete-

léseket. Innentél kezdve az dldozat nem fér hozz4 az adataihoz, és nem képes
iranyitani eszkozeit;

28 ERDOSI-SoLyMoOs 2017.
2% RODRIGUEZ 2022.
30 WiILLIAMS-GRUT 2018.
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+ aképernyén megjelenik egy hatdrids, illetve az, hogy milyen 6sszegi valtsag-
dijat kovetelnek, és milyen fizetési lehetéségek allnak rendelkezésre;

+ az adatok egy részét torlik, médositjak, sajat szervereikre letoltik;

+ amennyiben az dldozat nem tesz eleget a kovetelésnek, akkor a tdmadé egyre
tobb adatot semmisit meg.®'

Qoops, your files have been encrypted! lEngish_~

What Happened to My Computer?
'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on .
s == 3 Can I Recover My Files?

31672017 11:58:59 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn’t pay in 6 months.

m

Your files will be lost on
= |§How Do I Pay?
5/202017 11:58:59 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
lick <Check Payment>. Best time to check: 9:00am - 11:00am

Time Left

Send $300 worth of bitcoin to this address:
1156p7UMMngoj1pMvkpHijcRAfJNXj6LrLn

Contact Us Check Payment

2. dbra: Zsarolévirus
Forrds: ESET 2020

2023-ban 27%-kal novekedett a zsarolévirus-tdmadas aldozatainak szdma a vélla-
lati szektorban.®? Legfébb okként az emberi mulasztast azonositottdk, igy varha-
téan ez a tendencia névekedni fog, hiszen a felhasznilok egyre inkabb teszik fug-
g6vé amindennapjaikat az IoT-eszk6z6kt6l. Az dldozatok kénytelenek targyaldsokba
belemenni a zsarolékkal, hiszen a személyes — vagy adott esetben céges, véllalati
és tizleti — adatok elvesztése hatalmas karokkal jarhat.

Elgondolkodtat6 kérdés ugyanakkor, hogy érdemes-e ilyen esetben fizetni, hi-
szen semmilyen garancia nincs arra, hogy a pénz kifizetése utdn a tdmaddk nem
értékesitik tovabb a megszerzett adatokat, megagyazva ezzel egy kovetkezé zsaro-
lasnak. Emellett, ha fizet az dldozat, akkor a befolyt pénzissszeg feltehetSen tovabbi
biinézésre sarkallja a tdmadét, azaz, ha nem is kozvetleniil, de kozvetve az 6sszeget
a kiberbiinézésbe fektetik be, ezzel generalva annak novekedését.?

31 Cisco 2016; Nemzeti Kibervédelmi Intézet 2022.
52 Thales 2024.
3 Nemzeti Kibervédelmi Intézet 2020e.
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Kutatas

Akvalitativ szakirodalmi elemzés mellett fokozott figyelmet forditottunk az [oT-esz-
kozokrol sz6l6, nem reprezentativ, hazai kvantitativ kutatésra is, amely 335 kitolté
vélaszain alapult. A vélaszadok kozott a legnépszertibb I0T-eszkoz az okostelefon
volt, a 335 valaszadé kozul 320 6 haszndl okostelefont, emellett nagy szdmban
hasznalnak okosotthon-megolddsokat (226 {6), tabletet (202 £6) és okosérat/egész-
ségiigyi karkotét (205 £6) is.

okostelefon | 320
tablet [N 202
okosora, egészségiigyi karkéts  [INIEIEGEGEEEEEEN 205
okosotthon-megoldasok [N 226
tavolrél vezérelhets aut [N 79
okosszemiiveg || 4

nem hasznal semmit [ 7

egyéb [ 11

0 50 100 150 200 250 300 350
Felhasznalok szama

3. dbra: Alkalmazott IoT-megolddsok

Forrds: a szerzék szerkesztése

Az is kideriilt, hogy a kitolt6k szerint a legnépszeriibb okosotthon-megoldas a szé-
rakoztatéelektronika (a vdlaszadok 75,5%-a hasznalja), masodik helyre a bizton-
sagtechnika (a kitoltok 49,9%-a veszi igénybe) keriilt, a harmadik-negyedikre pedig
a vilagitastechnikai megoldasok (48,7%) és a htités-fiitést biztosité berendezések
(45,4%). A felmérésben részt vevok kozil a jovében 215 £6 biztonsagtechnikit,
189 £6 a hiités-fiitést, 186 {6 a vildgitastechnikat és 165 f6 a robotporszivét alkal-
mazna legszivesebben otthonaiban. Mindéssze a vilaszadék 6%-a nem prébalna ki
egyik megolddst sem szivesen.

Elgondolkodtaték a hasznalat céljat, okat firtaté kérdésre adott vilaszok. A fel-
hasznalék legfontosabb motivicidja a kényelem, ezt az opciét 278-an jelolték be, ami
a megkérdezettek 83%-at jelenti. A szérakozasra a valaszadok fele (50,4%), a bizton-
sagra a kitolt6k 46,6%-a tette le a voksat.

Magyar Rendészet 2024/2.
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4. dbra: Az IoT felhaszndldsdnak okai

Forrds: a szerzék szerkesztése

A biztonsdg a vasdrldsi szempontok koézott is csak a 4. helyen végzett a megbizha-
tésdg, mindség és az &r mogott.
marka I 124
értekelések I 149
ar | 200
minéség I 214
kilalak S 46
biztonsagi tényezok NI 152
megbizhatésag I 227
nem vasarol [l 14
egyéb M 12

0 50 100 150 200 250
Felhasznalok szama

5. dbra: A vdsdrlds szempontjai

Forrds: a szerzék szerkesztése

m Magyar Rendészet 2024/2.



BOCSKEI Renata - TOTH Levente: Lathatd baratbél lathatatlan ellenség - A kényelem ara

gy mar nem megleps a felmérésnek az az eredménye, hogy csupan a vilaszadok
15%-a mondhatja el magdrdl, hogy naprakész a biztonsdgi kérdésekkel kapcso-
latban, nagy tobbségiik, kézel haromnegyediik (72,5%) ezzel szemben csak abban
az esetben foglalkozik ezekkel az informaciékkal, ha szembejonnek veliik. Tizediik
(10,1%) pedig egyaltalan nem kéveti azokat.

10,1 ‘

2,2

m naprakész, mindent elolvas és
meghallgat

™ ha szembejon az informacio, elolvassa,
meghallgatja
m egyaltalan nem koveti

m nem hasznalja az eszkdzoket

6. dbra: Az okoseszkozok biztonsdgi kérdéseivel kapcsolatos informdciok kovetése (%)

Forrds: a szerzék szerkesztése

A legtobb valaszadé a szoftverfrissitésekre (260 f8), a biztonsagi frissitésekre
(235 £68), a biztonsagi mentésekre (180 £6) és a kétlépcsds hitelesitésre (169 £6) figyel
oda, a legkevesebb valaszt (47 £6) az alkalmazasok telepitése sordn az adatvédelmi
tajékoztaté elolvasdsa kapta. Ez igen nagy gondot jelenthet, hiszen ezek a tajékoz-
tatok foglaljak magukba azokat az informacidkat, hogy ki milyen médon és milyen
adatunkat kezel, milyen tovabbi alkalmazashoz fér hozza. Ennek a tudasnak a hia-
nyaban a fogyasztdék gyakorlatilag minden tovabbi nélkiil lehetéséget adnak az al-
kalmazas kezel6jének arra, hogy adataikkal rendelkezzenek, hozzaférjenek és ke-
zeljék azokat.

A kérdéivben 11 biztonsdgi intézkedést soroltunk fel, amely segithetné az esz-
kozok védelmét. Ezek kozill mindossze kétfajta intézkedés van, amire a kitoltsk
nagyjabél fele odafigyel, tovabbi ketts, amit a kitslték korulbelil kétharmada el-
végez. Ezek igen csekély szamok. 15 {6 egyébként azt az opcidt jelolte meg, hogy
egyik biztonségi intézkedésre sem figyel oda.

Magyar Rendészet 2024/2. m
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7. dbra: Figyelemmel kisért biztonsdgi intézkedések gyakorisdga

Forrds: a szerzék szerkesztése

A kockazatok csokkentése, lehetséges védelmi megoldasok
és javaslatok

Tekintettel arra, hogy az IoT-eszk6zok rendkiviil 6sszetettek, nagy valészinitiséggel
a legtobb eszkoz biztonsagi problémakkal rendelkezik.** Nem segit az sem, hogy
a legtobb gyartonak nincs kiberbiztonsdgi tapasztalata, és mivel a biztonsagi té-
nyezd8k csak pluszkoltséget generdlnadnak, ezért a forgalomban 1évé eszkozoket véde-
lemmel nem, vagy csak igen csekély mértékben latjék el.* Bizonyos intézkedésekkel
ugyanakkor lehetne csékkenteni a kockdzatokat.

Taldn az egyik legfontosabb intézkedésnek egy egységes, nemzetkézi szinten el-
fogadott térvényi szabalyozas kialakitdsdnak kell lennie mind a biztonségi intézke-
déseket, mind a biintet6jogi felelésségeket és eljarasokat érintve. A térvényalkotdk
mellett ugyanakkor a gyarténak és a fogyaszténak is van felel6ssége. A kockazatok
csokkentése érdekében a fogyasztéknak az alabbi intézkedéseket kellene megtenniiik:

+ vésarlas elstt ellendrizzék a sériilékenységgel és a gyartdi tamogatassal kap-

csolatos informaciokat;

+ ellenérizzék magat a gyartot is;

+ keriiljék el a felttinéen olcs6 vagy ismeretlen gyartdtdl szarmazé eszkozok va-

sarlasat;

+ tartsdk naprakészen az eszkozt, azaz rendszeresen frissitsék azok szoftvereit,

kilonos tekintettel a biztonsagi frissitésekre;

+ kovessék a sériilékenységi informacidkat;

34 BocCsSOK et al. 2015.
35 LEE2018.
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+ az eszkozoket elkulonitett VLAN-héalézatokon kezeljék;

+ folyamatosan készitsenek biztonsagi mentéseket;

« amennyiben egy alkalmazast mar nem hasznalnak, vagy az alkalmazas el-
avult, tavolitsak el;

« az alkalmazasok telepitése soran figyelmesen olvassak el az adatkezelési ta-
jékoztatét, és csak azoknak az engedélykéréseknek tegyenek eleget, amelyek
valéban sziikségesek az eszkoz megfelel6 miikodéséhez;

+ minden esetben mas, erds jelsz6t haszndljanak, az alapértelmezett jelszavakat
véaltoztassidk meg, éljenek a kétlépcsés hitelesités lehetéségével (az interneten
vannak olyan oldalak, amelyek segitségével ellenérizhetd egy adott jelszé biz-
tonsagossaga, illetve az, hogy ezt egy timadé atlagosan mennyi id6 alatt ké-
pes feltorni. A jelszéer8sség-mérs haszndlata célszert. Emellett pedig példaul
a dehashed.com oldalon ellenérizheték a kézzétett vagy kiszivargott informa-
cidk, példdul telefonszammal vagy e-mail-cimmel §sszefiiggésben is);

- tavoli elérés soran alkalmazzanak VPN-t.

A gyart6 részérdl szintén csokkenthetdk a kockazatok, ha

+ biztositja a titkositott csatornan keresztiili kommunikdciét, valamint a folya-
matos szoftver- és biztonségi frissitéseket;

+ aforgalomba hozas el6tt biztonségi teszteléseket végez;

+ kotelez6vé teszi az alapértelmezett jelszavak megvaltoztatasit és annak meg-
feleld erésségi szintjét;

+ nyomon kéveti az eszkoz sériilékenységét, és naprakészen tadjékoztatja a fel-
hasznalot ezekrdl (akar ugy, hogy lehetdséget ad a felhasznédlonak arra, hogy
e-mail-tzenetet kapjon errdl);

« kotelezévé teszi a virusirtok és tiizfalak alkalmazasat;

+ amennyiben elavult az eszkéz, cserelehet8séget biztosit;

+ felhasznalébarat nyelvezet alkalmazasival folyamatosan tajékoztatja a fel-
haszndlét mindenrdl ugy, hogy annak megértéséhez ne legyen sziikség mé-
lyebb szdmitastechnikai tuddasra;

+ tobbszori sikertelen bejelentkezési kisérlet utan letiltja a felhasznalét.

Ugyanakkor a fent felsorolt teend6k napjainkban pusztan javaslatokként szol-
galnak, ugyanis példaul sem Magyarorszagon, sem a teljes Eurépai Uniéban egyel6re
nincsen kételezd jogi szabalyozas az loT-eszk6zok védelmére vonatkozéan az ajanla-
sokon és irdanymutatasokon kivil.

Ez azt jelenti, hogy jelenleg semmilyen jogszabaly nem hatdrozza meg, hogy mi-
lyen védelmi minimumkévetelményeknek kell megfelelni egy okoseszkoz piacra bo-
csatdsa sordn, ahogy azt sem, hogy a fogyasztéknak milyen minimalis biztonsagi
intézkedéseket, beallitasokat kell megtenniiik sajat védelmiik érdekében. Igy - baj
esetén — a felelsség is nehezen meghatarozhaté.
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Ugyanakkor az intelligens eszk6zok hasznalatakor nem minden esetben irja els
a gyarto a felhaszndlé részére, hogy kotelez6en valtoztassa meg az alapbedllitott jel-
sz6t, vagy minden esetben alkalmazzon megfelels erésségi tiizfalat, virusvédelmi
programot. Ebben az esetben mar kérdéses, hogy a gyarto a felel6s, aki ezt nem tette
kotelezévé, avagy a felhasznald, aki ezt nem tette meg. Azt gondoljuk, hogy elenged-
hetetlen lenne egy egységes kovetelményrendszer kialakitdsa, ami meghatdrozna
azokat a biztonségi eldirdsokat, amelyek elérése és biztositasa nélkial nem lehetne
egy eszkozt forgalomba hozni. Tovabb4 a gyartdi garancidnak nemcsak az eszkoz
fizikai vagy miikodésbeli meghibdsodaséira kellene kiterjednie, hanem az eszkéz vé-
delmi mechanizmusara is.

A szabdlyozasnak tovibba kotelezben ki kellene térni arra is, hogy a gyarté ko-
telez§ érvényien tdjékoztassa — az dtlagfogyaszt6 szamara is értheté médon — a fel-
hasznalét, hogy neki milyen beéllitasokat és milyen médon sziikséges elvégeznia mi-
nimalis biztonsagi kévetelményeknek valé megfeleléshez. Ezenfelil a fogyaszték
biztonsidgtudatossiga sem névekszik exponencidlisan a technikai eszkozok fejlédé-
sével, pedig az ember az egyik legfontosabb tényez ezekben az (j kihivdsokban.

Egyontetd vélemény, hogy a prevenciénak éppen olyan jelentésége van, mint
a szankciondldsnak és biinuld6zésnek, hiszen a megelézéssel szamos kibertdmadas
elkovetése elkeriilhetd lenne. 2020-ban a Nemzeti alaptantervbe - az informatika
tantargy helyett — bekeriilt a digitélis kultira nevi targy, amelyet az 4ltaldnos iskola
3. osztalyatél tanitanak.®® Ugyanakkor a kerettantervben meghatarozott éves szint
68 tanora, mig példaul az ének-zene 132 6ra,*” igen alacsony. Pedig maga a Nemzeti
Kibervédelmi Intézet is megfogalmazza, hogy az egyik legfontosabb feladatuk a biz-
tonsidgtudatossig névelése mind a fogyasztdk, mind a dontéshozdk és tizemeltetSk
tekintetében, ugyanis a kibervédelem leggazdasagosabb és legeredményesebb stra-
tégiaja a felhasznaldk biztonsagtudatossiginak novelése.

Hosszu tava célként elengedhetetlen lenne, hogy mind a jogalkotés, mind az ok-
tatdsi rendszer gyorsan reagiljon a technoldgia fejlédés adta kihivasaira. A Nemzeti
alaptantervbe magasabb 6raszamban kotelezéen be kellene épiteni a hal6zati esz-
kozok biztonsdgtudatos haszndlatat, az oktatasi intézményekben dolgozd, digitalis
kultara targyat oktaté tandrok folyamatos felkészitését, képzését, vizsgiztatasat.
Mindezeken tual kiemelten fontos a kiberbiztonsdg fels6foku oktatasa is. Az ilyen
irdnyt oktatds az informatikai felsGoktatason tul ki kell terjedjen a villamosmér-
noki és a biztonsdgtechnikai mérnoki fels6oktatdsra is.*

3  AMBRUS 2020.
57 Oktatasi Hivatal 2020.
3% ToTH 2018.
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Osszegezés

Eletiink szamos teriiletének szerves része az intelligens eszkozok hasznalata, ugyan-
akkor a felhasznalék nincsenek tisztaban a valds veszélyekkel, illetve azzal, hogy
milyen alapvetd biztonsagi intézkedéseket kellene megtenniitk annak érdekében,
hogy a kockdzatokat csokkentsék. Illetve, ha tisztdban is vannak a veszélyekkel, nem
tesznek meg minden télik telhet6t a sajat védelmiik érdekében. Az viszont elenged-
hetetlen, hogy ne csak teljes természetességgel hasznaljak ezeket az intelligens esz-
kozoket, hanem a védelmi megolddsok ismerete és alkalmazasa is ugyanilyen ter-
mészetességgel legyen jelen a mindennapokban. Ehhez nagyban hozzdjarulna az is,
ha az [oT-eszkozok gyartasa és piaci forgalmazasa egységes nemzetkozi szabalyozas
alapjan miikédne, ha a gyartéi garancia részét képezné az eszkozok biztonsagossa-
ganak szavatoldsa is, valamint ha a felhasznalékat t6bb csatornan keresztil szoli-
tandk meg — mar az oktatdsi rendszer keretein belil is. Tovabba segitené ezt az is,
ha a magéanbiztonségi szerepl6k magas szakértelmiik miatt nagyobb szerepet tolt-
hetnének be akar a preventiv, akar a biinuldézési, nyomozati, feltdir6 munka soran,
kulénbozé egytuttmikodési megallapodasok keretében.

A technikai vivmanyok, ezaltal a tdmaddk, tdmaddasi feliletek egyre szélesebb
koérben és rohamos tempéban véltoznak és névekednek. A virtudlis térben kelet-
kez8, mérhetetlen adathalmaz értékébol fakad6 kockazatok miatt elengedhetetlen,
hogy ezzel egyidejiileg névekedjen ezek biztonsdgtudatos hasznalata és a bizton-
sdgos adatgenerdlas is az egyén szintjén, dontéshozdi és torvényhozoéi szinteken
egyarant. Mivel az IoT-eszkozok Osszetett mikodésiiek, szaimos tamadasi feliiletet
rejtenek magukban, mind a mobilalkalmazdsok, mind a haszndlt webes feliiletek,
mind a kommunikacids csatorna, de a felhdszolgaltatas is szamos lehet8séget biz-
tosit a timadok részére.

A tdmadok felismerték az loT-eszkozokben rejlé tdmadasi réseket és potencia-
lokat, és ahogy az esettanulmanyokbdl kideriilt, szivesen ki is hasznaljak ezeket.
Az ToT-eszkozok a tdmado szempontjabol alkalmasak adatszerzésre, lehallgatésra,
fizikai tdmaddashoz szitkséges informacidk megszerzésére, de a felhasznalék akar
zsarolévirus vagy rosszindulatt szoftver dldozatai is lehetnek, tovabb4, és nem utol-
sésorban, az IoT-eszk6zok bizonyitottan alkalmasak egy nagyobb és komplexebb
DoS- vagy DDoS-tdmadés meginditdsahoz.

Az IoT-eszkozok felhasznéldsi és felhaszndldi korének egyre szélesebb skalaja
miatt folyamatosan novekszik a potencidlis dldozatok szdma a kibertérben, a végfel-
haszn4lok felaldozzak biztonsdgukat a kényelem és az automatizicié oltardn.
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ABSTRACT

Visible Friends Become Invisible Enemies - The Price of Convenience
Renata BOCSKEI - Levente TOTH

The rapidly growing technical and technological development, as well as the digital
transformation and the spread of information technology, have made IoT (Internet of Things)
devices increasingly popular. Today, these devices are present almost everywhere, from smart
homes and autonomous cars to smart security devices and loT-based production lines. Value
no longer only exists in material form and is not only manifested in the physical space but can
also be created and stored in cyberspace. For this reason alone, it is important to discuss and
understand the risks associated with these devices, and to be prepared to prevent them, both
in the real physical space and in cyberspace.

Keywords: [oT, smart home, cybercrime, DDoS, botnet, ransomware
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