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Folyamatmenedzsment a fizikai
biztonsag teriiletén

TAKACS Soma'® - TOTH Attila2

A publikicié célja a magénbiztonsagi piac szereplSinek kérében alkalma-
zandé folyamatmenedzsment-tevékenység eredményességfokozé hata-
sainak és a szervezeti szintl folyamatmenedzsment-rendszerbe térténd
integrécidjanak ismertetése. A kutatdsban bemutatjuk a feltart szakmai
logikai &sszefliggéseket, illetve azok megjelenését a tevékenységben.
A szervezetek stratégiai szintli déntéshozatala soréan kénnyen a feledés ho-
malyaba kerlilhet a szervezeti stratégiaba agyazott fizikai biztonsag létre-
hozésa, lizemeltetése és fejlesztése. A véllalatok szamara elengedhetetlen
kritérium, hogy felismerjék a fizikai biztonsédg stratégiai szintl jelentéségét,
és ennek megfeleléen helyezzék elStérbe annak integralasét a szervezeti
strukturaba. A stratégia magaban foglalja a fizikai biztonsdgi célok és irany-
elvek meghatarozasat, valamint ezen iranyelvek és szakmai logikék szerint
a felelés személyek kinevezését az eljdras végrehajtasara és felligyeletére.
A folyamatmenedzsment-rendszer alkalmazésa jobb 4tlathatésagot, rende-
zettséget, ezaltal hatékonyabb miikédést eredményez a szakmai teriletek
és a szervezet szaméra. Emellett a folyamatok integrécidja lehetSséget biz-
tosit a folyamatos ellendrzés és az ellendrzés sorén feltért eltérések vizsga-
latat koveté fejlesztések kivitelezésére, amellyel biztositja a szervezet rugal-
massagat a piaci viszonyokhoz valé alkalmazkodashoz.

Ezek teljestléséhez elengedhetetlen a fizikai biztonsdgi folyamatok integra-
ldsa a szervezeti szintl folyamatmenedzsmentbe, amely egyszerre elérhets-
vé teszi a tevékenység hatékony felligyeletének és irdnyitasénak lehetSségét
is. Az integralt megkdzelités hozzéjarul a szervezet hosszu tavd eredményes
mUkédtetéséhez és piaci versenyképességének fenntartaséhoz.

Kulcsszavak: folyamatmenedzsment, fizikai biztonsdg, kockézatkezelés,
stratégia, mesterséges intelligencia

A fizikai biztonsag és a folyamatmenedzsment kapcsolata

A fizikai biztonsig szakmai tertiletének irdnyitdsira kivilasztott vezeté megha-
tarozza a fizikai biztonsag stratégiai szintlivé tételének esélyét, ezért a szakmai
szempontok értékelése mellett kimondottan fontos a stratégiai megkozelités kri-
tériumkovetelményeinek elemzése. Ahhoz, hogy a fizikai biztonsag feladatainak
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tervezése a szervezet stratégiai szintjén toérténhessen, elengedhetetlen a folyamat-
menedzsment-rendszer integrildsa a fizikai biztonsag tevékenységi rendszerébe.
Az integralasidhoz sziikség van a teriilet szakmai irdnyitdsanak felismerésére és el-
hatarozasara, egy jol miikodé folyamatszemléleti rendszer kialakitasira, valamint
a technoldgiai fejlédés fontossidganak felismerésére, iigymenetekbe integralasara
és napi szintl alkalmazéisara.

A folyamatmenedzsment logikaja szerint az alapelemek megléte nélkiilézhe-
tetlen a folyamatmenedzsment-rendszer kiépitése soran:

« dokumentalas;

+ mérhet6vé tétel/mérhetsség (kvalitativ és kvantitativ médszerek);

- szabalyozas;

« menedzselés;

+ fejlesztés.?

Az integricié megvaldsitasa érdekében kiemelt szerepet kap a szakmai tertilet ve-
zetése, ugyanis a folyamatszemléleti munkatevékenységek kidolgozasahoz magas
szintdi menedzsment, illetve az ehhez kapcsolédé gazdasagi, pénzigyi, valamint
dontéshozéi szemléletmédra van szikség. A tapasztalat, az emlitett szemléletméd
és az ahhoz tartozé ismeretanyag megléte a szakmai tertlet vezetdi felel6sségi ko-
rébe tartoz6 kérdéskor, amelyek hidnydban a hatékony integracié és ennek kovet-
kezményeképp a fizikai biztonsag stratégiai szintre emelése sem valésulhat meg.

A fizikai biztonsag a szervezetek életében nem az azonnali és kozvetlen érték-
teremtésben, hanem a f6 folyamatok tdmogatasaban rejlik. Jogosan meriilhet fel
a kérdés, hogy a fizikai biztonsig hogyan tudja tdmogatni a szervezetek f6- és kulcs-
folyamatait agy, hogy ekozben kozvetlen médon értéket nem teremt?

A fizikai biztonsag két alapvetd célja a személyi, valamint a vagyonbiztonsag
garantaldsa, amely alatt a természetes személyek élet- és balesetvédelmét, illetve
a materidlis (példaul készpénz, elgallitott termék) és immaterialis (példaul adat-
vagyon, know-how és a termelési folyamatok miikédésfolytonossaga) javak garan-
cigjat kell érteni.*

A humin faktort érint6 kockédzatok elleni védekezés alkotdelemei példaul
az alapvetd szabdlyozasi rendszerek (rezsimintézkedések), valamint az azt kielé-
git6 miszaki megoldasok, amelyekkel a védelem olyan mértékd kockazatcsokkenést
eredményez, amely tovdbb mar nem, vagy csak aranytalan eréforras-befektetéssel
csokkenthetd, és az a szervezet szamara elfogadhat6 mértéki kockazati besorolasi
osztédlyba keral.

A térgyi eszkozok és az infrastrukturdlis javak védelme a fizikai biztonsag ki-
emelt jelent6ségli teriilete, amelyet a magyar jogrendszer ,vagyonvédelem”™ név

Léasd Kvalikon, www.kvalikon.hu/folyamatmenedzsment/rendszer-kialakitas.php

¢ SzaBO 2017.

2005. évi CXXXIII. térvény a személy- és vagyonvédelmi, valamint magannyomozoi tevékenység szabalyairol
térvényben alkalmazott kifejezés.
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alatt aposztrofél. Egy szervezet eszkozeinek és infrastrukturdlis javainak védelme
elengedhetetlen folyamat a szervezet miikodésfolytonossiga szempontjabdl. A fi-
zikai biztonsig ugyan nem kozvetlenill, de stratégiailagis értékelheté médon hozza-
jarul a szervezet értékképzéséhez az intézkedések és az egyéb biztonsagi rendszerek
altal megel6zott veszteségek és a miikodési folyamatok hatékony végrehajtasa révén.

A digitalizacié kordban az informdaciés rendszerekkel kapcsolatos incidensek
a legjelentésebb reputacids kockazati forrdsok kozé tartoznak a szervezetekre
nézve, ugyanis a kiszivargott adatok jelentds piaci versenyhatrinyt okozhatnak
az informdaciébiztonsagra nem kell6 hangsulyt fektet$ vallalat szdmaéra. Napja-
inkban a védendd materialis értékek egyre inkabb kiegésziilnek kevésbé kézzel-
foghato, igen nagy értéket képviseld informaciéval, adattal is.5 Az ,informacids
rendszerek”” és a tdrolt adatok védelmének biztositdsa szintén a fizikai biztonsagi
folyamatok kivitelezésével és izemeltetésével érhetd el. A jelenlegi piaci alldspont
alapjan a megrendel6k korében is széles korben elterjedt az informaciébiztonsagi
tandsitvanyok igénye. A megszerzett tanusitvidnyok adnak biztositékot a meg-
rendeld szamdra, hogy a szabvdnyok altal tdmasztott kovetelményrendszernek,
jo gyakorlatoknak a szerzédni kivant partner megfelel. A szakmai teriileten ki-
alakitott folyamatszemlélet azért is kimondottan fontos, mert a szabvinyok,
valamint a szabvany el6irdsainak ellenérzése és a tanisitds megszerzése érde-
kében sziikséges auditok is a folyamatszemlélet elvét kovetik, annak szdmos el6-
nyével. A 20. szdzad végén és a 21. szdzad elején végbemend ,technoldgiai ipari
forradalom” kovetkeztében az informaciébiztonsag hamar kiemelt szempont lett
a komplex fizikai biztonsagi rendszerek kialakitdsa sordn is, hiszen az informa-
cidkhoz, adatokhoz toérténd fizikai hozzaférések kockazatait szervezeti szinten
szitkséges kezelni. Tovidbba a fizikai biztonsagi folyamatok kérébe tartozé biz-
tonsagtechnikai eszkozok (példaul videdmegfigyels, behatolasjelz8, beléptetére-
ndszerek) miszaki kivitelezésiiknél fogva szintén érintettek az informéaciébiz-
tonsagi kockazatok altal. A gyartas, fejlesztés kozben, valamint a fizikai telepités
soran figyelembe kell venni a vonatkozé kévetelményrendszereket, szabvanyokat
(ISO 27001, NIST 800-53,° ISO/IEC 27005,'° ISO 9001, EN 14450,"> MSZ EN
1143%). Az adatbiztonsag feltételeinek biztositdsa pontosan az informaciés rend-
szerek ugrdsszerd névekedése és a szervezetet nagymértékben befolydsolé hatdsa
miatt az értékteremtd képességhez kozvetlen médon kapcsolédik.

&  ToTH 2018.

7 2013. éviL. térvény az 4llami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol.

8 MSZISO/IEC 27001 Informéciébiztonséagi iranyitdsi rendszerek cimd szabvany.

9 NIST SP 800-53 Security and Privacy Controls for Information Systems and Organizations cim{ szabvany.
ISO/IEC 27005 Information Technology — Security Techniques — Information Security Risk Management cimi
szabvény.

EN 14450 Secure Storage Units cim{ szabvany.
13 MSZ EN 1143 Biztonsagos értéktarolok cimi szabvany.
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Osszefoglalva: a szervezet fizikai biztonsidggal kapcsolatos tevékenysége koz-
vetlen médon ugyan nem teremt értéket, azonban a kritikus eréforrdsok védelmével,
a veszteségek minimalizaldsaval, valamint a £6 folyamatok kozvetett tdmogatasival
nagymértékben hozzajarul a szervezet valddi értékteremtd tevékenységéhez, amely
szempontot figyelembe véve kijelenthetd, hogy a fizikai biztonsig tervezését, szer-
vezését stratégiai szinten szitkséges kezelni a szervezet eredményességének hosszu
tavi fenntartdsa érdekében.

Stratégiai dontéshozatal

A stratégiai dontések kihatdsai, kovetkezményei jelentésen befolyasoljak az adott
szervezet eredményességét és célkitiizéseinek teljesiilését. Az adott szervezeti straté-
gidk kialakitdsat, végrehajtdsat szamtalan, a visszacsatolast és a szervezeti tanuldst
biztosité megoldas tdmogatja vagy tdmogathatja, a déntés pillanata azonban minden
esetben human tényez6hoz kotott. A stratégia kidolgozasa és végrehajtisa soran
az emberi tényezé (példaul kreativitas, tapasztalatok) egyel6re nélkiilozhetetlen ele-
meknek tekinthet6k. A folyamat sordn a technoldgiai fejlédésnek készonhetéen bizo-
nyos megoldasok (példaul déntéstamogato szoftverek) nagy mennyiségii adatbazisbol
épitett és folyamatosan tanulé algoritmusai jelent8s segitséget nydjthatnak déntés-
hozatalkor, ugyanakkor a végsé dontés tovabbra is vezetdi beavatkozast igényel, mar
csak a felelésségi viszonyok miatt is, hiszen a jogrendszer jelenleg nincsen felkésziilve
az automatizalt dontéshozatal felel6sségi kérdéskoreinek megallapitasara.

Stratégiai

dontéshozatal

1. dbra: Stratégiai dontéshozatal

Forrds: a szerzék szerkesztése
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A stratégiai menedzsment sordn a doéntéshozatal személyi tényezdjének emlitése
kapcsan sziikséges megvizsgalni a stratégiai dontések jellemz6it, amelyek egyér-
telmien definidljak, hogy miért van sziitkség a déntés meghozatalakor a szoftverek
adatelemzési képességeire és a kreativitas 6tvozésére.
A stratégiai dontések jellemzéi:
+ jovére vonatkozo — informacitigénnyel rendelkez szituaciok (tobbféle lehet-
séges kimenet);
+ minden esetben bizonytalan adatokra és informacidkra kell alapozni 6ket
(magas kockazati szint);
- a stratégiai dontések soran tobb célt figyelembe vevs dontést kell hozni (gaz-
dasagi és gazdasagon kivili egyéb célokat is mérlegelni kell);
+ bizonyos esetekben a piaci kérnyezethez valé gyors alkalmazkoddas érdekében
a stratégiai szintl dontéseket is hasonlé gyorsasdggal kell meghozni, a piac
véaltozdsat kovetve (példaul Covid-jarvany, amely sordn azonos idében tébb
stratégiai dontést kellett meghoznia a véllalatok menedzsmentjének).

A stratégiai dontés jellemzdinek felsorolasat kovetSen egyértelmiisithets, hogy maga
a dontéshozatali folyamat informaciéhidnyos allapotban, tobb célt figyelembe vevd
és szolgal6 dontés meghozatalara irdnyul. A szervezet nézGpontjabdl a stratégiai je-
lent8ségli dontések magas kockdzati besoroldssal rendelkeznek, hiszen kézvetlenil
befolyédsoljdk a szervezet altal kittizott teljesitési célokat, valamint a gazdasdgossagi
mutatdkat.

A stratégiai doéntés folyamata sordn alkalmazhatd, a kérilményeket széles
spektrumban figyelembe vev$ elemzési technika a PEST(EL)-elemzés, SWOT-
elemzés, Pareto-elemzés vagy a dominanciamddszer.

Folyamatmenedzsment alkalmazasa a stratégiai szint esetében

A folyamatmenedzsment 4thaté stratégiai alkalmazasa lehetéséget ad a vallalatok
szamdra, hogy hatékony mddon tervezzék, hajtsak végre és értékeljék az el6zetes
célkitizéseik eléréséhez sziikséges intézkedéseket. A folyamatmenedzsment alkal-
mazasa segit a véllalatoknak egyértelmisiteni stratégiai célkitiizéseiket, valamint
a folyamatok 4llandésult elemzése és fejlesztése segit e célok elérésében. A célok
eléréséhez nagymértékben hozzdjarul az elemzés sordn a felesleges er6forrasokat
felemészts folyamatok kiszlirése és azok dtdolgozasa vagy megsziintetése, hogy
az er6forrdsok allokiciéja hatékony médon térténhessen. Az elemzé tevékenység
kovetkeztében a folyamatok kritikus pontjai kénnyen azonosithatéva valnak, ame-
lyek a kockdzatmenedzsment sordn felhasznalhaték a folyamatok értékelési ke-
retrendszerében, segitségiikkel lehetséges a stratégiai tervezés hatékonysaganak
javitasa. A folyamatmenedzsment tdmogatja a stratégiai dontések végrehajtasat,
hogy pontosan meghatdrozza, hogyan kell azokat az értékteremté tzleti folyama-
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tokba integralni. A folyamatirdnyitasi eszk6zok segitenek a stratégiai teljesitmények
mérésében és azok egyedi értékelésében. A teljesitménymérés sordn a folyamatok
kontrollpontjaiba integralt KPI-k'* szamszerien is képesek jol kifejezni a teljesit-
ményszintet, ezzel tdmogatva a stratégiai célkit(izések elérését. A folyamatszem-
lélet lehetGséget biztosit az dllanddsult preventiv szervezeti tanuldsra és fejlédésre,
hiszen a véllalatok a sajat értékelési rendszeriik szerint a folyamatokon keresztul
értékelhetik és javithatjik teljesitményiiket. Szponzorilja a vallalatokat a stratégiai
célok meghatédrozasiban, a kozvetlen értékteremté és az értékteremtést tdmogatod
folyamatok optimalizaldsdban, és a folyamatos fejlesztéssel kiegészitve hozzajarul
a vallalat hosszu t4va sikeréhez. A folyamatmenedzsment stratégiai folyamatokba
val integralasaval hatékonyabb véllalati mikodés mellett a szervezetek felkésziil-
hetnek és gyorsabban adaptdlédhatnak a valtozé piaci koriilményekhez.

Folyamatmenedzsment

A folyamat értelmezésének nehézsége, hogy ahany szakmai tertlet létezik, annyi
fogalmi meghatdrozas van. A maganbiztonsagi piacot tekintve elmondhaté, hogy
a folyamat sz6 haszndlata esetén a gazdasdgi, pénzigyi definiciéra kell gondolni.
A folyamat fogalmi értelmezéséhez az alkotdelemeit, tulajdonsagait, funkcidit kell
kovetkezetesen megvizsgalni: ,a folyamat egy vagy tobb tevékenység, amely értéket
novel ugy, hogy egy bemenetkészletet dtalakit kimenetek készletévé (javakka vagy
szolgaltatasokkd) egy mas személy (a vevd, felhasznil6) szamara, emberek, méd-
szerek és eszk6zok kombinacidjaval.”*®

A folyamat lényegi eleme, hogy értéket teremt, amirél akkor lehet beszélni, ha
a kimenet értéke nagyobb, mint a bemenet értéke. Egyértelmiien megéllapithatd,
hogy a magasabb értéket, amelyet az output (kimenet) képvisel, a folyamat része-
ként kezelt eszkozok, eljarasok megfelels alkalmazasaval, az input (bemenet) dtala-
kitasaval érte el. A folyamat célja nem mads, mint az értékteremtés az adott személy/
folyamat szamadra az output oldalon.

Folyamatokat felépité egységek:

+ input és output (be- és kimenet);

. tevékenység;

- informdcié;

- végrehajtasért/végrehajtatisért felel6s megjelolése (személy/szervezeti egység);

+ folyamatot szabalyoz6 logikailag 6sszedllitott szabdlyozas/leirds.

1 KPI: Key Performance Indicator, kulcsteljesitmény-mutaté.
15 TENNER - DE TOrRO 1998.
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A folyamatok kialakitdsdnak médszere

A folyamat kialakitdsahoz pontosan meg kell ismerni a kérnyezeti sajatossdgokat,
amelyek alapjan megalkothat6 és szervezeti strukturaba illeszthet6 a folyamat.
A folyamatok kialakitasanak legegyszertibb formaja a szakmai szervezeti egység
adatszolgaltatdsaval torténik, amely informdcidk tudatdban a folyamat kialakitésa,
leirdsa megvaldsithatd, majd ezt kovetSen ésszehangoljak a szervezet belsé szaba-
lyozasaval és beépitik a cégstruktirdba, hogy az adott output-ot a megfelel$ he-
lyen és id6ben szolgéltassa a cél elérése érdekében. A fizikai biztonsagi szakterilet
egyik f6 célja a szervezeten belili, illetve azokat érinté feleldsségek tisztazasa (fele-
16sség meghatarozasa, felel6sség megallapitasa), felel6sségi korok kezelése és alkal-
mazasa (éléerds 6rzés; biztonsigtechnikai rendszer alkalmazasanak médszertanai).
Amaganbiztonsag- és afolyamatmenedzsment-szemléletmdd kzott vont parhuzam
tanulmanyozasidnak kovetkeztében vildgossa vilhat, hogy a folyamatszemléletnek
szintén kritériumkévetelménye a tevékenységet végzd személyek felelésségi kore-
inek tisztazottsiga (egymastdl egyértelmien elkiilonuld felelgsségi korok).

A felelésségszemléleti folyamatmenedzsment kialakitdsahoz megfelel6 maéd-
szert biztosithat a kriminalisztika hét alapkérdésének logikaja, ahol a valaszok tu-
datdban - amelyek alapjan mindig felel6sségeket, tényeket allapitunk meg — egyér-
telmtien kialakithatok és szervezeti strukttrdba integralhatok a folyamatok.™®

KI/MI? - felel8sségi, hatds- és jogkorok egyértelmi azonositdsa és definidldsa.

KIT/MIT? - azonositott és egyértelmien meghatarozott keretek kozotti be-
és kimenetek.

KIVEL/MIVEL? - sziikséges er6forrasok azonositésa.

MIKOR? - idégazdalkodas, idémenedzsment, sziikséges id6 azonositasa.

HOL? - a folyamat tertleti hatdlya, kiterjedésének leirdsa.

HOGYAN? - az eljarasok definidlasa, £6-, illetve részfolyamatok pontositésa.

MIERT? - elérendé cél megjelolése, minsségpolitika.

A valaszok alapjan 6sszedllithaté egy j6l strukturdlt folyamatleirds, amely nélki-
lozhetetlen a szervezet hatékony szabdlyozasi rendszerének kiegészitéséhez. A fo-
lyamatleirasokat alapvetSen szervezeti egység szinten kell kialakitani, kérnyezettsl
figgben kiilonb6zé mértékben kell 6sszehangolni a szervezet célkitiizéseinek elérése
érdekében. A folyamatleirasok esetében emlithet6 a rendkiviil népszerd, William
Edwards Deming amerikai nemzetiségii kézgazdasz altal megalkotott PDCA-ciklus,
amely a folyamatok esetében is rendkiviil hangstlyos elem. (P = Plan, folyamatter-
vezés; D = Do, folyamat bevezetése és alkalmazasa; C = Check, folyamatos ellenérzés
elére meghatarozott kontrollpontok alapjin; A = Act, az ellenérzés soran feltart elté-
rések kezelése, kijavitasa, egyben az ellen6rzés sordn feltart informéaciok értékelése).

16 FENYVESI 2013: 343.
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A folyamatleirdsban meghatarozott kontrollpontok alapjan az egyik f6 cél
a munkahatékonysag novelése mellett a folyamat kvantitativ és kvalitativ mérhetd-
sége, amit figyelembe véve konkrét adatokkal tdmogathat6 a dontéshozatal a szer-
vezet esetében. A folyamatleirds akkor tekintend$ definidltnak, ha meghataroztuk
a kezd6- és végpontjat, a folytatott tevékenységeket, a dontési pontokat és a dontés-
hozdk személyét, a tevékenység felelését, résztvevdit, szitkséges be- és kimeneteket,
valamint az informdciészolgdltatasi kotelezettségeket.

Folyamatok csoportositdsa

A folyamatok csoportositdsat leggyakrabban a szervezetben elfoglalt hely és funkcio,
tovibbd a szervezet tevékenysége determindlja.

Elsédleges folyamatok vagy fé folyamatok

Azon tevékenységek, amelyek stratégiailag kiemelt szerepet toltenek be a szervezet
esetében, az értékteremtési lanc szerves részét képezik és/vagy kozvetlen kapcso-
latban 4llnak a kimenetek megteremtésében (példdul termelési folyamatok).

Irdnyitdsi folyamatok

Azon folyamatok, amelyek a szervezet és a szervezetben 1évé folyamatok 6sszehan-
goldsahoz, irdnyitasidhoz, szervezéséhez szitkségesek (példaul irdnyitdsi rendszerhez
kapcsolodé vallalatirdnyitasi folyamatok).

Tdmogato/mellékfolyamatok

Azon folyamatok, amelyek az elsédleges folyamatok zavartalan mikodését
és az ahhoz nélkiilozhetetlen feltételeket biztositjak (péld4ul fizikai biztonségi fo-
lyamatok).

A folyamatszemlélet és folyamatalapu szabdlyozds esetén a folyamatleirdsok
és a folyamatabrdk (flow-chart) alapjan a szervezeti egységek munkavallaléi atlat-
hatjak a munkafolyamatok részleteit, és a folyamatleirdsok kozotti 6sszefuggések
értelmezését kovetSen megérthetik a szervezet miikodését, és a szervezeten belili
munkdjuk altal eléallitott outputot, amely kézvetlen vagy kozvetett médon hozza-
jarul a szervezet tizleti eredményét biztositd tevékenységhez."”

17 AMBRUS-LENGYEL 2011.
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»~Ahhoz, hogy e folyamatokat val6ban irdnyitani, sét fejleszteni lehessen, vala-
milyen médon strukturdlnunk és értelmezniink, vagyis megragadhatéva, kommu-
nikalhat6va, nyomon kovethet6vé kell tenntink éket. Arra van szitkség, hogy a szer-
vezet folyamatait el6zetesen rendszerezni tudjuk: a gyakorlatban ez a mikodési
folyamatok hierarchidjanak meghatarozasat jelenti.”*®

A ,folyamathierarchia” kialakitdsat és a kiilonb6z6 hierarchikus szintek sziitksé-
gességét teljes mértékben a kornyezet, azaz a szervezet berendezkedése, tevékeny-
sége, mérete hatirozza meg.'?

A folyamathierarchia altalanosnak tekinthet$ kategorizdlasi rendszere a kovet-
kez6: mozdulat — munkafazis — tevékenység — részfolyamat - folyamat — folyamat-
koteg.?°

A folyamathierarchia alapjdn a kulcsfolyamat az, amely kézvetlentl az értékte-
remtéshez, a szervezet {6 folyamataihoz kapcsol6dé tevékenységet tartalmaz, vagy
amely stratégiailag indokolt és annak mindésitenek (példaul egy biztonsagtechnikai
eszkozoket fejleszts, gydrtd cég nyomtatott dramkoroket tartalmazd eszkozének
mindségellenérzése az Gsszeszerelést kovetden).

Kockazatmenedzsment

A fizikai biztonsagi tevékenységekben a kockazat fogalma kozponti szerepet kap,
és a vallalat tevékenységi korétél fuggéen kozvetlen vagy kozvetett veszélyt jelentd
fogalmi elemként hatarozhaté meg.

A szdmos kockazatot definidl6 fogalom kézul a maganbiztonsagi szektor rendvé-
delmi eredetét figyelembe véve a kockazat az aldbbiak szerint irhaté le: , A kockazat
fogalma alatt egyszertsitett formaban a bizonytalan események negativ hatasait
érthetjiik.””' Az egyszertsitett fogalom azonban nem képes lefedni a kockézat teljes
értéki jelentését, ezért a tények pontos ismeretéhez sziikséges a kockdzat fogal-
maénak bévebb feltirasa.

A szervezet szemsz6gébdl nézve kockazatoknak tekintjiuk ,azon potencialisan be-
kovetkez6 kiilsé és bels6 eseményeket, zavarokat, amelyek kovetkeztében veszélybe
keril a vevéi- és/ vagy ugyféligények kielégitése, vagy barmely érintett biztonsaga”.?
Eszerint a kockazat a vallalat tevékenységét tekintve kozvetlen vagy kézvetett médon
veszélyeztetd jellegi, hiszen a fogalombdl kideriil, hogy a vallalat 4ltal nyujtott szol-
galtatas/tevékenység bekovetkezésének zavarara utal, és részben vagy akar teljesen
meghidsulhat az adott szolgaltatdsra/tevékenységre vallalt szerz6déses formaja kote-
lezettség. Ertelemszertien a szerz6déses megallapodas megszegése egy szervezet éle-

18 VARGA-POLYAK 2014.

19 Kiss 1987.

20 BERNATH 2021.

2 MICHELBERGER 2024.

22 MICHELBERGER-HORVATH 2017.
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tében elkeriilendd, ugyanis az kozvetlen médon veszteséget termeld tényezé. A vesz-
teség egy szinttel enyhébb megnyilvanuldsi forméja lehet a kotbér-kotelezettség, de
az adott zavar és nem a szerz6déses SLA-ban (Service Level Agreement — szolgaltata-
siszint-megallapodds) megjelolt minéségi kovetelményrendszernek megfelel telje-
sités a szerzédéses viszony felbontasat is eredményezheti.

A kockdazat fogalmardl az allami és 6nkormdnyzati szervek elektronikus infor-
maciébiztonsigarol sz6l6 2013. évi L. térvény (Ibtv.), 1. § 28. pontja * is rendelkezik,
és alapvetéen az informaciés rendszerek vonatkozasdban tekinthet6 mérvadénak.
Ugyanakkor a kockazatot mint fogalmat az azt felépits részegységeken keresztiil
magyarazza, miszerint a kockazat ,a fenyegetettség mértéke, amely egy fenyegetés
bekovetkezése gyakorisdganak (bekovetkezési valdszintiségének) és az ez altal oko-
zott kdr nagysdgdnak a fuggvénye”.

Ezek alapjan kijelenthetd, hogy a kockazatot leiré fogalmak alapvetéen negativ
jelentéstartalommal rendelkeznek, azonban a kockdzat kézgazdasagtani megkoze-
litésti fogalomrendszere — amely mind a verseny-, mind pedig a kozszférdban elfoga-
dott - kiillén emlitést tesz a pozitiv hatdsa kockazatokrodl is.?* A kénnyebb megértés
érdekében pozitiv kockdzat lehet péld4ul: belépés egy j piaci kérnyezetbe, hiszen
avallalat szdmara az 4j piac szdmos el6re nem lathaté akadélyt képezhet, ugyanakkor
az akadélyokra valé el6zetes felkésziilés, valamint az adott piaci helyzethez valé al-
kalmazkodas kovetkeztében a vallalat szidmdara profitnévekedés képében, pozitiv
eredményt idézhet els, ami koherens a szervezet el6zetes célkitiizésével. A COSO
(Committee of Sponsoring Organizations of the Treadway Commission — A Treadway
Bizottsag Szponzoralé Szervezeteinek Bizottsidga) modell ugyanigy megkilonboztet
negativ és pozitiv behatdsokat, azonban a pozitivat lehet6ségnek (opportunity), a ne-
gativat pedig kockdzatnak (risk) nevezi. Azonban mig a COSO célja leginkébb a belsé
ellendrzés és a vallalati kormanyzat mindségi fejlesztése, addig az ISO 31000 koc-
kazatkezelési keretrendszer egy altaldnos nemzetkézi szabvany a kockdzatkezelésre
és barmilyen tipusu szervezet esetében alkalmazhat6, a féldrajzi elhelyezkedéstél
és az iparagtol fuggetlenil. Az ISO 31000 szabvany kockdzatkezelési modellje joval
szélesebb korben alkalmazhaté, készénhetSen annak, hogy a kockazatkezelésre
vonatkoz6 altaldnos irdnyelveket hatiroz meg az alkalmaz6 szervezet szamara
a COSO-modell 6t fix komponensével szemben, amelyek megkeriilhetetlen részegy-
ségként nagyban fluggenek a szervezet tulajdonsagaitdl és koriilményeitdl (példaul
a szervezet célkitlizései, kovetelményei, iparag, lefedett piac stb.).?®

Osszefoglalva: a kockazat nem csak és kizarélag negativ hatassal rendelkezé
Jtiszta kockdzatként” definidlhat6, ettdl elkulonilve megallapithaté az tuzleti cé-
lokat egyarant eredményezé kockazat, amelyet egyiittes néven pozitiv hatdsu koc-
kézatnak nevezink.?

2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol.
Pénziigyminisztérium 2021.

Léasd: www.coso.org/

% HORVATH-SZLAVIK 2011.
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A menedzsment fogalmahoz igazodva a kockdzatmenedzsment (azonosités,
értékelés, kezelés, ellendrzés) tobb tevékenység 6sszehangoldsaval, szervezésével
és azok iranyitasaval, a vallalat érdekével megegyezé irdnyba mutaté tevékenység
optimalizalasival foglalkozik. Eszerint a ,kockdzatmenedzsment a vezetési elvek,
tapasztalatok és eljarasok rendszeres alkalmazasa a kockdzatok azonositdsira, meg-
figyelésére, elemzésére, felmérésére és csokkentésére.””” A kockdzatmenedzsment
a feltételezett kockazatok szisztematikus és tervezheté menedzselésére épiil, ered-
ményének kiértékelését kovetSen a vallalat a folyamatait kockdzatardnyos médon
hozhatja létre, fejlesztheti, esetlegesen tovabbi rész- vagy alfolyamatokra bonthatja,
vagy éppen megszintetheti a meghatarozott kockazati szintet meghaladé besoro-
lassal rendelkez6 folyamatot.

Kockazatkezelés
Akockédzatkezelés az aktiv kockazatok elleni tdmogato tevékenységet jelenti, amely-

lyel a kockazatok szintje mérsékelhetd, csokkenthetd vagy teljes mértékben meg-
sziintethetd.

Kockdzatkezelési modszerek

Kockdzat elfogaddsa

Az adott kockazati elem elfogaddsa akkor torténik, ha annak kockdzata nem, vagy
csak a szervezet szdmdra ardnytalan koltség felhasznaldsa esetén csokkenthetd.
Kockdzatminimalizdlds

Aleggyakoribb kockdzatkezelési médszer, amely sordn a szervezetek kockazatkeze-
lési stratégidjuk szerint konkrét intézkedéseket teljesitenek, amelyekkel a kockdzati
hatas csokkenthetd, vagy akar teljes mértékben megszintethetd.
Kockdzatdtruhdzds/-dthdritds/-megosztds

A szervezet az azonositott kockazatot dtruhazza egy masik félre (példaul biztositdsi
szerz6dés megkotése esetén a biztosito tarsasagra).

27 LAszLO 2014.
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Kockdzatok csoportositdsa

Kockazat eredete szerint: kiils8, belsé.
Kockazat fajtdja szerint: pénziigyi, human, technolégiai, stratégiai, kornyezeti,
jogi, politikai, piaci, tarsadalmi.

Politikai \

\ 7

Gazdasagi

Jogi —— ——— Piaci
Ok
Tarsadalmi ———» Kornyezeti A
Humdn ——» Pénziigyi
A Bels6 kockazatok A
\J
Okozat

Technologiai

\

Folyamatmenedzsment <~

2. dbra: Kockdzatok csoportositdsa

Forrds: a szerzék szerkesztése

Javaslatok

Az elsé és egyben az egyik legfontosabb a folyamatmenedzsment-szemléletben meg-
alkotott fizikai biztonsdgi szaktertletet komplex mddon atfogé szabalyozasi rend-
szer kialakitdsa, ami lehet6vé teszi a rugalmas és gyors alkalmazkodast a valtozo
kovetelményrendszerekhez. A hatékonysag nagy mértékd néveléséhez a biztonsagi
szakteriiletnek is rugalmasan kell alkalmazkodnia oly médon, hogy a vallalati nor-
maknak megfelel6 védelmi szint ne csékkenjen a rugalmassdg megteremtése érde-
kében. A rugalmassdg iranydba valé elmozduldsnak is van maximumértéke, amely
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osszefugg a kockazatelemzési, kockdzatmenedzsment-tevékenységgel, hiszen a koc-
kazati érték novekedése nélkul kell elérni ezt az 4llapotot. A szabdlyozasi rendszert
tekintve a folyamatmenedzsmentet leginkdbb tdmogaté szabalyozasi rendszer
a szakmai szempontrendszert 4llit6 fizikai biztonsagi szabdlyozas, amely a vallalat
zavarmentes allapotdnak megteremtéséhez szitkséges, és a biztonsagi szakteriilet
altal folyatatott f6 tevékenységeket szabalyozza, azonban a konkrét kovetelmény-
rendszereket, sztenderdeket a szabalyozastdl fuggetlen médon, eljardsrendek for-
majidban adjik ki. Az eljarasrendekkel szabalyozva elérhetjiik, hogy a biztonsagi
szabdlyozas is folyamatszinten ,gondolkodjon”, és a tevékenységekre specialis rend-
szabalyokat hatdrozzon meg, ugyanakkor ezt a szabdlyozasi rendszert gyorsan lehet
adaptalni a magasabb szintd szabédlyozashoz vagy éppen a piaci trendekhez.

Abiztonsagtechnikai rendszerek alkalmazasa soran keletkezett adatok rendszer-
szintd kezelése és integracidja a kapcsol6do folyamatokba. Példaként egy ipari léte-
sitmény (példaul termel8iizem) druszallitasi folyamataival térténé informaciémeg-
osztds folyamata 4ll. Az aru be- és kidramlasa soran a beléptetérendszeren hasznos
informdciok keletkezhetnek a rakodast végzé szakteriilet szamdra, hiszen amig
a teherforgalmi beléptetés zajlik, addig a beléptetérendszer automatizalt médon
megkiilldott adatok alapjan el6készitheti az adott drut a berakodasra és az elszalli-
tasra. Az egymassal logikai 6sszefuiggésben 1évs folyamatok ésszekapcsoldsaval a te-
lephelyen 1évé teherforgalom feltorléddsa csokkenthetd, és a telephely kihasznalt-
saga jol optimalizdlhat6. A be- és kilépés kozott eltelt id6 pedig KPI-ként szolgdlhat
a folyamatban részt vevék szdmara.

A folyamatokkal kapcsolatos tevékenység soran az egyik legegyszertibb, négylé-
péses, folyamatosan ismétl6dé menedzsmentmddszer a PDCA-ciklus alkalmazisa.
A folyamatok koriiltekinté tervezési szakasza rendkiviil fontos, hogy a tevékenység
a lehetd leghatékonyabban érje el a kitizott célt a mindségi szint csokkenése, azaz
a kockazati szint novekedése nélkil (példaul kevesebb eréforras felhasznalasival
hajtjak végre az adott tevékenységet — automatizalas, digitalizaci6 a folyamat vég-
rehajtasaban). Az ellendrzés szakaszaban a tervezés és a megvalositas kozotti el-
térések felderitésén van a hangsuly, hogy az eltérések szama csokkenjen, valamint
e szakasznak készonhet8en lehetséges a folyamat fejlesztése, ugyanis az ellenérzés
soran feltart hibdkra 4j megoldasokat kell kidolgozni és bevezetni az adott folyamat
hatékonysaganak maximalizalasira. A beavatkozds szakasza mar az ellenérzést ko-
vet6 aktiv tevékenység a folyamat megviéltoztatdsara, illetve az abban 1évé eltérések
mindségi javitasara.

A folyamatmenedzsment alkalmazdsaval kapcsolatos szaktertleti oktatdsi rend-
szer kidolgozasa, valamint annak felilvizsgilata. A piaci versenyel6ny megtartasa
érdekében kiemelt szempont az oktatds folyamatossidga és idGszakos ismétlése,
valamint tovabbfejlesztése. Az oktatdsi rendszer kialakitdsa sordn fontos tényezd
a szervezet hierarchikus szétvilasztdsa és a tananyag szervezeti hierarchidban el-
foglalt hely szerinti oktatasa (stratégiai, taktikai és operativ szintek). A célorient4lt
szakmai oktatasi rendszer kidolgozasahoz célszer(i a képzést kovetd vizsgakotele-
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zettség elbirdsa, tovabba az id6szakos vizsgik egyéni értékelési rendszerbe integra-
lasa a vizsga eredményével ardnyos médon.

Folyamatiranyitasi, vallalatirdnyitasi rendszerek bevezetése és implementéldsa
az adott vallalati kérnyezetbe. A véllalatirdnyitasi rendszerek nagymértékben hoz-
zdjarulnak a szakmai teriletek, illetve a menedzsmenttevékenység tdmogatdsihoz,
hiszen dtfogéan elemzik a szervezet tevékenységeit, és az elére meghatarozott ellen-
6rzési folyamatok mentén 4dllando, valds idejli monitorozassal olyan informécidt,
kulcsfontossdgu teljesitménymutatékat képesek szolgdltatni, amelyek alapjan a don-
téshozatal id6takarékosabb4 valhat. A vallalatiranyitasi rendszerek integriciéjdhoz
és az abba torténé hatékony informdcidbecsatoldshoz szitkséges a folyamatalapu
gondolkodasmaéd, hiszen a megfelel6 mérészamokat és adatokat a rendszer csak ugy
tudja feldolgozni, ha azok értelmezhets tevékenységek eredményeképp sziilettek
és szamszersitve keriiltek az adatbazisba. A betdpldlas alatt természetesen a legtobb
esetben automatizalt folyamatot kell érteni, amelyet a rendszer szintén automatizalt
moédon kezel, és teszi azt értelmezhets eredménytermékké a menedzsment szamara.

Az automatizalt munkafolyamatokat tdmogaté szemléletmdédban informatikai
iranyu fejlesztések és az elektronikus nyilvdntartdsok bevezetésének és izemelteté-
sének, valamint tovabbi fejlesztésének elsegitése. A folyamatmenedzsment-elveket
figyelembe véve az informatikai fejlesztések tekintetében az id6tényezé jatszik
kulcsszerepet, ugyanis amennyiben a kozvetlen értéket nem teremtd melléktevé-
kenységekre (példaul mentett fajlok felkutatdsa, manudlis rendszerezés) forditott
id6 csokkenthetd, gy a szervezet szemszogébdl a legértékesebb eréforras szabadit-
hato fel és csoportosithaté at mas teriiletekre, mint példaul a kutatas-fejlesztés, op-
timalizdlds vagy az ellenérzés. Az er6forras-allokaciét tekintve az idémenedzsment,
valamint az id6hatékonysag az egyik legjelent&sebb erével biré tényezd, amelynek
hasznositdsa a magénbiztonsdgi szektor szolgéltatdsalapu piacian rendkivili el6nyt
jelenthet a piaci versenyben. Az egyes tevékenységekre forditott részid6 csokkentése
mellett az informatikai irdnyu fejlesztések a menedzsmentfunkcidk egyik részhal-
mazat, az ellenérzést képesek nagymértékben tamogatni. Az egyes rendszerek mi-
kodéséhez az egyértelmiien deklaralt kontrollpontok szerinti informaciéval szolgalé
bemenetek felhaszndlhatdk lesznek a kitlizott cél eléréséhez.

Mesterséges intelligencia folyamatokba toérténd integraldsa, hiszen a jelenleg
uttorének szamité technolédgiai trend adta lehet6ségek felfedezése és alkalmazasa
rendkiviil fontos a piaci versenyelény elérése és megtartdsa céljabol. A mesterséges
intelligencia alapjaiban fogja reformalni a piaci kériilményeket, technolégiai ver-
senyre sarkallva ezzel a szervezeteket. A jelenlegi folyamatok dtdolgozasa borité-
kolhaté, ha a mesterséges intelligencia széleskoriien elterjed a maganbiztonsagi
szektorban, hiszen az jelentds felel6sség- és szerepkorbéli dtrendezédést tartogat.
A lehet6ségek kapcesan fontos, hogy a piacon érdekelt szerepl6k mihamarabb rea-
galjanak és el6készitsék a folyamataikat a technolégia adta lehetéségek befogada-
sara és mindennapi alkalmazdsdra. A technoldgia lehetéséget ad a magénbiztonsagi
szektornak arra, hogy ne csupan felzarkdéztassa magat a szervezeti hierarchidban
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magasabban szerepld egyéb szervezeti egységekhez, hanem a helyzet kihasznala-
saval az Gjonnan kialakuld elvirdasoknak mas szervezeti egységekkel egyttt, k6zos
egységként feleljenek meg.

Fontos, hogy az eddigi lemaradas és technoldgia pétlasira ne hasznaljunk tul
sok er6forrast, hiszen az eltereli a f6kuszt az igazan jelentds fejlédési lehet6ségekrél
(mesterséges intelligencia), aminek kovetkeztében a fejl6dés elmaradhat az adott-
sagok alapjin lehetséges mértéktdl.
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ABSTRACT

Process Management in the Field of Physical Security
Soma TAKACS - Attila TOTH

The aim of the publication is to present the effectiveness of process management activities
among private security market players and their integration into the organisational level process
management system. The research will present the professional logics identified and their
manifestation in the activity. It is easy for the creation, operation and development of physical
security embedded in organisational strategy to be forgotten in strategic decision-making in
organisations. It is essential for companies to recognise the importance of physical security at
strategic level and to prioritise its integration into the organisational structure accordingly. The
strategy includes the definition of physical security objectives and policies, and the appointment
of responsible persons to implement and supervise the process in accordance with these
policies and professional logics. The application of a process management system will lead to
better transparency, orderliness and thus more efficient operations for the professional areas
and the organisation. In addition, the integration of processes allows for continuous monitoring
and improvements following the examination of discrepancies detected during the audit, thus
ensuring the flexibility of the organisation to adapt to market conditions.

To meet these requirements, it is essential to integrate physical security processes into
organisational-level process management, which also enables effective monitoring and
management of the activity. An integrated approach contributes significantly to the long-term
effective operation of the organisation and to maintaining its competitiveness in the market.

Keywords: process management, physical security, risk management, strategy, artificial
intelligence
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