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A fizikai védelmi rendszerek
és a biztonsagi kozpont

GUBICS Frigyes' - HORVATH Tamas?

A modern fizikai védelmi rendszerek elterjedése és alkalmazasuk Magyar-
orszadgon a rendszervaltozastdl datélhatd, hiszen az atéllas biztositotta
a hozzéférés lehetéségét addig nadlunk nem latott, nem hasznalt rendsze-
rekhez. A technika fejl6dése magdval hozta az ipardg fejlesztését is, illetve
a telepitéshez és fenntartdshoz sziikséges tudds megszerzése is igényként
jelent meg. A kapitalizéléddas megteremtette a vagyonvédelmi piacot, illet-
ve szélesitette azt. A biztonsagi kultdra kialakitédsa a magantulajdon meg-
jelenésével elengedhetetlen volt, de ez a fajta megkézelités igazén a mul-
tinacionélis véllalatoknal valésult meg, hiszen ezek megjelenésével hoztdk
magukkal az anyacégeknél és a mds orszdgokban megszerzett tudast, ta-
pasztalatot. A fizikai védelmi rendszerek komplexitdsa, egyre autonémabb
mikédésik igényelte, hogy az irdnyitds, informécidk kezelése és analizala-
sa centralizaltan térténjen, a reakcidk gyorsak és atlathatéak legyenek, igy
létrejSttek a biztonsdgi kbzpontok, amelyeknek kulcsszerepe van az objek-
tum elvért biztonsagi szintjének fenntartaséban.

Kulcsszavak: fizikai védelem, biztonsagi k6zpont, kockézatelemzés, vagyon-
biztonsag

Bevezetés

A biztonsidgtudomany viszonylag fiatal tudomanydg, amely az utébbi néhiany évti-
zedben indult rohamos fejlédésnek, készonhetben a globalis szint( valtozdsoknak
és a biztonsagi iparagra is hatast gyakorlé tendencidknak.? A biztonsigra egyre na-
gyobb az igény, és kormdanyzati szinteken, illetve a versenyszféraban is felismerték
ennek fontossdgit, aminek készénhetéen nétt a fejlesztésre raforditott eréforras,
és hatékonyabb lett az tizemeltetés. A technikai haladas szintén kihatédssal van a tu-
doményag és ezzel egyiitt az uzletdg fejlédésére, ideértve az egyre intelligensebb
rendszereket és a digitalizacié térnyerését is. A fizikai biztonsagi rendszerek alapjat
képezik egy objektum védelmének, megfelels tervezéssel az tgynevezett preventiv
biztonsag alapkévei. Egy komplex rendszer — alaposszetevdit tekintve behatolds-
jelzo, zartlanct kamerarendszer, beléptetérendszer — tizemeltetése ma mdar egyé-
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telmten olyan kompetencidkat igényel a biztonsagi szolgdlatok részérél, amelyek
masodik pillérként szolgdlnak, kapcsolédva a harmadik, de sorrendben inkabb elsé-
ként emlithet6 biztonsagi kézponthoz. A biztonsagi kozpont létrehozdsa nem mais,
mint az alaptevékenységként végzett biztonsagi szolgiltatds, tevékenység keretbe
foglaldsa, egységesitése, az adatok feldolgozasidnak kézpontositott formdja. A be-
jov6 informacidk jol detektdlhatdk, az egyes csatorndkon érkezé adatok fizikailag
egy helyre érkeznek és 6sszekapcsolhatdk, dsszefiggéseikben értelmezhetdk, kiér-
tékelésik utdn pedig a véilaszreakcidk idében és adekvatan érkeznek. A tdmogaté
jogszabdlyi hattér és a szakmai képviselet segit a rendszerek tizemeltetésében, de
a rugalmas és az élet viltozasaihoz igazod¢ jogszabidly-moédositasi gyakorlat még
nem része a magyar jogalkotasnak.

A cikk cime alapjdn jogosan merul fel a kérdés: a fizikai rendszer mit is véd? Gon-
dolhatnank elsé latasra azt, hogy mindent, aminek fizikai létezése, megjelenése van.
Ez részben igaz, azonban fizikai védelemre* sziiksége van példaul az informacicknak
is, hiszen érzékeny vallalati informdaciék nem heverhetnek szabadon minden iro-
déban, ahol barki hozzaférhet. Elészor is azokat zart ajték mogott taroljuk — fug-
getlentl attdl, hogy elektronikus vagy papirformaban érheték el. Korlatozzuk
abejutdst, igy megtettiik az elsé fontos 1épést a fizikai védelem kialakitdsara. Termé-
szetesen a példdban emlitett szenzitiv adatok védelmét fokozhatjuk attdl fiiggben,
hogy mennyire fontos szamunkra, hogy illetéktelenek ne férjenek hozza. Példaul, ha
gyartastechnoldgiat szeretnénk védeni, nem szerencsés, ha a gyartéterilet ablakai
atlathatok, kivilrdl a belatast meg kell akaddlyozni fiiggony, rold, illetve specialis
folia alkalmazasaval.

A fizikai biztonsag tervezésekor figyelemmel kell lenntink a mar rendelkezésre
all6 és ajovében telepitendd technolégidk integralhatdsagara, amelyeknek médszer-
tanukban a belsé véllalati szabalyokon tulmendéen jogszabalyi oldalrdl is megfele-
l6nek kell lennituk.®

A biztonsédgi rendszerek egységes platformon torténé kezelése a fizikai bizton-
sagi rendszer hatékonysaganak erdsitését célozza, amely a megel6zés és felderitések
eredményességében mérhetd, a reakciéidék csokkentése mellett. Fontos szempont
az ugynevezett ,compliance”,® vagyis az a fajta megfeleléség, harmonizacid, amely
figyelembe vesz minden szempontot, a szakmai mellett a véllalat speciélis, idevo-
natkoz6 szabdlyait, amelyeknek ugyancsak harmonizalniuk kell a hatalyos jogsza-
balyokkal. A fizikai védelem felépitését ezen elvek, szabidlyoz6k mentén kell végre-
hajtanunk. Cikkiinkben a fizikai biztonsag kérdéskorét kivanjuk kérbejarni abbol
az aspektusbdl, hogy milyen médon érhetjik el a megkivant biztonsagi szintet,
melyek azok az eszkozok, amelyek rendelkezésre allnak, milyen elényei, illetve ne-
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kéarokozastol.
®  TiszoLcz1 2019.
Compliance: megfeleldség (valamilyen szabalynak, iranyelvnek, eléirasnak), amelynek célja, hogy egy vallalat,
illetve szervezet kiilsé és belsé tevékenységét tekintve is megfeleljen az iranyad6 térvényi, szervezeti és olykor
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hézségei vannak a rendszer kiépitésének — a fizikai védelem személyi, szervezési,
technoldgiai és eljaras-modszertani rendszerét helyezziik a fékuszba.

A biztonsagrdl altalanosan

A biztonsag mint a fenyegetettség hidnya egyszerten irja le a fogalmat, azonban tul
elméleti a fogalom abban az esetben, amikor a biztonsdg megval6sitasarol beszélink.”

A biztonsag kifejezés mindenkinek mast jelent, de taldn nem véletlen, hogy
a Maslow-piramis alsé részében talaljuk, ez tehit az egyik legalapvetébb igénye
az embernek: bantédasmentesnek lenni és abban az 4llapotban meg is maradni.
A biztonsdg tudomanya multidiszciplinaris® alapokon nyugszik. A biztonsigtudo-
many egy kialakuléban 1év6 tudomanyag, amely a fizikai és informdcidés vagyon,
személyek biztonsdgit veszi gércsé ald, hangsilyozva, hogy a biztonsdg nemcsak
az allami szervezetek, hanem a kisebb k6z6sségek és az egyén feleléssége is.’

Abraham Maslow elméletében tehat el6kels helyen van a biztonsagra valé to-
rekvés, annak vagya, hogy biztonsdgban legyiink, és realisztikusan atgondolva, sem-
milyen tevékenység nem végezhet$ hosszu tdvon, nyugodtan, akdr félelem nélkil,
ha az alapvetd biztonsédgi igénytnk nem teljesiil. A fizikai sziikségleteken tul tehit
igényként mertil fel a biztonsagra torténd térekvés mint alapelvaras.’

A biztonsag léptékei

Kulénbozé 1éptékekben kell gondolkodnunk a biztonsdgrdl: globalis, orszdgos, ki-
sebb kozosségi, lakdhelyi, személyes. Mikroszinten tehetiink a legtobbet a bizton-
sagérzetiinkért, ami nem egyenlé az objektiv biztonsidggal. A biztonsagérzet be-
foly4soldja nagymértékben az dllam és annak szervezetei. A vagyonbiztonsag az,
amelyrél személyesen gondoskodunk kiilénb6z8, hétkéznapinak tiiné eszkozokkel,
mint kerités, kulcsra zart ajté, riasztéberendezés stb.

A vagyonvédelem nagyobb léptékben a gazdasagi tarsasagok, vallalatok életében
jelenik meg és valik a kézosség szamadra is fontossd, hiszen a villalati vagyon meg-
tartdsa elemi érdeke a cégtulajdonosokon kiviil a munkavéllaléknak is. A termels-
eszko6zok hidnyaban veszélybe kertl a prosperitds, és ha nincs mivel termelni, nem
lesz mit eladni a piacon és igy a vallalat fizetni sem tud dolgozéinak, tehat veszélybe
kertl az emberek anyagi biztonsaga is.

7 CHRISTIAN 2014.

Multidiszciplinaris: tébb tudomanyagat, szakteriiletet érinté.
9 CHRISTIAN et al. 2019.

1 MasLow 1954.
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A biztonsag gyokerei

Az emberi torténelem sordn a valami ellen, jobbdra a tdmadodk elleni védekezés
mindig is egyiitt jart az ember altal generalt és megélt konfliktusokkal. A fizikai
védelem egyidés az emberiség kialakuldsaval és az egymas kozti konflitusok létre-
jottével. Amikor az egyenlétlenség kezdett kialakulni és felutotte fejét az irigység,
amikor még nem voltak etikai gitak, jogi normak, szankcidk és semmi, ami vissza-
tarthatta volna az embereket egymads tdrgyainak, késébb vagyonnak nevezett érté-
keinek, embereinek, asszonyainak elbirtokldsatél; az egyik oldalon megjelentek az el-
tulajdonitast el6segité maddszerek, a tulajdonosok, birtoklék pedig intézkedéseket
tettek ennek megakadalyozasara. A foldtulajdonnal elkezdtek kiépiilni a tulajdon
hatarat jelz6 ,rendszerek”, vagyis a keritések. Ezen beltl is védeni kellett a tulajdont,
él6helyet, és nem csak az id6jaras viszontagsagaitdl. Erre szolgélt a hdz fala, a zérhato
ablakok és ajték. A tehetésebbek embereket béreltek fel, hogy a birtokhatarokat vi-
gyazzak, mai sz6val taldn a vagyondr a leghelyesebb kifejezés erre a tevékenységre.

Klasszikusan az ember ember elleni harca sordn védekezés, majd visszatdmadas
kovetkezett. Az 6korban és az Gjkor hajnaldn még kevéssé volt szabalyozott a véde-
kezéshez vald jog a jogtalan tdmadasokkal szemben, jéllehet az angolszdsz jogrend-
szer hagyomanyon és precedenseken alapul6 itélkezési gyakorlatiban ez megjelent,
és ajogos védelem elfogadott volt. Korunkban, amikor a jog uralkodik a civilizalt tar-
sadalmakban (rule of law),'* az 4llam kotelezettsége megvédeni polgarait, amelynek
az igazsagszolgdlatatason és erGszakszervezetein keresztill szerez érvényt. Ki védi
meg az allampolgarok tulajdonat? A tulajdon védelme alapvetd emberi jog, amelyet
az Alaptorvény deklaral. Kimondja, hogy személy, illetve tulajdon ellen intézett jog-
ellenes tdmadas elhéritdsdhoz mindenkinek joga van.'?

A vagyonvédelem evolucidja

Minden olyan tevékenység, ami magankezdeményezés, az dllamnak nem volt ra-
hatdsa és feliigyelete, tiltott volt. Kifejezetten tilos volt, hogy a rendérségen kiviil
mas szervezet ellasson 6rzés-védelmi feladatokat. Az 1960-as években kezdett at-
alakulni az ipari izemek 6rzése, és mar nemcsak karhatalmi szervezetek tevékeny-
kedtek, hanem kialakult az Ggynevezett izemrendészet, amely a belsé rendet volt
hivatott fenntartani, de hatdsagi jogositvanyuk nem volt.”® A mai értelemben vett
objektumérzés kialakuldsidnak kezdete a rendszervaltdshoz kéthetd, hiszen ekkor
kezdtek az allami cégek megsziinni, atalakulni, privat vallalatokka formalédni, ahol
szitkség volt a vagyon védelmére. Ehhez eleinte masodallasi rendérokbél, nyugdijas
katonakbdl verbuvaltak ,vagyonéroket”. Napjainkban a magankézben 1évé ipari ob-

1 Rule of law: jogallam.
2 Magyarorszag Alaptérvénye (2011. aprilis 25.), V. cikk.
3 L1ppa12021.
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jektumok védelmét vagyonvédelemmel foglalkozé cégek latjak el, sok esetben ezek
a vallalkozasok épitik ki a fizikai védelemhez sziikséges technikai rendszereket, igy
nem kizarélag az éléerds 6rzés a feladatuk.

A magéntulajdonon alapulé tarsadalmakban a tulajdonos kételessége gondos-
kodni a vagyonvédelemrdl. Magyarorszagon és a tobbi, keleti blokkhoz tartozé or-
szadgban a mult rendszerben a ,nép koézos tulajdonat” nem kellett védeni, hiszen
a blin6zés mint olyan hivatalosan nem, vagy csekély mértékben létezett. Ennek meg-
felel6en a védelmi potencidl is alacsony volt, ha egy termel8sziévetkezet vagy egy gyar
értékeit kellett megvédeni, s6t sok esetben a rendészek is kézremiikodtek, még ha
csak passzivan is, egy-egy vagyon elleni cselekmény végrehajtiasdban. A lopas a szoci-
alista rendszerben is biin volt, mindemellett sok elkévetd azzal az ideolégiaval men-
tette fel magat, hogy ami mindenkié, azlényegében senkié, igy az enyém is lehet, tehat
jogom van elvinni. Ezt a hiedelmet, ,népszokast” szakitotta meg a rendszervaltas,
amikor hirtelen, sokkszertien megvaltozott a gazdasagi kérnyezet, ezzel egyiitt az ér-
dekek is, és el6térbe helyez6dott az egyének, tulajdonosok vagyoni érdeke. A privati-
zaci6 és ehhez kapcsoléddan a karpétlds 4j alapokra helyezte a vagyoni viszonyokat.
Az évek alatt kialakult 4j gazdasagi rend mellett dtrendez8dott a tarsadalom is, alap-
vetSen szintén gazdasagi alapon. A vagyontdrgyak centralizdlva kezdtek megjelenni,
és megsziiletett egy Uj, tehetds réteg, akik kezében elég érték sszpontosult ahhoz,
hogy legyen mit megvédeni, most mar valédi tulajdonosi alapon és érdekek mentén.
Innentdl kezdve a védelmet nem latszélagosan, hanem hatékonyan és szimonkérhe-
téen kellett megszervezni, hiszen vagyonvesztés esetén nem a nép mint koézos tulaj-
donos allt helyt, hanem sok esetben az egyszemélyi tulajdonost érte kar. A kockazat
tehat mar valédiva valt, és ehhez kellett felzarkéztatni a hatékony védelem kialaki-
tasat, amely jogszabalyi oldalon is megteremtette a modern vagyonvédelem alapjait.
A térvényalkoté ezen a téren is adott feladatot a Rendérségnek.

Jogszabadlyi hdttér

A jogalkoté a gazdaségi tevékenység keretében, személy- és vagyonoéri tevékenység
végzéséhez torténd hatdsagi engedély kiadasat, a szakmai és adminisztrativ ellenér-
zést, szankcionalast a rend6rség hataskorébe utalta. ™

Ezzel extra terheket tesz a Rendérségre gy, hogy plusz eréforrast ehhez nem
rendel. Ennek készénhetéen az ellendrzések végrehajtisa mennyiségben és miné-
ségben korlatozott. Mésfelsl azonban kérdésként meril fel a szakmai hozzdértés,
tehat hogy rendelkezik-e a Rendérség megfeleld szakértelemmel és szakembergar-
daval e tevékenységek érdemi szakmai ellenérzéséhez, irdnyitdsdhoz. A feltett kér-
dések koltsiek, hiszen aki a privat biztonsagi teriileten dolgozik, érzékeli, hogy a ha-
tosdgi és szakmai irdnyitdst mas szemszogbdl kellene megkozeliteni. A tobb nyugati

M 1994. évi XXXIV. torvény, 28. §.

Magyar Rendészet 2024/1.



GUBICS Frigyes - HORVATH Tamas: A fizikai védelmi rendszerek és a biztonsagi kdzpont

orszdgban sikerrel alkalmazott, pozitiv példaként felhozhaté szakmai kamardnak
lehet szerepe, amely képes szakmai alapon ellatni az emlitett feladatokat. Ezzel par-
huzamosan a Rendérség ellen6rzé szerepe megmarad, de a szakmit, képzéseket,
tovabbképzéseket és hatdsagi igazolvanyok kiaddsat, regisztricidt, nyilvantartast
a kamara végzi. Ez a megoldas hatékonyan megosztja a maganbiztonsagi teriileten
adminisztrativ és ellenérzé tevékenység sordn felmeruls és kotelezé feladatokat,
meghagyva a jogot az dllamnak, hogy ellenérzést gyakoroljon a Renddrségen ke-
resztill. Ehhez a modellhez térvénymodositas lenne sziikséges, amely megvaltoz-
tatja a 2005. évi CXXXIII. torvényt.

Fizikai biztonsagi rendszer

A fizikai védelmi rendszer egymdsra vagy egymds mellé épiil6 eszkoz vagy eszkozok
Osszessége, amely hatékonyan tudja biztositani a védelmi képességet. Rendszerré
akkor valik, amikor képes egymast hatékonyan kiegészitve ellitni a tervezéstikkor
kittizott célt. A védelmi cél, illetve annak mértéke hatarozza meg, hogyan tervezzik
egységes rendszerré a kilon-kalon is miikodsképes eszkozeinket, melyek egyuttmii-
kodése soran érjiik el a magasabb biztonsagi szintet. Preventiv hatast ér el egy kon-
cepcidjat tekintve jol dtgondolt biztonsagi rendszer, amely a felhasznilé szubjektiv
biztonsdgérzetét is javitja.

A biztonsag optimalis szintjének eléréséhez meg kell hatdrozzuk, hogy mi a sziik-
séges és elégséges szint. Ehhez kockazatelemzést kell végezniunk, amelynek soran,
mintegy a médszer eredményeként, az elérni kivant biztonsagi szint meghatdrozhaté.

Kockazatelemzés

Az objektumvédelem megszervezése és tervezése szempontjabodl az egyik legfonto-
sabb feladat felmérni az 6sszes lehetséges kockazatot, tekintettel arra, hogy a jové-
beni bekévetkezések esetlegesek, illetve tobb komponens egyiittallasa, illetve egy-
masra hatdsa esetén kovetkezik be, amit szintén lehetetlen megjésolni, ezért az egyes
komponensekre is figyelemmel kell lenniink. Az objektumban végzett tevékenység
profilja alapjan kockazatelemzést kell végezni, amely megelézi a tervezést és a kolt-
ségek meghatarozasat.'® Kockazati modellek alkalmazasat hivhatjuk segitségil, hogy
minél életszer(ibb legyen a kockazatkezelésiink. Tekintettel arra, hogy a biztonsagi
rendszer felépitése kockdzatardnyos, a kiépités koltsége aranyosan névekszik a koc-
kazattal és a védelmi rendszer szofisztikdltsdgaval. A kockazatokat tehat valamilyen
moédon szdmszerUsiteni és a val6sdghoz minél jobban kozeliteni sziikséges kvalitativ
és kvantitativ elemzéssel. A felmeriilé kockazatok koziil kiemelten kell kezeljiik

15 HORVATH 2021.
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a humdan kockazatokat, mert minden rendszer leggyengébb lincszeme az ember,
amely a ,normdl” kockdzatok mértékét képes eltorzitani, ennek eredményeképpen
a valés kockazat magasabb lesz a vartnal, illetve az el6zetesen kalkuldltnal. A rend-
szerszint(, folyamatbeli intézkedések hivatottak csokkenteni a humén kockazatot,
amelyeknek tarsulniuk kell egy hatékony ellenérzési rendszerrel.

Arendszer megtervezéséhezazonositjukafelmerulé kockazatokat, tehatazt, hogy
milyen el6re lathatd, a biztonsagot befolyasold torténés kovetkezhet be a normal mi-
kodéshez képest, ezek az incidensek mennyi ideig tartanak, milyen megel6z6 vagy
korrektiv lehetéségiink van a hatdsok csokkentésére, semlegesitésére. Az objektum
tervezése soran a tevékenységgel kapcsolatos kockdzatokra is készuliink. Ameny-
nyiben mar meglévé objektumrdl van szd, ebben az esetben az adottsagokhoz kell
igazodnunk. Sok esetben atalakitasra, a biztonsagi szempontok és kockazatok figye-
lembevételére nincs lehetdség, illetve a koltség/haszon elv nem mindig érvényesul.
A tervezési id6szakban a tevékenységi profil természetébél adédé kockazatokat is
felismerjiik és a biztonsédgi rendszert ezek figyelembevételével tervezziik meg. A ter-
vezési idGszakban sziikséges biztonsagi audit és kockazatelemzés elvégzése utdn
értékelunk, és javaslatot dolgozunk ki a védelmi rendszer kialakitasara. A kocka-
zatokat rangsoroljuk a bekovetkezés valdsziniisége alapjan, illetve figyelembe kell
vegyik a bekovetkezés soran elszenvedett karok mértékét, valamint, hogy id6ében
mennyire neheziti meg és lehetetleniti el a normal miikédéshez térténd visszatérést.
Ez utébbit, példaul a termeléskiesést bele kell szamoljuk az elszenvedett kar mérté-
kébe. A bekovetkezés valoszintiségét multbeli adatok, a vallalatcsoporton belil mar
bekovetkezett, biztonsagot érint6 események, illetve az ipardgban a multban tapasz-
talt incidensek elemzése alapjan szamithatjuk.

1. tdbldzat: Kockdzati katalégus

Kockazatok azonositasa és hatdsaik, bekovetkezés megelézése/Risk and action plan
Folyamat leirasa/Process description Osztdly/Department Osztilyvezetd/
Department leader
Folyamat azonosit6 szama Datum/Date

Kontroll/Control

Esemény bekévetkezésének okai/
Causes of occurence

Megel6z6 intézkedések/Preven-
Felel6s személy/Responsible name

(rész) megnevezése/Flow or part
tive actions

of the flow
Fellép6 kockézat/Possibly risk

Azonosité szam/ID number
Detektalhatésag/Detectability
Bekovetkezd kockazat hatdsai/
Consequence if the risk occurs
Kockazat mértéke/Risk level

LOW MEDIUM HIGH

Teljesitettség %/Level of per-

esetén/Actions in the case of
formance

Intézkedések bekovetkezés
occurence

Bekovetkezés detektalasa/
Detection of occurence
Hataridé/Deadline
Statusz/Status

Folyamat

Forrds: a szerzék szerkesztése
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A fentihez hasonl6 formanyomtatvanyt hasznalva a kockazatok jél rendszerezhetdk,
attekinthetdk, a lista karbantartdsa soran Gjabb kockazati elemek keriilnek bele, il-
letve tlinnek el attél fuggden, hogy a biztonsagi és egyéb folyamatok milyen irdnyba
toljak el az egyes elemeket. A cél, hogy minden kockdzat minimalisra, illetve kezel-
het6 mértékiire csokkenjen, és az Gjabb elemek felvétele minél el6bb megtorténjen,
ezzel egy id6ben pedig a megel6z6 intézkedések is megsziilessenek. A kockazat-
elemzés lényegében dinamikus folyamat, tevékenység, szemlélet, amellyel dolgozni
kell nap nap utédn az elvart biztonsdgi szint fenntartasihoz.

Tervezés és felkésziilés biztonsdgi eseményekre

A fizikai védelmi rendszerek strukturajat a védendé objektum vagy leendé objektum
adottsagaihoz igazitjuk. Ezeket foldrajzi elhelyezkedés, kérnyezé épuletekhez, tele-
piléshez val6 viszony, domborzati viszonyok, tereptargyak elhelyezkedése alapjian
meérjik fel, tervezziik meg (épitészeti objektumvédelmi megoldasok). Fontos bevonni
a tervezési fazisba a biztonsagi vezetdt, hogy a helyszin kivalasztasat érdemben képes
legyen befolydsolni a biztonsagi szakmai szempontok érvényesitésével. A projektek
nagy részében a helyszin kivilasztdsa inkdbb anyagi megfontoldsok alapjan tor-
ténik — példaul az, hol olcs6 a telek, vagy hogy melyik 6nkorményzat ad olyan vonzé
»csomagot”, amely 6sztonzi az 4j beruhadzasra készuls cégeket, vallalkozdsokat.

A megrendeléi igényeket és a rendelkezésre all6 anyagi forrasokat is be kell ha-
tarolni a tervezés soran. A véllalatok sok esetben a biztonsagra a legszitkségesebb
mértékben koltenek, tehat alapvetéen anyagi megfontoldsok alapjan déntenek a be-
ruhdzdsrol. A védelem szintjének megfeleld behatdrolasa a késébbiekben jelentkezd
problémakat elézhet meg.’® Az alultervezés noveli a biztonsigi kockazatot, a tul-
biztositas pedig ardnytalan koéltségnovekedést hoz magaval. A biztonsagi rendszer
tervezésekor kész forgatokonyvet'” kell késziteniink arra vonatkozéan, hogy miként
elézhetjiuk meg az azonositott kockdzat vagy kockazatok altal elszenvedett veszte-
séget, ezt hivjuk alapvetden preventiv biztonsagi tevékenységnek. Biztonsagi inci-
dens bekovetkezése esetén a helyredllitast, az eredeti vagy kozeli allapothoz vald
visszatérést is terveznink kell, kidolgozzuk a hasonlé biztonsagi események beko-
vetkeztekor kovetendd eljarasrendet, a bekovetkezett esemény tanulsigai alapjan
modositani kell az eredeti protokollt, amennyiben az sziikséges. A kockazatok minél
pontosabb azonositésa, illetve mértékének meghatdrozasa szolgdl a megfelels szintd
biztonsig kidolgozdsanak alitimasztisara és annak megvaldsitasira. Biztonsigi
esemény bekovetkezése esetén, a gyakorlati tapasztalatok alapjin sziikséges meg-

* BEREK-BODRACskA 2010.

7 Forgatokényv-elemzés (Scenario Analysis): a lehetséges kériilmények 6sszegytjtése, majd a felmeriils bizton-
sagi kockdzatok azonositasa, amelyek el6fordulhatnak az egyes események egyiittes bekovetkezése soran. IEC/
ISO 31010:2009 Risk management. Risk assassment techniques magyar nyelvi valtozata, MSZ EN 31010 (2010),
Kockazatkezelés. Kockazatfelmérési eljarasok.
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tenni a valtoztatdsokat biztonsagi szervezeti és eljarasrendi szinten is. Kritikus a re-
akci6id6, amely alapvetéen attdl fiigg, hogy milyen detektalasi rendszer 4ll rendelke-
zésre, illetve hogy az e rendszerben helyet foglal6 szereplék milyen hatékonysaggal
képesek elldtni a vészhelyzeti, illetve biztonsagi folyamatokban megfogalmazott fel-
adataikat. Ehhez szitkséges a jartassag megszerzése, amely gyakoroltatds és tesztek
végrehajtasa atjan lehetséges. Ennek egyik médszere a kulénb6z6, szimulalt bizton-
sagi eseményekre torténd elézetes felkészulés, gyakoroltatas.

Tapasztalatunk, hogy a munkautasitdsokban rogzitett feladatok megtanuldsa
nem elégséges, mert a biztonsagot fenyegetd incidensekre a hatékony reagalds akkor
lehetséges, ha id6szakosan, célzottan beépitjitkk a gyakorlatokat a biztonsagi sze-
mélyzet magas szint(i éberségének fenntartdsa érdekében. Vagyonbiztonsagesetében
ilyen lehet példaul a ,trap test”,'® életbiztonsidgra vonatkozéan pedig a kiiiritési gya-
korlatok. Mindkét esetben a hangsuly a feladatok elére torténé meghatarozdsaban
és a rendszeres gyakoroltatison van. Itt sziikkséges megjegyezni, hogy a vagyonvéde-
lemre az ut6bbi években jellemzé magas fluktuacié miatt oda kell figyelniink, hogy
a személyzet Gsszes tagja le legyen oktatva és gyakoroltatva, killénésen az 4j alkal-
mazottak, akikre lehet, hogy nem kertlt még sor a tervezett id6szakos tréningek
soran. Biztonsagi incidens esetén annyira hatékony a szervezet reagildsa, ameny-
nyire hatékonyan dolgozik a leggyengébb tagja a szervezetnek. Tehat térekedniink
kell ra, hogy mindenkibél a lehet$ legtobbet hozzuk ki az adott kérillményekhez
képest — ha egy szintre nem is hozhatjuk 6ket, hiszen kiil6nb6z6k az alapképességek.
Az sem mindegy, hogy a biztonsédgi csapat mennyire dlland6, mennyire tudnak jél
egyiitt dolgozni. Eppen ezért térekedni kell ra, hogy minél kisebb mértéki legyen
az elvandorlas és egy stabil stdb alljon rendelkezésre, 6sszeszokott csapatmunkaval.
Tekintettel arra, hogy a fluktudcié magas lehet, ami rombolja a stabilitast és az al-
landésagot, a kozépvezetdi szint (valtasvezetdk)' megtartdsa és megbecsiiltsége
megfelel kell legyen, hiszen 6k az alappillérei egy jol felépitett éléer6s csapatnak,
és rajtuk mulik, milyen szakmai minéségi reagdlderét sikeriil menedzselni.

Ezen tilmenden meg kell vizsgilnunk a lehetséges technikai megoldasokat,
amelyekkel segitséget nytjthatunk az él6eré munkajahoz a telephelyen, illetve bizo-
nyos tevékenységeket lecserélhetiink-e, kivalthatunk-e a hasznalatukkal. A fizikai
védelmi szervezet felépitése, feladatok szétosztasa, felel6sségek tisztazasa fontos
alapkovei a hatékony mikodésnek.

Sennewald elképzelése alapjan az alabbi alapelvek segitenek a kiépitésben:

1. A munkét valamilyen logika szerint kell felosztani.

2. A hatédskoroket és a felelGsséget a lehetd legvildgosabba és legkézvetlenebbé

kell tenni.

3. Egyfelugyel6 csak korlatozott szamu embert tud hatékonyan irdnyitani, és ezt

a korldtot nem szabad tullépni. (Ezt az elvet vezérlési tartomédnynak nevezik.)

8 Trap test: szimulalt biztonsagi incidens a rendszerek miikddésének ellenérzésére.
19 Valtasvezetd: a biztonsagi személyzet munkajat koordinal6 személy egy miiszakon belil.
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4. A szervezetben ,a parancsegység elve” érvényesiiljon.

5. Felel6sség nem viéllalhat6 ardnyos hataskor atruhdzasa nélkiil, és elszamoltat-
haténak kell lennie a rabizott feladatokért.

6. Az alegységek és a személyzet minden eréfeszitését dssze kell hangolni, hogy
egyuttmikodjenek a szervezet céljainak elérésében.?’

A biztonsag megteremtésének eszkozei

Létezik-e szazszazalékos biztonsag? Milyen mddon tudjuk csékkenteni a kockaza-
tokat? Az 1. dbra szemlélteti, milyen eszkozoket vesziink igénybe a fizikai védelem
megteremtéséhez. Az dbran lathatjuk a maradék kockdzatot, amely mindig ott lesz,
figgetlenul attdl, mennyire szigora és hatékony védelmi intézkedéseket vezetiink
be. A maradék kockizat mértéke nem mindegy, és a rendelkezésre all6 — az dbran is
lathat6 — eszkozokkel tudjuk csokkenteni azt. Az eszkozok hasznalhatdsaga, egy-
mashoz képesti ardnya nem minden esetben ugyanannyi, sét, altalaban eltér, né-
hany esetben pedig aranytalan egymashoz képest, bizonyos helyzetekben pedig nem
is mindegyiket vagyunk képesek hasznélni, a védendé objektum adottsagaitol fiig-
gben. Ilyenkor meg kell erésitentink a tobbi intézkedéstiinket annak érdekében, hogy
kompenzaljuk a kiesett vagy kisebb hatékonysaggal hasznalhat6 ésszetevét.

Optimalis biztonsag

1. dbra: Optimadlis biztonsdg

Forrds: a szerzék szerkesztése

20 SENNEWALD 2011.
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Megel6zo védelmi intézkedések

Ezek az intézkedések garantaljak, hogy a zart folyamatok kikiiszébéljenek minden
olyan lehetséges hibat, amely vagyoni hatranyt, veszteséget eredményezhet. Minden
szabaly, kidolgozott folyamat természetesen annyira hatékony, amennyit betar-
tanak belSle. Természetesen ebben az esetben is az ember a folyamat leggyengébb
lancszeme. Nem minden esetben szandékos mulasztas vagy direkt karokozas kap-
csan fordul el§ az emberhez kéthetd hiba, lehet a folyamat kidolgozatlansaga vagy
az ellenérzés nem megfelelGsége, vagy ha valamely ponton a védelem nem az elvart
biztonsagi szintet teljesiti. Ezt a folyamatok idénkénti ellenérzésével, frissitésével,
kilsé és belsé auditok segitségével javithatjuk, emellett fontos a megfelels sze-
mélyzet kivalasztdsa is az egyes munkafazisokhoz, védelmi intézkedések végrehaj-
tasahoz, ellenérzéshez.

Az ellenérzési folyamatok implementéldsat és idénkénti felulvizsgilatat, az ered-
mények értékelését kiemelkedd fontossadgunak tartja a hatékony éléerés folyamatok
fenntartasa terén.”

Az emberi kockdzat mérséklését célozza meg a kivalasztas folyamata. Mind a biz-
tonsagi szolgalat, mind pedig a vallalat dolgozdinak kivilasztdsa sordn igyekszik
a cég minimalizalni azokat a biztonsagi kockazatokat, amelyek azok kezelését nehe-
zitenék, vagy akdr el is lehetetlenitenék. (A kompetenciaalapt kivalasztas kiterjesz-
tésével a biztonsagi kockazatok szignifikans mértékben csokkenthetsk.)

Idetartozik még az egyes folyamatok kialakitasa, felulvizsgalata. Felmerul a biz-
tonsagi szolgalat direkt bevondsa egyes termelési, raktari folyamatokba. Ezek pre-
ventiv jellegiiknél fogva alkalmasak arra, hogy a rendszerszint( hibdkra, biztonsagi
résekre felhivjdk a figyelmet, és korrektiv intézkedések bevezetésével megel6zzék
adott teriileten a vagyonvesztést.

A szolgalat bevonasa lehet 4llandé vagy ideiglenes. A vagyonvesztés nem kiza-
rélag szandékos, biinés cselekmény kovetkeztében léphet fel, hanem az egyes fo-
lyamatok hidnyossagaira is visszavezethetdk, példaul az id6szakos leltdrak sordn
feltart esetlegesen fellépé hidnyok, eltérések. Ez lehet konyvelési probléma, vagy
az aru hanyag kezelésébdl adédé ,hidny”, ami annyit jelent, hogy az adott anyagot
a szamara kijelolt helyen nem taldljak, vagy nem annyit taldlnak meg, amennyinek
a konyvek szerint lennie kell. A rendszabalyok betartasa és betartatdsa minden dol-
goz6 feladata, jollehet klasszikusan gyartéi kérnyezetben a Biztonsagi Osztalytol
vérjak el kizarolag. A dolgozoi feleldsség és tudatossag kialakitasardl a humén koc-
kazat részben bévebben szélni fogunk.

Ahogy fentebb emlitettiik, a védelem akkor hatékony, ha a rendelkezésre all6 esz-
koézok mindegyikét felhasznaljuk, fiuggdéen attdl, hogy mik a helyi adottsdgok, koriil-
mények. Tekintettel arra, hogy a technikai fejl6dés a biztonsagi teriiletet sem keriili
el, a digitalizacio, illetve az informacidatvitel sebessége és a célba jutas ideje toredé-

21 CHRISTIAN 2014.
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kére csokkent az évekkel ezel6ttihez képest, a kiillénboz6 forrdsokbdl érkezé adatok
feldolgozdsa kikényszeritette, hogy azokat kézpontositva, lehetéleg fizikailag is egy
helyen fogadjik, dolgozzak fel, majd az elemzéseket kovetéen viszontvalaszt ad-
janak a helyzetértékelésnek megfelel6en. A biztonsagi kézpontok tehit manapsag
szikségszeri velejar6i egy modern, nagyméretid rendszer kialakitdsdnak, tizemel-
tetésének. Domjan Andrds a folyamatok frissitésével, atalakitisaval, a megvaltozott
koérnyezet okozta fenyegetettségi szint valtozasaval Gjabb és mélyebb ismeretek el-
sajatitasat tartja szitkségesnek a hatékonysag tovabbi fenntartisa érdekében. Igy
a klasszikusan értelmezett, pusztén a jelenléten alapulé objektumvédelem mar nem
elégséges.??

Biztonsagi kozpont

A régebben csak monitorszobanak nevezett helyiség neve utal arra, hogy kizdrélag
a kameraképek fogadasaval és megfigyelésével voltak megbizva az ott szolgalatot
teljesit6 munkatarsak. A manapsag SOC elnevezéssel (Surveillance Operations Center)
megjelolt operaciés kozpontok torténete, gyokerei eredetileg a kiberbiztonségi te-
vékenységekhez kapcsolhatok, hiszen az elsé SOC-k (Security Operations Center) ezt
a teriiletet szolgaltak ki, tevékenységiik kozvetleniil ide kapcsolédott.

A technika fejl6désével egyre tobb eszkoz 4ll rendelkezésiinkre, amelyeket a biz-
tonsagi szint emelésre hasznalhatunk, azonban ezek alkalmasak arra is, hogy kaput
nyissanak a kivilrél érkez6 tdmadasoknak. A biztonsidgos tizemeltetés tehit széle-
sebb kort, és Gj ismereteket kivan meg az tizemeltets személyzettdl.?

A biztonsagi kézpontok elterjedése eldszor az informatikai rendszerek feligye-
lete tertiletén valésult meg, elsésorban az angolszasz orszdgokban. Az Eurédpai Unié
javitani kivdnja tagjai kozott az egyittmikodést a kibervédelem hatékonysaga
terén, ezért a biztonsdgi kozpontok egyfajta egyiittmiikodését iranyozta els, nem
utolsésorban a kutatas-fejlesztés eldsegitése céljabol. Az ennek jegyében kiadott
rendelet 2021 és 2029 kozott kivanja meg a kozos tevékenységet a tagallamoktdl,
hacsak a rendelet feliillvizsgdlata sordn masként nem rendelkeznek, tehat ez a ha-
tarid6 kitolhat6 annak fiiggvényében, hogy milyen szakmai eredmények sziiletnek,
illetve annak, hogyan alakulnak a fenyegetettségi, a kitettségi és a kiberbiztonsagi
kockazatok.

A 2013-ban kiadott stratégidt 2017-ben vizsgaltak felil, a ,Kozos kézlemény
az Eurdpai Parlamentnek és a Tandcsnak Ellendllé képesség, elrettentés, védelem:
az Unié erételjes kiberbiztonsiganak kiépitése” ciml anyagban. Ekképpen érté-
kelték az Eurdépai Unié elérehaladdsat, amelynek f6bb megallapitdsai a kovetkezgk:

22 DOMJAN 2017.
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+ 2017 6szére a Bizottsag egy kiberbiztonsagi csomagot ad ki a tagéllamok részé-
re, bemutatva a jél bevilt gyakorlatokat.

+ Erésiteni kell az egyuttmiikodést és az informécidcserét a kozszféra és a ma-
ganszféra kozott.

« A kritikus 4gazatokban lathaté el6relépés az informaci6cserét illetéen. Meg-
alakult az Eurépai Repulési Kiberbiztonsagi Kézpont, illetve az energetikaban
islétrehoztak informécidcsere és -elemz6 kézpontokat.

« Az ENISA* tidmogatja a folyamatokat.?

A fentiek alapjan lithatjuk, hogy a biztonsag, ezen belil pedig a kiberbiztonsig
nemcsak a privat szférat foglalkoztatja, hanem a kormanyzatok is gondot forditanak
rendszereik megvédésére, hiszen a kozfeladatok elldtasdnak biztositasa kritikus inf-
rastrukturdlis kérdés. A kiberbiztonsagi kézpontok tehat jelentds szerepet jatszanak
ma is, és varhatéan a jov6ben még nagyobb nyomds alatt fognak dolgozni a kérnye-
zetiinkben tapasztalhat6 fesziltség és hiboris események miatt, hiszen annak
egy része lathatatlanul, a kibertérben zajlik. Az j6l kétrvonalazhatd, hogy milyen
specialis képességekkel kell rendelkeznie egy CSOC-nak (Cyber Security Operations
Center),”s amelyek alapjdban hatdrozzdk meg az ott folyd tevékenységet, és a sze-
mélyzet képzettségére, szakmai tapasztalatara is specidlis igényeket tdmasztanak.
Ehhez képest egy fizikai védelmi képességekre berendezkedett biztonsigi kézpont
tevékenységében eltérd, a valodi fizikai timadasok megelézésére, elharitasara hiva-
tott. Mivel azonban a fizikai biztonsagi kézpontban is IT-eszkézoket alkalmazunk,
azokat is védeni kell a kibertdmadasokkal szemben, az informatikai szakembereket
be kell vonni a kézpont tervezési és kivitelezési munkélataiba, hogy a kézpont sé-
rilékenységeit feltarjuk, illetve informatikai eszkozokkel védjuk azt meg. Alapos
tervezés el6ézi meg a fizikai biztonsagi kozpont kialakitdsat és épiileten belili in-
tegracidjat. A kozpont fizikai védelméhez annak elhelyezésekor figyelemmel kell
legyiink az épiilet infrastrukturélis kialakitdsara, példaul nem célszeri vizesblokk
vagy vizcs6haldézat kozelében felépiteni a kézpontot, hiszen egy esetleges cs6torés
esetén a helyiség a kidraml6 viz miatt hasznalhatatlanna valhat, extrém esetben
zarlat kovetkeztében silyos karokat szenvedhetnek a berendezések, illetve a sze-
mélyzet testi épsége is veszélybe keriil.

Az SOC-védelem? alapvetd eszkozei:

- fizikai elhelyezkedés;

« falazat/plafon védelme;

« uvegfelilletek védelme (fizikai és belatas elleni);

+ bejutés elleni védelem;

ENISA: European Union Agency for Cybersecurity — Eurépai Uniés Kiberbiztonsagi Ugynckség.

Ko6z6s Kézlemény az Eurépai Parlamentnek és a Tandcsnak, Ellenalloképesség, elrettentés, védelem: az Unio
erételjes kiberbiztonsaganak kiépitése, Brisszel, 2017. szeptember 13.

CSOC: Cyber Security Operations Center — Kiberbiztonsagi Védelmi Kézpont.

27 MSZ EN 50 518: Riasztasfogadé kézpontok.
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+ abejutas korldtozdsa szabalyokkal, intézkedésekkel;

+ beléptetd;

+ behatolasjelzé;

« kamerarendszer;

« interkom;

+ péanikgomb;

+ bels6 kommunikaciés rendszer és alternativ kommunikdciés csatornak;
+ vészhelyzetekre, incidensekre elére kidogozott folyamatok.

2. dbra: Modern SOC

Forrds: a szerzék felvétele

Hatékonysag

A fizikai védelmi rendszerek hatékonysidginak mérése fontos szempont a megbizé
oldalarél, hiszen amennyiben egy megfelelGen felépitett és szofisztikalt rendszerrél
van sz0, azt szeretnék latni, hogy a befektetett és a fenntartasra koltott forintok
megtérillnek, de legaldbbis elérik a kitiizott célokat. Arra tekintettel, hogy a biz-
tonsagra altaldban csak ,pénznyel8ként” tekintenek, fontos megteremteni a haté-
konysig méréséhez sziikséges feltételeket. Klasszikusan tehat ez is egy olyan szak-
teriilet — sok més mellett -, ahol nem elég j6l dolgozni, azt meg is kell valamilyen
moédon mutatni. A preventiv biztonsag hatékonysagmeérése sok 6sszetevés.
Amennyiben a biztonsdgi rendszer kiépitése vagy megerésitése egy adott valla-
latnal reaktiv elemként val6sult meg, igy azt mindenképpen tudni érdemes, mi val-
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totta ki ezt a reakci6t a menedzsment részérdl. Ezek dltaldban a biztonsdgot érintd
jelentésebb események koré csoportosithatok, jellemzden nagyobb vagyonvesztés,
leltar eltérése/hidnya, illetve nemzetkozi vallalat esetében az anyacég belsé sza-
balyzéi azok, amik kivaltjdk egy hatékonyan miikédé objektumvédelmi rendszer
kialakitasar6l meghozott dontést. A hatékonysagot tehat valamilyen kiindulaskori
helyzethez kell viszonyitsuk. A KPI-k?® meghatarozasanal tehat figyelembe kell ve-
gyuk a specidlis helyi viszonyokat. A KPI-kat alapvet&en két csoportra osztandm.

Az egyik esetében az él6erds 6rzés teljesitményét mérem, a masik pedig a technikai

biztonsigi rendszer miikdését vizsgidlja killonb6z6 szempontok alapjan. Itt fontos

megjegyezni, hogy mind az él6erd, mind pedig a technika miikédhet sajat tizemelte-

tésben, valamint kiszervezett tevékenységként, mintegy szolgaltatasként.

2. tdbldzat: KPI

Datum Név Poszt
KPI Leiras Ertékelés leirasa | Ertékelés

6 | Poszt ellen- Felszerelés teljes és miikéddképes (radidk, lam- 0
Orzése — Pro- | pakstb.)
fesszionaliz- Semmilyen tiltott eszkéz (olvasasi anyag, étel,
mus e-eszkodzok stb.)

Professzionalis megjelenés (egyenruha stb.)
Tiszta teriilet, rendetlenségtél mentes, lehet6vé
teszi a munkat

Specialis felszerelés jelen van (pecsét, vagok,
esékabatok stb.)

7 | Poszt ellen- Ki, mi, mikor, hol, miért, hogyan terjeszti ki x A/B=%;69%vagy |0
brzése — Ki- szitudciét: tiz, WPV, lopas, SP kevesebb = NEM
terjesztés / Annak megértése, hogy mit jelentsen, és mit MEGFELELT
Eszkalacio terjesszen fel a vezetSknek feliilvizsgalatra,

eszkalaciéra

8 |Posztellenér- |A poziciéfeladatok teljes bemutatdsa ugy, minta |A/B=%;69% vagy |0
zése — Kritikus | kijarat ellenérzése, szallitasi dokk, POD és plom- | kevesebb = NEM
feladat balasi folyamat, kapunal kamion-felilvizsgalat, | MEGFELELT

hozzaférés ellendrzése, laptop/telefon ellenérzé-
se, NPI-tertilet stb.

9 | Posztellen- Konkrét kockdzat tuddsinak és tudatossaganak |A/B=%;69%vagy |0
Orzése bemutatasa a poszton, ugymint alkatrészlopdsok | kevesebb = NEM
- Kockazat- magas rizikéja, valoszini problémak a rakoda- MEGFELELT
tudatossag sokkal/beérkezésekkel, a ,helyi” kockdzat defi-

nialdsa a poszton, tgymint hamis belépékartya,
tiltott targy bevitele/kihozatala stb.

10 | Poszt ellen- A vonatkoz6 sztenderdek és SOP bemutatasa A/B=%;69%vagy |0
6rzése — SOP | Badge, jogosult személyek, nyomonkévetési kevesebb = NEM

papirmunka stb. MEGFELELT
A papirmunka naprakész, pontos és olvashat6
Forrds: a szerzbk szerkesztése
28 KPI (Key Performance Indicators): kulcsfontossagu teljesitménymutatoék.
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A magyar fizikai védelmi piacon az utébbi elterjedettebb, illetve létezik még egy-
fajta ,komb6” megoldas is, miszerint az éléerés Grzést vagyonvédelmi cég litja el,
a technika pedig sajit izemeltetésben van. A fentiektdl fuggetleniil a hatékonysag-
mérés elengedhetetlen akkor is, ha barmelyik tevékenység sajat szervezésben tor-
ténik. Ilyen esetekben a Biztonsdgi Osztaly mintegy ,belsé szolgaltatoként” tevé-
kenykedik, szolgalja ki a biztonsadghoz kapcsolédé folyamatokat, tevékenységeket.
A KPI-k eredményétdl fiiggéen lehet meghatarozni a kozép- és hosszu tavia célokat,
illetéleg megtenni korrektiv intézkedéseket, amennyiben azok szitkségesek.

A hatékonysag mérésekor, a mérérendszer kialakitasakor stlyozni kell, hogy mik
azok a mérépontok, amelyek hangsulyosak, és igenis hatdssal vannak a napi operativ
munkara és a biztonsagi szintre, illetve melyek sorolhaték hatrébb, mert kézvetlen
hatdsuk nincs a biztonsagra. Példaul fontos, hogy egy vagyonérnek kifogistalan le-
gyen az egyenruhdja a napi munka sordn, de ennél j6val el6rébb van a rangsorban,
hogy a biztonségi zéna elhagyasakor a dolgozok atvizsgilasa szabdlyszertien és szak-
szerien torténjen, hiszen érdemben ez befolyasolja a biztonségi szintet.

Osszefoglalas

A fizikai védelmi rendszerek, jollehet kiilon-kiilon is ellithatnak bizonyos részfel-
adatokat és sok esetben egyes rendszerelemek hangsilyosabban vesznek részt a fi-
zikai biztonsig megteremtésében és fenntartasiban, 4m leghatékonyabban egy-
masra épilve tudjik kifejteni tevékenységiiket, és végeredményben ez hozza a vart
hatast, vagyis a szikséges és elégséges biztonsagi szint fenntartasat. Ma mdr a tech-
nika olyan fejlettségi szintet ért el, amely képes él6 idében detektdlni, mas rendsze-
reknek atadni, feldolgozni az informacidkat, analitikus funkciéiknak készénhetéen
pedig kiszlirni azokat az eseményeket, amelyek nem tartoznak a védelmi reakciot
kivalt6 torténések korébe, ekként tehidt csak a valds, a biztonsagot veszélyeztetd
eseményekre koncentralhat az él6erd is, fenntartva ezzel az éberséget azaltal, hogy
minél kevesebb téves riasztasra kell reagalniuk.

Napjainkban, amikor a vagyonérék megfeleld szint( kiképzése, a jartassig fenn-
tartdsa, illetve maga a toborzds is kihivasokkal kiiszkédik, fontos ,eléremenekii-
lési” lehet6ség a technikai megoldasok alkalmazasa a létesitményvédelem tertiletén.
Az ez irdny fejl6dés tortetlen, igaz, sok megoldas még kisérleti fazisban van, illetve
ami még visszatarté erd a beruhdzoknak, az 4j technolégidk sok esetben igen magas
koltségei. J6 példa erre az ugynevezett robotjardr alkalmazasa, amely ugyan elsé
latdsra meghokkenést kelthet a jarékel6kben és a véllalat dolgozéiban, de hatékony-
sagban felveszi a versenyt az emberrel, 4m ebben a pillanatban hazai kéralmények
kozott még biztosan nem piacképes, hiszen jelenleg tobbszoérosébe keriil a fenntar-
tasa egy vagyondr koltségeihez képest.
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ABSTRACT

Physical Security Systems and Surveillance Operations Center
Frigyes GUBICS - Tamas HORVATH

Using modern physical security systems started when economy system changed in Hungary,
around 1990. It was a chance to develop security infrastructures with new and never seen
technical solutions. Security industry also improved and requested to get new knowledge to
implement and operate new systems. The industry made and got wider by capitalization in
the country. Private property system evolution followed by the security culture formalization
as well. This kind of culture came from multinational companies as headquarters and other
country experiences were summarized and brought into Hungarian sister sites. Complexity
of physical security systems, automated working order requested centralized control, gather
of information and analization, quick reactions and proactive actions with tranparency, forced
to make surveillance operations center as key participant in the field of high level of security
services.

Keywords: physical security, surveillance operations center, risk management, asset protection
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