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A kriptovalutak megjelenése,
elterjedése és a jelenséggel szemben
lehetséges jogi valaszlépések

JAMBOR Gellért’

A pénz - mint hivatalos csereeszkdz - egyik legfontosabb jellemz&je, hogy
az allam sajat hatdskérébe vonja annak kibocsétdsat, a kibocsatds meny-
nyiségének meghatarozasan keresztil pedig az értékének meghatarozasat
is.? A pénzkibocsétas jogat Magyarorszagon az éllam a Magyar Nemzeti
Bankon keresztil gyakorolja.? A kriptovalutak ezzel szemben a pénz fejlé-
désének korai fazisara emlékeztetnek, szabad csereeszkézként funkcional-
nak valamely polgéri jogilag értékelhets lgyletben. Az allamnak nincsen
réhatdsa sem a kibocsatasukra, sem a bevondsukra, miként arra sem, hogy
azok értékét a mennyiség meghatarozasan keresztil infldlja vagy éppen
deflélja. Fontos megjegyezni, hogy a kriptovalutdk pénzforgalmi szabéalyo-
z4s aldli kivettsége sokszor azt eredményezi, hogy olyan tiltott joglgyle-
teknél szolgalhatnak csereértékként, amelyeket egyébként a jog tiltana,
igy példéul terrorizmus finanszirozésa, kabitészer vagy mas tiltott anyagok
forgalmazdsa. A kriptovaluta magéban foglalja az 5sszes digitélisan létre-
hozott pénzeszkézt, amely kriptografiai titkositds, ,hashelés” Gtjan jott létre.
A hashelés pedig olyan digitélis folyamat, amely képes visszafordithatatlan
matematikai mdvelet segitségével egy tetszSleges adatfolyamatot a mega-
dott méretre témoriteni.* A tanulmany célja annak bemutatésa, hogy a krip-
tovalutak milyen kihivast jelentenek a jogalkalmazék szamara amiatt, hogy
nem &llnak pénzforgalmi szabélyozas alatt, s az djfajta jelenséggel szem-
ben milyen jellegi jogi szabédlyozas lehetséges, illetve mely jogtertleteken
lenne sziikséges tovabbi jogalkotési folyamat megvaldsitasa.
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A kriptovalutakrdl altalaban

A kriptovalutak létrejotte szorosan kapcsolddik a bizalom kérdéséhez. Az alapjaul
szolgalé blokklanc- (blockchain-) technolégia 2008 novemberében kapott nagyobb
figyelmet, amikor valaki(k) Satoshi Nakamoto dlnév alatt javaslattervet tett(ek)
kozzé a Cryptography levelezdlistin, amely forradalmian j megolddst mutatott
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be a kézponti elszamol6 felek altal mikodtetett fizetési rendszerekhez képest. Ko-
rébban a digitédlis tranzakcié csak ugy volt lehetséges, hogy arrél duplikdtum ke-
letkezett, amelyet a felek egy mindkettgjitk altal megbizhaténak tartott harmadik
félre (a pénzintézet) biztak. Azonban a 2008-as nagy pénzigyi valsag, a bankokba
és pénzugyi kozvetitékbe vetett bizalom hidnya elvezetett oda, hogy felmeriljon
az igény a kozvetits nélkili tranzakcidkra. A cél egy olyan rendszer kialakitdsa volt,
amely alapvetSen bizalommentes, kizarélag a kapcsolédé matematikai szdmitdsok
jelentik az alapjat. Satoshi Nakamoto mar emlitett kilencoldalas javaslata a Bitcoin
nevet kapta. Ez volt minden id6k legelsé kriptografiai alapokon nyugvd, decentra-
lizalt és bizalommentes fizetési technolégiai koncepcidja, amelynek legfébb célja
a valds ideji fizetések lebonyolitdsara val6 képesség mellett a kézponti harmadik
féltsl — aki nyomon koveti, teljesiti, elszdmolja a pénzforgalmat, valamint szamlat
vezet a szerepl6knek — fiiggetlen, megosztott nyilvantartdsi konyv létrehozdsa volt.
Ebben a {6 problémat az a kihivas jelentette, hogy meg kellett taldlni a médot arra,
hogy egy adott pénzegység csak egyszer legyen elkélthetd, vagyis kizdrhat6 legyen
a hamisitas lehet6sége. Ezt Satoshi ugy kivanta 4thidalni, hogy egyenlé felek kozotti
peer-to-peer (azaz egymassal kozvetlenil kommunikalé szamitégépek segitségével),
mindenki szdmdra nyitott és elérhetd halézaton zajlanak a tranzakcidk és azok hi-
telesitése. A tranzakciét elindité a teljes kozosség elétt bejelenti tranzakcids szan-
dékat, illetve a lényeges informadcidkat a tranzakci6val kapcsolatosan, és egy egyedi
azonositoval is ellatja azt. A hal6zat tobbi résztvevdje pedig hitelesiti ezt a bejelen-
tett tranzakciét. Az igazan forradalmi megoldas azonban az, hogy a tranzakcidk hi-
telesitését szabadpiaci alapokra helyezve érdekeltté teszi benne a halézaton léviket,
s6t versenyezteti is 6ket. Ennek médja az, hogy a hitelesitéshez hasznalt véletlen-
szerlen generdlt hashkédok nagy eréforrasigényes visszafejtésének elvégzése utan
az abban részt vevék jutalomban részestilnek. Ez a jutalom a bitcoin, mig a hitelesi-
tésben részt vevék a térténelmi aranyasék mintdjara a banyaszok. Maga a folyamat
ma kriptovaluta-banyédszatként lehet ismert sokak szamara. Ezéltal nemcsak ki-
zdrhaté a kozponti fél az egész rendszerbél, de a verseny biztositja azt, hogy az igy
keletkezett rendszer mikodéképes és fenntarthaté legyen, valamint elejét vegye
a visszaéléseknek. A Satoshi Nakamoto altal megalmodott hitelesitési rendszer lett
a blokklanc, az 6sszes kriptovaluta alapja. A blokkldnc nem m4s, mint egy megosz-
tott nyilvantartasi konyv, tranzakcidkat tartalmazd, decentralizdlt adatbazis, ame-
lyet nem kozpontilag, hanem szdmos rendszerben vezetnek és tartanak nyilvan.
A blokkokra tagolt adatokat sajit egyedi azonositéval is ellatjak, amely egy idébé-
lyegbél és digitalis aldirasbdl all. Ezeket a blokkokat kriptografiai eljarassal egy-
madsra flzik, ahogy Gjabb és Gjabb tranzakcidkra keril sor, ezt pedig a rendszer t6bbi
résztvevdje hitelesiti. Ezek utélag megmasithatatlanok és visszavonhatatlanok, igy
garantdljdk a fizetési rendszer integritdsat. A harmadik, kézponti fél hidnya gyors
és kis koltséggel jaré atutaldsokat tesz lehet6vé. A blokklancok megvaltoztathatat-
lansaga biztositja az elosztott bizalmat is, mivel szinte lehetetlen megvaltoztatni
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a blokklancokban tarolt tranzakcidkat, és az 6sszes korabbi tranzakcié ellenérizhet6
és nyomon kévethetd.®

A kriptovalutak fajtai, jellemzdi

A legelsé és azéta is toretlen népszeriségnek érvendd Bitcoin mellett léteznek
egyéb kriptopénzek is, ezeket 6sszefoglaléan altcoinoknak nevezik. Ezekb6l 2020-ra
mar tobb mint otezer létezett, és mind valamilyen egyedi konstrukciét kinal
az érdeklédék szamara. Ezeknél két kulonbozé tipus kiulénboztethetd meg: azok
az érmék, amelyek a Bitcoin eredeti, nyilt forraskédu protokolljat hasznaljak (pél-
d4ul a Litecoin) és azon érmék, amelyek a Bitcointdl eltérd protokollal miikédnek
(példdul az Ethereum). Az altcoinok kézé sorolhaté a blokklanc-technolégia masik
nagy uttoréje, az Ethereum, amely a hitelesitésben részt vevé banyaszok szdmdara
ether nevi kriptovalutét juttat. Ez a rendszer annyiban maésabb, mint a Bitcoin
és az annak mintéjira megjelent egyéb kriptopénzek, hogy ez mas decentralizalt
eszkozok (az dgynevezett ,okosszerzédések”) szamara teremt mikodési feluletet.
Fontos itt még megemliteni a Monero nevi altcoint is, amely elsésorban a titkos-
sadgot helyezi elétérbe. Ennek érdekében érméi teljes egészében helyettesithet8k
egymadssal, ami azt jelenti, hogy szemben a Bitcoinnal, nem lehet bizonyos érméket
feketelistara tenni a hozzajuk k6tédé korabbi illegalis tranzakciék miatt, amelyeket
ezeknél az érmeknél a blokklanc 6rokre megériz.®

Osszefoglalva elmondhaté, hogy a Bitcoin volt az elsé kriptovaluta, ez az alapja
az Osszes tobbi kriptovalutdnak. A kriptovalutak pénzigyi feliigyeleti rendszer eléli
menekilést hivatottak szolgalni, ugyanis titkositdsi eljarasokat hasznalnak. A tranz-
akcidk anonimak, olyan fékényvet hasznalnak, ahol nincs kézponti szerver, hanem
ez a f6koényv egy bizonyos szdmitégépen van rajta, egy banyaszgépen, amely egy nagy
teljesitményl szamitégép.” Az anonimitds — vagy sok esetben inkabb csak pszeudo-
nimitds - a kriptovalutdk egyik legfontosabb jellemzéje, elvégre az érme nem névre
sz0l, egy személy se kapcsolhaté kézvetleniil valamely tarcahoz vagy tranzakcidhoz.
Csak az donti el a kriptovaluta hasznédlhat6sagat, hogy ki van az ehhez sziikséges tit-
kositasi kulcs birtokaban, mikézben egyuttal az utols6 azzal végzett tranzakci6 cim-
zettjeként jegyezték be az adott érméhez tartozo blokklancban. Az anonimitas foka
az egyes kriptovalutaknal jelentésen eltérhet. A kordbban mar emlitett Monero esetén
példaul az ésszes tranzakci teljesen rejtve van a kriptografia mégott, ami egyarant
titkositja a felad6 és cimzett feleket, valamint az atutalt 6sszegeket. Ezzel szemben
a Bitcoinndl a f6kényv szabadon nézegethetd, elemezhetd, az egyes érmékhez tartozé
blokklanc annak kibanyaszasdig visszakovethets. Ugyan a Bitcoin esetén az egyes
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érmék felhaszndldi alapvetGen teljesen ismeretlenek, azonban a cimek kézotti uta-
lasok irdnya, azok ideje és nagysdga mindenki szdmara lathaté. Ez azt jelenti, hogy
ha a lancolatban sikeriil valakit azonositani, akkor onnantdl kezdve a teljes utalas
torténete visszakovethet6vé valik.®

A bitcoin tehat a blokkldnc révén miikodtethetd, tovdbba azt is meghataroztak,
hogy 6sszesen 21 millié lehet bel8le forgalomban. Kérdés, hogyan lehet hozzdjutni
a bitcoinhoz:

+ banydaszat utjan (szitkséges hozza egy ugynevezett ,banyaszszoftver”);

« utalas révén mas felhasznal6tél;

« bitcoin-automatabdl is lehet vasarolni;

+ készpénzért cserébe a felhasznald kap megfelel6 bitcoint;

+ hozza lehet jutni a bitcoinhoz ezenkiviil még csere és csalds révén is.

Egy tranzakcié nagyjabodl 10 percet igényel. A rendszerben az is szabélyozott, hogyan
véltoztathaték meg a szabalyok. Osszesen 50%+1 tobbség sziikséges a szabalyok
megvaltoztatadsahoz. A bitcoin gyenge pontja a volatilitdsa, az arfolyam-ingadozas
magas, valdjdban nincs semmilyen mégottes értéke. A bitcoin kiildéséhez és fogada-
sdhoz kulcsokra van sziikség (nyilvanos kulcsra és privatkulcsra). Lényegében a bit-
coin 4tadhat6 a felhasznalok kézott, mint az arany.’

A miésodik legnagyobb virtudlis fizet6eszkéz az Ethereum, amely a blokk-
lanc-technoldgia masik nagy uttérdje, sajat programmal, ,,okosszerzédés” eszkozzel,
feltételrendszerrel rendelkezik, ennek mentén teremt miikédési feliiletet. Az okos-
szerzddések (smart contracts) alkalmazéasat elészér az 1990-esévekben Nick Szabo
vetette fel. Szabo szerint az okosszerz6dés nem azt jelenti, hogy mesterséges intel-
ligenciat alkalmaznak, csak azt, hogy a szamitégépes programban tarolt szerz6dési
feltételeket automatikusan végrehajtjak, ha azoknak az el6feltételei megvaldsulnak.
Ennek a gyakorlati megoldésa lett, hogy a tranzakciét blokklancokban taroljék, rep-
likaljak és frissitik, a szerz6dést pedig automatikusan végrehajtjak.'

A harmadik nagyobb kriptovaluta a Tether, amely centralizilt, a Tether Company
bocsatja ki. Ez a kriptovaluta visszavalthat6é dolldrra, amelyet a kriptotérben vé-
geznek el. Ez a kriptovaluta a dollér virtualis alternativdja, amely magaban hordozza
a pénzmosas lehetéségét.!

A fent emlitett harom kriptovaluta a digitalis pénzeszk6zok és azon beliil is a vir-
tudlis pénzek kategérigjaba tartozik. A fent bemutatott kriptovalutdknak a kovet-
kez6 kozos elemei vannak:

Valamilyen érték digitalis megjelenése, ami a) a kormany 4ltal kibocsatott torvé-
nyes fizet6eszkoéz peer-to-peer (P2P) alternativajaként hivatott megjelenni, b) alta-
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lanos célu csereeszkozként hasznéljak (fiiggetlentl barmilyen kézponti banktol), c)
a kriptografia néven ismert mechanizmus biztositja miikédését, valamint d) toérvé-
nyes fizetéeszkozre valthato és forditva.™

Biinteto eljarasjogi, kriminalisztikai valaszlépések

A kriptovalutdk buntetéeljardsban valé felkutatdsa és lefoglaldsa szempontjabdl
csak a bitcointechnolégiat mutatom be, tekintettel arra, hogy ez a legrégebben hasz-
nalt és legnépszeribb virtualis fizeteszkoz.

Felmerilhet a kérdés, hogy mégis milyen médon tudja valaki a kriptovalutajat
pénzre valtani és vice versa. Alapvetéen — hasonléan a hagyomanyos devizavalta-
sokhoz - magdnszemélynél kialkudott arfolyamon, erre irdnyuld tevékenységet
végz$ gazdasagi tirsasignal meghatidrozott arfolyamon, illetve virtudlis fizetSesz-
kozzel foglalkoz6 tézsdéken a keresleti és kindlati viszonyok fiiggvényében kiala-
kult keresztarfolyamon lehet bitcoint valtani. A folyamat egyszer, a bitcoin eladdja
a sajat pénztarcdjabol a vevl pénztarcijaba utalja a kriptovalutat, a vevd pedig pénzt
utal, vagy ad at ellenértékként. A bitcoinvaltdssal foglalkoz6 gazdasagi tarsasagok,
valamint a virtualisfizetSeszkoz-t6zsdék 4ltaldban egy weboldalon keresztil mi-
kodtetik szolgaltatasaikat. Ezek a cégek a gyakorlati tapasztalatok alapjan a tranz-
akcidkat megeléz6en altaldban megkovetelnek tgyfél-azonositdst, amely sordn
a felhasznidld személyazonosité okmdnyainak masolatait szerzik meg. Mindemel-
lett mas, az ugyfélhez kothetd adatok is jo eséllyel rendelkezésre fognak allni, igy
a weboldal elérésekor hasznalt IP-cim, mobiltelefonszam, e-mail-cim. Ezen adatok
birtokdban lépések tehet8k a felhaszndlé beazonositisa érdekében. Megemlitendék
még az ugynevezett bitcoin-ATM-ek, amelyek szintén bitcoinvaltasra alkalmas ké-
sziilékek. Ezek az eszkozok készpénz kiaddsara és esetenként annak befogadasara
is alkalmasak. Készpénz kiaddsa esetén a felhaszndlé a sajat bitcoinpénztarcajarol
a cég bitcoinpénztarcdjara utalja a felvenni kivant deviza bitcoinban kifejezett ellen-
értékét, valamint megadja a mobiltelefonszamat (nagyobb 6sszegek esetén a véllal-
kozasok fokozottabb tigyfél-azonositast végeznek), ahova a bitcoin megérkezésekor
SMS-ben egy kédot kap, amelyet az ATM-ben megadva a készpénzt magihoz ve-
heti. A készulékek gyakran képrogzits berendezéssel felszereltek, amelyek felvételei
szintén beszerezhetdk az tizemeltet6tol.

A fentiek alkalmazasaval arra a kérdésre kaphatunk vélaszt, hogy a célszemé-
lytink bitcoinnal rendelkezik-e, illetve milyen cimeket haszndl, ezutdn a blokklanc
elemzésével tobb kapcsol6dé — lehetéség szerint a pénztircahoz tartozé — cim is
beazonosithaté. Amennyiben a fentiekben felsorolt forrdsok egyike sem lelheté fel,
vagy olyan allam joghatdsaga alatt 4ll, ahol a jogrendszerbél eredé eltérések, a nem-
zetkozi jogsegélyre vonatkozé egyezmény hidnya vagy az iizemelteték egytuttmiko-
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dési szandékanak elmaraddsa miatt nem varhaté valasz, Ggy dlvasarlas alkalmazasa
véalhat indokoltta, amely sordn a hatésdg bitcoint vasarol - azaz valt 4t — a célsze-
mélytdl, aki a kriptovalutat a hatésag 4ltal kezelt pénztarciba utalja. Ezaltal az érin-
tett legaldbb egy cime ismertté valik. Idealis helyzetben — példaul gyakori bitcoin-
véltas esetén — a célszemély tébb cime is beazonosithaté lesz, ami a pénztarcdjahoz
tartoz6 tovabbi cimek pontosabb felderithetdségét segiti el6. Magyarorszagon
a legnagyobb virtudlisfizetSeszkoz-valtdk a CoinCash Ltd., illetve a MrCoin.eu tu-
lajdonosa a Shinrai Kft. Rajtuk kiviil szdmos nagyobb eurépai vilté miikodik, mint
a Bitstamp vagy a Cex.io, de nemzetkozileg ismert t6zsdékkel is taldlkozhatunk,
tobb ezer ilyen mikodik vildgszerte (mint a Coinbase, Bitfinex, Liquid).”

A bitcointechnoldgia lényege a digitalis aldirasok lancolataban ragadhat6é meg.
Abitcoin ktildésére és fogaddsara alkalmas cimeket kell generalni, amelyet a program
felhaszndléi kérésre automatikusan létrehoz. Mindegyik bitcoincim két részbdl 4ll,
egy ,nyilvanos kulcsbél” és egy ,privat kulcsbol”. A nyilvanos kulcs lathato, s ezt kell
megadniuk a felhasznaléknak egymas részére, az utalasok kivitelezéséhez. A privat
kulccsal pedig — amely viszont rejtve marad a masik fél el6tt — a szoftver aldirja a kér-
déses tranzakciét. A nyilvanos kulcsokat és a hozzajuk tartozoé privat kulcsparokat
awallet.dat nev fajlban tarolja a program a szamitégép merevlemezén. A bitcoinha-
l6zat a rajta keresztil létrej6vé tranzakcidkat az egész hdlézaton szétkiildi, igy azok
teljesen nyilvanosak.'*

Az 4tutaldshoz mindenképp sziiksége van a felhasznélénak egy privat kulcsra,
amely P2P alapu, azaz egymadssal kozvetleniil kommunikalé szamitégépek segitsé-
gével, mindenki szdmara nyitott és elérhet6 halézaton zajlanak a tranzakciok és azok
hitelesitése, tovabba egyenleg is lekérhetd. A résztvevék maguk hitelesitik a tranzak-
cikat. Igy nincs olyan kozponti szerv, amelyhez fordulni lehetne adatigénylés vagy
lefoglalas érdekében. A tranzakciék a blokkldncban térténnek, amelyek 10 perc alatt
mennek végbe. Legfeljebb 1 megabajt adatforgalom lehetséges naponta és maximum
haromszazezer tranzakcié. A tranzakcidkat tartalmazo blokkokban latszik a kuldé
és fogado cim és az id6bélyegz6. A bitcoin eldallitdsahoz banydszokra van sziikség,
tovibba nagy teljesitményi banyaszgépre, valamint bitcoinok ilyen méda eléallita-
sdhoz alkalmas szoftverre. Az el8allitds nagyjabdl 10 percet vesz igénybe, amelyhez
bonyolult matematikai szamitasokat kell végezni. A kriptovaluta magiban foglalja
az Osszes digitdlisan létrehozott pénzeszkozt, amely kriptografiai titkositds — mas
néven ,hashelés” (egy digitalis folyamat, amely képes visszafordithatatlan matema-
tikai mtvelet segitségével egy tetszéleges adatfolyamot egy megadott méretre tdmo-
riteni) — Utjan jott létre. A bitcoin a kriptovaluték atyja, az els6 digitalis csereeszkoz,
amelyet a ,hashelés” médszerével allitottak el6. Ez az els6 decentralizalt, tisztian
peer-to peer alapu digitalis pénz, amely lehet6vé teszi az online kifizetések kiildését
és fogadasat az érintett felek kozott. A hashérték megvéltoztatdsa egyoldalu titko-

13 TOTH et al. 2022: 100-101.
14 HEGEDUS-LENARD - UDVARY 2021:11-12.
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sitdssal torténhet, amelyhez a hashértéket be kell mutatni, amelyen szerepel egy
digitalis pecsét, amely informdciéként szolgalhat az eléallitishoz hasznilt eszkoz
lefoglalasdhoz. Fontos azt is megemliteni, hogy egy-egy ilyen banyaszgép nagyon
sok energiat fogyaszt, ez megjelenhet az dramszamlaban, ami szintén arulkodé jel
lehet a nyomozok szamaéra. A banyész célja, hogy 6 maga hozza létre a kovetkezé
blokkot, mert akkor jutalmat kap érte. A nyereséghez 4 db 0 szamjegyet kell el63l-
litani, amelyhez szintén bonyolult szamitas alapjin lehet eljutni. A bitcoinérméket
kezel6 szoftver, a bitcointdrca virtualis pénztarcaként funkcional az egyes felhasz-
nalok szdmitégépén, olyan fajl, amelyhez sziikséges egy privat kulcs, amelybél ge-
neralhat6 a bitcoincim. A privat kulccsal annak tulajdonosa rendelkezhet, viszont
fontos alapelv, hogy azt nem szabad senkivel megosztani. A privat kulcs pendrive-on
is tarthato, létezik tovdbba mobiltelefonos pénztarca is.'® Léteznek mar olyan bank-
fuggetlen véllalatok is (példaul Revolut), amelyek a hagyoményos devizakon tul krip-
todevizakkal is kereskednek, és szolgdltatdsaik kozott megtaldlhaté az elektronikus
pénztdrca, illetve a ,prepaid” kartya (a prepaid kartya szolgaltatas egy el6re megha-
tarozott 6sszeggel feltolthets bankkartya, amely bankszdmla nélkiil is igényelhetd)
funkcick is. Igy mar egy kvazi dombornyomott kartyan is lehet tartani a bitcoint.®

Ahhoz, hogy ezeket a virtualis fizetGeszkozoket kényszerintézkedés ala lehessen
vonni, megfeleld jogi szabalyozas kiépitése szitkséges, amely sokaig egyaltalan nem
létezett, csupdn annyit rogzitettek, hogy a kriptovalutdk kereskedelmébél szar-
mazd nyereség utan 15% addt kell fizetni.' Ezzel kapcsolatban vezetett be Gjitast
a pénzmosas és a terrorizmus finanszirozasa megel6zésérdl és megakadalyozasarol
sz6l6 2017. évi LIIL. térvény 1. § n) és o) pontja, amelyek szerint e térvény hatalya
kiterjed a Magyarorszagon székhellyel, fickteleppel vagy telephellyel rendelkez6 vir-
tudlis és torvényes fizetGeszkozok, illetve virtudlis fizeteszkozok kozotti dtvaltasi
szolgéltatasokat nyujto6 szolgiltatéra, valamint letétkezeld pénztarca-szolgaltatora.
A torvény 3. § 22a) pontja értelmében letétkezeld pénztarca-szolgiltato: olyan szer-
vezet, amely tgyfelei nevében virtualis fizetGeszkozok tartdsara, taroldsara és 4t-
addsara szolgalo kriptografiai magankulcsok megérzésével kapcsolatos szolgaltatast
nyujt. A térvény 3. § 47. pontja rogziti, hogy a virtudlis fizet6eszkéz nem més, mint
digitalis értékmegjelenités, amelyet nem koézponti bank vagy kozigazgatasi szerv
bocsat ki, illetve garantal; nem rendelkezik térvényes fizetéeszkoz jogi statuszaval;
elektronikusan tdrolhatd, csereértékként elfogadott, igy kiilongsen elektronikusan
atadhato, illetve elektronikus kereskedésre alkalmas.*®

A fenti szabalyozasbdl azt fontos rdgziteni a biintetéeljaras-jogi kényszerintéz-
kedés szempontjibodl, hogy a kriptovalutdk nem térvényes fizetSeszkozok, és hogy
elektronikusan tirolhat6k. A biintetéeljarasrol szélé 2017. évi XC. toérvény (Be.)

A Készenléti Rendérség Nemzeti Nyomozé Iroda Vagyon-visszaszerzési Hivatal nyomozoéi 4ltal 2022. februar
16. és februar 17. kozott megtartott online konferencian elhangzo szakmai el6adas.

*® HEGEDUS-LENARD - UDVARY 2021: 11.

A Készenléti Renddrség Nemzeti Nyomozé Iroda Vagyon-visszaszerzési Hivatal nyomoz6i altal 2022. februar
16. és februar 17. kézott megtartott online konferencian elhangzé szakmai el6adas.

18 2017. évi LIIL. térvény 1. § n) és o) pontjai, 3. § 22a) pontja, 3. § 47. pontja.
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315. § (2) bekezdése ezzel kapcsolatban ugy rendelkezik, hogy a fizetésre hasznalt
elektronikus adat lefoglaldsat ugy is végre lehet hajtani, hogy az elektronikus adattal
olyan miiveletet végeznek, amely az érintettnek az elektronikus adat altal kifejezett
vagyoni érték feletti rendelkezési lehet8ségét megakadalyozza. A fizetésre hasznalt
elektronikus adat lefoglalasat ugy lehet végrehajtani, hogy ezt a bitcoin azonosita-
sara szolgilé privat kulcsot el kell utalni egy hatdsagi cimre, amihez a nyomoz6 ha-
tésdgnak is ,hatdsagi pénztircat” kell létrehoznia, hogy hozzaférjen a privat kulcs-
hoz."

A lefoglalds és a biintetéeljards soran lefoglalt dolgok kezelésének, nyilvantar-
tasanak, el6zetes értékesitésének és megsemmisitésének szabalyairdl, valamint
az elkobzas végrehajtasarol szolé 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet
(Rendelet) 67. § (5)-(6) bekezdései ezzel kapcsolatban ugy rendelkeznek, hogy az el-
kobzas vagy vagyonelkobzas ald esé fizetésre hasznalt elektronikus adat lefoglalasat
az Gj Be. 315. § (2) bekezdésében meghatarozott mivelet elvégzésével, a fizetésre
hasznalt elektronikus adat athelyezésével vagy az azt tartalmazé informéaciés rend-
szer vagy adathordoz6 lefoglalasaval kell végrehajtani, ha

+ az adat vagyonelkobzas al4 esik, és a zar ald vétel feltételei nem &llnak fenn,

vagy az nem lenne végrehajthato, illetve

« az adat elkobzas ald esik, és az elektronikus adat ideiglenes hozzaférhetetlen-

né tételének vagy az elektronikus adat ideiglenes eltdvolitisanak a feltételei
nem &llnak fenn.

Az 4j Be. 315. § (2) bekezdésében meghatarozott mivelet elvégzése végrehajthaté
olyan miivelettel is, amely alapjan a fizetésre haszndlt elektronikus adat értékét
a binjelkezeld e célbdl rendszeresitett szamlajan irjak jova.”® Azonban a lefoglalas
nem feltétlentl a legjobb megoldas, ugyanis az adathordozé lefoglaldsa nem garan-
talja, hogy azt a felhaszn4l6 (elkévetd) nem tarolta méashol is.?

A Rendelet 67/A. § (1) bekezdése kimondja, hogy a lefoglalds végrehajtasahoz in-
dokolt esetben szaktanacsadét kell igénybe venni.

A Rendelet 67/A. § (4) bekezdése akként rendelkezik, hogy a fizetésre hasznalt
elektronikus adat vagyonelkobzas érdekében torténé lefoglalasit kovetSen haladék-
talanul fel kell hivni az érintettet, hogy a biinjel el6zetes értékesitése vagy megval-
tasa kérdésében nyilatkozzon. Ha az érintett kéri a fizetésre hasznalt elektronikus
adat értékesitését, ez csak abban az esetben mellézhetd, ha arra a bizonyitas érde-
kében is sziikség van.?? Ugyanis a Be. 319. § (1) bekezdése kimondja, hogy ha az el-
jards soran a lefoglalt dologra a bizonyitds érdekében mar nincs szitkség, hivatalbél
haladéktalanul meg kell vizsgalni, hogy a lefoglalds megsziintetésének van-e helye

¥ A Készenléti Rend6rség Nemzeti Nyomoz6 Iroda Vagyon-visszaszerzési Hivatal nyomozéi altal 2022. februar
16. és februar 17. kozott megtartott online konferencian elhangzo szakmai eléadas.

20°11/2003. (V. 8.) IM-PM-BM egyiittes rendelet (Rendelet) 67. § (5)-(6) bekezdései.

2L A Készenléti Rendérség Nemzeti Nyomoz6 Iroda Vagyon-visszaszerzési Hivatal nyomozéi altal 2022. februar
16. és februar 17. kézott megtartott online konferencian elhangzé szakmai el6adas.

22 Rendelet 67/A. § (5) bek.
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vagy a lefoglalt dolog értékesithets-e. A lefoglalt dolog akkor értékesithetd, ha a le-
foglalt dologra a bizonyitas érdekében mar nincs szitkség.??

A fenti sziikséges jogszabaly-ismertetést kovetéen nézzitk meg, hogy hogyan
mukédik a gyakorlatban a kriptovalutak, azon belil is elsésorban a bitcoin felku-
tatdsa, lefoglaldsa. Az a személy, aki a bitcoint a sajat cimére fogadja — tekintettel
arra, hogy a sajit cimét ismeri —, tisztdban lesz a kiildé cimmel is a blokkldnc nyil-
vanossagabdl fakaddan. Ez azt jelenti, hogy barmilyen — a blokklinc megtekinté-
sére alkalmas — eszkozzel ellendrizhetd, hogy az 6 4ltala haszniélt cimre pontosan
honnan is érkezett tranzakcié. Ez egyben azt is jelenti, hogy ha a fogad¢ fél tisz-
taban van a killdé személyével, ugy legalabb egy hozza tartozé bitcoincimet is is-
merni fog. Ugyanez a gondolatmenet a bitcoint fogadé személy vonatkozasiban
is fenndll, azaz a fogad6 — amennyiben el6tte ismert a kiilldé személye — pontosan
tudni fogja a forrascimrél, hogy az kihez tartozik. A nyomozé hatésigok részére
a fentiek azt jelentik, hogy amennyiben sikertl beazonositani egy adott biincse-
lekményhez koétheté bitcoincimet, majd az innen kimend tranzakciékat nyomon
kovetve egy természetes vagy jogi személyhez tartozé cimre jutnak, ugy a cimet
hasznalé személy vizsgalata mindenképp indokolt a buntetéeljaras soran. Ilyen eset
lehet, ha péld4ul ismertté vilik egy internetes kabitészer-kereskedd altal hasznalt
bitcoincim, és az onnan kiinduld utaldsok egy olyan cimre jutnak, amelynek tulaj-
donosa valamilyen okbdl ismertté valik. Mindezek esetén egyértelmi kapcsolat
meriilne fel az ismeretlen kereskeds, illetve a blokklanc elemzése alapjan a hozz4
kothet6 kriptovalutaval rendelkez6 személy kozott. A gyakorlatban nagyobb valé-
szintiséggel fordul el6 az a verzio, hogy valamilyen forrasbol adat meriil fel egy sze-
mélyre, hogy az illet6 egy konkrét — virtudlis fizetSeszkoz alkalmazdsaval gyakran
egyltt jaré — blincselekménnyel - jellemzden kabitészer-kereskedelemmel - lehet
osszefiiggésbe hozhaté. Ezt kovetben killonbozé nyilt, illetve leplezett eszkozok al-
kalmazaséaval vizsgalhatd, hogy az illet6 rendelkezik-e bitcoinnal. Amennyiben iga-
zolttd valik a személy vonatkozasaban, hogy bitcoinnal rendelkezik, ugy sziikséges
megallapitani azt is, hogy a biincselekményhez kézvetleniil kéthetsé cim hogyan
hozhat6 kapcsolatba az érintett vonatkozasidban beazonositott cimmel.? A tranzak-
ciék személyhez és blincselekményhez kotése sok esetben csak specidlis nyomozasi
technikdk — a magyar jogban tgynevezett leplezett eszkézok — alkalmazasaval ki-
vitelezhetd. Ez feloleli az online kutatast a kriptovaluta alkalmazasidhoz sziikséges
adatok (wallet-fajl) és jelszavak felkutatdsa érdekében, az online fedett nyomozdk
igénybevételét, vagy az Ggynevezett csapdaallitast.?

Amennyiben a kimeneti cimek ismertek, szitkségiink van egy, a bilincselek-
ményhez kotheté bemeneti cimre is. Ennek az adatnak a forrdsa szintén sokféle
lehet, azonban ez jellemz6en — a kabitészer-kereskedelem példdnal maradva — egy
az ugynevezett darkneten egykor elérhet$ darkmarket — azaz feketepiac - lesz. Ezek

23 Rendelet 67/A. §-a, valamint a Be. 319. § (1)-(2) bekezdése.
24 TOTH et al. 2022: 99-100.
% PoLT 2021: 424.
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az internetes felilletek ugyanolyan weboldalak, mint amelyeket mindennap hasz-
nélunk, azonban kizirdlag egy specidlis, védett és alapvetéen lekévethetetlennek
szant hilézaton keresztiil érhet6 el, ami a piacot miikédtetSknek, illetve az azon el-
ad6knak és visarléknak is névtelenséget biztosit. Szintén az anonimitas érdekében
ezek a szolgdltatok nem pénzt, hanem kriptovalutdkat haszndlnak a kereskedelmi
tevékenység végzéséhez. Alapvetden a rendszer gy néz ki, hogy az eladé regisztral
egy felhasznaldi nevet és jelszét a piacon, ahol a részére létrehoznak egy ,szdmlat”,
amely egy — a weboldal kezelésében 4ll6 — bitcoinpénztarca. Ugyanigy a vasarlé is
létrehoz egy felhasznaloi fidkot, és az & részére is létrején egy ,,szamla”, ahova a sajat
bitcoincimérdl utalja be az elkélteni szant dsszegeket. A rendelés leadasa soran - al-
talaban titkositott kommunikaciéval — a vasarlé megadja a postai cimet, ahol a cso-
magot 4t kivdnja venni, ezt kévetéen a weboldal a vasarlas 6sszegét a felhasznaldi fi-
6khoz tartoz6 szdmlarol levonja, azonban az eladé részére csak akkor tovabbitja, ha
a vasarlé visszajelzett a csomag atvételérsl. Amennyiben ez a visszajelzés elmarad,
vagy reklamaci6 érkezik, ugy — ha nem sziiletik megegyezés a felek kozott — a fe-
ketepiac adminisztratorai elbirdljdk az esetet, és dontenek arrdl, hogy a kérdéses
Osszeg a vasarléhoz keriil vissza, vagy az eladénak lesz kifizetve. Mindezek az tize-
netvaltdsok és kifizetések névtelentl térténnek, de ez az anonimitds csupdn addig
garantalhatd, amig az érzékeny informadcié birtokdban 1évé eladé szamitégépe vagy
a weboldalt tartalmazé szerver kényszerintézkedés hatdlya ald nem keriil egy biin-
tetbeljards sordn. A névtelenség tehat valéjaban nem garantalt. Ezt jol mutatja, hogy
a kozelmultban tébb ilyen kereskedéi feliilet is dldozataul valt tébbnyire az Egyesiilt
Allamok, illetve a nyugat-eurépai orszagok rendvédelmi szerveinek.?®

A buntetdeljards soran fel kell kutatni a privat kulcsot, amely alairja a kérdéses
tranzakcidt. Ez a privat kulcs lehet akar mobiltelefonra telepitett/letsltott alkal-
mazas is. Léteznek ugyanis olyan helyreallité kulcsok, amelyekkel a beérkez6 SMS-
eket meg lehet tekinteni. Ezt koveti a lefoglalas a kriptovaluta (bitcoin) azonosi-
tasa érdekében. Ehhez sziikség van egy hatdsagi pénztdrca létrehozasara, ugyanis
ennek segitségével lehet hozzaférni a privat kulcshoz. Létezik ugyanis egy 24 szavas
helyreallité kulcs, amellyel vissza lehet allitani az elveszitett adattartalmat. Fel-
meril a kérdés, hogy mit bizonyit a blokklinc? Lényegében az egyes bitcoincimek
kozotti tranzakcidt, amely bonyolult matematikai miveletekbdl 4ll éssze. A blokk-
lancon — amely mivel nyilvanos, az elemzésére az interneten szamos eszkoz elér-
het$ - egy BTC- (bitcoin-) tranzakci6 vonatkozdsaban a kévetkezé adatok lathatok:
a tranzakci6 azonositéja (egy 64 karakterbél all6 sorozat); a kildé (forras) bitcoincim
vagy cimek; a fogadé bitcoincim; a tranzakcié ideje. Az emlitett bitcoincimeken va-
l6sul meg a BTC ,taroldsa”. Minden bitcoincimhez tartozik egy tgynevezett privat
kulcs (private key), amelynek ismerete a cimen taldlhaté BTC elkoltéséhez elengedhe-
tetlen. Barki, aki ezt a kulcsot ismeri, a bitcoint elkoéltheti, ezért is fontos, hogy egy
esetleges lefoglalds soran azonnal sajat kezelésben 1évé cimre kell kiildeni a lefoglalt
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6sszeget, mivel a kulcsrdl mésolat is létezhet. Ez a kulcs gyakorlatilag megfejthe-
tetlen, azonban ismeretében visszafejthets, megallapithaté a bitcoincim. A blokk-
lancon tehéat bitcoincimek és tranzakciok lathaték. A helyreallité kulcs segitségével
vissza lehet fejteni a privat kulcsot, majd a blokklancban ellenérizziik, megnézzik
a kérdéses tranzakciot, amelyet a privat kulcesal irtak ala. A Készenléti Rendérség
Nemzeti Nyomozé Iroda Vagyon-visszaszerzési Hivatala is rendelkezik egy hatésagi
bitcoinpénztarcaval, amelynek segitségével a bankszdmldk kozotti tranzakcidkat
lehet nyomon kévetni.””

A nyomozds vagy el6készits eljards sordn — amennyiben kripotdeviza alkalma-
zdsa a blincselekmény tipusa vagy mas korulmények miatt felmertlhet - tébbek ko-
zott a kovetkezdkre célszert figyelemmel lenni:

A hitelintézetek felé killdott megkeresések kapcsan, a bankok altal az elkévet6i
korhoz tartoz6 személyek szamldival kapcsolatos adatkérésekre nyujtott valaszok
kozott valamely virtualis fizetSeszkoz-tézsdére kildott vagy tézsdérdl vald dtutalast
kovetSen szitkséges a t6zsde megkeresése is, mivel ott a pénzforgalom mellett vél-
hetden virtulis fizetSeszkoz tranzakcidja is tortént, atvaltas céljabdl. Ehhez termé-
szetesen a banki tranzakcids listdkat elemezni kell, az ellenoldali szamlaszamokrdl
meg kell dllapitani, hogy virtualis fizetGeszkoz kereskedelmével foglalkozé gazda-
sagi tarsasidghoz vagy maginszemélyhez tartozik-e. A Készenléti Rendérség Nem-
zeti Nyomoz6 Iroda eljardsdban is jelentésége volt a bankszamla-informéciéknak,
mivel az egyik biinteté tigyben a kabit6szer-kereskedelemmel gyanusithat6 elkévetd
testvére tobb alkalommal is fogadott pénzosszegeket a CoinCash Ltd. nevi gazda-
sagi tarsasagtol, amely egy ismert hazai virtudlis fizetSeszkoz vasarlasaval és elad4-
saval foglalkoz6 gazdasagi tarsasag. A céget az NNI megkereste, és valaszukban arrél
tajékoztattak, hogy az elkovetdi kortél hogyan vasdroltak virtudlis fizetSeszkozt
(jelen esetben bitcoint). A tranzakciéval 6sszefiiggésben valamennyi, a blokkldncon
talalhato adatrél tajékoztatast adtak, tovabba a valtast végzs személyes adatairdl is
tajékoztattak. Amennyiben titokban torténik a személy megfigyelése, akkor tekin-
tettel kell lenni az olyan helyekre, ahol virtualis fizet6eszkéz dtvaltdsaval foglalkozé
gazdasagi tarsasdghoz kothetd késziilék, tgynevezett bitcoin-ATM van elhelyezve,
vagy ezzel foglalkoz6 személy tevékenykedik.

Telefonos kommunikacié megfigyelése soran figyelemmel kell lenni a kriptova-
lutédkkal kapcsolatban alkalmazott kifejezésekre, illetve a bitcoin-ATM szolgaltaté-
itél kapott szoveges tizenetekre.

A virtualis fizetGeszkoz valtasaval foglalkozé magyarorszdgi vallalkozasok felé
adatkérést célszer( tovabbitani az érintett személyes és egyéb ismert adatainak — pél-
daul telefonszam, e-mail-cim - feltiintetésével.

A kutatds sordn az elektronikai eszkozok, adathordozdk vizsgélata, valamint
a papiralapu feljegyzések attekintése is sziikséges, mivel tébbek kézott bitcoinpénz-

27 A Készenléti Rendérség Nemzeti Nyomoz6 Iroda Vagyon-visszaszerzési Hivatal nyomozéi altal 2022. februar
16. és februar 17. kozott megtartott online konferencian elhangzo szakmai el6adas, valamint TOTH et al. 2022:
95.
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tarca, bitcoinpénztarcat helyredllité kdd — recovery seed —, vagy virtudlis fizet8eszkoz
valtdsara utal6 bongészési el6zmény is fellelhet6 lehet.

A kutatast olyan idépontban célszer(i végrehajtani, amikor a célszemély szami-
togépe — nagy valdszintséggel — bekapcsolt allapotban talalhatd, hogy az ott tarolt
adatokhoz egyuttmikodé magatartds hidnydban is hozzdjuthassunk. A cél ebben
az esetben a privit kulcs megszerzése és egy tranzakcié végrehajtdsa a hatdsig
altal kezelt pénztarcaba. Kiemelendd, hogy a virtudlis fizetéeszkozoket nem az esz-
kézon taroljak. A pénztirca csupan a privat kulcsot tarolja, amely az elkoltéshez kell.
A pénztarcik kozott megkillonboztetiink szoftveres, hardveres, nyomtatott és on-
line pénztarcikat.

A szoftveres pénztdrca olyan szamitégépes vagy mobiltelefonos alkalmazasok
Osszessége, amelyek tobbnyire egy grafikus felilleten keresztil kommunikalnak
a felhasznaléval, és lehetévé teszik a virtudlis fizetGeszkoz egyenlege, a cimek,
a tranzakciok megtekintését, illetve virtudlis fizetSeszkoz kiildését vagy foga-
dasat. A leggyakrabban hasznilt ilyen alkalmazas Bitcoin esetében az Electrum
nevi program. Tébb olyan alkalmazis is létezik, amely nemcsak bitcoin, de akar
mas virtudlis fizetdeszkozok privat kulcsainak taroldsara is alkalmas, ilyen példaul
a JAXX. Az alkalmazasok altalaban hasonlé felhasznaléi felilettel rendelkeznek,
ezért az eszkozok 4tvizsgildsat végrehajto eljaronak célszeri megismerkednie leg-
alabb egy ilyen szoftver miikodésével. Szintén fontos az eszk6zok mar a helyszinen
valé 4tnézése ilyen szoftverek utan kutatva.

A szoftveres pénztircaknal biztonsagosabb taroldsilehetéséget nyGjtanak az ugy-
nevezett hardveres pénztarcak, mint a Ledger, Trezor vagy a KeepKey. Ezek USB-
porton szdmitégéphez csatlakoztathaté eszkozok, amelyek titkositottan taroljak
a virtudlis fizet8eszkozok privat kulcsait, akar egyidejileg tobbfélét is. Ezek az esz-
kozok PIN-koéddal védettek, ezért hozzaférni — a kéd ismeretének hidnyaban - csak
a tulajdonos egyuttmiikodésével lehetséges. Az ilyen pénztarcik esetén egy szamito-
gépes szoftver is szitkséges a kiildéshez, fogaddshoz, azonban a biztonsig szempont-
jabél nagyon fontos funkcié, hogy a tranzakcié jévahagyasit magan az eszk6zon egy
gombnyomadssal vagy PIN-kdd beirdsaval kell végrehajtani.

A helyreallit6 kulcsnak, vagy recovery seednek az igynevezett determinisztikus
pénztarcak esetén van jelent6sége. Mind a hardveres pénztarcdk, mind a legtobb
szoftveres pénztarca alkalmaz recovery seed-et. Ez azt jelenti, hogy a tédrca létre-
hozasakor general egy 12 vagy 24 szébdl 4ll6 listat, amelyet le kell jegyezni, mert
az eszkoz megsemmisiilése esetén ez alapjan a teljes pénztarca visszaallithat6 lesz.
Ez ugy lehetséges, hogy a szavak altal megtestesitett kédbdl egy matematikai elja-
rassal generdljak a privat kulcsokat és a cimeket, amelyek hozzaférést biztositanak
az 0sszegekhez.

Lehet6ség van a privat kulcs papiralapt kinyomtatdsara (nyomtatott pénztarca)
is, amelyhez t6bb alkalmazas is biztosit eszkdzt, mint példaul a bitadress.org. Ezen
a privat kulcs titkositas nélkul lathatd, ezért azt megmutatni senkinek nem szabad.
A nyomoz6 hatésdg célja a privat kulcs megismerése, ezért amennyiben ilyen paper
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wallettel talalkozik a nyomozati szerv, az ott taldlhat6 6sszeget az Electrum alkal-
mazasba val6 bemdsoldssal a nyomozé hatésag eljar6 tagja elkiildheti sajat, hatésagi
pénztarcajaba.

A szamitégépen, mobiltelefonon az emlitett alkalmazasok mellett figyelemmel
kelllenni béngészési el6zményekre, képfajlokra, szoéveges fajlokra, e-mailekre, mivel
azok virtudlisfizetfeszkoz-t6zsdékre utalé adatokat, mas virtualis fizetSeszkoz
tranzakcidira utalé informacidkat, vagy akdr recovery seedeket tartalmazhatnak.
Ugyanez természetesen a papiralapu feljegyzésekre is igaz. A Készenléti Rendérség
Nemzeti Nyomozé Iroda sajat eljardsa sordn nagy segitséget jelentett, hogy a fogva
tartott kabitdszer-kereskedd részletes instrukcidkat adott a csalddtagok irdnyaba,
és leveleiben tobbek kozott azt is tudatta, hogy milyen kriptodevizdbél mekkora
mennyiséggel rendelkezik, s6t gyakran azt is leirta, hogy melyik hardveres pénz-
tarcdn vagy melyik alkalmazédsban tarolja azokat.

A buntetéeljardsrol sz6l6 2017. évi XC torvény 315. § (2) bekezdése kialakitotta
a virtudlis vagyontargyak biztositdsanak keretszabdlyait, amely alapjin a virtualis
fizetbeszkozok lefoglalasa végrehajthaté: , A fizetésre hasznalt elektronikus adat le-
foglalasat ugy is végre lehet hajtani, hogy az elektronikus adattal olyan miveletet
végeznek, amely az érintettnek az elektronikus adat 4ltal kifejezett vagyoni érték fe-
letti rendelkezési lehet6ségét megakadélyozza.” Ez praktikusan annyit jelent, hogy
amennyiben egy, a ,Bitcoin a nyomozas sordn” részben emlitett kutatds folyaman
virtudlis fizet6eszkoz — azaz fizetésre hasznalt elektronikus adat — lefoglalasa valik
indokolttd, azt célszerd a lehets leghamarabb gy végrehajtani, hogy a megismert
privat kulcs hasznalatdval a cimeken taldlhato teljes 6sszeget egy, a hatésag kezelé-
sében 4ll6 bitcoin- vagy mds virtualisfizeteszkoz-cimre utaljdk at, hogy az érintett
személy semmiképp ne rendelkezhessen a lefoglalds targyaval.

Tekintettel arra, hogy a Be. 36. § (2) bekezdése szerinti, a bilinjel és a biintugyi
vagyon kezeléséért felel6s szerv még nem miikodik, valamint letéti szamlara
a11/2003 (V. 8.) IM-BM-PM egyiittes rendelet alapjan csak lefoglalt pénz fizethetd
be - a virtudlis fizetGeszkézok pedig nem azok —, a hatésag kezelésében allé bitcoin-
cimet alapvetéen a lefoglalast végrehajté hatésdgnak kell létrehoznia, ahovi a le-
foglalt 6sszegek mozgathaték. Hat6sagi pénztdrcanak a legalkalmasabb eszkozok
a Ledger (vagy mds hardveres pénztdrcagyartok) altal el6éllitott késziilékek, bizton-
sagukra tekintettel.

Amennyiben a lefoglalds a kutatds soran a helyszinen térténik, agy a kutatasrol
készitett jegyz6konyvben kell feltintetni a végrehajtott tranzakcidkat, illetve azok
legfontosabb ismérveit, azaz, hogy milyen pénztarcatipusbdl vagy milyen helyreal-
litasi kulcs alkalmazasival mikor, milyen tranzakciés azonositéval, mekkora meny-
nyiségl és milyen virtudlis fizetéeszkozt tovabbitottak a hatdsag altal miikodtetett
pénztarciba. Amennyiben alefoglalds nem a helyszinen, nem az érintett jelenlétében
torténik, hanem ugy, hogy a lefoglalt egyéb adatok, feljegyzések 4tvizsgildsa soran
sikeriil a virtualis fizet6eszk6zhdz hozzaférést szerezni, akkor a Be. 361. § (6) bekez-
dése alapjan feljegyzés is készithets a halasztast nem tiir6 eljardsi cselekményrdl.
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Ha a virtudlis fizet8eszkoz privat kulcsat nem maga az érintett személy tarolja,
hanem valamely virtudlis és térvényes fizetéeszkozok kozotti atvaltasi szolgaltatot
vagy letétkezel pénztarca-szolgiltatét vesz igénybe (online pénztirca), ugy nincs
lehet6ség a kozvetlen, nyomozo6 hatésag altali lefoglalasra, hanem a virtualis fizet6-
eszkozt kezel6 szolgaltatondl kell kezdeményezni az érintett szamlajanak zar ala vé-
telét, illetve tartalmanak lefoglalasat. Az érintett nevében a nyomozé hatésag tehat
nem adhat megbizdst tranzakci6 végrehajtdsira harmadik félnek.?®

Az internetes nyomozas és realizdldsra, a bitcoinok tranzakciéelemzésére, a kabi-
toszer-kereskedSk azonositasira, valamint a postai realizalas szoros 6sszefiiggésére
mutatnak rd az aldbbi jogesetek. Egy 2012-ben végrehajtott rajtaiitési akci6 soran
a szlovak rendérség segitségével felderitettek és elfogtak egy olyan forgalmazét, aki
az interneten keresztiil forgalmazott nagy mennyiségben j pszichoaktiv anyagokat,
illetsleg kébitoszert (4-MEC). Az anyagokat Szlovdkidban csomagolték, és egy cso-
magkiildé szolgalat révén juttattdk el a magyarorszigi megrendel6khoz.?

Egy masik példaként lehet felhozni a Porto miveletet, amelynek keretében
2017 majusdban az osztrdk és német biniuld6z6 hatésdgok befejezték a rajtaiitést.
Ennek sordn célba vették a tiltott kabitdszerekkel keresked vasarlokat és eladokat
a darknetes piacokon. A mivelet eredményeként 697 nyomozds indult az egyes gya-
nusitottak ellen, valamint 35 kg kiilonféle kabitdszer lefoglaldsara kerilt sor Auszt-
ridban. A mivelet ravildgit a darknetes feliileten zajlé kabitészer-kereskedelem
és csomagcsempészet kozotti szoros dsszefiiggésre. A mivelet részeként végrehaj-
tott ellendrzési tevékenységek eredményeként Németorszdgban 6000 csomagot fog-
laltak le, amelyek t6bb mint 175 kg kdbitoszert tartalmaztak. A csomagok cimzettjei
60 orszdgban mukdodtek vilagszerte.®

Harmadik példaként emlitheté az AlphaBay nevii darknetes kibitészer-keres-
ked6 oldal, amelyet 2018-ban sikertlt lefoglalnia az Europolnak. Az AlphaBay nevi
oldalon 4rusitott kabit6szerek esetében Magyarorszagon gyartottak a tablettakat.
A fogdafelderités sordn latott napvildgot, hogy az elkévetének van privat kulcsa
az oldalhoz, amelyet a cellatdrsai hasznaltak. A felderités soran kiderilt, hogy az el-
kovets a kabitészer-kereskedelembdl szarmazé bilinds bevételeket kondicionald
termekbe, driga személygépkocsikba fektette, tovabbd felgjitisokra forditotta.
Az elkovets AlphaBay nevi darknetes oldallal valé kapcesolatat a blokkldncelemzés,
a bitcoincimek kinyerése segitette el6. Az elemzés ramutatott arra, hogy az elkévetd
errdl a darknetes oldalrdl szerezte a vagyonat, ezért az oldalt az Europol lefoglalta.
A blokklancelemzés, a bitcoinf6konyvek elemzése révén el lehet jutni a vésarloktol
a keresked8khoz, azaz A cimétdl B ciméig, akik az tugyletekbdl busds nyereségre
tettek szert. A felderités sikerességét hivatott aldtdmasztani, hogy bitcoin mellett,

26 TOTH et al. 2022:104-122.
2 (CsAKetal.2013:98.
30 EMCDDA 2017: 60.
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mds kriptovalutét, igy ethereumot is sikeriilt lefoglalni, valamint banyaszatra al-
kalmas nagy teljesitmény szamitogépeket is.

A tranzakcidelemzés segitségével tehat azonosithatok a kereskeddk, és a postai
uton kiszéllitott kabitészert vagy Gj pszichoaktiv anyagot tartalmazé csomagok
atja is.

Osszegzés, kitekintés, de lege ferenda javaslatok

Ki kell dolgozni a kriptovalutdkkal kapcsolatos kényszerintézkedések modszertani
utasitdsat, valamint azok értékesitésének maodjat. Stratégiai szinten j6 tudni, hogy
a visszaélések nem elkerilhet8k egy-egy orszag jogalkotdsdnak, végrehajt6 hatal-
manak elszigetelt megoldasaival. Sziikséges az 4tfogd szabalyozas. Erre azonban
meglehet6sen kicsi az esély, hiszen mindig vannak ellenérdekelt felek és kapcsol6dé
nem kivant hatrdnyok. Ha csak arra gondolunk, hogy a rendészeti szervek sok éves
kiizdelem utdn sem tudtdk elérni, hogy legyen egy egységes bankszamla-nyilvan-
tartas belfoldi pénzintézetekrdl, akkor elég csekély annak az esélye, hogy életre hiv-
haté egy regiszter arrdl, milyen kriptovalutaval kapcsolatos szolgaltaték mikédnek
a vildgban, és kik az tugyfeleik. Egyre val6szintibb, hogy nem lehet megakadalyozni
a kriptovalutak fokozott térnyerését a pénziigyi szektorban. Egymassal szemben 4ll
azonban két allami/tdrsadalmi érdek: az innovativ technolégiak szarnyalasinak le-
het8vé tétele és a vagyonmozgasok 4tlathatésaganak, korlatozhatésdgianak érdeke.
Minden bizonnyal azokon a pontokon lehetséges megteremteni a kriptovalutak at-
lathatésdgit, ahol a hat6sagi ellendrzés és felugyelet alatt 4116 pénziigyi szolgaltatok
és személyek megjelennek. Ha olyan szabalyozas kidolgozasara kertlne sor, amely
szerint egy véllalkozas (bizonyos limit felett) csak akkor érhet el profitot a kripto-
valutakbdl szarmazé ugyletbdl (kriptopénzvaltdk, onlinetdrca-szolgaltatok, kripto-
pénz-ATM-uzemeltetSk stb.), hogyha az tigyfelét beazonositotta, az jelentés korlat
volna azzal szemben, hogy a kriptopénzeket a biinés vagyon eredetének elrejtésére,
legalizdldsara vagy felhasznalasara alkalmazzak. Ezek a rendelkezések a pénzmosas
elleninormdkbdliskovetkeznének, de ezek betartatdsa, kikényszeritése jelenleg nem
torténik meg. A kriptovalutdk sorsét jelentds részben a kapcsol6dé jogi szabdlyok
hatarozzak meg, azaz hogy az egyes allamok milyen mértékben tiltjak, korlatozzak
a hasznalatukat. A kriptovalutdkat nagy aranyban hasznéljak biincselekmények el-
kovetéséhez, illetve blings forrdsbol szarmazo javak mozgatasara, elrejtésére. Simon
Béla véleménye szerint bizonyosan maradnak olyan dllamok - jellemz&en offshore
teriileten —, amelyekben a kriptovalutdk konvertibilis valutdkra valé 4dtvaltdsa meg-
oldhaté marad, igy nem vonhatdék ki a kriptovalutdk a pénzmosas eszkoztarabdl.
Sokkal célszeriibb szélesebb korben lehetéséget adni nekik, és a sajat jogrendsze-

3 A Készenléti Rendérség Nemzeti Nyomoz6 Iroda Vagyon-visszaszerzési Hivatal nyomozéi altal 2022. februar
16. és februar 17. kézott megtartott online konferencian elhangzé szakmai el6adas.
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rinkben a térvényes és ellenérizheté miikodés keretein belul tartani. A tiltdsokkal
és sulyos korlatozasokkal ellentétben célszeriibb az enyhe korlatozasok és szabélyo-
zott keretek megteremtése. Hasonl6an a kriptografiai megolddsokhoz vagy a tor-
halézathoz: a szellemet nem lehet visszazarni a palackba, igy meg kell prébalnunk
kordaban tartani és a lehetéségekhez mérten felugyelni.®

A probléma tovabbra is a tranzakcidk elkévet8hoz és biincselekményhez kapcso-
lasa, illetve mindezek idészerd megallapitdsa. Ez nem oldhaté meg csupan a techno-
l6giai eszkozok szintjén, ehhez kikényszerithetd szabalyozas kell. A kriptovaluta at-
alakitasa, a biincselekménnyel és elkovetskkel valé kapcsolat azonositasa a fizetési
rendszer be- és kilépési pontjain oldhaté meg, azaz akkor, amikor a kriptovalutét
hagyomanyos pénzre valtjak it és vissza. Jogi oldalon az Eurépai Parlament és Ta-
nacs 2018/843-as irdnyelve a pénzmosas elleni kiizdelem jegyében meghatédrozza
a virtudlis letétkezel6 pénztarca-szolgdltaté fogalmat. Eszerint letétkezel$ pénz-
tarca-szolgéltato: ,,olyan szervezet, amely tigyfelei nevében virtudlis fizet6eszkozok
tartdsdra, taroldsara és 4tutaldsira szolgalé kriptogrdfiai maginkulcsok megérzé-
sével kapcsolatos szolgaltatast nyujt.” Az irdnyelv a letétkezel$ pénztarca-szolgdl-
tatot és az atvaltasi szolgaltatdsokat nyujté szolgdltatokat is kotelezi a pénzigyi
intézményekre elirt pénzmosas-megel6zési szabdlyok alkalmazdsara. A cél, hogy
megszinjon a tranzakciék anonimitasa az Eurépai Uniéban bejegyzett és az iranyelv
hatélya ald tartozoé szolgaltatok igénybevétele esetében.®

A megfelels polgarijogi kategéridk hidnyadban a magyar biintetGeljarasi szabdlyok
kiindulépontja a kriptovalutak digitalis léte, azaz a szabalyozas szamitdstechnikai
adatokkal valé miiveletek végzésére épiil. E rendszerben a kriptovaluta vagyoni ér-
téket megtestesité szamitastechnikai adat, amelyet fizetésre hasznilnak. A magyar
buntetdeljarasi jog a hidnyzo vagyonjogi szabalyozds kikiiszobolése érdekében a ma-
ganjogi dogmatikit tiszteletben tartva kodifikalta a virtudlis valutak lefoglaldasanak
szabdlyait, ezzel tulajdonképpen méar ekkor egyfajta jogi stituszt adott a jelen-
ségnek. A sikeres lefoglalds utdn a vagyonelkobzas eredményeként a kriptovaluta
tulajdonjoga az dllamra sz4ll, ami feltételezi az allami kriptovaluta-tarcik fenntar-
tasit vagy a kriptovaluta 4tvaltisat nemzeti valutara. Mindez megint csak kivitelez-
het6 technolégiailag: a nyomozo hatésag biztonsagos taroléeszkozoket (Ggynevezett
ledger) szerzett be.** Ugyanakkor szitkséges létrehozni a biintigyi vagyon kezeléséért
felel6s szervet, valamint egy olyan letéti szamlat, ahova a buntetdeljaras soran le-
foglalt virtualis fizetSeszkozoket is be lehet fizetni, és at lehet valtani az adott or-
szag nemzeti valutdjara. Olyan tovébbi kérdések rendezése is szitkséges, hogy a jogi
statusszal nem rendelkez6 vagyon lefoglaldsa megalapozhat-e kartalanitdsi igényt,
mivel a kriptovaluta az arfolyamanak valtozdsa kovetkeztében akar jelent8sen is ve-
szithet a redlértékébdl. Ezt a magyar szabalyozas az Ggynevezett el6zetes értékesités
szabdlyrendszere szerint tudja megoldani. A bintet6eljarasi kényszerintézkedések

3 SIMON 2018: 86-87.
3 PoLT 2021: 424; tovabba Az Eurdpai Parlament és a Tanécs (EU) 2018/843 iranyelve.
3 PoLtT 2021: 425-426.
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kialakitdsdhoz ezért is lenne szitkkség a minimalis polgéri jogi dogmatikai alapok
megteremtésére, hogy ez minél kériiltekint6bb médon térténjen.®

Ezért a dolog fogalmat a bitcoinra és a tébbi kriptovalutéra is szitkséges lenne
kiterjeszteni annak érdekében, hogy le lehessen foglalni, illetve hogy elkobzis,
vagyonelkobzas ald lehessen vonni, amennyiben azt biincselekménnyel §sszefiig-
gésben szerezték. Péld4ul akként, hogy a tulajdonjog targyait a dolgokon tul a for-
galomképes, de nem dologi természeti javakra is kiterjesztik, vagy amelyek a dolog
fogalmit terjesztik ki immateridlis javakra (testetlen dolgokra).*® Ennek elméleti
alapjit a Btk. 76. §-ban foglalt értelmez6 rendelkezés megteremti, amikor kimondja,
hogy a vagyonelkobzas alkalmazasiban vagyonon annak hasznit, a vagyoni értékd
jogot, kovetelést, tovabba barmely, pénzben kifejezhet értékkel rendelkezé elényt
is érteni kell. A kriptovaluta tehat buintet8jogilag értékelheté vagyonelemnek mi-
nésul Magyarorszagon is, igy vagyonelkobzas ala eshet.®’

Tovabba ki kell dolgozni a megfeleld polgari és pénziigyi jogi szabalyozdst annak
érdekében, hogy milyen feltételek mellett haszndlhat6 legalisan a bitcoin, az érték-
allésdga vonatkozasaban pedig fontos lenne az arstabilitds biztositisa a fedezet
nélkiili pénzkibocsatas elkeriilése miatt. Mindezeken tdlmenden megfontolandé
e kriptovalutdknak a pénziigyi piaci, monetaris szabdlyozas ald vonasa is, hogy
kontrollt lehessen gyakorolni e kriptovaluta adasvétele felett, mivel pénzkibocsa-
tasi monopdliuma egyedil a kézponti bankoknak van. Masrészt ad6jogi szabalyozas
révén (példaul a banyédszatot végzé maganszemély a kitermelt bitcoinbél szarmazé
jovedelmet koteles az 6sszevont adéalapba beszamitani mint 6nall6 tevékenységbdl
szarmazo6 jévedelmet) megakadélyozni a teljes vagyon kimentését, elrejtését. Ma-
gyarorszdgon nincs tehat olyan dtfogé gazdasagi, illetve pénziigyi jogi szabalyozis,
amely kozvetlenill a kriptovalutikra vonatkozna. Kézvetve azonban megjelent
az addzasra vonatkoz6 szabdalyok kozott: 2022. janudr 1-jétél az évi koltségvetéssel
parhuzamosan kialakitott adéjogi szabalyok részeként a személyi jovedelemadérol
sz6l6 torvény kiilon szakasza foglalkozik a kriptovalutakkal: a banyédszatbdl és ke-
reskedésbél szdrmazé haszon utdn csupan a 15%-os személyi jévedelemadoét kell
megfizetni. Az Eurépai Unidban jelenleg is zajlik a Crypto Asset Regulation kidolgo-
zdsa, amely unids szinten szabdalyozna a kriptoeszkozok piacat. A koézos piac, a téke
szabad dramldsa miatt feltételezhetd, hogy a magyar szabdalyozas bevérja az uniés
jogalkotast.®® Annak érdekében, hogy e kriptovalutdkat is végrehajtds ald lehessen
vonni, sziitkséges lenne egy olyan szabalyozds bevezetése, amely el6irna, hogy
ezeket a kriptovalutdkat is csak pénzforgalmi szolgéltaténal lehet kezelni és szik-
séges ezeket 4tvaltani az adott orszag nemzeti valutdjira, illetve mas devizira. A cél
a blinds uton szerzett vagyonelemeknek a vagyon-visszaszerzési eljirds keretében
valé visszaszerzése. Ennek érdekében fontos az egyiittmiikodés az EU-ban mikods

35 PoLT 2021:426.

3 MENYHARD 2010: 37.

57 Port 2021: 423; valamint Btk. 76. §.
3 PoLrT 2021:421.
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vagyon-visszaszerzési hivatalokkal az ARO/CARIN iroddkon, valamint a JIT-eken
keresztiil, anndl is inkabb, mivel Magyarorszagon az ing6 vagyonelem tekintetében
éves szinten 2%-os a vagyonelkobzis sikeressége.*

A kriptovalutdkra vonatkoz6 megfelel6 polgéri jogi, pénziigyi jogi szabalyozas
kidolgozasa fontos lenne a végrehajtasi eljaras szempontjabdél is, mivel a Vht. 15. §
(1) bekezdésének b) pontja akként rendelkezik, hogy az elséfokon eljart bir6sag vég-
rehajtdsi lapot allit ki a birdsag buntetéiigyben hozott hatdrozatdnak a polgari jogi
igénynek helyt adé rendelkezése alapjan, valamint a biintetéeljarasban részt vevé
személy részére blintigyi koltség megallapitidsarol szo6l6 rendelkezése alapjan.*°

A jelenlegi jogszabalyi keretet figyelembe véve és szigortian elméleti sikon ma-
radva, ha értékkozvetits eszkozként, szlikebb értelemben pénzként tekintiink a bit-
coinra, ugy a birésagi végrehajtasrol szolé 1994. évi LIII. térvény (Vht.) szabalyait
az alabbiak szerint kellene ra alkalmaznunk - ha ez lehetséges. Ugyanis a bitcoin két-
séget kizaréan rendelkezik a pénz 3 f6 tulajdonsaga koziil kettével. Ertékkozvetits
szerepet tolt be, hiszen mas csereeszkozok értékének megallapitasira alkalmas el-
szamol4si egység, tovabba eladhaté eszkozrél beszélunk, mivel a tulajdonosa —az azt
elfogadé kozosség tagjai kozott — barmikor, barhol kénnyen bevalthatja, vagyis ren-
delkezik a készpénzre jellemz8 nagy foku likviditdssal. Az értékillésdga mar meg-
kérdéjelezhets, mivel nagymértéki ingadozdson megy 4t napi szinten is, azonban
hosszu tava értéknovekedését nézve lithatjuk, hogy folyamatosan emelkedik az 4ra.
Amennyiben készpénzként tekintink ra, a Vht. 100. §-a rendezi a készpénz lefogla-
lasénak specialis szabdlyait. E szakasz értelmében a végrehajté a lefoglalt készpénzt
magahoz veszi, és a foglaldst kévet6 munkanapon befizeti a végrehajtéi letéti szam-
lara. E foglalasi lehet8ség azonban kiesik a lehetséges eszk6zok kozil, tekintettel
arra, hogy a bitcoin nem kézzelfoghat6 értéktargy, nincsen fizikai megjelenése, igy
a végrehajténak nincsen lehet6sége arra, hogy a helyszinen azt birtokba vegye, majd
befizesse annak ellenértékét a letéti bankszamlaszamra. Amennyiben tovabb kuta-
tunk a Vht. rendelkezései kozott, gy a szamlapénzre vezetett végrehajtds szabalyai
johetnek még szdéba a vagyontargy megjelenési formdja miatt. Azonban mar itt is
az elején megakadna a végrehajtasi folyamat, mivel a Vht. 82/A. § (1) bekezdése ugy
kezdédik, hogy a pénzforgalmi szolgdltatonal kezelt, az adds rendelkezése alatt 4llé
vagyonelemet tud a végrehajté foglalni. Ennek oka az, hogy a kozvetité harmadik
fél kozremiikodése elengedhetetlentl szitkséges a végrehajtéi intézkedés foganatosi-
tasdhoz. Azonban a bitcoin rendszere (P2P rendszer) kizdrja a megbizott harmadik
fél létét e jogviszonyban, igy helyette a teljes online felhasznaléi kozosséget kellene
a végrehajténak megkeresnie az utasitds végrehajtdsa érdekében. Ha a joghatdsagi
problémaktdl el is tekintenénk,* ez a gyakorlatban nem lenne mtikédéképes lépés,

39 A Készenléti Rendérség Nemzeti Nyomoz6 Iroda Vagyon-visszaszerzési Hivatal nyomozéi altal 2022. februar
16. és februar 17. kézott megtartott online konferencian elhangzé szakmai el6adas.

40 Vht. 15. § (1) bekezdés b) pontja.

“ AVht. alapjan kizérélag a Magyarorszagon fekvé vagyonelemek tekintetében van méd a végrehajtas foganatosi-
tasira, Magyarorszagon honos pénzintézetek kereshet6k meg az altaluk vezetett kovetelések lejelentésére.
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mivel nincs konkrét cimzett az utasitas teljesitésére, illetve nincs olyan személy, akit
kotelezhet és szankcionalhat a végrehajté a teljesités megtagadasa esetén.

Tovébbi problémaként meriil fel, hogy a decentralizalt f6kényvi nyilvantartds
lathatatlan a hat6sdgok szamara, és az anonimizalt rendszere miatt kiderithetetlen
a tulajdonosok személye. Amig a bankok a szamlatulajdonosok adatait kezelik,
kozlik példaul egy hatésigi megkeresés alapjan, addig a bitcoin esetén a rendszer
a tarca azonosité kédjat tartja nyilvan, és az azon szerepld 6sszeget, amib6l nem
lehet visszavezetni, hogy ki az adott tdrca tulajdonosa, igy nincs személyhez kot-
hetd beazonosithaté vagyonelem, amelyre az eljarast le lehetne folytatni. Tovabbi
nehézség, hogy az elektronikus pénztarca a digitalis térben létezik. Abban té4rolt
bitcoinhoz a végrehajté csak abban az esetben tudna hozzaférni, ha megszerzi a wal-
lethez tartozé privat kulcsot, amelyet csak a tdrca tulajdonositdl lehetne bekérni
mint adatot. Itt azonban felmeriilhet egy olyan rendhagyé eset is, amikor az adés
a bitcoincimét és a hozza tartozé privat kulcsot offline médon, azaz kinyomtatva
az otthondban 6rzi. Ebben az esetben a kinyomtatott pénztarcaadatok QR-kéd for-
majaban rendelkezésre dllnak, amelyeket mobiltelefonon keresztiil kénnyen be lehet
olvasni, ami 4ltal mar elérhet6vé is valnak a virtudlis érmék. Azonban ahhoz, hogy
a bitcoin értékét a végrehajté forintban le tudja foglalni, at kell valtani a BTC-t, amit
az erre létrehozott automatakbdl tud megtenni. Az atvaltast kévetben a végrehajto
a forintban rendelkezésre 4ll6 6sszeget mar be tudja fizetni a végrehajté letéti bank-
szamlaszdmadra, igy ebben a formaban a Vht. 100. §-ban régzitett foglalasi méd al-
kalmazhaté lenne.

Amennyiben az adds online médon térolja a bitcoinjat, gy alkalmazni lehetne
a Vht. dltal alapelvi szinten rogzitett addsi egyuttmiikodési, bejelentési kotelezett-
séget, amelynek alapjan, ha a végrehajté az eljarasa elején az adést a tartozis hala-
déktalan megfizetésére felszdlitja, azzal parhuzamosan az ilyen jellegli vagyontar-
gyanak a bejelentésére is kotelezi. Masik oldalrdl nézve pedig maga a végrehajtast
kéré is bejelentheti az eljaras soran barmikor, hogy tudomasa van arrél, hogy az adds
rendelkezik ilyen vagyontdrggyal, amelynek, ha bejelenti a privat kulcsat, ugy a vég-
rehajté tudna intézkedni annak értékesitése irdnt. Az addsi kozremiikodés elma-
radasa rendbirsiggal lenne szankcionalhaté, ami a gyakorlatban nehezen elképzel-
hetd, mert sem a végrehajto, sem a birdsdg nem tudnd ellenérizni, vagy ellenériztetni
hatésagi erével, hogy az adds valdban rendelkezik-e, vagy mar nem rendelkezik ilyen
privat kulccsal.

Egy masik megkozelitési moéd lehetne a tarsszervekkel (ad6hatésaggal) valé szo-
rosabb egyittmiikodés kapcsan a hatdsagi bejelentés, adatkozlés. Az addjogi sza-
balyozas rogziti, hogy a banyaszatot végz6 maginszemély a kitermelt bitcoinokbél
szarmazé jovedelmet koteles az 6sszevont adéalapba beszdmitani mint 6nall tevé-
kenységbél szarmaz6 jovedelmet. Ha az adds ilyen bejelentést tett, és ezt a végre-
hajtéval torvényesen kozolni lehet, hogy az ad6zas idépontjdban rendelkezett ilyen
vagyonelemmel, a felszolitast meg lehet tenni az adés felé. M4s kérdés, hogy a telje-
sités, kozremikodés elmaraddsa nehezen lenne szankcionalhaté. Mindezek alapjan
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a hatdlyos jogszabdlyok szerint felvetett lehet§ségek mindegyike alkalmatlan lenne
a bitcoin mint vagyonelem lefoglalasara. Igy, ha valtozatlan maradna a jogszabalyi
koérnyezet és az évek muldsaval a kriptovalutdk népszertisége is téretlen maradna,
ugy lenne olyan kimentési lehet6sége az adésoknak, amelyen keresztil a vagyonukat
hatékonyan el tudnak rejteni a hitelezék el§l.*?
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ABSTRACT

The Emergence and Spread of Cryptocurrencies and Possible Legal Responses to the
Phenomenon

Gellért JAMBOR

One ofthe mostimportant characteristics of money - as an official medium of exchange - is that
the state is responsible for its issuance and, through the determination of the quantity of the
emission, also the determination of its value. The right to issue money in Hungary is exercised
by the state through the Hungarian National Bank. Cryptocurrencies, on the other hand, are
reminiscent of the early phase of the development of money, they function as a free medium
of exchange in a transaction that can be evaluated under civil law. The state has no influence
either on their emission or on their inclusion, nor on inflating or deflating their value through
the determination of the quantity. It is important to note that the exemption of cryptocurrencies
from monetary regulation often means that they can serve as an exchange value for prohibited
legal transactions that would otherwise be prohibited by law, e.g. financing of terrorism,
distribution of drugs or other illegal substances. Cryptocurrency includes all digitally created
funds that have been created through cryptographic encryption, "hashing”. And hashing is
a digital process that can compress an arbitrary data stream to the specified size using an
irreversible mathematical operation. The aim of the study is to show what kind of challenge
cryptocurrencies pose to legal practitioners due to the fact that they are not subject to cash
flow regulation, what kind of legal regulation is possible in the face of this new phenomenon,
and in which areas of law it would be necessary to implement a further legislative process.

Keywords: cryptocurrencies, encryption, blockchain analysis, seizure
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