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A magyar biintetés-végrehajtasi
szervezet digitalis kultarajanak
kiberérzékenysége'

BOTTYAN Sandor?

Az elmdlt id6szakban a magyar blntetés-végrehajtési szervezetben lezajlé
digitélis transzformécié sordn szédmos informatikai innovécidt valdsitottak
meg. A szervezet mikédése egyre nagyobb mértékben kapcsolédik a di-
gitélis térhez, igy fontossa valt a legujabb informatikai fejlesztések kiber-
biztonsdgi szempontd vizsgélata. A tanulmany hidnypdtlé jelleggel, tudo-
maényos megkdzelitést alkalmazva vizsgélja a magyar bintetés-végrehajtasi
szervezet munkaviéllaléinak a kiberbiztonsagrél és a blntetés-végrehajtasi
kiberbiztonsadgrdl alkotott véleményét. Tovabba feltarja a bérténbeli fel-
adatellatés és az elektronikus informdciés rendszerek kézétt felléps de-
pendencia mértékét. Mindemellett a vizsgélat olyan nem vért tényezSket
tar fel, amelyek egyaréant befolyasolhatjdk a magyar blntetés-végrehajtas
kiberbiztonsdganak jelenét és jévijét.

Kulcsszavak: kiberincidens, kiberbiztonsdg, kibertdmadas, bértén, informa-
ciébiztonsdg

Bevezetés

Az informiciés tarsadalom digitalizciéjanak folyamatdban a prizondlis kérnyezet
izolalt kézegnek tekinthetd, a hazai borténrendszer mégsem zarkézott el az infor-
matikai megolddsokban rejlé lehetségektsl. A szabadsigvesztés végrehajtisanak
helyszinén az utébbi évtizedek sordn egyre novekedett az adatok rogzitésére vald
igény, a szakiranyu tevékenységeket és a vezetdi dontéshozatalt az adatokon lefoly-
tatott elemz6-értékels tevékenység hatékonyan segitette. Manapsig az elektro-
nikus informdécids technolégidk alkalmazasa tébb buntetés-végrehajtasi célt szolgal,
hiszen egyrészrgl tamogaté szerepben szerves része a borténok biztonsiganak,
maésrészrdl olyan eszkéz, amelynek segitségével a fogvatartottak életkorilményeit
és lehetdségeit kozelithetjitk a tdrsadalomban altaldnosan tapasztalhatékhoz, igy
az egyarant hozzdjarul a kézrend, kozbiztonsag fenntartdsahoz és az elitéltek tirsa-
dalomba valé reintegraciéjihoz is.

Az Innovéci6s és Technolégiai Minisztérium UNKP-22-2-11-NKE-45 kédszamu Uj Nemzeti Kivalosag Program-
janak a nemzeti kutatasi, fejlesztési és innovicids alapbél finanszirozott szakmai tdmogatasaval késziilt.
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Azonban a borténsk digitalis innovacids irdnyai egyediek, hiszen az érvénye-
siteni kivant célok és az implementaciénak helyéiil szolgdl6 kozeg is specidlisnak
mondhaték. Szdmos rendhagyd, sajat fejlesztésli innovativ megoldas alkotja ma-
napsag a bv. szervezet 4ltal alkalmazhaté informatikai lehetéségek korét. Ilyenek
az okostelefonon futtatott tevékenységtdmogaté alkalmazasok, mint a SAFE (Szol-
galati Alkalmazas a Fogvatartds Eldsegitésére),® amelynek koszonhetben a fel-
ugyel6k okoseszkozeikkel a borténon belal barhol és barmikor elérhetik a fogva-
tartottakra vonatkozé legfontosabb adatokat és informéacidkat, tovibba alapvetd
intézkedésekkel kapcsolatos informadcidkat is rogzithetnek. Vagy emlitheté még
az ETTR (El6allitasi Tevékenységet Tamogaté Rendszer),* amely szintén egy mobil
alkalmazas, és célja a bv. szerven kivili el64llitasi tevékenység szoftveres tdmoga-
tasa. Az elektronikus naplézast megvaldsité Navigator rendszer szintén sajat, a biin-
tetés-végrehajtdsi szervezet igényei szerint fejlesztett informatikai rendszer, amely
2018 6ta van alkalmazdsban, és nagyban hozzajirul a papirmentes iroda elvhez.
A KIOSZK a fogvatartottak biintetés-végrehajtasi tigyeinek 6nallé intézésére szol-
gal6 termindl, az azon futtatott Fogvatartotti Kezdeményezésti Kérelmek Modul
olyan egyedi fejlesztést buintetés-végrehajtasi szakrendszer, amelyben az adatrog-
zitések és lekérdezések jelentds részét fogvatartottak végzik el. A kozlekedbteri-
letekre felszerelt konzol kialakitasdnak célja, hogy a fogvatartottak kozvetlenil
hozzaférjenek a sajat adataikhoz, irataikhoz, illetve iigyintézést tudjanak kezdemé-
nyezni a személyi dllomany kozremitikodése nélkil. Az utébbi években a mar tébb
évtizedes torténelemmel rendelkezé elektronikus fogvatartotti alapnyilvantartast
is gjraalkottak. A Fénix 3 néven futé alkalmazisrendszer mar a hivatali feladatok
6ndlloé elvégzésére is képessé vilt.

Az utébbi idészakban a bv. szervezetnél megvalésult informatikai fejlesztésekkel
szemben alapvetd elvards volt, hogy csokkentsék a személyi dllomédny adminiszt-
rativ terheit, és segitsék az 4llomanyt a jogszer( és szakszeri feladatellatasban.
Ezek a fejlesztések kozvetlentl a fogvatartottal dolgozé személyi dllomény részére
készultek, és a gyakorlatba vald integralds kovetkeztében szamos szakmai tevé-
kenység adatkezelése keriil at folyamatosan a kibertérbe. Azonban ezzel a fejl6déssel
egyutt 4j veszélyek indukdlédnak. A kibertérbe terjeszkedd buntetés-végrehajtasi
gyakorlatokkal gyarapodik a szervezethez kéthetd digitalis adatok mértéke, amely
folyamatban érintett a kiillénleges és a biintigyi személyes adatok kore is. A folyamat
noveli a szervezet kiberkockazatait, befolyasolja annak kockazati profiljat. A koc-
kdzatok mogotti veszélyek becsléséhez meg kell hatdroznunk azok valészintségét
és a bekovetkezé hatdsok mértékét. Els6ként azt sziitkséges felmérni, hogy milyen
mértékben tdmaszkodik a bértén intézménye alapfeladatainak elldtdsa sordn az al-
tala alkalmazott elektronikus informaciés rendszerekre. Tovabba, hogy a vizsgalt
rendszerek esetében a f6bb informécidbiztonsagi jellemzgkben (rendelkezésre al-
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las,® sértetlenség,® bizalmassig’) beallt negativ irdnyu valtozasok hogyan képesek
korlatozni a rendeltetésszerd miikodést.

A kibertér és veszélyei

Mi a kibertér? Hol helyezkedik el? Milyen jellemzg&kkel irhaté le? Ezekre a kérdé-
sekre szamos meghatarozas létezik a szakirodalmi bazisban, azonban a kilénbéz6
tudomdnyos terminoldgidkbél eredd definicidk bemutatdsa el6tt el6szor érdemes
lehet a szét a maga egyszeriiségében értelmezni. A , kiber” el6tag jelentését szamos
szakirodalmi forrds az 1940-es években a gorog kiibernétész (kormanyos) sz6bol
alkotott kibernetika kifejezésb6l szarmaztatja,® amelyet egy komplex tudomanyos
irdnyzat megjelolésére alkalmaznak manapsdg is. A kibernetika a szabélyozas, ve-
zérlés, informaciofeldolgozas és -tovabbitds altaldnos térvényszertségeit kutatja.’
A kiber” kifejezés tulajdonképpen a , kibertér” leegyszertsitett viltozata, ekként ke-
rilt be a hétkéznapi széhasznélatba.®®

Magyarorszidg Nemzeti Kiberbiztonsagi Stratégidja a kibertér megfogalmazasaval
egyutt meghatdrozza a magyar kiberteret is. A stratégia alkotdja szerint a kibertér
globalisan 6sszekapcsolt, decentralizilt, egyre névekvé elektronikus informaéciés
rendszerek, valamint e rendszereken keresztil adatok és informaciok formdjaban
megjelend tdrsadalmi és gazdasigi folyamatok egyiittesét jelenti. Magyarorszig
kibertere a globalis kibertér elektronikus informdéciés rendszereinek azon része,
amely Magyarorszagon taldlhat6, valamint a glob4lis kibertér elektronikus rendsze-
rein keresztiil adatok és informaciék formajiban megjelend tarsadalmi és gazdasagi
folyamatok kozil azok, amelyek Magyarorszdgon torténnek vagy Magyarorszagra
irdnyulnak, illetve amelyekben Magyarorszag érintett.'

Ahogy a fizikai vildgban fontos a biztonsag, ugy az a kibertérben is az egyik alap-
vet6 szitkségletként jelentkezik. Az allami és 6nkormanyzati szervek elektronikus
informdciébiztonsigarol szolé 2013. évi L. térvény (Ibtv.) az altaldnos rendelke-
zések kozott sajat maga alkalmazasaban az alabbiak szerint rogziti a kiberbiztonsag
meghatdrozasat, miszerint az

Annak biztositasa, hogy az elektronikus informéciés rendszerek az arra jogosult személy szamara elérheték
és az abban kezelt adatok felhasznalhatok legyenek (2013. évi L. térvény).

Az adat azon tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsigai az elvarttal meg-
egyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbol szarmazik (hitelesség) és a szdrmazas
ellenérizhetéségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacids rendszer ele-
meinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informéciés rendszer eleme rendelte-
tésének megfelelen hasznalhat6 (2013. évi L. térvény).

Az elektronikus informdéciés rendszer azon tulajdonséga, hogy a benne tarolt adatot, informaciot csak az arra
jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg, hasznélhatjak fel, illetve rendelkezhetnek
a felhasznalasarol (2013. évi L. térvény).

8  WIENER 1948.

®  MuHA-KRASZNAY 2014: 17.

1 MuHA 2012.
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»a kibertérben létez6 kockdzatok kezelésére alkalmazhaté politikai, jogi, gaz-
dasagi, oktatédsi és tudatossagnovels, valamint technikai eszk$zok folyamatos
és tervszerl alkalmazasa, amelyek a kibertérben létez6 kockazatok elfogadhatd
szintjét biztositva a kiberteret megbizhat6 kérnyezetté alakitjdk a tarsadalmi
és gazdasagi folyamatok zavartalan mikédéséhez és miikddtetéséhez”.!?

De melyek ezek a kockazatok, veszélyek, avagy fenyegetések? Pontos listat felallitani le-
hetetlen kildetés, hiszen azok szdma naprdl napra né. A terjedelmi korlatok betartdsa
érdekében a fenyegetések teljes korli bemutatasa helyett taldn azok aktualis trendjeire
és a veliitk kapcsolatos tapasztalatokra érdemes kitérni. Az ENISA legfrissebb jelentése
szerepelteti a legfontosabb fenyegetéseket a 2021. julius és 2022. jalius kézotti ids-
szakban. Tovabba vizsgilta a veliik kapcsolatban megfigyelt f6 trendeket, szerepléket
és tdmaddsi technikakat, ezek listdja dltalanossagban az alabbiak szerint alakult.

Ransomware

Az elsé tdmadasi forma a kordbbi években is a leggyakoribb volt, azonban a vizsgalt
idészakban szamos nagy hordereji és sajtényilvanossagot kapott incidenssel ke-
rilt a £6 fenyegetések korébe. A ransomware tdmadds egy olyan tipusa a fenyegeté-
seknek, ahol tdmaddk atveszik az irdnyitast a célpont eszkozei felett és valtsdgdijat
kovetelnek az eszkézok rendelkezésre allasanak visszaszolgaltatisaért. A tdmadas
célja egyébként nem minden esetben az anyagi haszonszerzésre vonatkozik."

Malware

Arosszindulata szamitégépes programok kore. Ebbe a csoportba szamos olyan szoftver
vagy firmware' tartozik, amelynek célja olyan jogosulatlan folyamatok végrehajtésa,
amelyek hatranyosan befolydsoljak egy rendszer bizalmassdgat, integritdsat és elérhe-
t6ségét. Hagyomdnyosan ilyenek a virusok, programférgek, tréjai programok, vala-
mint ide soroljak be a kémprogramokat és a reklamprogramok bizonyos formait is.'¢

122013. éviL. térvény 1. §. 26.

13 ENISA 2022.

14 ENISA 2022: 8.

15 A szamitdstechnika tertiletén alkalmazott rdgzitett, kis méret programok vagy adatstrukturak, amelyek
az elektronikai eszkozok alapvetd vezérlését hajtjak végre.

16 ENISA 2022: 8.
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Social engineering fenyegetések

Olyan tevékenységek széles kore, amelyek a humin tényez6t haszndljak ki annak
érdekében, hogy informacidkat szerezzenek, vagy bizonyos szolgaltatasokhoz hoz-
zaférjenek. A manipulaciét, valamint annak eszkozeit alkalmazva raveszik a fel-
hasznalékat, hogy nyissanak meg bizonyos dokumentumokat, fajlokat, elektronikus

iizeneteket stb., vagy illetéktelen személyeknek biztositsanak hozzaférést."”

Adatok elleni fenyegetések

E fenyegetések célpontjai az adatforrasok, valamint a céljuk, hogy azokhoz jogosu-
latlan hozzaférést szerezzenek. Ezt kévetSen tovabbi céljuk az adatok nyilvanos-
sagra hozatala vagy manipuldldsa. Technikailag az adatok elleni fenyegetések fel-
bonthato6k adatsértésre és adatszivargasra.'®

Szolgdltatdsmegtagadds

Az elérhetdség szamos fenyegetés célpontja, ezek koziil kiemelkednek a DDoS-tdma-
dasok. A DDoS-tamad4&s a rendszert veszi célba, és az adatok rendelkezésre allasat
akadalyozza. Nem 1j fenyegetéstipusrdl van szd, azonban manapsag is jelentds sze-
repet kap az incidensek sordban. A tdimadas alatt a felhasznalok nem férnek hozz4
az adataikhoz vagy a szolgaltatdshoz. Ennek megvaldsitdsa torténhet a rendszer erd-
forrasainak kimeritésével vagy a hilézati infrastruktara talterhelésével.

Internetes fenyegetések

Manapsdg az internet a munkavégzés, a tanulds, a tarsadalmi érintkezés alapvetd
szolgéltatasa, igy az maga is erésen fenyegetett. Ebbe a csoportba azon fenyegetések
tartoznak, amelyek az internet elérhetéségét befolyasoljak, mint példaul a BGP
(Border Gateway Protocol).® A protokoll ismert médon sériilékeny az eltéritéses ta-
madésokkal szemben (BGP hijacking), amelyek alkalmasak lehetnek az internetes

,,,,,,

érésének ellehetetlenitésére.?°

7 ENISA 2022: 8.
8 ENISA 2022:8.
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Dezinformadcio, avagy félretdjékoztatds

A dezinformdéciés kampanyok még mindig elterjedtek, a jelenségre a kozosségi média
is egyfajta katalizatorként hat. Manapsdg a kozosségi oldalak, a hirek és sajtémédi-
umok, s6t még a keresémotorok altal szolgéltatott adatok is £6 informdciéforrassa
véltak. Azonban szdmos nem hiteles informacié is megjelenik ezeken a feltleteken,
amelyek a felhaszndldkat félrevezetik, sét az orosz—ukrdn hiboru kifejezetten 4j
modszereket alkotott a dezinformaciés miveletek kérében.?

Elldtdsildnc-tamaddsok

Az ellatési lanc elleni tdmadésok a szervezet és beszallit6ik kozotti kapesolatot cé-
lozzak. Az ilyen jellegii tAmadasok akkor sorolhatdk ide, ha legalabb két tdmad4s kom-
bindciéjabdl dllnak, valamint a szalliténak és a megrendel6nek is egyarant célpontnak
kell lennie. A szakmdban kifejezetten ismert SolarWinds incidens volt az elsé ilyen
eset, amely ravilagitott az ellatasi lancot ért timadasok kiemelt kovetkezményeire.??

Allami intézményeket folyamatosan érnek kibertimadasok, azonban az elmult
években tobb kiilfoldi biintetés-végrehajtasi intézet is érintetté vilt, és az elérhetd
informdécidk alapjan azok jelentds kovetkezményekkel jartak. Természetesen, a hazai
gyakorlat nem tekinthet6 azonosnak a kiilénféle nemzetkézi biintetés-végrehajtasi
gyakorlatokkal, igy nem lehet egyszer(i pArhuzamot vonni a hazai szervezet és a kiil-
foldi példdk kozott. Azonban a kilfoldi torténések eseményeit tapasztalasképpen
érdemes részletesebben megismerni.

Nemzetkozi tapasztalatok az dllamigazgatast éré kibertamadasok
és hatasaik terén

A kibertdmadasok novekvd mértéke és azok sulyos hatdsai nemcsak egyes szerveze-
tekrevagyvallalatokra, hanem egész nemzetekre nézve is komoly veszélytjelentenek.
Az allamapparatusok kontra kibertdmadasok kontextusiban a bizalom kérdése ki-
emelked@en kritikus aspektus. Az illetéktelen kezekbe jutott dllampolgari személyes
adatok nemcsak az adatok biztonsagat veszélyeztetik, hanem ezek a tdmadasok po-
tencidlisan aldashatjak az 4llami intézmények irant tanusitott bizalom stabilitdsit.
Az Eurépai Uniés Kiberbiztonsagi Ugynokség (ENISA) utolsé jelentésének megalla-
pitdsa szerint a 2021. jalius és 2022. julius kozotti idészakban a kozigazgatds, va-
lamint a kormdanyzati szolgiltatok ellen elkévetett kibertdmadasok szama kiemel-
ked6 (24,21%) a tobbi mért adathoz képest (digitdlis szolgaltaték 13,09%, altalanos

21 ENISA 2022:9.
22 ENISA 2022:9.
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kozosségek 12,43%, szolgaltatok 11,78%, pénzigyi szektor 8,64%).%* Az ENISA 4ltal
végzett hatdselemzés szerint a kibertdmadasok hirnévre gyakorolt hatdsai az igaz-
gatasi/kormanyzati szektort érintették legjelentsebben, ennek oka az 4llami képvi-
seletbe vetett bizalom elvesztésének tudhaté be. A tAimadasok hatdsai (nem elérhetd
rendszerek, sérult adatfajlok) vonatkozasaban is nagy szamban volt érintett a kor-
manyzati szektor. A gazdasagi veszteségek kore tekintetében a kormdnyzati szektor
a pénzugyi szektort koveti, hiszen a kibertdmadasoknak jelentés gazdasagi kovet-
kezményei is lehetnek. A tdmaddsok gyakran megbénitjak a rendszereket és sérilést
okoznak az adatfajlokban, aminek kovetkeztében jelentés anyagi veszteségek kelet-
kezhetnek. A kormanyzati szervek elleni kibertdmadasok ezért nemcsak a digitalis
infrastruktarat veszélyeztetik, hanem az allamgazdalkodast is.

Kiilfoldi biintetés-végrehajtasi intézetekben bekovetkezett
kiberbiztonsagi incidensek elemzése

Hivatalos mindsitésben, bérténsk kiberincidenseirdl sz6l6 kozlemények nyilvanos
forrisként valé megjelenése nem megszokott, a témdban térténé tartalom- és do-
kumentumkutatds csekély mértékben eredményezett hitelt érdemlé informaciéfel-
tarast. A vizsgalt esetek tobbségében nem tortént nyilvinos és részletes kommu-
nikacié, mert ez negativan hathat az adott szervezet tirsadalmi megitélésére, igy
ezen okokbdl elényos a szervezetek szamara, ha azok rejtve maradnak. A kovetkez-
ményekkel kapcsolatos sajtémegkeresésekre reagilva az érintett szervek az ilyen
események megtorténtét tobb esetben elismerték sajtéorgdnumoknak, azonban
a témdaban kiadott tdjékoztatdsok nem szolgaltatnak teljes transzparenciat. Termé-
szetesen a kulfoldi buntetés-végrehajtasi intézetek kiberincidensei a tarsadalomra
kifejtett hatdsukrdl — szervezeti kommunikacié hidnyaban is — egyértelmiien beazo-
nosithatdk. Az igy fellelhet6 informaciokbdl - természetesen azok hitelességét he-
lyén kezelve — megallapithatjuk az események bekovetkezésének idejét és jellegét,
az érintettség mértékét és az okozatok 4ltal fellépé hatdsokat.

Port Phillip Prison, Ausztrdlia (2022): Az ausztraliai G4S Correctional Services
privat szolgaltatoként tobb ausztral biuntetés-végrehajtisi szerv részére nyujt szol-
galtatasokat, 1997 6ta kezeli és tizemelteti a Melbourne nyugati kilvarosi részében
taldlhat6 Port Phillip Prison elnevezésti maximalis biztonsaga bortont.>* A 2022 szep-
temberében megjelent hirek szerint hackerek 2022. julius elején atvették az iranyitast
a bortén informatikai hélézata folott. Ennek okdn kozel 1000 fogvatartott személyes
latogatasi és videdalapt kommunikaciés lehet6ségét kellett felfiiggeszteni tobb napra.
Az incidenst kévetSen a nyilvanossagot nem tadjékoztattak az eset korulményeirdl.
A kiadott minimdlis tajékoztatas szerint a bortén személyzete az incidenst kovetéen

23 ENISA 2022: 9.
2 Lasd: www.g4s.com/en-au/what-we-do/justice-services/custodial.
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értesitette a Victoria Police® kiberincidens-elhdrito csapatat a fejleményekrél. Az eset
soran korlatozni kellett a borténbe érkezd telefonhivasokat, azonban a szocialis
munkasok és az tigyvédek tovabbra is hasznalhattdk azt. A G4S szévivéjének nyilat-
kozata szerint a kiberbiztonsagi incidens a fogvatartottakat és a személyzetet nem
érintette.”® A Guardian Australia szerint a tdmadasi forma zsarolévirus-tadmadds volt.
2022 szeptemberében a G4S értesult arrdl, hogy a tdmadds soran kiszivirgott adatok
egy része felkertlt az internetre. Ennek ellenére a cég ettdl sokkal késébb, oktéber
elején tajékoztatta e-mailben a kordbbi tdmadids mértékérdl az érintetteket. A kozlés
szerint a tdmaddk az eset soran hozzafértek az alkalmazottak személyes adataihoz,
valamint tovéabbi kiillénleges (biintgyi, egészségiigyi) adatokhoz is, illetve nyugdijke-
zeléssel kapcsolatos informaciokhoz és egészségiigyi szolgaltatdssal dsszefiiggd enge-
délyekhez. A G4S a mai napig nem nyujtott teljes tdjékoztatast a timadasrdl, igy azt
sem tudni, pontosan hany személy adatait érinthette. A késébbiekben nyilvanossagra
hozott informacidk szerint bar a timadast a Port Phillip Prisonban észlelték, azonban
a tdmadé hozzaférhetett a cég teljes informatikai hil6zatahoz, igy az tébb ezer mun-
kavallalé és fogvatartott lehetett érintett.?”

Metropolitan Detention Center, USA (2022): Az amerikai Bernalillo megyei Metro-
politan Detention Center (MDC) egy kozel 155 hektar alapteriiletd, 6t objektummal
rendelkezd szovetségi borton. Az itt elhelyezett fogvatartottak szdma egyuttesen
meghaladja az 1200 f6t, amelyek koézott nagy ardnyban vannak letartéztatott sze-
mélyek.” 2022. janudr 5-én zsarolévirus-tdmadas érte Bernalillo megye hivatali
informatikai rendszerét. A hivatali hil6zatban az MDC is érintetté valt, amelyr6l
elséként az egyik helyi online média szamolt be.?® A szervet ért kibertdmadas olyan
sulyos karokat okozott, hogy az intézet teljes zardsa mellett a vezetésnek nyilvanos,
siurgbsségi felhivast kellett kiadni a szovetségi birdsag részére, miszerint a rend-
kiviili kérilmények miatt dtmenetileg képtelenek betartani egy kordbbi, 1995. évi
peres ugyben létrejott megallapodast, amely a bérténben biztositandé alapvetd
korulményekre (tulzsufoltsidg és egyéb panaszokra) vonatkozott. A hivatalos nyi-
latkozat a kibertdmadas megval6sitasat 0:00 és 5:30 kozotti idépontra jeloli. A ta-
madds kovetkeztében az intézet nem tudta biztositani a letartéztatott személyek
buntetéeljarasokkal kapcsolatos, telekommunikéciés eszkézén megvaldsitandé tar-
gyaldsait, tovabba a tdmadds az intézet biztonsagtechnikai rendszerét is érintette,
igy az esemény reggelén az automata ajtészerkezetek is hasznalhatatlanok voltak.
Az ajtok milkodését csak délutdnra sikeriilt visszadllitani, igy addig a személyi al-
lomanynak fizikai kulcsokat kellett hasznédlnia. Az intézet helyben kezelt adatba-
zisait, sajat szoftvereit, valamint az egészségugyi szolgaltatds soran alkalmazott
nyilvintartasokat sikerilt izolalni, igy azt nem érintette a tdmadas. A telefonok

Az ausztraliai Victoria allam elsédleges rend6rségi szerve.

% DAY 2022.

2" TAYLOR 2022.

Lasd: www.bernco.gov/metropolitan-detention-center/frequently-asked-questions/
2 FISHER 2022.
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és a zarkadkban elhelyezett oda-vissza beszélé eszkézok mikodtek, valamint a fog-
vatartottak birtokaban taldlhaté tablagépek is alkalmazhaték voltak. Tovabbi ko-
vetkezményként listazhatd, hogy nem voltak elérhetsk az intézet [P-alapt kamera-
rendszerei, ami komoly aggodalmat jelentett a személyi 4dllomany és a fogvatartotti
allomany biztonsaga szempontjabol. A felléps kockazatok kezelése érdekében rend-
kiviili biztonsagi intézkedéseket kellett bevezetni, ezek a fogvatartotti jogok kor-
latozasdhoz vezettek. A fogvatartottak zarkdjukat nem hagyhattdk el, az 6sszes
hozzatartozdi latogatast felfuggesztették. Internet-hozzaférés hidnyaban a fogva-
tartotti kérelmeket és panaszokat nem lehetett rogziteni, igy papiralapt drlapokat
kellett biztositani a fogvatartottak részére, és a szolgalatban 1évé személyi allomény
tagjai is papiralapon rogzitették feljegyzéseiket.®® Az incidens utdn a Bernalillo
Megyei Bizottsidg dontése alapjan 0 kiberbiztonsdgi politikit kivinnak bevezetni,
amely magaban foglalja a felhasznalok tobbfaktoros®! azonositasanak alkalmazisat
is. Tovébba létrehoznak egy megyei hdlézatok megfigyelését végzs biztonsagi mi-
veleti kozpontot, amely az ala tartozé halézatokra kapcsolt szamitégépek esetében
riaszt a gyanus tevékenységek észlelésekor.??

Evin Prison, Irdn (2021): 2020-2021-ben Irdnnak szdmos nagyobb kibertama-
déassal kellett szembenéznie, ilyenek voltak az 4llami vasuti rendszert érinté inci-
dens,*vagyaBandar-Abbasz varos kikotéjét célzé mivelet.** Az Evin Prisont is ebben
azidészakban érte kibertdmadas, 4m annak pontos idépontjit ebben az esetben sem
hoztdk nyilvanossigra a hatésagok. Az 1972 6ta tizemels borton Teherdan Evin va-
rosnegyedében talalhat6, és az 1970-1980-as években ott zajlott kinzdsokrdl és to-
meges kivégzésekrdl nemzetkozileg is ismertté valt, de napjainkban is erésen kri-
tizaljdk miikodését az emberi jogokért és szabadsagokért harcolé nemzetkézi civil
szervezetek.® 2021. augusztus 22-én tébb, a bérton belsé kamerarendszerébol kiszi-
vargott kamerafelvétel jelent meg egyidejiileg kiillonb6z6 sajtéorgdnumok feliletén,
amely informdciokbol megéllapithaté volt, hogy a tdmadds egy Ali Adalat (Ali igaz-
sagszolgaltatdsa) nevi hacktivista®® csoporthoz kothets. A 2020. és 2021. évi idébé-
lyegzékkel ellatott felvételek féként a borton személyzetének a fogvatartottakkal
szembeni brutalis, emberi jogokat sérté bantalmazdsait voltak hivatottak bizonyi-
tani. A kiszivargott felvételeken lathatd, hogy a technikai rendszerkezel6 szolgélati
helyén elhelyezett monitorfal adasat is feliilirtik, és egy ,Kibertamadas. Altalanos
tiltakozas a politikai foglyok szabadsigdig” tizenetet osztottak meg perzsa nyelven.
Egyértelmd, hogy a bortén biztonsigtechnikai rendszerében okozott zavarok

Defendant’s Notice of Emergency Pursuant to Paragraph 14 of the Settlement Agreement in the United States
District Court for the district of New Mexico.

A tébbtényezés hitelesités egy olyan elektronikus hitelesitési modszer, amelyben a felhasznal6 csak akkor kap
hozzaférést, ha két vagy tobb bizonyitékot sikeresen bemutatott egy hitelesitési mechanizmusnak.

Lasd: www.cyansecurity.com/half-year-review-of-significant-cyberattacks-bernalillo-county/

¥ CiMpANU 2021.

3 CiMpPANU 2020.

% GHoLAMI 2022.

Ahacktivistak szamitégépes hackelés felhasznalasaval promotéalnak bizonyos politikai nézeteket, foglalnak al-
last politikai kérdésekben.
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és a rendeltetésszerd miikodés megzavardsa mellett a hacktivista csoport célja nem
az 4llami szervben valé karokozas volt, hanem a bértoén szimbolikajat és a hirverést
felhasznalva minél nagyobb témegekhez igyekeztek politikai tizenetiiket eljuttatni.
A borton, amely alanya volt a kibertdmaddsnak, egyuttal eszkozzé valt a politikai
célok elérésében.

Idaho State Correctional Institution, USA (2018): A kévetkezd incidens alapjaiban
eltér az eddigiekben bemutatottaktdl, hiszen nem egy bértont érinté kibertama-
déasrol van sz6, hanem olyan jellegii informatikai incidensrél, amelynek legfébb koc-
kazati tényezéje a fogvatartotti populaci6 volt. Az esetben érintett amerikai inté-
zetek: az Idaho State Correctional Institution, az Idaho State Correctional Center,
az Idaho Correctional Institution-Orofino, valamint a South Idaho Correctional Ins-
titution és a Correctional Alternative Placement Plan Facility. Az Egyesiilt Allamok
fogvatartottjainak mar tobb dllamban van lehetéségiik ugynevezett ,bértontable-
teket” hasznélni. Ezek specidlisan bérténhasznalatra tervezett késziilékek, szoftver
és hardver tekintetében is specidlisnak mondhatdk. A JPay szolgaltatasa kifejezetten
népszerd a fogvatartottak koérében, hiszen a készulékkel e-maileket kiildhetnek
kapcsolattartéiknak, zenéket vasdrolhatnak és hallgathatnak, edukéciés alkalma-
zasokat hasznalhatnak, tovabba jatékokat is jatszhatnak.?” A késziilékek elterjedését
kovetSen a fogvatartottaknak sikeriilt a késziilék szoftverének egy sérillékenységét
kihasznélni, majd felhasznéléi szamlaikon a pénzosszegeket megnovelni és vasar-
lasokat végrehajtani. Az eset sordn 364 fogvatartott ésszesen, dtszamolva, kozel
80 milli6 Ft értékii kart okozott a szolgaltatonak. A JPay az esetet kovetSen felfig-
gesztette a zenék és jatékok letoltését a karok megtéritéséig, valamint a boérton fe-
gyelmi eljarast kezdeményezett az érintett fogvatartottakkal szemben és magasabb
biztonsagi kockdzatii csoportba helyezte Sket.

A fent bemutatott esetekbdl értelemszertien — a maradéktalan tudomdnyos meg-
alapozottsagot nélkilszve — kovetkezik, hogy nemzetkézi viszonylatban a borténsk
olyan mértéki alapfeladat-ellatis — informatika dependencidval rendelkeztek,
amelynek akadélyoztatasa erés zavarokat okozott az alapveté miikédési folyama-
tokban. Felismerhetd az a jelenség, miszerint egy ilyen rendszert ért kibertéri ta-
madds kozvetlen kihatassal lehet a személyi dllomany biztonsagara, de akar a fog-
vatartottak alapvetd emberi jogainak garancidjara is. A magas bastyafalak, amelyek
eddig fizikai akadélyként szolgaltak és biztositottdk a rendeltetésszerd miikodést,
mar nem képesek teljes kort védelmet biztositani, hiszen a digitalizacié folyamata
egy Uj szinteret, a kiberteret nyitja meg a borténoket érinté 4j kockazatok szamara.
A tudomadnyos kérdés az, hogy a hazai buntetés-végrehajtas bortoneit ért kiberta-
madds okozhat-e a nemzetkozi kitekintésben részletezett eseményeket, zavarokat?
A tanulmdény e kérdésekre probal valaszokat adni az altala vizsgélt témék feldolgo-
zdsaval.

37 Lasd: www.jpay.com/education.aspx
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A vizsgalt téma bemutatasa

A nemzetkozi kitekintésben feltirt események vizsgilatabdl megéllapithatd, hogy egy
hazai bv. szerv®® elektronikus informacids rendszerei kézul — azok rendelkezésre 4lla-
sanak megsziinése esetén — a rendeltetésszerd mikodésre gyakorolt hatdsok mértéke
két rendszer vagy rendszercsoport esetében mondhat6 jelentésnek. Az elsé a bortonok
biztonsagtechnikai rendszere, mig a masodik az elektronikus nyilvantartasok cso-
portja. El6bbi rendelkezésre dllasdnak megszilinése esetén a hatdsok vitan feliil jelen-
tések és alapjaiban rengetik meg a miikodést, azonban biztonsagi és/vagy korlatozé in-
tézkedések meghozatalaval, tobblet személyi dllomany bevonasaval kozel biztosithatd
a biztonsagra gyakorolt védelmi hatds, amelyet a rendszer alapvets mitkodése esetén
szolgaltat (példaul elektronikus tévfeligyeleti rendszer meghibdsodésa esetén jarér ki-
kildése, vagy a bv. intézet kamerarendszerének meghibdsoddsa esetén az ajték zarva
tartasanak elrendelése, feliigyelet atcsoportositasa, belsé jarérszolgélat inditdsa).

A masik csoport szamos eleme koziil az egyik, ha nem a legfontosabb az elektronikus
fogvatartotti alapnyilvantartds rendszere, amely mar tébb évtizede fundamentuma
a buntetés-végrehajtas digitdlis kultardjanak. Az elektronikusan tarolt informdécick
mennyisége folyamatosan gyarapodik, koszénhetéen a munkafolyamatokba adaptalt
elektronikus adatkezelés és -feldolgozas folyamatainak. A BvOP* hatélyos, belsé sza-
balyzéi 4ltal nyilvantartasra el6irt fogvatartotti adatok még helyi archiv és aktualis
személyenkénti papiralapu nyilvintartasokban is megtaldlhatok, de a gazdasagi és kor-
nyezetbarit szempontok mentén érvényesiilé papirmentes iroda elv megvaldsulasi fo-
lyamata hatéssal van a szervezeti kulttrara, és igazolja az informatikai nyilvantartasok
és a hozza tartoz6 tevékenységtimogaté rendszerek fontossigat. Mindazonaltal, ha
az elektronikus fogvatartotti alapnyilvantartas elérhetetlenné valik, annak tevékeny-
ségtamogato funkci6ja nem pétolhatd, és az altala okozott negativ hatdsok nem csok-
kenthetsk egyértelmien sem korlatoz6, sem tobbletintézkedésekkel, vagy tobblet
személyi dllomany bevonasaval. Ezért a téma kiberbiztonsagi szempontu vizsgalata vi-
tathatatlanul indokolt, mindazonaltal érdemes kitérni a rendszer bemutatasara.

Az Elektronikus Fogvatartotti Alapnyilvdntartds (Fonix3)

A buntetés-végrehajtasi szervezet fogvatartotti alapnyilvintartisinak kezdeti elva-
rasai a mai kovetelményekhez képest alacsonyak voltak. A 20. szazad elején a nyilvin-
tartds csak a bortonokben elhelyezett fogvatartottak 1étszamara és személyes adataira
terjedt ki. Egy erre a célra rendszeresitett A/2-es méreti keményfedeles kényvben
vezették az adatokat, és a nyilvantartasbol kivezetést tobbnyire harom élethelyzet in-

3 Az Orszéagos Parancsnoksag, a biintetés-végrehajtasi intézetek és intézmények, tovabba a fogvatartottak kéte-
lez6 foglalkoztatasara létrehozott gazdasagi tarsasagok és koltségvetési szervek (1995. évi CVIIL. térvény).
3 Biintetés-végrehajtas Orszagos Parancsnoksaga.
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dokolta: szabadult, atszallitottdk vagy elhaldlozott.*® Az évek soran a nyilvantartdsok
kore szamos Gj adattal bévilt, majd a rendelkezésre 4ll6 technol6gidk hasznalatbavé-
tele altal exponencialisan névekedett. Az informatika egyre nagyobb foku elterjedé-
sével a biintetés-végrehajtasi szervezet sem kertilhette el azt a valtozast, hogy az altala
kezelt adatokat digitalis formdban régzitse. A jelenleg haszndlt elektronikus fogvatar-
totti alapnyilvantartas (F6nix3) létrehozasét az innovacio tette lehetévé 2021-ben, hi-
szen a korabbi évek soran alkalmazott Fénix2 rendszerben szdmos olyan informatikai
modul*! jott 1étre az elektronikus fogvatartotti alapnyilvantartas (FANY*?) mellé, amely
indokolta, hogy az igy, szigetszeriien létrejétt alkalmazasokat egyiittesen, egy Gj gene-
raciés informatikai megoldasba integraljak. Emellett egy olyan rendszer igénye fogal-
mazddott meg, amely a buntetés-végrehajtasi szervezet informatikai sziikségletét nem
tiineti kezelésként latja el, hanem amelynek els6dleges fejlesztési szempontja a gyakor-
lati alkalmazhatésag, vagyis a munkafolyamatok tdmogatasa és iranyitasa. A fejlesztés
soran a szakteriiletek legtapasztaltabb szakemberei dolgoztak egyiitt a Buntetés-vég-
rehajtds Orszagos Parancsnoksdganak Informatikai Féosztalyaval és a kilsé fejleszt
partnerekkel. E kézés munka eredményeként jott létre a Fénix.
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FONIX 2020 ITT MEGIELENITEM EPPEN MELYIK PANELEN VAGYOK.

1. dbra: A Fénix3 rendszer felhaszndléi feliilete (mintaadatokkal)
Forrds: A BvOP belsé forrdsdbdl

4 BOGOTYAN-VESZELI 2011: 61.

A Fénix2 rendszerben 6nall6 informatikai modulok késziiltek a kiillénb6z6 szakteriiletek tamogatasara (pl. EU-

rendszer, Elelmezés, OET-kezelés, Pénzigyiletétkezelés, Biometria stb.).

42 Fogvatartotti Alap Nyilvantartas. A bv. szervezet korabbi, a FAR-t (Fogvatartotti Alrendszer) kovetd elektronikus SQL-
alapu fogvatartotti alapnyilvintartdsa, amely webalapu grafikus felhasznaloi feliilettel eleget tett a kor elvarasainak.
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A rendszer webalapi, reszponziv megoldds, igy a munkadllomasokon és tablet-
készulékeken is konnyen alkalmazhat6 felhasznildi feliletet biztosit. A felhasznal6i
felillet kialakitdsa sordn tudatos cél volt, hogy a felhaszndlé minél révidebb id6 alatt
kapja meg a szamara szitkséges informaciét. Tartalmi szempontbdl fontos megem-
liteni, hogy a biintetés-végrehajtasi szervezet térvénye a fogvatartotti nyilvantar-
tast a személyes adatok, lakcimadatok és kapcsolattarté személyekre vonatkozd
adatok kivételével kozhiteles nyilvantartasként ismeri el,*® igy szamos jogszabalyi
el6irasnak, legf6képpen a biniigyi nyilvantartasi rendszerrél sz6lé térvény rendel-
kezésének kell megfelelnie.**

A rendszer négy {6 részbdl 4ll, amelyek a kévetkezdk: biztonsag, binugyi nyil-
vantartas, fogvatartds és altalanos rész. Ez a tagoltsdg azért indokolt, mert a fog-
vatartotti alapnyilvintartast eltér6 folyamatok tdmogatdsara alkalmazzak a kiilon-
b6z6 szakteriiletek, igy a szaktevékenységeknek megfelel6 tevékenységtimogaté
funkcidkat fejlesztettek ki. A Fénix3 létrehozdsa soran mar szakmai elvaras volt,
hogy a rendszer kezelje a digitdlis dokumentumokat, és segitse elé a papirmentes
iroda megval6suldsat, igy a killonbozé feluleteken dokumentumfeltoltési lehetéség
is adott, amely funkci6 nagyban segiti a visszamenoéleges iratok keresését. A legtijabb
technoldgiai Gjitds a rendszerben egy olyan interfészmegoldds, amely a birdsdgokkal
valé adatkommunikacidt segiti. Az igazsagszolgaltatasi szervek szamos adatot szol-
galtatnak a bv. szervek részére tovabbi feldolgozas céljabol. A fejlesztést megeléz6en
a papiralapt dokumentumok elektronikus nyilvintartasba régzitése jelent6s admi-
nisztrativ teher volt, azonban a kialakitott interfészkapcsolatnak koszénhetéen ezek
az adatok mar digitalisan, Gjrarogzités nélkil kertilnek be a fogvatartotti alapnyil-
vantartasba, igy a bv. szervezetet érint6 adminisztracids terhek mértéke és az eset-
leges hibdk kockdzata és a rogzitésre sziikséges idSigény is csaknem megszint.

Arendszerben talalhaté ahumoros szimbolika szerint elnevezett JARVIS*  modul,
amely kifejezetten érdekes, innovativ megoldds, és a Fénix3 automatizalt funkci-
6inak korét jelenti. A funkcié 6sszefogja a nyilvantartdsban taldlhaté bv. iigyeket
(példaul fogvatartotti kérelmeket), majd ,intézi” azokat, és jelzést ad, ha szitkséges
a perszondlis beavatkozas. Biztositja a szervezetre vonatkozé szabalyozékban meg-
hatarozott hatdrid6k betartasit, az el8irt eljarasi dtvonal betartdsat. Ezzel a megol-
déassal a bv. iigyet automatizdltan a jogszabdlyi rendelkezések szerinti idépontban
inditja, igy az tigymenet e részén a hibafaktor nulldra redukalédott. A fogvatartotti
kérelmeknek tartalmi kovetelménye, hogy az adott kérelemben illetékes szakterii-
letek véleményezzék azokat, hogy a déntési jogkor gyakorléja szakmai, adatok elem-
zésén és értékelésén nyugvé dontést tudjon hozni. A JARVIS modul az adatbazisbél
6nélléan generalja ezeket a szakmai véleményeket, elére definialt sablonok alapjéan,

4 VESzELI2017: 94.

2009. évi XLVIL. térvény a bintigyi nyilvantartési rendszerr6l, az Eurépai Unié tagallamainak birésagai altal
magyar allampolgérokkal szemben hozott itéletek nyilvantartasarol, valamint a biiniigyi és rendészeti biomet-
rikus adatok nyilvantartasarol.

J.A.RV.IS. egy kitalalt karakter a Marvel Cinematic Universe filmfranchise-ban, aki a Tony Stark szerepl6 altal
tervezett mesterséges intelligencian alapul.
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ezaltal jelentésen tehermentesitve a felelés szakteriileteket. Osszességében elmond-
hat6, hogy a Fénix3 innovativ jellegi, korszeri és felhasznalébarat médon tdmo-
gatja a szakteriileti alapfolyamatokat, és képes kielégiteni a 21. szazadi igényeket.

A kutatas célja és eredményei

Akutatds dltaldnos célja egy kiberbiztonsagi szempontua bintetés-végrehajtasi isme-
retanyag 6sszedllitdsa volt, amely hidnypotlé jelleget lat el a szakirodalmi bazisban,
valamint bemutatja a biintetés-végrehajtasi dolgozok vélekedését a kiberbizton-
sagrol, valamint annak szakmai helyzetérdl. Specidlis célként felmérni a szervezet
egyik legfébb informatikai szakrendszeréhez, az elektronikus fogvatartotti nyilvan-
tartdshoz, valamint az azzal 6sszefiiggd biintetés-végrehajtdsi informatikai szak-
rendszerekhez kothet6 dependencia mértékét. Vizsgalni a rendszer elérhetetlensége
esetén fellépd fizikai hatdsok mértékét, valamint, hogy egy kibertdmadas milyen
mértékig képes befolydsolni egy hazai bérton mikodését.

A tanulmany két hipotézist allitott fel, és kivan vizsgalni:

I. Egy bv. intézetet érinté kibertamadds képes jelentés zavarokat okozni a rendel-
tetésszerd miikodésben.

II. Egy elektronikus fogvatartotti alapnyilvintartast érint6 kibertdmadas ha-
tasai érinthetik a fogvatartotti alapjogokat.

Az 1. szamu hipotézis a bortont érinté kibertamadas fizikai hatdsdnak egy adott
mértékét vizsgilja. A II. szdmu hipotézis az kivanja vizsgalni, hogy a Fénix3 ren-
delkezésre allasdnak megszilinése esetén a fizikai hatasok okozhatnak-e fogvatar-
totti alapjog-korlatozast (példaul tisztességes eljardshoz val6 jog, maginélethez
és csaladhoz val6 jog stb.). Amennyiben ez val6s kockazatot jelent, ugy bekovetkezés
esetén az eset alapot szolgdltathat a fogvatartottaknak a szervezettel szemben kar-
talanitdsi eljarasok meginditdsara, ezaltal pénzbeli kartéritések kifizetésére.

Az altalanos jellemzok és a hipotézisek egyideji vizsgdlata kérdéivvel valosult
meg, amelyet a bv. szervezetben aktiv szolgalatot ellaté személyi allomanyi tagok
toltottek ki. A valaszadasok elektronikusan, 2023. marcius 5. és 2023. marcius
20. kozott, tobb buntetés-végrehajtasi intézet vonatkozasaban val6sultak meg, 6sz-
szesen 103 db kérdé6iv késziilt. Tovabba kvalitativ mintavételként hét, személyen-
ként 45-75 perc id6tartamua anonim interju készilt a Budapesti Fegyhidz és Borton
kozép- és beosztott vezetdi dllomanyanak (szaktertileti vezetSinek) vonatkozasaban
2023. marcius 20-4n. Az interjik esetében a célok azonosak voltak a kérdgivtél el-
vartakkal, azonban a hatadsok mértékén kiviil azok médozatai is a vizsgalat targyat
képezték. Az interjuk alapvetSen strukturdlisnak tekintheték, hirom kivétellel
a kérdések azonosak voltak a kérdéivben megfogalmazottakkal. Az eltér6 kérdések
a vizsgalt Fénix3 rendszer sértetlenségére és bizalmassdgira irdnyultak, a zaré-
kérdés pedig a szervezet jovébeli kiberbiztonsagi fejlesztéseinek lehetéségeire te-
relte a figyelmet.
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A kérdoivek eredményei

A 103 db kérdéiv altal szolgaltatott adatok koziil érvénytelen nem volt. A valaszok
szamadatokka alakitasat kovetden a kiértékelés az IBM SPSS Statistics szoftverrel
tortént. Az adatok dbrdzolasat a terjedelmi korldtok okén a helyigényes grafikonok
helyett sz6veges tdblazatként jelenitjuk meg.

A felmérésben részt vevék demogrdfiai adatai a kévetkezéképpen alakultak:

Az On neme? Az On kora?
Elemszam % Elemszam %
Férfi 59 57 18-28 év 27 26
N6 44 43 29-39 év 45 44
Osszesen 103 100 40-50 év 26 25
51+ év 5 5
Osszesen 103 100

A mért adatok egymashoz valé viszonyuldsa megfeleld, képes igazolni a kérdsiv
altal szolgaltatott adatok validitdsat. A nemek és a korcsoportok mért eloszlasa ara-
nyosnak tekinthetd az egész populaciéra nézve.

A felmérésben részt vevék bv. szervezethez valé viszonyuldsai a kévetkezdképpen
alakultak:

Hany év szolgalati idével Az On szolgalati helye:
rendelkezik a bv. szervezetnél?

Elemszam % Elemszam %
0-5 év 30 29 Agglomeraciés Kézpont 34 33
5-10év 38 37 Egyobjektumos. bv. intézet 26 25
10-15 év 21 20 Intézmény (IMEI, BvEK) 6 6
15-20 év 9 9 Tébb obj. bv. intézet 37 36
21+ év 5 5 Osszesen 103 100
Osszesen 103 100

A mért adatok azonos ardnyokat mutatnak a szakmaban tapasztalt eloszlassal, igy
igazolhatja a mintavételben tett megallapitasok teljes populaciéra valé érvényes-
ségét. Tanusitjak tovibbd a mintavétel sokszintiségét, valamint hogy sikeresen érin-
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tett olyan szervezeti specifikumokat, mint a Buntetés-végrehajtds Egészségugyi
Koézpontja (BvEK), vagy az Igazsagigyi Meghfigyel6 és Elmegyogyintézet (IMEI) is.

A tovdbbi kérdések:
Milyen beosztascsoportban Melyik szakteriileten teljesit szolgalatot?
teljesit szolgdlatot?

Elemszam %o Elemszam %o
Végrehajto 79 77 Agglomeréciés Osztaly 5 5
Kézépve- 21 20 Biztonséagi Osztaly 48 46

zetd
Vezet6 3 3 BvOP 1 1
Osszesen 103 100 Egészségigyi Osztaly 4 4
Egyéb 6 6
Ellenérzési Osztaly 1 1
Fogvatartasi tigyek Osztalya 8 8
Miiszaki és Ellatasi Osztaly 4 4
Mtiveleti Osztaly 3 3
Nyilvantartasi Osztaly 11 10
Pszicholégiai Osztély 4 4
Személyugyi és Szocialis Osztaly 4 4
Titkdrsagi Osztaly 1 1
Vezet6i Kozvetlen 2 2
Vezet6i Torzs 1 1

Osszesen 103 100

A mintavételts]l az egyik alapvetd elvards volt, hogy féként a végrehajtéi allo-
manybél meritsen, és legféképpen a Biztonsag, a Fogvatartdsi Ugyek, a Nyilvan-
tartds és az Egészségugy szaktertleteirdl, de egyuttal ne csak kizdrdlag ezeket
a szaktertleteket vizsgdlja. Ennek oka, hogy a vizsgilt informatikai rendszereket
a felsorolt szakteriletek alkalmazzak leginkabb, az alkalmazott rendszerek hatasai
legféképpen e szakteriileteket érinthetik. A beosztdscsoportok értékeloszldsa elfo-
gadhato, ardnyait tekintve a valdsagot titkkrozi. A szakteriiletekrdl érkezé nyilatko-
zatok is megfelelnek az elvart adatoknak. Varhato volt, hogy a legdominansabb szak-
tertlet a biztonsagi lesz, azonban a vartnal er8sebben jelent meg a mintdban, mig
a tobbi kivant szaktertlet alacsonyabb mintaszdmot produkalt, de 6sszességében
azt a valésdggal azonos eloszlasnak tekinthetjiik.
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A buintetés-végrehajtds személyi dllomdnydnak véleménye a kiberbiztonsdgrol:

On szerint mennyire fontos On szerint mennyire fontos
manapsag a kiberbiztonsag? abv. szervek tekintetében
a kiberbiztonsag?
Elemszam % Elemszam %
1 1 1 1 0 0
3 5 5 2 0 0
4 20 19 3 5 5
5 77 75 4 25 24
Osszesen: 103 100 5 73 71
Osszesen: 103 100

Ezzel a kérdéspdrral a valaszaddk értékelhették a kiberbiztonsag fontossigit egy
1-t8l 5-ig terjed6 skilin. Az 1 ,Nem fontos™t, mig az 5 ,Kiemelten fontos™t je-
lentett. A valaszok alapjan a kiberbiztonsag és kiilénésen a biintetés-végrehajtasi
szervek kiberbiztonsiga kiemelten fontos. A mindkét kérdésre adott értékelések
szinte azonosak, ami azt jelenti, hogy a valaszadék szerint az ,altaldnos” kiberbiz-
tonsag és a biintetés-végrehajtdsi szervek kiberbiztonsiga egyarant fontos tényezd
manapsag.

On szerint szamitani lehet egy

bortont érintd kibertamadasra?
Elemszam %
Igen 49 48
Taldn 43 42
Nem 8 8
Nem tudom 3 2
Osszesen: 103 100

A kovetkezo kérdés a bortont érinté kibertdmadds kockazatanak személyi dllomény
altali érzékelését mérte. A kockdzatok valédisdgat igazolhatja, hogy a kit6lt6k 48%-a
ugy gondolja, hogy egy bortént érinté kibertdmadasra szamitani kell, valamint
42%-a 4gy gondolja, hogy egy ilyen tdmadds eshetdsége all fenn.

Az elektronikus fogvatartotti nyilvantartdsra vonatkozé kérdésekben a Fénix3
rendszer mellett szerepeltek az olyan interfészkapcsolatban 4llé tevékenységtamo-
gaté rendszerek is, mint a SAFE, ETTR és Navigator. Ennek célja az volt, hogy a va-
laszaddk mérlegeljék az 6sszes vizsgalt rendszer esetleges ledllasabdl ad6dé hatasokat
egyidejtleg.
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On szerint manapsag a biintetés- On szerint milyen mértékben
végrehajtasi feladatok jogszerii ellitasihoz tamaszkodunk a feladatellatas soran
nélkiilézhetetlen a Fé6nix3, SAFE, ETTR, az alabbi informatikai rendszerekre:
Navigator informatikai rendszerek Fénix3, SAFE, ETTR, Navigator?
alkalmazdisa?
Elemszam % Skélaérték Elemszam %
Igen 83 81 1 1 1
Nem 13 12 2 6 6
Nem tudom 2 2 3 10 9
Talan 5 5 4 35 34
Osszesen: 103 100 5 51 50
Osszesen: 103 100

A specidlis célokat szolgalé kérdéscsoport elsé kérdése a vizsgalt rendszerek jogszert
feladatellatasdhoz valé nélkilozhetetlenségét kivanta felmérni. A kapott adatbdl
egyértelmiien megallapithatd, hogy a vdlaszadok szerint a jogszer feladatellatashoz
sziitkséges a megnevezett rendszerek alkalmazasa. Tovabb4, 6ndll6 kérdésben lett
vizsgilva annak a mértéke, hogy a mindennapi feladatelldtds érdekében milyen
mértékben alkalmazzdk a vizsgilt rendszereket. A kérdés esetében a valaszaddk
1-t8l 5-ig terjedd skéldn értékelhették a vélaszt, ahol az 1-es szdmhoz a ,,Csekély
mértékben”, mig az 5-6s szamhoz a , Jelentés mértékben” jelentés tarsult. A kapott
adatok igazoljak, hogy a valaszaddk jelentés mértékben alkalmazzak ezeket a rend-
szereket.

On szerint milyen mértékben zavarhatja On szerint a Fénix3, SAFE, ETTR, Navigator
meg a F6nix3, SAFE, ETTR, Navigator rendszerek elérhetetlensége okozhat
rendszerek ledllasa egy bv. intézet rendkiviili eseményt?
rendeltetésszeri mikodését?
Skalaérték Elemszam %o Elemszam %o
1 4 4 Igen 54 52
2 9 9 Nem 19 18
3 9 9 Nem tudom 3 3
4 31 30 Talédn 27 27
5 50 48 Osszesen: 103 100
Osszesen: 103 100

A kovetkez6 két kérdés azt vizsgilta, milyen mérték( hatdst gyakorol a vizsgalt
rendszerek ledlldsa vagy elérhetetlensége. Az elsé kérdés a rendeltetésszeri mii-
kodésre gyakorolt hatast mérte. A kérdés esetében a vilaszaddk 1-t8l 5-ig terjedd
skalan értékelhették a vélaszt, ahol az 1-es szamhoz a ,Csekély mértékben”, mig
az 5-6s szdmhoz a , Jelentds mértékben” jelentés tarsult. A kapott adathalmaz a je-
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lentds mérték felé er6s6d6 modellt mutat, igy a vdlaszaddk véleménye alapjan a vizs-
galt rendszerek ledllasa képes megzavarni egy intézet rendeltetésszerti mikodését.

A masik kérdés az els6 megfogalmazasnal mélyebbre prébélt hatolni. Azt kivinta
vizsgalni, hogy a tanulményozott rendszerek elérhetetlensége okozhat-e rendkivili
eseményt. A kérdés a vélaszok alapjan igazoltnak tekinthetd, hiszen a valaszadok
52%-a igennel vélaszolt, mig az eshetdséget 26% jelolte meg. Erdekes megfigyelés,
hogy a feleletvalasztés kérdések koziil ebben a kérdésben érte el a ,Nem” valasz
a legnagyobb el6fordulast. Ennek okat nem sikeriilt egyértelmiien feltarni, azonban
a szerz6 véleménye szerint leginkabb az 4llhat a hattérben, hogy a szervezeti kultara
a rendkivili esemény alatt leginkabb a fogolyszokést, fogolyzendiilést és a hasonld
sulyos, kozrendre és kozbiztonsagra veszélyes eseményeket érti, amely események
létrejottével Gsszefiiggésben informatikai dependenciat nehéz feltételezni vagy bi-
zonyitani.

A kérdéiv utolsé kérdése arra irdnyult, hogy a rendszer elérhetetlensége okozta
negativ hatasok kozott jelen van-e a fogvatartottak alapjogi érintettsége. Bir egy
elektronikus fogvatartotti alapnyilvantartdsra irdnyul6 kiberincidens sordn a fog-
vatartottak adatainak (beleértve a személyes, kiilonleges, egészséguigyi és biiniigyi
adatokat) biztonsédga sériilhet, és ezzel egyidejlileg az alapjogi érintettség is megva-
l6sulhat, ez a kérdés azt vizsgdlta, hogyan befolyasolja a rendszer elérhetetlensége
a fogvatartottak alapjogi érintettségét a kivaltott fizikai hatdsokon keresztil. Ezt
a fajta érintettséget legkénnyebben a kapcsolattartas funkcidjanak megvalsulasian
keresztill mérhetjiik fel.*

On szerint a Fénix3 rendszer elérhetetlensége
akadalyozhatja a fogvatartottak
kapcsolattartasi formainak megvalésulasat?

Elemszam %
Igen 57 55
Nem 18 18
Nem tudom 2 2
Talan 26 25
Osszesen 103 100

A kapott valaszokbdl megallapithat6, hogy a feltételezés a valaszaddk szerint he-
lyénval6, hiszen azok tobb mint fele gondolta ugy, hogy a rendszer elérhetetlensége
képes akadélyt gorditeni a fogvatartotti kapcsolattartas elé, ezdltal a vizsgélt rend-
szer rendelkezésre dllasanak hidnya és a fogvatartotti alapjogok kozotti érintkezés
valéban észlelhets. Ugyanakkor a ,Talan” vilaszban értelmezhetd eshet8ség mér-
téke 25%, ami szintén jelentés mértéknek tekinthets. Erdekes adatként szolgalhat,

4 Avédovel, jogi képvisel6vel valo kapesolattartads korlatozasa — akar kibertdmadas okozataként is — egyértelmi-
en érinti a tisztességes eljarashoz valé alapjogot.
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hogy a feleletvalasztés kérdések koziil ebben a kérdésben érte el a ,Nem” valasz
kozel a legnagyobb el6fordulast. Ez a magas érték valdszintileg annak készénhetd,
hogy a kérdés mar olyan mélységig hatol be a vizsgalt kézegbe, amelynek a megosz-
tottsagi mértéke mar szdmottevo.

Az interjik eredményei

A vezetéi interjuk eredményei nagyrészt meger6sitik a kérdéives felmérés eredmé-
nyeit, ugyanakkor 4j informaciokat is feltartak. A kiberbiztonsagot és a bv. kiberbiz-
tonsagot megosztottsig nélkiil (7/7) fontos tényezékként azonositottak az interji-
alanyok. Némi megosztottsag jelent meg a bv. szerv kibertdmadasanak kockazatara
irdnyuld kérdésnél, itt a 7 valaszadébdl 2 nem gondolta szimottevének a veszélyt.
Azonban a rendszerek jogszer feladatelldtasban betoltott nélkiulozhetetlenségérél
alkotott vélemények erésen megosztottak voltak, ami nem igazolta a kérdéives ered-
ményeket. Ennek oka az lehet, hogy a vezet6i gondolkodast befolydsolja az a mult-
béli tapasztalas, hogy évekkel ezel6tt még az informatikai rendszerek nélkil is lehet-
séges volt a jogszer( feladatellatas. A sziikséges feltételek (példaul papiralapt naplok
és azok vezetéséhez szitkséges szakmai ismeret) még manapsig is rendelkezésre
allnak, igy véleményiuk szerint a jogszeriiség biztosithat6 informatikai rendszerek
nélkil is. A vizsgalt rendszerekre valé jelentds rautaltsidgot a vezetdi vélemények is
megallapitottak (6/7). Az interjuk igazoltdk a kérd6ivek eredményeit abban a tekin-
tetben is, hogy a vizsgalt rendszerek ledlldsa okozhat rendkivilli eseményt egy bv.
intézet esetében. (6/7). A rendeltetésszeri miikodés megzavarasaval §sszefiiggésben
megoszté vélemények sziilettek, egyértelmii kovetkeztetés nem vonhaté le a véla-
szokbdl, azonban a vizsgilt rendszerek elérhetetlensége akadalyozhatja a fogvatar-
tottak kapcsolattartdsanak megvaldsuldsit az interjualanyok véleményei alapjan
is (6/7). Az interjaban feltett harom, kérd6ivtdl eltérs kérdésben kapott valaszokat
az eredmények egybevetésével, valamint a tovabbi feltirt informacidk elemzésével
egyutt tuntetjuk fel a kovetkezs fejezetben.

Megdllapitdsok

A kérdésivek és a vezetdi interjuk alapjan a szervezet munkatarsai kiemelten fon-
tosnak tartjak altaldban a kiberbiztonsdgot és a kiberbiztonsigot a biintetés-végre-
hajtds teriiletén, toviabba egy bortont érinté kibertamaddst komoly veszélyforras-
ként értékelnek. A bv. intézetek feladatellatasuk sordn az elektronikus fogvatartotti
nyilvintartdsra bizonyitottan nagymeértékben tdmaszkodnak, azonban annak
nélkiilozhetetlensége a jogszerl feladatellitishoz nem é&llapithaté meg minden
kétséget kizdréan. A kérdéivek eredményei 6nalldan is alatdmasztjak ezt, azonban
az interjualanyok valaszai, bdr megosztottak voltak, 6sszességében arra utaltak,
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hogy a jogszertiséget biztositani tudja egy bv. intézet akkor is, ha a ma mar inkdbb
alternativaként szdmontartott papiralapa nyilvintartdsokra és dokumentumokra
tamaszkodik.

Azzal a feltevéssel, hogy a vizsgalt rendszerek ledllasa komoly zavarokat vagy
akar rendkivili eseményeket okozhat egy bv. intézet mtikddésében, Gsszességében
egyetértettek a vizsgdlat sordn, azonban a kérdéivek és az interjuk eredményeinek
Osszevetése Ujabb részleteket hozott felszinre. A kérdéivek eredményeit vizsgalva
megallapithat6, hogy mindkét kérdés esetében a valaszaddk kozel fele nyilatkozott
egyértelmien igennel, mig 26% és 30% az eshetdséget jelolte meg. Az eredményel-
oszlas okdnak feltarasdhoz az interjuk eredményei szolgaltak eszkozil. A kérdéspar
els6 kérdésével osszefiuiggs interjuk rendkiviili esemény eshetéségére adott valasza-
iban megjelenik megosztott polaritas, miszerint rendkivili esemény okoz6java igen,
viszont sulyos rendkiviili esemény*’ okoz6java nem valhatnak a vizsgélt rendszerek
ledll4sai.

A rendeltetésszerd miikodés megzavarasara iranyulé kérdésre adott vezetdi vala-
szok egymashoz viszonyitva, s6t még valaszokon beliil is er6sen megosztottak voltak,
velitk 6sszefiiggésben egyértelmd, 6nallé megallapitds nehezen tehetd. Az interjava-
laszok kérdéiveredményektdl eltérd, valamint az egymadshoz viszonyitott megosz-
tott vilaszait valoszintleg a ,rendeltetésszeri mikodés” megfogalmazas korilotti
fogalmi zavar okozhatta, hiszen ehhez a kifejezéshez egyesek a tagabb értelmezést,
mig masok a sarkalatos, jogszabdly jellegi megfogalmazast tarsitjak. A kapott va-
laszokban azonban szamszer( tébbségben van az a megallapitas, amely szerint
a zavaré hatds egyértelmiien, nagymértékben indukalédhat. Az elektronikus fog-
vatartotti alapnyilvantartds és az azzal 6sszefiiggé elektronikus informdécids tevé-
kenységtamogaté rendszerek elérhetetlensége jelentés mértékben megzavarja a bv.
intézetek rendeltetésszeri miikodését, hatassal van a biztonsag allapotara, és adott
esetben rendkiviili esemény forrasa is lehet. Ezzel a megallapitdssal az I. szama hi-
potézis igaznak bizonyult.

A kérdéivek valaszai és az interjualanyok egyiittes véleménye alapjan
a Fénix3 rendszer elérhetetlensége akadalyozhatja a fogvatartottak kapcsolattar-
tasi formdinak (levelezés, telefonbeszélgetés, litogatéfogadds megjelenése, tele-
kommunikéaciés eszkoz, csomagkiildés, eltavozds, latogatéfogadas intézeten kiviil,
kimaradas, reintegracids eltdvozas) megvaldsulasat, ezaltal a fogva tartas alanyanak
alapjogi érintettsége létrejohet. Az interjualanyok szerint a rendszer ledll4dsa eshet6-
legesen vezethet a felsorolt kapcsolattartisok elmaradasahoz vagy korldtozasahoz.
Az eshetéség oka, hogy a rendszer ledllasa esetén az eljarasok alternativ biztosita-
séhoz a személyi és papiralapa nyilvantartdsokbdl szitkséges feltdrni az adatokat,
amely tevékenységnek az idé- és humaner6forras-igénye jelentds, igy tomeges érin-
tettség esetén a folyamatok megvalésitdsa akadélyba utkézhet. Az eredményeket
6sszevetve megallapithatd, hogy egy elektronikus fogvatartotti alapnyilvantartast

47 Qlyan rendkiviili esemény, amely a kézrendet vagy kézbiztonsagot veszélyeztetné (pl. fogolyszokés).
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érinté kibertdmadds hatdsa nemcsak a borton 4llapotat befolyasolja, hanem annak
legmélyére hatolva a fogvatartottak alapjogaival is képes érintkezni. Ezzel a megal-
lapitassal a II. szamu hipotézis is igaznak bizonyult.

A vezetSk az interjuk sordn adott védlaszaikban kiilénés hangsulyt helyeztek
az informatikai rendszerek jogosultsigkezelésének fontossdgira. A vezeték fon-
tosnak tartjak, hogy a legérzékenyebb adatokhoz csak a sziikséges mértékben, csak
az arra jogosult személyek férjenek hozz4, ugyanakkor egyes vélemények szerint
a tul szigoru jogosultsagkezelés akaddlya is lehet a hatékony szakmai munkanak.
Az interjuk sordn a vezetSk tobb esetben jelentették ki azon ellenérzési tevékenység
fontossagat, amely a bizonyos jogosultsagokkal rendelkezé személyek altal megte-
kintett adatok vonatkozasidban a megtekintés indokoltsagat vizsgalja.

Minden vezet$ egyontetiien nagy jelentéséget tulajdonit a vizsgalt rendszerek
sértetlenségének. Az allapot megsértését Gsszességében komoly kockidzatként je-
lolték meg, hiszen egy rosszindulati adatmédositas komoly, a szakmai munkéra ve-
szélyes hatdsokkal jarhat. Megfogalmaztak azt a bv. szervezeti sajatossagot, hogy
a sértetlenség 4llapotara a fogvatartotti csoport is jelentés kockazati tényezd, igy
a védelmi intézkedéseknek ezt a sajatossagot is figyelembe kell vennie.

Az interjuk zar6 kérdése arra irdnyult, hogy felkutassa a tovdbbi javaslatokat
és az esetlegesen figyelmen kivill hagyott kockazatokat. Az adott vilaszokbdl megal-
lapithat6, hogy a személyi dllomdnyi tagok informaciébiztonsagi tudatositasa, kép-
zése kiemelt helyet foglal el a vezet6i elképzelések kozott. Hasonlé mértékben fo-
galmazddott meg az informatikai infrastruktura-fejlesztés sziikségessége, de olyan
elgondolkodtaté véleményt is sikeriilt feltarni, amely a régi id6k ,zart” biztonsig-
technikai rendszerek elényeire utalt vissza. Uj és tovdabbgondolasra érett, nem vizs-
galt kockazatként fogalmaztak meg a kiulénbozd, a borténskben szolgaltatdsokat
ellaté kulsé cégek munkavallal6iban rejlé informécidbiztonsagi fenyegetettséget.

Generdcios kiilonbségek megjelenése a vizsgdlatban

A személyi dllomany generdicids killonbségei az interjikban tobb alkalommal befo-
lyasolé tényezdként keriiltek eld, az informatika alkalmazasaval ésszefiiggésben.
Megallapitottuk, hogy a biintetés-végrehajtasi szervezet elektronikus informacié-
biztonsagat és digitalis kulturjat, valamint az informatikai dependenciét jelent6sen
befolyasolja a korosztalyok atalakuldsa. Ismert tény, hogy az idésebb generaciok
dltalanossdgban nehezebben boldogulnak az informatikaval, kevésbé érzik szik-
ségesnek azt. Ez az altaldnos jelenség szintén vizsgilhat6 a kutatds sordn gydjtott
adatokon. A korcsoportok viszonylatdban a skalazott vilaszok értékeinek atlagat
vizsgaltuk a bizonyitashoz. Ez alapjan megallapithatd, hogy az idésebb korosztaly
(51 év felett) bar alacsony aranyban van jelen a mintédban (4%), a csoportba tartozé
személyek atlagosan kevésbé gondoljak fontosnak az altaldnos kiberbiztonsdgot,
igy a bv. szervek kiberbiztonsagat is. Az atlagndl alacsonyabbnak gondoljédk a vizs-
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galt rendszerek alkalmazasinak szintjét és annak zavaré mértékét egy bv. intézetre
nézve (2. dbra).

Skala tipusu valtozok atlaga a korcsoportok viszonylataban

s M On szerint mennyire fontos
manapsag a kiberbiztonsag?

M On szerint mennyire fontos a
bv. szervek tekintetében a
kiberbiztonsag?

[ On szerint milyen mértékben

— tamaszkodunk a feladatellatas
e soran az alabbi informatikai

rendszerekre: Fénix 3, SAFE,
4 ETTR, Navigator?
On szerint milyen mértékben
zavarhatja meg a Fanix 3,
SAFE, ETTR, Navigator
rendszerek leéllasa egy bv.
intézet rendeltetésszert
miikodéset?

Atlag

18-28 29-39 40-50 51+

Korcsoport

2. dbra: Generdciés kiilonbségek

Forrds: a szerzd szerkesztése

Megengedett ledllds

Az interjik sordn végrehajtott beszélgetésekben megjelent egy nem vart tényezo,
amely utdlag értékelve — ha el6zetesen beépitik — fontos vizsgéilati elemként is szol-
galhatott volna a kutatasban. Ez a tényezé nem mas, mint a vizsgalt informatikai
rendszerek lealldsanak idétartama. Szamos valaszadé két részre osztotta valaszat,
kulonbséget téve a ,révid” (koriilbelul 1-3 6ra) és ,hosszabb” (minimum tébb nap)
idétartamu ledllds kozott. Az interjuvalaszokbdl megéllapithaté, hogy a rendelke-
zésre allds sziinetelésének idétartama befolydsolja az okozott hatdsok/karok mér-
tékét. A dolgozdk a rovid idétartamu (1-3 6ra) ledllds sordn felléps nehézségeket
képesek athidalni, hiszen tébbszor szembesiiltek mar ilyen id6tartamu informatikai
le4ll4ssal, igy mar van gyakorlatuk a nehézségek kezelésében. A hosszabb id6tartam
soran jelolték meg a kockdzatok megjelenését, azonban az is kiderilt, hogy koéral-
belul 3-7 nap utdn képesek lennének visszatérni a teljes papiralapi munkavégzésre.
Az igy kapott intervallumbdl megallapithat, hogy az elektronikus fogvatartotti
alapnyilvantartds esetében a megengedett ledllds mértéke megkozelitéleg 3 éra.
Az ezt kovet6 iddszakban a fellépé kockdzatok mar karokat okozhatnak.
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Osszefoglalis és javaslatok

A kiberbiztonsig a mai vildgban nélkiilozhetetlenné valt, és annak val6di fontos-
sagat leginkdbb azok ismerik fel, akik mar személyesen megtapasztaltak a kiberin-
cidensek hatésait és az ezekkel jar6 kihivasokat. A kutatas legfébb tanusaga, hogy
abiintetés-végrehajtisi dolgozdk is érzik ezt a fontossagot, valamint a kiberbiztonsig
szerepét a bortonbiztonsdgban. Minden allami szervnek alaposan meg kell vizs-
gélnia és figyelembe kell vennie a kibertere jelent8ségét, hiszen szamos kockdzatot
kell kezelni ezen a téren. Minden intézménynek, ideértve a bintetés-végrehajtasi
szerveket is, kotelessége megvédeni az dllampolgarok ,kiberbizalmat”. A digitalis
atalakulds hatdssal van a bérténok folyamataira, elkeriilhetetleniil névekszik a digi-
talis eszk6zok kapcesolata a személyi dllomdnnyal, valamint a fogvatartottakkal is.
A modernizicié kovetkeztében a borténsk biztonsdga mar a kibertéren keresztil is
veszélyeztetetté valt, ami kulfoldi esetekkel és a feltart eredmények tikrében iga-
zolast nyert. Magyarorszdgon a hazai boérténgk torténetében nem taldlunk olyan
jelent6s kibereseményeket, mint a kalféldi példakban, de a tanulmany eredményei
ramutatnak arra, hogy egy kibertamadas komoly zavarokat okozhat a hazai bérts-
nokben. A buntetés-végrehajtasi intézetek legfontosabb informatikai nyilvintarta-
sanak, az elektronikus fogvatartotti alapnyilvantartds bizalmassiginak, rendel-
kezésre 4llasdnak és sértetlenségének megérzése létfontossdgi. Amennyiben ezek
a jellemz6k sériilnek, a fogvatartottak alapjogi érintettsége is el6fordulhat, és ez
akdr kartalanitasi eljarasok alapjaul is szolgalhat. Az informaciébiztonsag és ki-
berbiztonsag tertiletén végzett kutatdsok és fejlesztések elengedhetetlenek ahhoz,
hogy a biintetés-végrehajtasi intézetek megfelels védelmet érjenek el a kiberfenye-
getésekkel szemben. A kiberbiztonsdg a bortonok stabilitisanak és miikodésének
alapvetd elemévé valt, annak védelme hozzajirul a bv. szervek integritisadhoz, igy
a tarsadalom védelméhez is.

A technolégia folyamatos fejlédése és a kiberfenyegetések névekvd szama miatt
abv. szervezetnek fel kell késziilnie az 4j kihivasokra, és folyamatosan frissitenie kell
védelmi mechanizmusait. A korszerd informatikai infrastruktura kiépitése, a szaba-
lyozasi tevékenység fenntartasa, a kibervédelmi felkésziiltség névelése, a személyzet
informdéciébiztonsagi képzése és tudatossiginak novelése is szitkségletként fog je-
lentkezni a szervezeti kibervédelemben. Ezen tdlmenden a bv. szervezetben a kiber-
biztonsagnak ¢nalld, szervezeti szitkségleten alapulé kiemelt prioritast kell kapnia,
ezzel egyidejlileg specidlisan képzett, informaciébiztonsagi és biintetés-végrehajtasi
szakismeretekkel egyarant rendelkezé szakemberek bevondsa valhat szitkségessé.
A szabvényositas alkalmazasa, mint az ISO 27000,*® kiilénésen az ISO 27001 és ISO
27002, kivalé6 alapot nydjtanak a buntetés-végrehajtasi szervek szamara az infor-
macidébiztonsagi irdnyitdsi rendszer (IBR) bevezetésére és fenntartdsara. Az ISO

% Az ISO (International Organization for Standardization) egy nemzetkézi szervezet, amely vilagszerte elfoga-
dott ipari és kereskedelmi szabvanyokat hoz létre.
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27000 sorozat alkalmazasa noveli a biintetés-végrehajtdsi szervek kibervédelmi ké-
pességeit, igy hatékonyabban tudjak védeni az altaluk kezelt informacidkat és rend-
szereket a kibertdmadasok ellen. A jévében esetlegesen bekovetkezé kiberincidens
okozta karos hatdsok minimalizdldsa, valamint a tevékenységfolytonossig bizto-
sitdsa érdekében ajdnlatos intézeti vagy agglomeracids szintl térzsfoglalkozas ke-
retében kiberincidens témdban szimulaciés gyakorlatot végrehajtani, amely nagy-
mértékben hozzajirulhat a vezetdi és beosztott vezet6i dllomany incidenskezelési
gondolkodasdnak kialakitdsdhoz.

Ajanlatos az id6sebb generaci6 képvisel6inek az 4 technol6égidk megismerésére,
azokhoz val6 alkalmazkodast elGsegité képzéseket szervezni, ugyanakkor ezzel
parhuzamosan a teljes személyi dllomany részére a meglévé informacidbiztonségi,
kiberbiztonagi képzések szamat novelni, azoknak specidlis, buntetés-végrehajtasi
jelleget adni.** Fontos figyelembe venniink azt a tényez6t, hogy az alapvetd fela-
dat-végrehajtds informatikai fuggéségének mértéke novekedhet a személyzet gene-
raciévaltasa kovetkeztében. A jové bortondrei, akik mar az informatikai eszkézok
korszakdban nének fel, kevésbé lesznek jartasak a hagyomdnyos gyakorlatokban,
ami komoly kihivasokat jelenthet a jovébeli kiberincidensek hatdsainak csokkentése
terén. Ajanlatos lehet, hogy a személyi dllomanyi tagok kévetkezd genericidi ne ta-
volodjanak el a hagyomanyos, technoldgia nélkiili gyakorlatok ismeretétsl. Ennek
érdekében érdemes toviabbra is oktatni a képzési tematikdkban a hagyoményos, pa-
piralapt dokumentacidk és gyakorlatok megismerését.

A bv. szervezetnek ajanlatos tovabb névelnie kapcsolatat a relevans szerveze-
tekkel, intézményekkel és szakmai kozosségekkel, a megszerzett ismereteket fel-
hasznélva tovabbra is naprakészen kell tartania aktudlis szervezeti kiberpolitikajat.
Ez magaban foglalja a ,bortonspecifikus” kibergondolkodds miivelését, az ezzel 6sz-
szefliggé eljardsok kidolgozasat és végrehajtasat. Az informdciébiztonsdg teriilete
komplex és folyamatosan valtozo, ezért a szervezetnek dinamikusan kell reagalnia
a vilagban tapasztalt kiberfenyegetési trendekre, tovabba a folyamatos, allandé fe-
lulvizsgélati tevékenység mellett, prediktiv és proaktiv szemlélettel ugy kell alaki-
tania a sajatos jellemzdkkel tizdelt digitalis borténbiztonsigot, hogy az megszol-
gélja a tarsadalom kiberbizalmit.

Abiintetés-végrehajtasijelleg alatt az olyan speciélis informaciébiztonsagi kockazat tudatositasi tevékenységet
kell érteni, amely kitér a személyi allomanyi tagok online adatkezelésének (pl. kozésségi profilok) kiemelt koc-
kazataira. A fogvatartottak vagy mas személyek hozziférhetnek a személyes adatokhoz, amelyeket felhasznal-
hatnak arra, hogy nyomast gyakoroljanak a személyi dllomany tagjara, valamint fenyegethetik annak csaladjat,
kozeli perszonalis kapcsolatait. Ellophatjdk a munkavallalok digitalis személyazonossagat, és felhasznalhatjak
arra, hogy masokat megtévesszenek, hamis informaciot terjesszenek, vagy akar biincselekményeket is elkévet-
hetnek.
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ABSTRACT

Cyber-Sensitivity of the Digital Culture of Hungarian Prison Service
Séndor BOTTYAN

During the digital transformation that has been taking place in the Hungarian correctional
service in recent times, lots of IT innovations have been implemented. The operation of the
organization is increasingly linked to the digital space, so it has become important to examine
the latest IT developments from a cybersecurity perspective. The study, in a ground-breaking
manner, uses a scientific approach to examine the opinions of the employees of the Hungarian
correctional service about cybersecurity and correctional cybersecurity. Furthermore, it
reveals the extent of dependency between prison task performance and electronic information
systems. In addition, the study reveals unexpected factors that may influence both the present
and future of cybersecurity in Hungarian correctional services.
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