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Az arcképelemzés és az arckép-
azonositas mint klasszikus
kriminalisztikai szaktertlet

MESZAROS Andrea,'° PETRETEI David?

Az arcképelemzés és az arckép-azonositas korunk egyik legdinamikusab-
ban fejl6dé kriminalisztikai szakterilete. Ez a tanulmany parhuzamot kivan
vonni az arckép-azonositas és az ugynevezett klasszikus kriminalisztikai
szakértdi szakterlletek kézt. A klasszikus szakteriletek, azaz a nyomszak-
értdi, az ujjnyomszakértdi, a fegyverszakért8i, az irdsszakértsi és az ok-
manyszakértSi munka nem része egyetlen természettudomanynak sem,
a szakértd képi informécidk vizudlis 8sszehasonlitésat végzi, az ACE-V betd-
széval jelzett metodika alapjan. Tézisiink szerint az arckép-azonosité elem-
z8 ugyanigy dolgozik.

Kulesszavak: arcképelemzés, arckép-azonositas, kriminalisztika, ACE-V, dak-
tiloszképia, azonositaselmélet

Bevezeto

Az arcképelemzés, az arcalapt személyazonositds a szamitastechnika fejlédésével
hatalmas valtozason ment keresztiil. Az azonositds napjainkban jellemzgen kétlép-
cs6s folyamat, amely egyrészt 41l digitalis eszkoz igénybevételébdl, valamint egy em-
beri kezel6 elemzésébdl.

A hazai szakirodalom mar tébb vonatkozasban feldolgozta az arcképelemzés
egyes jellemz6it, alkalmazasi lehetéségeit és jogszabélyi kérnyezetét.® Ezekkel
ezért legfeljebb érintélegesen foglalkozunk.

Az arckép-azonositas torténete

Woodrow Wilson Bledsoel az 1960-as években tette le az elektronikus arcfelismerés
alapjait,* ezért 6t tartjuk a digitalis arcképelemzés megalkotdjanak. Médszere az volt,
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hogy egy tgynevezett RAND tableten manudlisan jelolte a képeken az arc f6bb ré-
gidit, fontosabb pontjait. (A RAND tablet egyfajta el6dje a manapsag hasznalt di-
gitalis rajztablaknak, tableteknek.)® 1987-ben kezdték hasznilni az tgynevezett
eigenface-moédszert, amely a mai napig az arcfelismeréshez hasznalt nyilt forraskéda
szoftverek egy részének az alapjat adja.® Az eigenface sajatvektorok (eigenvector) kész-
lete, és ezek a sajatvektorok az arcképek nagydimenzids vektorterére vonatkozé
valésziniiségi eloszlas kovarianciamdatrixabdl szarmaznak. A sajadtarcok maguk al-
kotjak a kovarianciamatrix felépitéséhez hasznalt 6sszes kép alaphalmazit. Ez le-
hetévé teszi, hogy a képek kisebb készlete képviselje az eredeti arcképeket. Az osz-
talyozas ennek segitségével ugy érhetd el, hogy ¢sszehasonlitjuk, hogyan 4brazolja
az arcokat a kisebb készletben szerepl6 képek halmaza.

Az arcképelemzés szoftveres fejlesztései két irdnyba indultak el: a fotometrikus
(az arc részeinek egymashoz viszonyitdsa), valamint a geometrikus (bizonyos méré-
pontok tavolsiganak ardnyai) médszerek irdnydba.

A fotometrikus médszerek tgynevezett mintaalapti médszerek, amelyek az arc
globélis tulajdonsagait elemzik. A mintaként betoltott arcok és az aktudlisan kép-
zett arcképmason szerepld arc képének korrelaciéjat hasznaljdk az azonositashoz.
Az arc képét jellegvektorban reprezentaljik, amelyet a mar emlitett sajatarcnak ne-
vezett sajidtvektorokkal definidlunk. Ennek a mddszernek az alapja, hogy a hasonlé-
sagi index minél kisebb, annal nagyobb a megfeleltethet6ség, vagyis az azonossagot
keresi.”

A geometrikus moédszerek 4ltaldban ugynevezett haromszogelés segitségével
az arc kilénboz6é mérdpontjainak egymashoz képesti elhelyezkedését (példaul
a bels6 szemzugok, az orrgyok helyzete, szélessége), valamint egyéb jellemzdit, tu-
lajdonségait vizsgaljak.® A vizsgalat sordn az arc tobb jellemzdé mérépontjat is fi-
gyelembe veheti (akdr anyajegyeket is), ezek az adott programok sajatossigai. Ezt
a moédszert gyakrabban alkalmazzak kameraval térténd tavoli személyazonositas
soran, amikor nem 4ll rendelkezésre jé felbontasu felvétel.®

A moédszerek 6ndlléan is hatalmas elérelépést biztositottak, azonban az igazi
fejlédési ugrast a két modszer 6tvozete adja. Ennek eredménye példaul a Deep-
Face, amelyet a legnagyobb kozosségimédia-platform alkalmazott kisérleti jelleggel
2010-2021 kozott.!* Ekkor a felhasznalok altal feltsltott profilképek segitségével
sablont hozott létre a felhasznal6 arcardl. (Ehhez fel tudott hasznalni egyéb ké-
peket is, amelyeken a felhasznalokat megjel6lték, amennyiben az azon vald sze-
replését a felhaszndl6 megerdsitette.) Az algoritmus kiemelt fontossdgu pontok se-
gitségével meghatarozza az arcot a képbdl. Ezutan kivigja a képrdl az elemzéshez
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szitkséges részt, amelyen 67 Gjabb mérépontot jelsl ki a Delaunay-haromszogelés
alapjan.'* Az igy kapott hdromszégelés alapjan elkészit egy 3D arcmodellt. A 67 mé-
répont szintén megtaldlhat6 a 3D modell dbrdjan is, hiszen amennyiben sziikséges,
ez alapjan beforgatja szembe az arcot, teljesen Gj 3D abrat generdl, és az igy kapott
kép alapjan futtatja a keresést. Ez az algoritmus egyesiti a fent emlitett eigenface
és a ,face study” médszerét, hiszen a leképezett haromszogelt 3D modellben a s6tét-
vildgos aranyokat vizsgalva allitja fel az arcformit.

Az arc detektaldsara, azaz annak felismerésére, hogy emberi arc szerepel a képen,
2001 éta a nyilt forraskédot hasznal6 képszerkesztd programok a Haar cascade algo-
ritmust alkalmazz4k.'> Ennek a lényege, hogy mindent fekete-fehér médon 4brazol,
atalakit 24x24 pixelre (képkockdra), és ezen kockék elhelyezkedése alapjan detektal
arcot. Ahogy a fenti médszerekbél is lathatd, mindenhol igen nagy hangsilyt kap
az arcfelismerési modell, a szem-orr-szdj 4ltal formazott ,T” betd, fuggetlenil azok
elhelyezkedésétdl, elfordulasatol.

Az arckép-azonositas lépései

Ahogy a kordbbiakbdl is kitiinik, az arcképpel kapcsolatban két fontos tevékeny-
séget lehet megkulonboztetni. Az elsé az arc strukturaldsa, az elemzési lépés, amely
soran akidr a human elemz§, akar az altala hasznalt szoftver, akar az arra kifejlesz-
tett kamera az adott felvételen emberi arcot keres. A hangsuly az emberen van,
hiszen szamos természeti jelenségen vagy akar ember alkotta targyon lehet felfe-
dezni a szem-orr-szaj képzeletbeli vonalat. Csak utalunk arra, hogy az arcfelismerés
az ember egyik rendkiviil 6sszetett pszicholégiai képessége.'® Erre vonatkozé képes-
ségiink nagyrészt genetikai meghatarozottsigu.* Ennek koszénhetd, hogy az ember
képes arcokat latni a felhékben vagy a fa erezetében stb.

Az arcképelemzés kovetkezo lépése az arcdetektalds utdn az arcképmason ala-
pulé személyazonossag megallapitisa. Az elemzés els6 kérben ugyantgy az arc fel-
ismerésével, az azon szereplé morfoldgiai jegyek, sajitossigok meghatdrozasival
kezdédik, azonban kiegésziil azzal, hogy az arcképmast a rendszerhez tarsitott
adatbazisban szereplé képekkel az elemz6 osszeveti, és ez alapjan torténik meg
a személyazonositds. Ezt a szaknyelv 1:N elemzésnek nevezi, vagyis adott arckép-
mast a teljes rendelkezésre dll6 adatbazisban keresnek a személy kilétének megal-
lapitasa céljabol. A személyazonossag megéllapitisdnak van egy olyan lehetésége,
amely sordn tgynevezett 1:1 azonositds torténik. Azaz a két felvételen szerepl§ sze-
mély 6sszehasonlitdsaval torténik az azonossag tényének eldontése, itt nincs hoz-
zarendelt adatbazis, csak és kizardlag annak az eldontése, hogy a képeken szereplé
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személy azonos, vagy sem. (Ebben a tanulményban nem foglalkozunk az automa-
tizalt, elemz6 személy kozremiikodése nélkiil lezajlé azonositdsokkal, csak meg-
jegyezziik, hogy ennek fekete személyeket érinté magasabb hibaarinya miatt
2020 nyaran Boston varosa, San Franciscét kovetve, betiltotta a hasznalatat.)

Ha absztrahaljuk az arckép-azonositd személy tevékenységét, azt talaljuk, hogy
képi informacidk vizudlis 6sszehasonlitisat végzi. Az esetek jelentds részében ugy,
hogy az erre dedikalt szoftver az arckép jellemz6ibél generdlt kéd alapjan kandida-
tusi listat allit 6ssze az adatbazisban taldlhaté hasonlé kéda képekbdl, és a szak-
ember a kandidétusi lista elemeivel dolgozik tovabb. Ez kisértetiesen hasonlit arra,
amit az ujjnyomszakérték csindlnak az AFIS (automated fingerprint identification
system, 6nmiikodé ujjnyom-azonosité rendszer) segitségével.

Az ot klasszikus kriminalisztikai szakértodi szakteriilet

Kertész Imre nyoman az 6t klasszikus kriminalisztikai szakért6i szaktertiletnek
nevezik a nyomszakértéi, az ujjnyomszakértéi, a fegyverszakértéi, az irdsszakértéi
és az okmanyszakértéi szakteriiletet.'® Kozos jellemz6jiik, hogy nem részei egyetlen
tudomdnynak, természettudomanynak sem, hanem a kriminalisztika ,sajat” fej-
l6dése soran jottek létre. Természetesen van kozik tudomdnyos szakteriiletekhez,
példaul a daktiloszképia felhasznalja a bér felépitésére vonatkozé anatémiai ismere-
teket, vagy az ujjnyomfajtak, abrak 6rokl6dését tanulmdnyozza az antropoldgia is,
azonban az ujjnyomok és -nyomatok ésszehasonlitdsinak semmi koze sem az ana-
témidhoz, sem az antropolégidhoz. A tébbi igazsigligyi szakértéi (vagy forenzikus)
szakterulet része egy adott anyatudomdnynak: az igazsdgugyi orvostan az orvostu-
domadny részterilete, a forenzikus genetika a biokémia és a biol6gia résztertilete stb.
Vannak tovdbba olyan szakértéi szakteriiletek, amelyeket az 6t klasszikushoz ha-
sonléan ugyancsak a kriminalisztika belsé fejlédése és igényei hoztak létre, ilyennek
tekintjiikk mindenekel6tt a hangazonositast (tekintve, hogy ennek gyakorlatilag csak
igazsagligyi és biztonsagtechnikai alkalmazisaivannak), illetve a , kriminalkiberne-
tika” (a digitédlis szféra kriminalisztikaja) szamos tertletét. Ezek esetében azonban
a mashol meglévé miiszaki, matematikai, informatikai ismereteket hasznaljik a fo-
renzikus célok megvalésitdsara. Az 6t klasszikus teriileten a fejlédé miiszerpark
és a digitélis képalkotds uralkodéva véilasa ellenére még mindig a képi informaciok
vizudlis 6sszehasonlitdsa, kevésbé szabatosan a vonalkdk nézegetése valosul meg."”

Tézisunk szerint az arcképelemzés a kriminalisztika 0 klasszikus szakteriilete.
Egyrészt az arcképelemzés is az ACE-V metodolégiit haszndlja, a daktiloszképi-
dhoz hasonléan. Mésrészt ugyanigy esetleges mindségi, esetleges forrasbol szar-
maz6 képeket hasonlit éssze ellenérzott mindségi, ellenérzott forrasbél szarmazo
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képekkel, mint a daktiloszképia. A térfigyelé kamera 4ltal felvett kép megfelel
a helyszinen hatrahagyott ujjnyomtéredéknek, az okmdnyiroddban késziilt arckép
pedig a blintigyi nyilvantartdsba vételkor régzitett ujjnyomatnak. A helyszini nyom
keletkezési korillményeit nem tarthatjuk ellenérzésiink alatt, az olyan lesz, amilyen.
Nem kérhetjik az ismeretlen nyomhagy6t a nyomképzés megismétlésére. A térfi-
gyels kamera felvételén is adott esetben csak par pillanatra tlinik fel a kérdéses sze-
mély arca, nem feltétlenil optimdlis szégben, nem a legjobb megvilagitas mellett.
Ezt a kiilonbséget a kérdéses kép és az ellendrzott korillmények kozott készitett kép
kozott az arcképelemzésrdl sz6l6 ENFSI BPM is felismeri és tartalmazza.'®

Az ENFSI (European Network of Forensic Science Institutes), a biintugyi szakértéi
intézetek eurdépai hilézata tobb szakért6i munkacsoporttal is rendelkezik, amelyek
egy-egy forenzikus szaktertilet legjobb gyakorlatainak utmutatéit (best practice ma-
nual, BPM) elkészitik, és kozzéteszik. A digitélis képalkotdssal foglalkoz6 szakértéi
munkacsoport fémjelzi az arckép-azonositassal foglalkoz6 utmutatot.'

Az ugynevezett ACE-V médszer az analysis (elemzés), a comparison (6sszehason-
litas), az evaluation (értékelés) és a verification (megerdsités) betiiibsl 6sszeallé be-
tisz6. Az 1959-ben alkotott ACE betlisz6 eredetileg a tudomdnyos megismerést,
illetve a hipotézistesztelés modszertanat jelentette,®® 1979-ben kezdte hasznalni
a daktiloszk6pusok amerikai és kanadai kézossége.” Az egymast kovets négy lépés
az arckép-osszehasonlitdsban is hasznalhaté. Ezt a mér emlitett ENESI-Gtmutaté is
leszogezi.

A vizsgalat els6 1épése az elemzés. Meg kell vizsgalni, hogy mi érkezett vizsga-
latra, milyen kép, mit 4brazol, milyen minéségben. Van-e rajta emberi arc, az meny-
nyire lathaté jél, milyen felbontdsu stb. Fontos lehet, hogy fényképrél van-e szd,
kamerafelvételbdl kimentett pillanatképrél, egy kép 4ll rendelkezésre, vagy képso-
rozat stb. Itt kell eldénteni, hogy a vizsgalatra érkezett arckép alkalmas-e 1:1 vagy
1:N azonositasra. A szakember az analizis sordn gondolatban alkotérészeire bontja
az arcot, kiemelve annak jellegzetes, kiilonds vagy egyedi elemeit.

A vizsgalat mésodik 1épése az Gsszehasonlitds. 1:1 esetén kozvetlentl a széba
johetd személy arcképével, 1:N esetén pedig a szoftver altal az adatbazis hasonld
képeibdl 6sszedllitott kandidatusi lista elemeivel. Ennek eredménye lehet a vizsgélat
harmadik 1épése, az értékelés. Az értékelés eredménye lehet jelsltallitds, amikor
a keresés eredményeképpen a megkeresé hatésdg latokorébe kertil a személy az adat-
bazisbdl. Az eredmény lehet a jelolt kizarasa, illetve az 1:N keresés eredménye lehet
az ,adatbizisban nem szerepel” jelzés.

A negyedik lépés a meger§sités, a ,verification”. Kissé értelemzavar6 lehet, hogy
az 1:1 azonositast is ,verification” névvel illeti a szakirodalom, mert az automatizalt
1:1 arckép-azonositdst els6sorban a biztonsagtechnika teriiletén alkalmaztdk széles

8 Best Practice Manual for Facial Image Comparison. ENFSI-BPM-DI-01 2018.
19 Best Practice Manual for Facial Image Comparison. ENFSI-BPM-DI-01 2018.
20 HUBER 1959: 276-295; HUBER 1960: 449-451.

2 TRIPLETT-COONEY 2006: 345-355.

Magyar Rendészet 2023/3. 153



MESZAROS Andrea, PETRETEI Dévid: Az arcképelemzés és az arckép-azonositas mint klasszikus. ..

korben: gondoljunk az okostelefonok arcfelismeré megoldasara a képernyézar felol-
dasakor, de a repterek atereszt6pontjain is automata arcfelismerd rendszerek mii-
koédnek! Az ACE-V esetén a verifikdcié nem ez. A daktiloszképia egyik felismerése
az volt, hogy a képi informdacidk vizualis 6sszehasonlitasa szamos szubjektiv elemet
tartalmaz, és ennek hibaszazaléka sem hatirozhaté meg pontosan. Eppen ezért
a vizsgdlatot megismétli egy masodik szakértd, és ha ugyanarra a kovetkeztetésre
jut, mint az elsg szakértd, akkor fogadhatd el a vélemény. Ez a megerésités lehetéleg
vakon torténik, azaz a méasodik szakérté nem tud az elsé szakérts vizsgalatanak
eredményérdl, véleményérol. A szakértéi szervezetnek tovibbd meghatédrozott elja-
rassal kell rendelkeznie azokra az esetekre, amelyekben a meger6sits szakérté eltérd
kovetkeztetésre jut.

Hazankban az arcképelemz6 tevékenység nem szakértéi szakteriilet, az elemzést
végz8k nem igazsagigyi szakértdk, szaktanacsadéként mikodnek. Ennek ellenére,
vagy evvel egyutt, az arcképelemzési nyilvantartasrdl és az arcképelemz6 rend-
szerr6l sz6l6 2015. évi CXXXVIIL térvény 11. § (6a) alapjan az ismeretlen személy
azonositasianak elemz6i tdmogatasa sordn, a 12. § (5b) alapjan pedig a személyazo-
nossag ellendrzésének elemz6i timogatasa sordn két elemzének egymastdl fugget-
leniil ugyanarra az eredményre kell jutnia. Csak ebben az esetben kézolhetd a po-
zitiv vagy negativ eredmény a megkeresével.

Az arckép-azonositas és a daktiloszkopia

Az arcképelemzés és a daktiloszképia kozti pdrhuzamokat tébb szerv is felismerte
vildgszerte. Hazdnkban a Nemzeti Szakértéi és Kutaté Kézpontban miikédik az Arc-
képfelismerd Elemzé Osztdly, jelenleg a Blintgyi Szolgaltatasi Fosztilyhoz tar-
tozik, amelynek vezetését azonban a Daktiloszképiai Intézet igazgatdja latja el.??
Az NSZKK késziil6 4j dllomédnytébldja szerint kifejezetten a Daktiloszkdpiai Intézet
egyik osztalyaként fog majd mikodni az Arcképfelismerd Elemz6 Osztély.

Az Interpol pontos szervezeti felépitése nem taldlhaté meg a nyilvdnos inter-
neten. 2022 juniusdban tartott el6adast Lyonban, az Interpol fétitkdrsdgin Luc
Garcia arcképelemz6. Bemutatta az Interpol arcképelemz6 platformjat (Interpol
Facial Recognition System, IFRS). Az Interpol arcképes adatbazisdban 90 ezer feletti
rekord 4ll rendelkezésre gy is, hogy a legtobb tagillami megkeresés esetén a kiildott
képet nem téroljak el. Az dltaluk hasznalt szoftver deep learninget alkalmazé mester-
séges intelligencia, és természetesen mindig csak kandidatusi listat allit fel, amely
alapjan az elemzé ACE-V médszerrel dont. Az arckép-azonosité egység 5 szakem-
berbél all, és 6k az ujjnyomszakértsi egységbe vannak betagolva.
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Befejezés

Az arcképelemzés viszonylag j teriilet. A mesterséges intelligencia, a gépi tanuldsi
metddusok és a deep fake korszakdban az arcképelemzésnek is szintet kell 1épnie,
és tartania kell a 1épést.?® Fel kell ismerni az azonositandé személyrdl készult kép
keletkezésének kortulményeit, az esetleges olyan valtozasokat, amelyek megakada-
lyozhatjak a kép sikeres feldolgozasat, és amelyek korrigaldsit nem lehet automa-
tizalt rendszerre bizni. Az arcképelemzés tanulhaté6 folyamat, szdmos nemzetkozi
kutatas tartalmazza azokat a teriileteket, amelyekre valé képzés elengedhetetlen.
Hazankban ennek kidolgozasidra még nem kertlt sor.
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ABSTRACT

Facial Image Analysis and Facial Image Identification as a Classic Field of Forensics
Andrea MESZAROS, Dévid PETRETE!

Facial image analysis and identification are one of the most dynamically developing forensic
fields of our time. This study aims to draw parallels between facial image identification and the
so-called classic forensic expert fields. The classic fields of forensic expertise, the so-called
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pattern recognition methods, like latent print comparison or tool mark comparison, are not
part of any science, the expert performs a visual comparison of image patterns, based on the
ACE-V methodology. According to our thesis, the facial image identification analyzer works
similarly.

Keywords: facial image analysis, facial image identification, forensics, ACE-V, fingerprints,
pattern evidence
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