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Autoném piléta nélkiili légijarmii-
rendszerek bilintetés-végrehajtasi
szempontu vizsgalata

BOTTYAN Sandor!

A piléta nélkili l1égi jarmiivek technoldgidja hatalmas lGtemben fejlédott
az elmult években. Ez a forradalom vitathatatlanul dj megoldésokat hoz
magaéval, atalakitva és felgyorsitva az eddig ismert folyamatokat. A mester-
séges intelligencia és a dréntechnoldgia fuzidja soran létrejévé autoném
pildta nélkdli [égi jarmivek szdmos olyan képességet birtokolnak, amelye-
ket eddig még csak elképzelni tudtunk. E rendszerek tulajdonsdgait meg-
ismerve szamos terileten hasznosithatjuk a benntik rejlé potencialt, ami
kivaltképpen érdekes a prizonélis kérnyezetben vizsgélva. Az autoném dré-
nok és a blintetések végrehajtdsdnak vildga elsGre talan tavolinak tiinhet
egymastdl, de a tanulmany megkisérli ezt a két szereplét kbzelebb helyezni
egymaéshoz, hogy kapcsolatukban megvizsgélja a lehetséges alkalmazast.
A SWOT-analizist felhasznélva atfogd, déntéstamogatd, j6vébe mutatd
képet kapunk a bintetés-végrehajtasi autoném pildta nélkili 1égijarmd-
rendszerekrél.

Kulcsszavak: autoném pildta nélkili légijarmd-rendszer, autoném drén,
drén, bértdn, bintetés-végrehajtas, pildta nélkdli 1égi jarmd

Bevezetés

Jelen korunk tarsadalmanak technolégiai fuggbsége egyre nagyobb mértéket olt.
A robotikaban és a digitalizaciéban rejlé 4j megolddsok folyamatosan héditjak meg
életiink kulénb6z6 szegmenseit. A mesterséges intelligencia is mar kozismert kife-
jezés, szamos teriileten tudjuk képességeit hasznositani, lassan algoritmusok jarjak
it az életiink minden teriiletét és bizonyitjik emberfeletti képességeiket. A piléta
nélkiili légi jarmivek, a koznyelvben ,drénok” technolégidja is jelentés titemben
fejlédott az elmult években, s6t a Covid-19-jarvany még tovabb fokozta az érintés
nélkiili miiszaki megoldasok fejlédését. A drénok forradalma vitathatatlanul 4j
megkozelitéseket igényel a mar ismert folyamatokban. A mesterséges intelligencia
és a dréntechnoldgia fuzidja sordn létrejové autondém piléta nélkili légi jarmivek
képességei valodi innovaciét képviselnek. De mire lehet képes ez a technolégia
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azigazsigszolgaltatds utolsé szerepldjének a kezében? Hol és milyen forméban hasz-
nosulhatnak az autoném drénrendszerek altal nyujtott elényok a bérténsk magas
falai kozott? Milyen gyengeségekkel és veszélyekkel jarhat azok alkalmazdsa? A ta-
nulmény megkisérli ezt a két szerepl6t kozelebb helyezni egymashoz, hogy kapcso-
latukban felfedje azt a teriiletet, ahol valés értékként jelenhet meg ez a forradalmian
4j technolégia a hazai biintetés-végrehajtasi szervezetek szamara.

Fogalmi alapvetések

A vizsgélt téma miszaki jelleg(, igy szamos rendészettudomanyi megkozelitésbél
idegennek mondhaté technolégiai meghatirozdst tartalmaz. A piléta nélkuli
légijarmi-rendszer egy komplex légi technoldgiai rendszer, amelynek bemutatasat
annak elemekre valé felbontasival végezziik el.

A ,drone” (drén) elnevezés alatt a légi jarmiiveket értjik. A széhoz tarsitott termi-
nolégiai jelentés sztikebb értelemben piléta nélkiili légi vagy vizi jarmi, mig tdgabb
értelmezésben minden tavolrdl irdnyithaté helyvaltoztatasra képes repulégépet, il-
letve hajot is jelenthet.? A drénokra a jelenleg hatalyban 1évé magyar szabalyozas
a piléta nélkuli légi jarmi elnevezést alkalmazza, amelyeknek angol nyelvli megfe-
leléje az unmanned aircraft (UA) és az unmanned aerial vehicle (UAV).? Légi jarminek
neveziink minden szerkezetet, amelynek légkérben maradasa a levegével valé olyan
kolcsonhatasbdl ered, amely mds, mint a féldfelszinre haté légerék hatdsa.*

Az UAS rovidités az angol unmanned aerial/aircraft system, vagyis piléta nélkuli
légijarmi-rendszereket jeloli. Ez alatt b6vebb meghatdrozasban a piléta nélkali jar-
mivet és a hozz4 tartozo tavolrdl vezérls berendezést is értjiik,” tehat a kommu-
nikacids rendszerek és a szitkséges humdn eréforras (felugyelet és iizemeltetés) is
beletartozik.

Az autonémia alapjelentése és a jogi megkozelitéssel kapcsolatos
gondolatok

A tanulmany a terjedelmi korlatok miatt nem tér ki a piléta nélkuli 1égi jarmuivek
torténeti fejlédésére, de evidens az a kijelentés, hogy a drénok fejlédésével egyiitt
folyamatosan novekedett azok automatizédltsiga is. A mai drénok mar kifejezetten
meglepd automatizalt képességekkel rendelkeznek, és ezekkel az adottsdgokkal j
felhasznalasi irdnyzatok is elérhetdk.

Lasd: www.dictionary.com/browse/drone

Németh Andras: UAV-k alkalmazasa a kézfeladatok soran I. Hadmérnék, 12. (2018), 2. 37-60.

1995. évi XCVIL. térvény a légikozlekedésrdl, 71. §.

2018/1139. sz. eurdpai parlamenti és tanacsi (EU) rendelet a polgari légi kozlekedés teriiletén alkalmazando
koz6s szabélyokrél és az Eurépai Unié Repiilésbiztonsigi Ugynokségének létrehozasardl.
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Napjainkra a drénok automatizaldsi szintje mar béven elég ahhoz, hogy autoné-
miardl is beszélhessiink, hiszen a mesterséges intelligencia térnyerése a drénipart
is elérte és komoly hatasokat gyakorolt ra. A drénok és a mesterséges intelligencia
fuzidja még j keletd, de maris figyelemfelkelt6 eredményeket produkal. A jovére
nézve ennek az integraciénak a terméke bizonyosan egy kiemelkedé szinti auto-
noémia lesz, hiszen a drénok és a velitk kapcsolatos dontéshozatali képesség id8szeri-
sége nagyon fontos tényez6 a hadviselésben. Boyd® megfogalmazésa alapjan a harci
elény anndl a pilétanal van, aki gyorsabban és pontosabban dont, ezzel a mésikat
kizokkenti annak sajat dontési folyamataibdl.” Az embert meghaladé gyorsasigu
dontési képesség egyértelmiien nem csak a hadviselésben kamatoztathaté, hanem
barmely teriileten képes hasznosulni, és ezek kozil a rendészettudomanyi megks-
zelités sem kivétel.

Az autonémia A magyar nyelv értelmezé szétdra szerint: ,Onmaganak toérvényt
szabo, ill. sajat alkatanak térvényszertiségeit megval6sits.”® Pilota nélkiili jarmivek
esetében ez a tulajdonsdg azt jelenheti, hogy az eszkéz 6nalléan hoz déntéseket
az el6re meghatarozott vagy az altala meghatdrozott paraméterek alapjan. Ma-
napsag a jogtuddsokat kifejezetten érdekli a mesterséges intelligencia pontos defi-
nidldsa, valamint annak déntésével kapcsolatos jogi determindcié. Szamos esetben
alkottak mar definici6t a mesterséges intelligenciara, de kozuluk nincs egységesen
elfogadott. Felismerhetd, hogy a jog egyértelmien prébélkozik kévetni a techno-
l6gia rohamos menetelését, 4m az szinte naponta produkal 4j kihivasokat szamara.
Ilyen kihivas az is, hogy jelenleg nem taldlunk jogi deklaraciét az autonémia és au-
tomatika elkilonitésére sem. Kiinduldasi alap lehet szdmunkra, hogy az Eurépai Bi-
zottsdg 2019/947 sz. piléta nélkili 1égi jarmivekkel végzett miiveletekre vonatkozé
szabdlyokrdl és eljarasokrdl sz6l6 rendelete 2. cikkének 17. pontja rogziti az autoném
miuvelet fogalmat, miszerint az ,olyan mivelet, amely sordn a piléta nélkuli légi
jarmu a tavpil6ta beavatkozasi lehet8sége nélkiil miikodik”™.? Itt tulajdonképpen egy
miuvelettipus leirdsdn keresztiil a piléta beavatkozdsanak nélkilézésével azonositja
az autondmiét a jogalkoto, 4m a valésdgban ettdl sokkal tobbrél van szé. Azt a tipusa
autondémiat, amelyet e tanulmany vizsgal, jogi példazattal nem tudjuk bemutatni.
A piléta nélkili légi jarmivek itthoni szabalyozdsa'® kozel egy éve lépett hatélyba,
am az nem tartalmaz kifejezetten az autoném légi jarmiivekre vonatkozé egyér-
telmi deklaraciot. Taldn az autonémia egy jovében megjelend kimagaslé szintje
majd feloldja a kezdeti jogformald nehézségeket, és egy paradigmavaltdssal létrejon

6 John Richard Boyd (1927-1997) az USA katonai stratégaja, az OODA Loop elmélet kidolgozoja, amely elmélet
aleveg6-levegs harcok sikerességére fokuszalt.

Koronvary Péter: Az amerikai ,military leadership” elmélet rendszertana. Doktori (PhD-) értekezés. Budapest, Zri-
nyi Miklés Nemzetvédelmi Egyetem Hadtudomanyi Doktori Iskola, 2008.

8 Lasd: https://bit.ly/3FXXJB6

Az Eurépai Bizottsag 2019/947 sz. rendelete a piléta nélkiili légi jarmuvekkel végzett miveletekre vonatkozé
szabélyokrol és eljarasokrol.

38/2021. (II. 2.) Korm. rendelet a pil6ta nélkiili allami légijarmivek repiilésérol.
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a légi kozlekedés torténetének Gj fejezete. Amig ez nem térténik meg, a technoldgiai
megkozelitéssel tudjuk bemutatni ezt a tipust autonémiét.

Az autoném UAS-folyamat mérnoki szemléltetése

Ahhoz, hogy kielégit6en megértsitk az UAS-rendszerek val6di autonémidjat, a mér-
noki megkozelitésii szemléltetés marad szamunkra. A mesterséges intelligencia
esetében az Eurdpai Bizottsag a filozofiai és szdmitastechnikai jellemzdékkel egyiit-
tesen tudott egy elfogadhaté definiciét alkotni az MI-rdl, vagyis a technoldgia szak-
nyelvét is felhasznalta arra, hogy meghatéarozza, mi mindésill MI-nek, és mi nem az."
Az UAS-rendszerek esetében is célszerl a hasonlé megkozelités az autonémidra, hi-
szen az technolégiai jellemzéivel jol lehatdrolhaté. A tanulmanyban vizsgalt terilet
alatt tulajdonképpen autonémia mogott taldlhaté ¢nallé mesterséges intelligenci-
arol, vagy mérnoki megfogalmazasban gépi dontéshozatalrdl beszélunk.

A teljes automatika és autonémia tulajdonképpen ugyanazt is jelentheti, hogy egy
eszkoz képes az emberi beavatkozast nélkiilézve végrehajtani a szdmara kijelolt fo-
lyamatot. Valéjaban e két fogalom koéz6étt van egy konnyen jelolhetd hatar, miszerint
az automata rendszerek nem képesek énmaguk irdnyitdsara, 6nallé6 déntések meg-
hozataldra, mig az autoném jellemzével rendelkezé entitds (ember vagy gép) képes
6nalléan dénteni, végrehajtani a szdmara kijelslt célt.'> Egy automata eszkoz képes
lefuttatni egy rutint, amelynek végrehajtdsa sordn az komplikacié nélkul sikeresen
végbemegy emberi beavatkozas nélkil. Viszont, ha ez a folyamat akadalyba iitkozik,
emberi intervenci6 szitkséges. Egy teljes értékd autondm rendszer hasonléan hajtja
végre a feladatot, de a folyamat kozben sziikség esetén képes dontést alkotni, majd
azt végrehajtani a cél elérése érdekében, igy a folyamat sordn nem igényel emberi
beavatkozést. Utébbi esetén a dontésalkotas képességének hatara adja az autonémia
szintjét. Amennyiben megfelel$ szintid ez az autondmia, akdr arra is képes, hogy
helyettesitse vagy meghaladja az ember képességeit, és ez az a szempont, amelyet
a rendészettudomdanyi megkozelités sordn fékuszban kell tartani. Természetesen
a miiszaki szakirodalom az autonémiét ettdl aprélékosabban részletezi, de az alta-
lunk alkalmazott megkozelités szempontjabdl a fentebb régzitett elhatarolds elegen-
déen pragmatikus.

Boyd mar idézett szavaibdl érzékelhetjik, hogy a harctéren mekkora jelentésége
van az autoném déntéshozatalbél szdrmazé idSelénynek. Biuntetés-végrehajtasi
megkozelitésbsl nem ennyire kritikus a helyzet, hiszen prizonalis kérnyezetben
az autondm eszkoézok alkalmazdsanak irdnya jé eséllyel a biztonsadg mint dllapot
folyamatos fenntartasira vagy egy rendkivilli esemény megel6zésére, beksvetkezése

Bottydn Sandor: A mesterséges intelligencia alkalmazisat tidmogaté kornyezet szabalyozasa a buntetés-
végrehajtasban. Bortoniigyi Szemle, (2020), 4. 30-31.

Panya Nandor: A piléta nélkili légi jarmuvek vizsgalata autonémia szempontjabol. Repiiléstudomdnyi Kozlemé-
nyek, 28. (2016), 1. 81-95.
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esetén megallitasara és felszdmoldsara irdnyulhat. A fenyeget6 tényezdk is abv. szerv
allandosult biztonsagi dllapotara kockdzatosak, nem pedig kozvetleniil az autoném
rendszerekre, igy nagy valésziniiséggel egyelére emberi tevékenységeknél kell gyor-
sabbnak, pontosabbnak lenntink a drénautonémiéval, és ezen emberi interakciék
sordba a fogvatartottak és a személyi dllomény cselekvései is beletartoznak.

Elérhet6 autoném UAS-rendszerek a nagyvilagbél

A piackutaték a dréngazdasag jelentds novekedésére szamitanak, 2030-ra varha-
téan a 90 millidrd dollart is elérheti a mértéke.”® Ebben a piacban a versenytarsak
kozil valé kiemelkedés egyik mddja a magas szintd autonémiaval rendelkezd drénok
és dronrendszerek kifejlesztése. A valés autonémiaval rendelkezé drénrendszerek
piaca még nem mondhaté telitettnek. Elmondhatjuk, hogy ez a fajta megvasarol-
hat6 tulajdonsédg a nyilvdnos piacon még kezdetleges, 4m néhdny igéretes projekttel
azért taldlkozhatunk. Vizsgalat ala kell venniink ezeket a rendszereket, hogy meg-
hatarozhassuk a szdmunkra elérheté autoném piléta nélkili légijarmi-rendszerek
képességeinek szintjeit.

A tanulmdnyban 6t, polgari felhasznalasra is elérhetd, f6ként a privat biztonsag
teriiletéhez illeszkedd, autoném jelzével hirdetett UAS-rendszert gyarté vagy szol-
galato tarsasdg produktumait és szolgéltatasit vizsgaltuk. Ezek a gyartdk az alab-
biak:

+ Azur Drones (Franciaorszag);'

+ Easy Aerial (USA);"®

+ Nightingale Security (USA);

+ Percepto (Izrael);”

+ Skydio (USA).*8

A gobrcesé ala vett rendszerek kozott szamos jellemz6 alapjan lehetne kilonbséget
tenni, de a célkit(izés nem a legjobban a témakoérnyezetbe illeszked6 autoném rend-
szer megtaldldsa volt, hiszen az elemzés ald vett szerepl6k sora bizonyosan nem te-
kinthet§ teljesnek. A cél egy dtlagalapt mintavétel volt, amelynek vizsgélati ered-
ménye hiteles fundamentumként szolgalhat az arra épiil6 meghatarozdsok szamara.
A részletekbe mené leirds szitkségességét nélkulozve, a szerepeltetett autondém
drénrendszerek egyiittes tanulmanyozdsa alapjan azok atlagos technoldgiai adatai
és autoném képességei az alabbiak.

13 The Future of the Drone Economy. Levitate Capital, 2020.
Lasd: www.azurdrones.com

Lasd: www.easyaerial.com

Lasd: www.nightingalesecurity.com

Lasd: https://percepto.co

Lasd: www.skydio.com
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Technolégiai adatok

A vizsgalat ala vett rendszerekr6l tobbségében elmondhaté, hogy alaptechnolégia-
jukban négy- vagy tébbrotoros multikopter kialakitidsu drénokra épitkeznek. Alkal-
mazasuk sordn az dltaluk szolgaltatott vizudlis megfigyelési képességekre tdmasz-
kodnak, amelyeket optikai és h6kamerakkal szolgiltatnak. Az optikai technolégia
tobb esetben 4K-felbontasu felvételre képes, de maga a rendszer valés id6ben csak
HD-felbontasban tudja tovébbitani a vizudlis adatot a kézponti szoftver felé. Ezek
aval6sidejl vizudlis kozvetitések tobb gyarto esetében tableten vagy mobileszkézon
is megtekinthet6k. A drénok repiilési ideje dtlagosan 25-30 perc, és toltési idejik
meghaladja ezt az id6tartamot. A riasztast kovetd elinduldshoz sziitkséges id6tartam
itlagosan 30 médsodperc, valamint az UAV-k csticssebessége dtlagosan 50-60 km/dra,
alkalmazhatdsagi tavolsdguk 8-12 km. A drénok tébbsége rendelkezik IP43 csep-
pallésagi védelemmel és alkalmazhaté altalanos id6jarasi kérulmények kozott, de
szélséséges korillmények (erds zivatar vagy hdesés, kod) esetében alkalmazhatdsa-
gukkal szemben kétségek meriilhetnek fel. A gyartdk tobbségében a , drone-in-a-box”
tipusu inditébazis kialakitast helyezték el6térbe a fejlesztés soran, amely egyszertibb
megfogalmazasban egy mérsékelt tomegii ,mobilhangar”, amelynek készonhetéen
a vizsgélt dréonrendszerek tobbsége eleget tud tenni a hordozhatdsagi feltételeknek.
A gyartok termékeiket ugy fejlesztik, hogy azok t6bb alkalmazhatésagi teriiletet ,,le-
fedjenek”, az objektumbiztonsagi teriilet mellett ilyenek példaul az épitéipar, a har-
cdszat, valamint az ipari ellenérzések teriilete is.

Autonom képességek

A drénok képesek jarératvonalak bejarasara, azok optikai feltérképezésére. A jar6ro-
zések id6pontja és tartalma eldre tervezhetd, de eseti jarér végrehajtdsara is képesek,
s6t a meglévo biztonsagi rendszerekbe integrilva azok riasztasa esetén a behatolas
helyszinére is képesek repiilni, majd onnan vizudlis adatot szolgaltatni. A drénok
altal szolgaltatott vizualis adatokat az UAS sajat szoftvere dolgozza fel, amely soran
mesterséges intelligencia alkalmazasaval, a képanalizis médszerével képesek beha-
tolas észlelésére, vagyis a behatolt személyek vagy idegen targyak (példdul jarmi)
azonositasara, valamint eltéré épitészeti sajatsagok (példaul omlas, rongélds) és akar
nyilt ling optikai észlelésére is. A gyartdk a fejlesztés soran tobbségében kitértek
az energetikai megkozelitést ellenérzések szoftveres tdmogatasdra is, ami igy képes
kulonbozé gyartelepeken a cs6évezetékek rongalasidbol vagy eloregedésébdl szar-
maz6 sérilések és aktiv szivargasok észlelésére. Tébb gyartd esetében megjelenik
az autondmia azon szintje, amikor egy drén barmi okbdl kifolyélag nem képes el-
latni a szdmara kijelslt feladatot, a rendszer 6nalléan indit egy masik drént a feladat
befejezése érdekében. Emlitheté még az a tipusu, tobb gyartonadl jelen 1évé uzleti
stratégia, miszerint egyittmiikédnek vezet6 mesterségesintelligencia-fejlesztkkel
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a magasabb szint( autonémia elérésének érdekében, igy a jovére vonatkozva szamos
innovdciéra szdmithatunk a teriileten. Az autoném jelzé természetesen tébb drén-
technoldgiai funkcidra is haszndlhatd, amely lehetéséget a gyartok elészeretettel ki
is hasznélnak.

A dréonok alkalmazasaval kapcsolatos altalanos hatranyok
és veszélyek

A vizsgélat végzése kozben érdemes rovid kitérét tenni a drénok hatasvizsgalatdval
kapcsolatos negativ tapasztalatokra is, hiszen az autoném légijarmi-rendszerek
a drénok alkalmazdsaval alkotnak komplex rendszert, igy nagy valdszintiséggel
oroklik azok negativumait is. Ezeket a hatranyokat két csoportba oszthatjuk. A bels6
tényez8k csoportjara, amely halmaz tartalmi elemei magibdl a drénokbdl erednek,
vagyis a technol6giai konstrukciéra vezetheték vissza. A masik csoport a drén kiilsé
kornyezetébdl ered els6dlegesen, vagy egyéb kiilsé befolyas kovetkezményeként je-
lentkezik.

Elébbi csoportba sorolhatjuk az olyan hatranyokat, mint példaul az atlagosan ro-
vidnek tekintheté repiilési id6tartam, a szoftverproblémék és a miikodés kozben je-
lentkez6 hibak, valamint az esetlegesen ebb6l ered6 drénbalesetek okozta sériilések
és kdrokozasok veszélyei, vagy a vezeték nélkiili adatatvitel nehézségei épitészeti
és domborzati szélsGségek esetén.’® Tovabbad a nagyobb méretd drénok dinamikai
korlatai, a szenzorok hibafaktorai, a gyenge minéségii anyagok elfaradasa, a kény-
nyitett szerkezetbdl eredd sérulékenység, a forgdalkatrészek kopasa és a légcsavarok
miikodése soran fellépd erdteljes hanghatédsok.

A kiils6 tényezdk sordban taldlhatjuk az id6jards szamos szélséséges viszontag-
sagit, amelyek erésen befolyasoljak az alkalmazhat6sagot. A vadéllatok tdmadasait
is szamba kell venni, hiszen a nagy ragadozé madarak préddnak tekinthetik a dré-
nokat, és egy ilyen talalkozds kovetkezményeként a drénban jelentds karok kelet-
kezhetnek, valamint a drénok légcsavarjai a maddrban is komoly sériilések okoz6i
lehetnek. Az alkalmazds soran fellépé jogi érintkezés is kényes tertilet, mint példaul
az adatvédelemmel kapcsolatos problémak (példaul maginélet védelme). Szamot-
tevé tényezd, hogy a drénok hédtrdnyai sordban megjelenik a harmadik fél (drén-
gyarto) jelentds szoftvervédelmi szerepe is, mivel a drénok informatikai alapt tdma-
désanak végrehajtasa (akar irdnyitas atvétele) is lehetséges.?

Fontos megemliteni még az UAV-kra szerelhet6 fontos kiegészit6k (példaul
miniatiirizdlt infravorés sdvban mikéds kamerdk) magasnak tekinthetd piaci
arat is (akdr a drénok ardnak tébbszorose is lehet). Bar a legtébb drén rendel-
kezik csapadékallésigi védettséggel, a légkori csapadék leroviditi a repulési id6t

1910 Major Pros & Cons of Unmanned Aerial Vehicle (UAV) Drones. Equinox’s Drones, (é. n.).; What Are The Disad-
vantages of Drones? Drone Tech Planet, (é. n.).
20 Equinox’s Drones (é. n.): i. m.; Drone Tech Planet (é. n.):i. m.
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és karosithatja a drént, valamint a levegében 1évé vizcseppek elnyelik a repulégép
irdnyitdsara szolgal6 elektromdgneses jeleket. Az es6vel jar6 magas paratartalom
karositja a fedélzeti szamitogépet és a drén villanymotorjainak rendszereit. A kéd
jelentésen korlatozza a latétavolsigot, és szélsGségesebb esetben teljesen ellehetet-
leniti az alkalmazdst. A légcsavarok jegesedése is komoly problémanak tekinthets,
valamint a tul er6s szél okozta turbulencia is komoly karokat képes okozni a dré-
nokban.?! Tovabbi probléménak tekinthet6k az elektromos zavarok okozta iranyitasi
nehézségek, s6t zavarok esetén a helymeghatarozasi hibak akar tobb méteres eltéré-
seket is eredményezhetnek.?

Szamolni kell a szandékos zavardssal is, hiszen a légi jarmd és a kezel6személyzet
kozotti kommunikacié konnyedén zavarhaté az erre a célra kialakitott eszkozokkel.
Komoly kockazat lehet tovabba, ha létesitmények tertletén vald alkalmazas soran
a piléta nélkuali légi jarmiivet kezel§ személy nem ismeri pontosan az dltala repult
objektum épitési sajatossagait, hiszen statisztikai adatok is bizonyitjak azt, hogy
az UAV-balesetek 80%-a az emberi tényezére vezethetd vissza.?® Valamint evidens
tényezd az is, hogy a megfelel§ szinti pilotai képességek fenntartasihoz rendszeres
gyakorlas sziikséges.?

Osszességében elmondhatjuk, hogy a drénok alkalmazasa soran jelentkezé hét-
ranyok és veszélyek jelent8s szdmban inkdbb a drénokat kériilvevé kérnyezet befo-
lyasolasabél erednek, mintsem magdbol a technolégidbdl, igy ezekre a késébbiekben
kell majd megoldédsokat talalniuk a fejlesztéseket végzsknek.

Az autonom UAS elhelyezése a biintetés-végrehajtasi munkaban

A borton teriiletére berepil egy jeloletlen, idegen drén, amely csempészarut prébal
bejuttatni. A bortén sajit védelmi drénja aktivdlja magat, megprébélja befogni
a csempész drént, leszallasra kényszeriti, vagy megzavarja miikodésében és az visz-
szarepil az iranyitéjdhoz. Ebben a harom sorban vizionalt gondolat fikciénak
tlinhet, 4&m Dan Schwarzbach, az Airborne Public Safety Association vezérigazga-
téjanak 2018-as nyilatkozata szerint a létrehozdshoz sziikséges szoftver és tech-
nolégia mar megvaldsithatd, viszont a kiépités és az tizemeltetés koltségei nagyon
megterhelnék a legtébb bortén koltségvetését.”® Ezzel a példazattal akar le is lehetne
zarni a téma vizsgédlatat, de ez a 3-4 éves nyilatkozat a drénipar jelentés mértéki

Jedrzej Lukasiewicz: Unmanned Aerial Vehicle as a Device Supporting the Physical Protection System of Critical
Infrastructure Facilities: Nuclear Power Plant as a Case in Point. Scientific Journal of Silesian University of Techno-
logy. Series Transport, 108. (2020). 121-131.

22 John Mannes: Airspace Systems’ ‘Interceptor’ Can Catch High-Speed Drones All by Itself. TechCrunch, 2016. no-
vember 18.

Lasd: www.swpc.noaa.gov/impacts/space-weather-and-gps-systems

Human Factors. In Aviation Maintenance Technician Handbook. Federal Aviation Administration Flight Standards
Service, 2018. 14-1-14-30.

Best Drones for Prisons/Correctional Facilities. Enterprise UAS, 2019. julius 3.
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fejlédése tikrében mér az ,idejétmult” jelzével is ellathaté. Féként ebbél a rohamos
fejldésbdl ered az a sziitkség, hogy id6szakonként ajanlatos a fejlédés aktualis ké-
pességeit felulvizsgalni. A drénok autonémiajanak biintetés-végrehajtasi szemponta
vizsgalatira nem taldlunk eddigi példakat, igy az alapoktdl kell kezdniink azt.

A magyar biintetés-végrehajtas mar alkalmaz drénokat, 4m annak médjat a biz-
tonsagi rendszer kiegészitéseként jelolte meg.?® Mivel az autoném UAS képességei
érvényesiilését csak strukturdba integriltan képes biztositani, igy evidens, hogy
annak a borténok biztonsigi rendszere, azon beliil pedig targyi elemeinek? cso-
portja szolgalhat otthonul az alkalmazas tekintetében. Kijelenthetjik, hogy az ide
tartoz6 felsorolason belul csak a biztonsdgi berendezések kozé sorolhatjuk. Fontos
tudnunk, hogy a szervezet Biztonsagi Szabélyzata?® a biztonsagi rendszer elemeivel
szemben megfelelési feltételeket allit fel. Ezek a feltételek az aldbbiak: a fogvatar-
tottak 6rzése, feliigyelete és ellendrzése, a bv. szerv 6rzése és védelme, a személyi al-
lomany tagjainak és a bv. szerv teriiletén tartézkodok életének, testi épségének meg-
6vésa, a jogszabdlyban meghatarozott feladatok biztonsagos koriilmények kozotti
ellatdsa.” Lathatjuk, hogy azok a feltételek, amelyeket a biztonsdgi rendszernek biz-
tositania kell egyrészrél a személyvédelem teriiletét (fogvatartotti személyek, sze-
mélyi dllomény tagjai, valamint a bv. szerv tertletén tartézkoddk) életének és testi
épségének meg6vasat, masrészrdl pedig objektumvédelmi, vagyis a bv. szerv (bv. in-
tézmény, bv. intézet) védelmét jelenti.

Az 3ltalanos objektumvédelemtdl némileg eltéré a bv. objektumok védelmi tevé-
kenysége, mivel annak egy tovabbi, speciélis feltételnek is meg kell felelnie, ami nem
mds, mint a fogvatartott személyek 6rzésének és védelmének biztositasa. A £6 kove-
telmény a bv. objektumok tekintetében, hogy az ott elhelyezett vagy ott-tartézkodé
fogvatartottakat biztonsigosan 6rizzék, amivel biztositjik a fogvatartottak tdrsa-
dalomtol valé elszigetelését és egyuttal a tdrsadalom védelmét is.?°

A biintetés-végrehajtasi objektumok védelme elsédlegesen objektumérzési tevé-
kenységben val6sul meg, amely olyan biztonsigi személyzettel, mechanikai és tech-
nikai eszkézokkel, illetve ezek kombindacidival végzett tevékenység, amelynek a 6
feladata megel6zni, megakadalyozni az objektum biztonsigat veszélyeztetd cselek-
ményeket. Az objektumoérzés alatt allandd, folyamatosan fenndll6 tevékenységet
kell érteni. Ez az 4llandé jelenlét taldn a tevékenység legfontosabb jellemzdéje, hiszen
ez onmagdban is megel6z6 célzatu tevékenység.

Az eddig ismertetettekbdl levezethetjik azt a megallapitast, miszerint a bv. ob-
jektumdrzési tevékenységének alapja a személyi dllomany és a technikai megoldasok
6néllé vagy egyittes megléte, ami prevenciés és megakadalyozé6 feladatot lat el

Modszertani Utmutaté a pilota nélkiili légi jarmiivek megfelels iizemeltetéséhez. Biintetés-végrehajtas Orszagos Pa-
rancsnoksaga Biztonsagi Szolgélat, 2021.

72/2020. BVOP utasitds a biintetés-végrehajtdsi szervezet Biztonsagi Szabalyzatardl, 3. pont.

% 72/2020. BVOP utasitas.

29 72/2020. BVOP utasités, 4. pont.

Czenczer Orsolya — Sztodola Tibor: A biztonségi tiszti munka jogi és szakmai vonatkozasai. In Ruzsonyi Péter
(szerk.): Kozbiztonsdg. Budapest, Ludovika Egyetemi Kiad6, 2020. 1115.
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folyamatos, dllandésult formédban. Tehat a pildta nélkiili légijdrmi-rendszerek hasz-
nosuldsi lehet6ségeit objektumvédelmi szempontbél ezen ismeretek tikrében is
kell majd vizsgalnunk. Fontos tudnunk tovabba, hogy bar a bv. objektumdrzési te-
vékenysége a megel6zést szolgalja legf6képpen, masodlagosan viszont az objektum
biztonsagat sérté cselekmények azonnali észlelését is biztositja. Amennyiben egy
sértd cselekmény valds veszéllyé alakul at, a bv. intézet reakcidja védelemmé val-
tozik.

Bv. objektumok védelme alatt a rendvédelmi szerv jogallasbél kifolyélag sajat ob-
jektumainak fegyveres biztositasi tevékenységét kell érteni, amellyel ezek a szervek
védik az érzésiikre és védelmiikre bizott objektumokat a tdmadé és az egyéb sérté
és veszélyeztets cselekmények ellen. Ennek a funkciénak a célja szamos irdnyt vesz.
Egyrészrél biztositania kell az objektum sérthetetlenségét, masrészrél fel kell deri-
tenie a kilsé tdmaddk, illetve a szokést megkisérld személyek szandékat. E mellett
még meg kell akadalyoznia az er6szakos behatoldst és képesnek kell lennie vissza-
verni azt. Amennyiben sziikséges, kedvez6 feltételeket kell teremtsen a szokni, ki-
torni szandékozo elkovetdk elfogasahoz.®

Autonom UAS-rendszerek hasznosulasa bv. kornyezetekben

A tanulmanyban megismerhettitk a két feldolgozott téma relevans informadciéit,
az elméleti megkozelitések mellett megvizsgaltuk, milyen lehetéségeket és ve-
szélyeket jelentenek szamunkra a materidlis tényez6k. A tovabbiakban a feladat
az, hogy ezeket az informdcidkat feldolgozzuk, majd a vizsgilt anyagok kozott
parhuzamot vonjunk, és felfedjik azokat a pontokat, amelyek hasznosulhatnak
a biintetés-végrehajtdsi tevékenységben. A lehet6ségek mellett szamba lehet és kell
is venni a tovabbi ismert jellemzéket. A téma feldolgozasihoz megfelel6 médszer
a SWOT-analizis,** amelynek alkalmazasaval egyiittesen megkiséreljiik feltarni a le-
het6ségek mellett az erdsségeket, gyengeségeket és a veszélyeket. Igy eredménye-
ként megkapjuk a vizsgalat ald vett tényezd, vagyis az autoném piléta nélkili légi
jarmivek buntetés-végrehajtasi kérnyezetben valé alkalmazasira vonatkozo, sike-
rességet befolyasolo {6 faktorokat.*

36/2020. BVOP utasitas a biintetés-végrehajtasi szervezet Csapatszolgélati Szabalyzatardl, valamint a rendki-
viili események felszamolasi terveinek elkészitésérdl, 21. pont.

SWOT mozaiksz6: vagyis strengths, erésségek, weaknesses, gyengeségek, opportunities, lehetéségek threats, ve-
szélyek.

Doug Leigh: SWOT Analysis. In Ryan Watkins - Doug Leigh (szerk.): Handbook of Improving Performance in the
Workplace: Selecting and Implementing Performance Interventions. Hoboken, NJ, John Wiley & Sons, 2010. 155-
180.
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SWOT-analizis

A SWOT-analizis nézépontjai koziil a téma ujszertiségére valé tekintettel a jovébe ki-
tekint6 perspektivat alkalmazzuk, hiszen egy 4j technoldgia implementaciéjat vizs-
galjuk ismert kézegben. A vizsgalt konkrét szituicié egy biintetés-végrehajtasi szerv
biztonsigi rendszerében elhelyezett autoném piléta nélkili légijarmi-rendszer,
amelynek f6 feladata az objektumvédelmi tevékenységben valé hasznosuldsa.
Az analizis levezetése fiktiv helyzetben nem egyszert feladat, de ugyanakkor kival
kihivas is egyben. A feldolgozott téma tul terjedelmes ahhoz, hogy az analizis tar-
talmat vizudlisan, a leggyakrabban alkalmazott 2 x 2-es métrixban jelenitsiik meg,
igy inkdbb a teljesség elérése érdekében a leiré médszert alkalmazzuk.

Belso tényezok

A belsé tényezsk sordban az erdsségeket és gyengeségeket listazzuk, azon pozitiv
és negativ jellemzdéket, amelyek a kérnyezetbe vald integralast koveten a férend-
szer egészébdl erednek.

Erésségek

A bv. szerv folyamatos 6rzése, valamint eseti védelmi képességei hatékonyabba val-
hatnak a rendszerbe integrilva, hiszen szamos 4j és hasznos funkcié megjelenhet,
vagy a mar meglévé alkalmazott folyamatok technolégiai tdmogatdssal hatéko-
nyabba vilhatnak. Ezek a funkcidk kettds irdnyuaak.

Egyrészrdl bizonyos funkcidk (behatolas érzékelése, bedobott targy észlelése,
kockazatmentes megkozelitése és azonositdsa, objektumok, épitmények szerkezeti
épségének ellenérzése és a behatolasként azonositott objektum kovetése autoném
moédon, akar termikus kameraval, madartavlati kameraképpel tdmogatva) novelik
a bv. szerv objektumvédelmi képességeit. A rendszer egyardnt képes hasznosulni
6rzés, elsé6foku és masodfoku védelmi fokozatban is.

Maésrészrdl a tovabbi funkciok (dllandé jarértevékenység biztositasa dltalanos idé-
jarasi korulmények esetén) csokkenthetik a személyi 4dllomany terheit, mivel képesek
ajarér vizualis észlelési feladatainak kivaltasara. Erésségként listazhatjuk azt a meg-
allapitast, hogy alapesetben az autonémia miatt nincs sziikség drénkezel6 pildtara,
amennyiben nem szakad meg az elére programozott rutin. Amennyiben eseti vizualis
megtekintés szitkséges valamilyen kockazatos vagy riasztast jelz6 teriiletrdl, a jarér
kikiildése helyett a dron levilaszthat6 az autoném rutinrél, és akér a levélasztott
drénnal vagy 4j drén alkalmazasaval a rendszer képes a szitkséges vizudlis adatok
kozvetitésére a technikai rendszer kezeljéhez. Ezzel sokkal gyorsabba valik a mi-
velet és egyuttal csokkenti a személyi dllomdnyra vonatkoz6 kockazatokat is.

Magyar Rendészet 2022/3. 155



BOTTYAN Sandor: Autoném piléta nélkdili [égijarmi-rendszerek biintetés-végrehajtasi szempontu vizsgalata

Gyengeségek

A kutatémunka sordn, barmennyire is keresési fékuszpont volt, nem kerilt a 14-
totérbe prizonalis elvardsokra fejlesztett autoném UAS-rendszer a kereskedelmi
piacon. Ebbdl kévetkezik, hogy a vizsgilt autoném rendszerek a bv. szervek objek-
tumvédelmi tevékenységének specidlis teriiletét, vagyis a fogvatartottak &Srzését,
feliigyeletét és ellenérzését nem képesek autondém maédon elldtni. Tovabba felismer-
heté volt, hogy a rendszerek betizemelési tevékenysége sordn azok nagymértékben
tamaszkodnak a gyartéi/szolgaltatdi tdimogatdsra, ebbdl kovetkezik, hogy az tizemel-
tetés soran is szoros gyartdi egyuttmiikodést kell tartani az esetlegesen fellépé szoft-
verproblémak miatt. Gyengeségnek tekinthetd tovabba, hogy autoném rendszerek
létére ajanlatos a rendszert ismer6, az alkalmazott dréntipussal gyakorlottan repuls
piléta dllandé rendelkezésre alldsa, hiszen barmikor sziikség lehet a képzett kezels-
személyzetre. Valamint az ilyen dllandé rendelkezésre allds esetén a hét minden
napjan 24 6réban biztositani kell a pil6tat, amely igény igy csak tébb személyi 4llo-
manyu taggal valdsithaté meg, akiknek a képzettségét folyamatos gyakoroltatassal
kell biztositani. Az alkalmazas sordn, a borténok épitészeti és domborzati sajtos-
sagai és szélsGségei miatt adatatviteli problémdk is felléphetnek, ami igy akar ve-
szélyt is hordozhat magaban. Egy irdnyithatatlanna valt drén jelentds anyagi karokat
és személyi sériilést is okozhat. Figyelemmel kell lenni a drénok sériillékenységére is,
aminek jelentés anyagi vonzata is van. Az 4tlagosan 30 perc repiilési idétartam az al-
land6 rutinfeladatokhoz elég, 4m védelmi fokozatokban valé alkalmazas esetén le-
hetséges, hogy kevésnek bizonyul, igy olyan technol6giat kell alkalmazni, amely biz-
tositja a hosszabb idtartamu rendelkezésre allast tigy, hogy kalkulalni kell a drénok
toltési sziikségletével is.

Kiilso tényezdk

A szitudcié lehet6ségeit és veszélyeit els6 ranézésre nehéz lehet elkiiloniteni a mar
vizsgalt erésségektdl és gyengeségektdl, 4m egy fontos jellemzében elkilonulnek
az eddigiektdl, mégpedig abban, hogy a kiilsé tényezdék sordban taldlhatd, azaz
a vizsgalt szituaciot korulslels kornyezetekbdl érkezé jellemziket soroljuk e csopor-
tositasok ala.

Lehetéségek

Az opcidk sordban egyértelmiien a sajat szoftveres fejlesztésben rejlik a legnagyobb
potencial. Fejlesztési irdny lehetne a mentési miveletekben alkalmazott eltlint
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személy felkutatdsara irdnyulé autoném drénmunkéhoz® alapjaiban hasonlito, de
szokott fogvatartott felkutatdsdra irdnyulé funkcié kifejlesztése. Tovabbi irdny le-
hetne a bv. technikai rendszerébe integralhatd, bv. szerv teriiletét autoném médon
vizsgalé UAS-rendszer, amely hasznosul a f6bb biztonsagi feladatok elldtasiban,
de akar ki is léphet ebbdl a kozegbél, és akar nagyobb méretid intézetek esetében
logisztikai feladatok elvégzésére is alkalmazhaté lenne. Optimalis lehetéség lenne
egy drénelhdrité célu autoném UAS-rendszer alkalmazisa is. A ,drone-in-a-box”
hordozhaté inditéallomdsai barhol elhelyezhetdk, igy akar eseti, bv. intézeten ki-
vuli fogvatartotti munkaltatds sordn is alkalmazhaté lenne a fogvatartottakkal
kapcsolatos 6rzési, ellenérzési feladatokra, am ennek kidolgozdsa bizonyosan je-
lent6s feladat. A listdban taldlhato utolsé lehetGség egyben visszacsatolas az elsére,
hiszen amennyiben nem taldlhaté prizonalis feladatokra fejlesztett autoném UAS-
rendszer, annak megvaldsitdsa esetén akar piaci megjelenéssel és értékesitési bevé-

tellel is lehet kalkulalni.

Veszélyek

Akiilsé tényezokbdl ered6 veszélyek legtébbje abbol adddik, hogy az UAS-rendszerek
oroklik a dréonok alkalmazasdban rejlé negativ jellemzdket. Az adatvédelemmel kap-
csolatos érzékeny érintkezés (maginélet védelme) itt is jelen van, hiszen a drénok
alkalmazasi médjabél ered6en nagy magassagokbdl optikai és digitalis képkozelitést
alkalmazva kénnyen képesek masokkal szemben olyan megfigyelésre, amely alap-
vetd jogokat érint. A rosszindulatd, kartékony célzatt tevékenységekkel is szamolni
kell. A szdndékos elektromos jelzavaras és a kibertdmadis kockézata is jelent6s ve-
szélyforrds, igy megzavarva a dronok repiilését, esetleg dtvéve az irdnyitdst felettiik,
amivel jelent8s anyagi kdrok vagy személyi sériilések okozéiva is valhatnak. A vad-
allatok és a szélsGséges idGjarasi korulmények is kockdzatként jelennek meg a rend-
szerre vonatkozoélag.

Osszefoglalas

Osszegzésként elmondhatjuk, hogy a kereskedelmi forgalomban kaphaté, objek-
tumdrzési tevékenységre fejlesztett, autoném cimkével megjelélt UAS-rendszerek
tobbsége azonos lehetéségekkel szolgal, és kilon prizondlis felhasznéldsra fejlesz-
tett rendszer nem elérhetd. A vizsgilt rendszerek képesek novelni a bv. szervek ob-
jektumvédelmi képességeit, ugyanakkor 6rokolik a drénok alkalmazasiban rejlé
veszélyeket is. Alkalmazasuk sordn a kiilsé tényezdk okozta kockazatok és belss

3 A tanulmdnyban nem fejtettitk ki, de az Eurépai Bizottsadg Horizon 2020 kutatési és innovaciés programja
ECSEL alprogramjénak stratégidjaban meghatérozta a kulcsfontossagt autoném dronhasznalati eseteket, ame-
lyek k6z6tt a mentési miiveletek timogatasa autoném drénok alkalmazasaval médszert is megjeldlte.
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alkalmazasbdl ered$ hatrdnyok szdmottevék. Megallapithaté, hogy az autoném pi-
l6ta nélkili légijarmii-rendszerek legjabb képességei nem tdmogatjak teljes mér-
tékben a biintetés-végrehajtasi célokat, mivel csak részben felelnek meg a bizton-
sagi rendszerrel szemben tdmasztott megfelelési feltételeknek. Képesek lehetnek
hasznosulni bizonyos alkalmazisi médokban, de ezen doéntéseknek a helyi saja-
tossagokat figyelembe vevé mérlegelést kovetGen kell megsziletnie. A vizsgalat ald
vett rendszertipusok objektumvédelmi képességeinek jovéje napjainkban irddik,
és bar alkalmazdsuk egyértelmi sikerre van itélve, a technoldgia tovabbi fejlesz-
tésének szitkségessége olvashaté ki a feldolgozott ismeretanyagbdl. A jovére nézve
a buntetés-végrehajtasi szakma a legnagyobb lehet8séget taldn a sajat profilra
szabott fejlesztésben taldlhatja, amely valéban képes lehetne tdmogatni szamos
buntetés-végrehajtdsi feladatot. Amennyiben sikeriilne egy ilyen rendszert alkotni,
az a bv. intézetek mindennapi munkajiban megfelelen hasznosulhatna. Ha ez lét-
rejonne, akkor a vizsgalt tavoli szerepld, az autoném drénok vildga valéban Gssze-
forrna a biintetés-végrehajtasi szakmaval, és azt kévet6en immaron egyiittesen 6r-
kodnének a tirsadalom érdekében, az igazsag védelmében.

A tanulmdny az Innovdcios és Technolégiai Minisztérium UNKP-21-1-i-Nke-90 kdd-
szdmii Uj Nemzeti Kivdlosdg Programjdnak a Nemzeti Kutatdsi, Fejlesztési és Innovdcics
Alapbdl finanszirozott szakmai tdmogatdsdval késziilt.
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ABSTRACT

Autonomous Unmanned Aircraft Systems from a Law Enforcement Perspective
Séandor BOTTYAN

The technology of unmanned aerial vehicles has developed at a fast pace in the recent years,
and this revolution will unfold numerous new solutions, transforming and accelerating the
processes we have known before. The autonomous unmanned aerial vehicles, which are the
results of the fusion of artificial intelligence and drone technology, have several skills we have
only been able to imagine so far. Understanding the attributes of these systems will enable us
to exploit their potential in several areas, and it is really intriguing if we investigate it in prison
environments. The world of autonomous drones and the prison service may seem distant at
first, but this study attempts to bring these two areas closer, and investigates the possible
application of connecting them. Using the SWOT analysis, we obtain an overall, decision-
supportive, forward-thinking picture of autonomous unmanned aircraft systems in the field
of penitentiary.

Keywords: autonomous unmanned aircraft system, autonomous drone, drone, prison, prison-
service, unmanned aerial vehicle
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