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A biztonsagtudatossag szerepe,
avagy kérdések a kiberbiztonsagrol

GYARAKI Réka*

Az életiink egyre inkdbb az informatikai eszk6z6ktdl és rendszerektdl fligg.
Egyre tébben hasznéljdk a 4. ipari forradalom hozta djitdsokat, de annak
veszélyeivel mar annél kevesebben vannak tisztaban. Az internet és az in-
formécids rendszerek olyan technolégiai robbandst hoztak, amellyel az at-
lagos felhaszndlék nem feltétlenil képesek lépést tartani. Marpedig, ha
az atlagfelhasznalé a sajat eszkézein és rendszerein nem képes a bizton-
sdgtudatosségra, akkor joggal lehet feltételezni, hogy ugyanaz a felhaszna-
16 a munkahelyén sem lesz biztonsagtudatos.

Az allami és a magédnszektorban a kibertdmadasok megel&zése és a szekto-
rok sérilékenységének vizsgalata sorén az ember kertl a ké6zéppontba mint
az informaciés rendszerek sériilékenységét okozé leggyengébb ldncszem.
A tanulméanyban arra keresem a vélaszt, hogy a kiberbiztonsag kialakitasa
sordn milyen gyakorlat van jelenleg Magyarorszégon, és mely képességek
fejlesztésével erésithetjik meg az embereket mint a ldnc alkotéelemeit.

Kulcsszavak: kiberbiztonsdg, tudatossdg, felhasznaldk, j6 gyakorlat, infor-
macids rendszerek

1. Biztonsagunk az interneten

Mit is értink biztonsdg alatt? Miel6tt kiberbiztonsigrol beszéliink, a biztonsagrol
kell hogy sz6t ejtstnk. A biztonsag szubjektiv fogalom, vagyis mindenkinek mast
és mast jelent, helytél, személytél és képzettségtdl fiiggben. A biztonsagtudatos-
sadgot harom irdnyban vizsgilom. Az egyik a felhasznildk viselkedésének vizsgilata
az online térben kérdéivvel, a masik a kiberbiztonsaggal foglalkoz6 hazai szerve-
zetek feladatai az online térben megjelend veszélyek és tdmaddsok elharitdsa érde-
kében, és a harmadik teriilet az informaciétechnolégiaval foglalkoz6 cégek elérejel-
zései. Ezek a hdrom teriilet ltal készitett éves jelentések.

1 Rendér 6rnagy, egyetemi tandrsegéd, Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar Bunuldozé-
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2. A kutatas médszertana

A kutatas elsé részében bemutatom azokat a kiberbiztonsag tertiletével 6sszefiiggs,
hazai és nemzetkozi vallalatok 4ltal készitett felméréseket, amelyek mellett nem
lehet elmenni, ha a kiberbiztonsidg kérdésének fontossagarol beszélink. A tanul-
many madsodik részében egy témaval foglalkoz6 kérdéivem valaszait mutatom be.
A téma lezdrdsaként, a harmadik részben azzal foglalkozom, ami jelenleg még nincs
teljesen meghatarozva a kiberbiztonsag és a kiber-blinmegel6zés témaban.

A tanulmdanyhoz felhasznaltam tovabba a Beligyi Tudomanyos Tanacs Gyakor-
noki Programjédban val6 részvétel sordn szerzett tapasztalatokat, valamint eddigi
sajat tudomdanyos kutatdsaim eredményeinek egy részét. A kiberbiztonsdg kérdé-
sével a kibertérben ma mar egyre tébben foglalkoznak. Egy rovidebb kérdéivben
olyan felhaszndlékat kérdeztem meg, akik érzéseik szerint még nem valtak kiber-
blincselekmény sértettjévé. A tanulméanyban arra szeretnék ramutatni, hogy a fel-
hasznalék, akik sajat (!) bevallasuk szerint nem estek dldozatul kiberbtincselek-
ménynek, milyen magatartast tanusitanak az online térben.

3. Veszélyek a kibertérben

A digitalizaciéval j veszélyek jelentek meg. Amig a fizikai térbdl érkez6 veszélyekkel
kapcsolatban mar kialakultak a megel6zéssel és biztonsdgtudatossiaggal kapcso-
latos védekezé reflexek, a kibertérbél szarmazoé veszélyekkel szemben a tudatossag
kialakuldsa még folyamatban van. A kibertér veszélyei tobb irdnybdl is érkeznek.
Egyrészt a fizikai térbdl, igy a laptop, mobiltelefon, adathordozdk eltulajdonitdsa
és a rajtuk 1évé adatok torlése az eszkoz Gjraformdazasival, vagy az eszkoz és ezzel
Osszefliggésben az adatok fizikai megsemmisitésével. A masik veszély, amikor fizi-
kailag tulajdonitjék el az IT-eszkozoket, amelyeknek védelmét kijatsszak (Btk. 423 §.
informadcios rendszer vagy adat megsértése),” és a rajta 1év6 adatokhoz hozzaférnek,
esetleg vissza is élnek azokkal. A harmadik eset, amikor az informéciés rendszert
éri tdmadds az online téren keresztiil, amely sordn a rendszerben tarolt adatokat
megszerzik, hozzaférhetévé teszik, médositjak vagy torlik.

A fent felsorolt esetekben koézos a humadn faktor, vagyis az ember, pontosabban
a felhasznalok jelentette kockazatok, ami szoros ésszefiiggésben van a biztonsagtu-
datossédggal, illetve annak hidnyéaval. A tanulmanyban azt vizsgalom, hogy a felhasz-
nalék milyen magatartdsa vezethet az informadcids rendszerek elleni tdimadasokhoz
(human kockazatok), és ez lehet-e hatdssal a kiberbiincselekmények fejlédésére
és szamdra?

2 2012. éviC. térvény a Biintet6 Térvénykényvrél (Btk.).
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4. Biztonsagtudatossag

Ha elgondolkodunk ezen a sz6n, régton az jut esziinkbe, hogy tudatosan vagyunk
biztonsagosak. A biztonsig ugyanakkor sokkal tébb ¢sszetevébél 4ll, mintsem ezt
gondolnank. A biztonsag szubjektiv érzés és fogalom is. Biztonsagban érezziik-e ma-
gunkat egy adott helyen vagy egy adott cselekmény végzése kozben? Erre a kérdésre
valésziniileg megmondanank azokat a helyeket és cselekményeket, amelyek soran
és ahol igen lenne a valasz, és fel is tudndnk sorolni. Vagyis konkrét valaszt tudunk
adni. Biztonsdgban vagyok a hazamban, mert kulcsra zartam az ajtét, és ha nem
engedek be az ingatlanomba szdmomra idegen embereket, vagy olyanokat, akikben
nem bizom meg, mert a viselkedéstik, a kiilsé tulajdonsagaik vagy ezek egyiittesen
bizalmatlansig érzését keltik bennem. Félelmet valthat ki egy fiiggéhid, ameny-
nyiben azt latjuk, hogy korhadt fabdl van, vagy a kotél, amely tartja, szakadt, régi,
ezért nem fogunk rajta &tmenni. Még lehetne sorolni, hogy kit, milyen latvany vagy
tapasztalds renget meg a bizalomban, és milyen biztonsaggal kapcsolatos szabélyok
szerint élink. Az internettel kapcsolatos biztonsag ugyanakkor a fizikai életben
megtapasztalt biztonsagtdl sokban eltér jelenleg.

A fent emlitett kérdéivet kézel 200 kitslts nyitotta meg és toltotte ki. Ezt a ko-
z06sségi médidban osztottam meg tébbek kézott a www.kerdoivem.hu-n az ingyen
elérhet6 kérdsivkitslts alkalmazason.® A kérdéiv azéta is folyamatosan elérhets,
és olyan személyeket kértem meg, hogy toltsék ki, akik sajat allaspontjuk szerint
még nem valtak blincselekmény aldozatava az online térben. A tapasztalatokat és
kérdéseket az alabbiakban részletezem.

5. Human kockazatok a kibertérben

A humain kockazatok alatt egyértelmiien a felhasznal6k jelentette kockdzatos visel-
kedést értjiitk, amely sordn az adott felhasznalé és mas személy vagy vallalat, kor-
manyzati szerv és egyéb szervezetnek az informdcids rendszerben tédrolt adatait,
a réla sz6l6 informdcidkat veszélyezteti, a hozzaférést jogosulatlanok szamara lehe-
t6vé teszi, vagy az adott rendszerhez f(iz6d6 bizalmat kockaztatja. Az emberi kocka-
zatok példaul egy adott rendszer sériilékenységénél jelenhetnek meg.

Kollar Csaba és Zakar Akos egyik tanulmanyéaban a tdmadasok veszélyességével
kapcsolatban megjegyzik a felhaszndlok viselkedését kihasznalé tdmaddsokkal
kapcsolatban, hogy pszicholdgiai és kommunikéciés szempontbdl ez igényli a leg-
magasabb foku felkésziiltséget a tdmadé részérdl, ugyanakkor a lebukas veszélye
is itt a legnagyobb, hiszen — par kivételtél eltekintve — kozvetlen kontaktust létesit
a célszeméllyel.* A kozvetlen kontaktus alatt nemcsak fizikai kapcsolatot kell érteni,

® Ennek amondatnak a jelent6ségét majd a késébbiekben részletezem.
4 Kollar Csaba - Zakar Akos: A Social Engineering és a manipulaciés technikak és médszerek. Biztonsdgtudomdnyi
Szemle, 2. (2020), 2. 24.
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hanem barmelyik online vagy offline kommunikdcids technolégiat fel lehet hasz-
nélni arra, hogy informaciét szerezzenek a social engineering timadds soran a célsze-
mélytdl, célszemélyrdl. Igen, akidr e-mailen, telefonon vagy szérdlapon, vagy ajan-
dékba adott pendrive-val.

Kollar és Zakar tovibbmennek, amikor megallapitjak a human kockazatok veszé-
lyességével kapcsolatban, hogy:

,Sok esetben kevesebb id4- és energiaraforditast igényel végrehajtasuk, mint
egy technolégiai médszernek. Tovabbi elényiik, hogy olyan jellegli informaciok
birtokaba juthatunk, melyekkel mas jellegli tdmaddsok kivitelezését meg lehet
kénnyiteni, illetve a célszemélyt ra tudjuk venni arra is, hogy helyettiink hajtson
végre valamilyen tdmadast (pl. adatbazishoz hozzaférés). Ebbe a kategériaba so-
rolhaték azon médszerek, melyek végrehajtasahoz nincs szitkség az informatika,
sziikebb értelemben véve a szamit6gép hasznéilatara.”

Milyen alapvet6 human kockazatokat lehet azonositani?

A human kockazat egyrészt olyan tulajdonsigokat takar, amelyek kozvetlentl a fel-
haszndlé jelleméhez tartoznak. Ilyenek tobbek kozott a segit6készség, a naivitds,
a nyitottsag és vizualitas.®

Oroszi Eszter ugyanakkor ennél még tovabbment az osztdlyozasban, amikor
négy csoportba sorolta azokat az emberi tényezdket, amelyeket a social engineering
auditok alapjan tapasztalt. Ezek a személyes, a munkahelyi, a pillanatnyi és az inci-
dens kategoridk, amelyekhez tovabbi tulajdonsidgokat hatérozott meg.’

Kardsz még tovabbi tulajdonsdgokat is felsorolt, amelyek 6sszefiiggésben allnak
azzal, hogy a felhasznalok jelentik az egyik legnagyobb kockazatot a kibertérben:

+ hanyagsag;

+ kihasznédlhat6 emberi tulajdonsigok;

« vezetdi viselkedés és interakcidk;

+ tudatossig hidnya.®

A felhasznaldk tulajdonsagai, viselkedése a fizikai térben vajon minden esetben
megmutatjak, hogyan viselkedik online térben?

Gyerekkortdl kezdve hallgattuk, hogy ne allj széba idegennel. A fizikai térben ennek
betartdsa nem nehéz, hiszen megismerjiuk az ismerdst, aki az utcan, a munkahelyen

5 Kollar-Zakar (2020):i. m. 24.

Gyaraki Réka: A kézdsségi média hatdsa a kiberbiincselekmények elkévetésére. Magyar Rendészet, 21. (2021),
2.67-82.

Oroszi Eszter Diana: Social Engineering a koronavirus tiikrében, avagy a rendkiviili helyzetet kihasznalé tdma-
dési technikak és megel6zésiik. Dunakavics, 8. (2020), 5. 6.

Kérész Balazs: Az informaciébiztonsag felhasznéléi oldali human kockézati tényezdinek halézata. Biztonsdgtu-
domdnyi Szemle, 2. (2020), 2. 58.
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beszélgetni kezd velink, vagy szivességet, segitséget kér. Ha egy munkavillalé ta-
lalkozik a vezet6jével, akkor a beosztott megismeri 6t, és a szemt6l szembe érkezé
kérést, utasitast végrehajtja. A munkahelyen - fiiggetlentl egy vallalkozas vagy
szervezet nagysigatél — ma mar tobbszor érkezik elektronikusan vagy telekommu-
nikacids eszkozon keresztiil kérés, utasitas, informaciékérés.

Mennyit érhetnek a kotelezéen el8irt évente egy vagy két alkalommal lefolyta-
tott biztonsdgtudatosité oktatasok, tovabbképzések a munkahelyeken?

5.1. IT-eszkozok kockdzatai - a mai ember dltal haszndlt IT-eszkozok
veszélyei

Az IT-eszkozok — azok eltulajdonitidsa mellett — kockazatait az azon térolt adatok
és informadcidk, valamint annak a segitségével megszerzett adatok, informaciék
jelentik. Az alapvet$ tudds hidnya jelenti véleményem szerint a legnagyobb koc-
kdzatot. A KSH adatai szerint mig 2010-ben a haztartisok 58%-a rendelkezett
internet-hozzéféréssel, addig 2020-ban ez a szdm mar 88%.°

A Nemzeti Média és Hirkozlési Hat6sag felmérésében — amelyet a 16 év feletti la-
kossag korében végeztek, és a minta nagysiga 4000 {6 — azt lehet latni, hogy a meg-
kérdezettek 12%-a nyilatkozta az internethasznélati szokasaival kapcsolatban,
hogy teljesen profinak érzi magat, 23% az atlagosnal lényegesen t6bb tudassal ren-
delkezik, 44% étlagos felhasznaléi tuddsinak érzi magat, mig a maradék 21% gon-
dolja ugy, hogy 4tlag alatti a tuddsa.'

Ezek a szamok vajon mit mutatnak? Soknak vagy kevésnek itélhetjik meg
a 12%-ot? Mennyire tekinthetjik profinak, ha azt nézzik, hogy a k6zésségimédia-
feliletek koziill 92%-uk haszndlja a Facebookot, mig a Messengert mint chatprog-
ramot 87%-uk?

2017-ben Las Vegasban tartottak konferenciat a Black Hat Hackereknek (fekete
kalapos hekkerek), amely sordn a résztveviknek kiillonb6z6 kérdéseket tettek fel.
Kérdés volt, hogy mi vagy ki a leginkdbb felelés a kiberbiztonsdg megsértéséért?
Az ember, a szoftver vagy az elégtelen biztonségi technolégia? A felmérésben részt
vevék tobb mint 85%-a az embereket nevezte meg aleginkabb felel6snek a biztonsagi
szabalyok megsértéséért. A javitas nélkiili szoftver (10%) és az elégtelen biztonsagi
technolégia (5%) messze elmaradt. Vagyis a fekete kalapos hackerek egy informa-
ci6s rendszer elleni tdmadds sordn inkabb ésszpontositanak az emberi gyengeségre
(biztonsagtudatossig hidnya vagy nem megfelel$ ismerete), mint az eszkozre vagy
a szoftverre (1. 4bra).

®  Alakossag internethasznélata 2020-ban, 1dsd: www.ksh.hu/infografika/2021/internethasznalat_2021.pdf
1 Nemzeti Média- és Hirkozlési Hat6sag: Az elektronikus hirkozlési piac fogyasztéinak vizsgdlata. Internetes felmérés
(2020).
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1. dbra: Black Hat Hackers Survey 2017
Forrds: https://thycotic.com/resources/black-hat%20%20-2017-survey/

A hackerek az emberi sériilékenység egyik okanak az ugynevezett ,(kiber) bizton-
sagi faradtsagot” jelolték meg, amely miatt a kiberhigiénia szabalyait nem tudjik
betartani a napi feladatok ell4dtdsa soran.

Ennek némiképp ellentmond a Microsoft dltal készitett felmérés, amely szerint
aggalyos, hogy a cégek 58%-anak nincs atfogd biztonsagi stratégidja. Ezt a tényt
fokozza, hogy a felméréssel érintett cégek 86%-a szerint a biztonsagi stratégia hi-
anyanak ellenére, dltaldban elégedettek a sajit IT-rendszereik biztonsigaval. Ami
véleményem szerint megridzobb, hogy a cégek 38%-a készil csupan biztonsagtuda-
tossagi kampéany inditdsara.'!

Ugyanakkor, amint a Microsoft publikalta a felmérését, sajnos szomoru és azon-
nali reagalast kivané kép jelenik meg: ,A vallalat megbizasidbol 1500 cseh, gordg,
lengyel, magyar, orosz és roman véllalkozas vezetdi korében elvégzett, felh8bizton-
sdgot érint6 felmérés szerint régionk vallalkozdsainak csak alig tébb mint fele tart

egy lehetséges kibertdmadastol.”*?

5.2. A, (kiber)biztonsdgi faradtsdg” és kiberhigiénia

A Nemzetbiztonsdgi Szakszolgalathoz tartozé Nemzeti Kibervédelmi Intézet évente
készit lakossagi kérdéivet, felmérést a biztonsagtudatossidggal kapcsolatban. Emel-
lett az allami és 6nkormdanyzati szervek informdciés biztonsagarol szélé 2013. évi
L. térvény az eseménykezel6 kozpont feladatdnak jeloli meg, hogy ,,a biztonsagtu-
datos felhasznaléi magatartds elsegitése céljabol oktatasi anyagokat dolgozhat ki

és tréningeket tarthat, felvilagosito, szemléletformal6 kampanyokat szervezhet”.!?

1 Microsoft: Kiberbiztonsdgi trendek Kézép- és Kelet-Eurépdban. A 2020-as év digitdlis biztonsdgi kihivdsai és hasznos
javaslatok cége ellendllé képességének fokozdsdra.

12 Térségi kiberbiztonséagi kitekintés a Microsofttél. Securinfo, 2021. majus 17.

13 2013. éviL. térvény az 4llami és énkormanyzati szervek elektronikus informéciébiztonsagardl, 20. § (1) bekez-
dés k) pont.
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Hogyan lehet belefdradni a kiberbiztonsagba?

Ahogy a vallalatok és az allami szervek, a maganszemélyek is védik az informacios
rendszereikben tédrolt adatokat. Mar egy 4j IT-eszkoz vasarldsanal vagy a régi elada-
sanal a gyarto altal megadott biztonsagi intézkedéseket szitkséges elvégezni ahhoz,
hogy a késztlék eldnyeit a felhasznalok maradéktalanul élvezhessék.

A folyamatos biztonsdgi figyelmeztetésekkel és beallitasokra kételezéssel tartjak
napra készen az eszkozok és az adatok védelmét a gyartok és a szoftverfejlesztok,
ezt addig jelzik az eszkoz vagy alkalmazds/szoftver tulajdonosidnak, amig a szitk-
séges valtoztatdsokat el nem végzi. A kulénbozé kényelmi szolgaltatasokat nyjtd
szolgéltatok (netbankszolgaltatas, telefontdrsasag online tigyintézésére létrehozott
alkalmazasok, e-iigyintézés stb.) esetében viszont tapasztalhat6 volt mar nem egy
esetben, hogy figyelmeztették a felhasznalét, arra, ha az operacidés rendszerét fris-
siti, szolgdltatasukat nem tudja ugyanolyan minéségben igénybe venni, mintha var.

Az informadci6s rendszerek biztonsdgira val6 dllandé figyelmeztetések mellett,
megjelennek még a kozosségi oldalak fejlesztbinek is a biztonségi fejlesztései, a ra-
diobol és televiziobdl érkezd figyelmeztetések, a fényképekkel, videofelvételekkel
kapcsolatos figyelmeztetések, visszaélések. Ezek mellett a felhasznalék egymas ki-
oktatdsat is szivesen végzik, amivel a tobbi felhasznal6t elbizonytalanitjik.

Amikor a social engineering veszélyeir6l van sz, egy véllalat fizikai és adminiszt-
rativ védelmétismertetik. Ez a tdimaddas ugyanugy 6sszefliggésben van arendszerben
dolgozdk faradtsagaval, a kotelezéen betartandd szabalyokra val6é odafigyeléssel.
A szinte rutinnd valé napi tevékenységek ugyanugy faradtsagot és figyelemhidnyt
okoznak.

Az alabbi pontokban ,réviden” felsorolom a jelszékezelési hidnyossagokat, ame-
lyek 6sszefiiggésben allhatnak a hanyagsidggal' vagy a kiberfaradtsaggal is:

+ alapértelmezett, illetve tul egyszeri jelszavak hasznalata;

+ jelszavas védelem hidnya, hivatkozasok elézetes ellendrzés nélkiili megnyitésa;

+ tul bonyolult” jelszavak nem megfelels kezelése (péld4ul felirdsa cetlire);

+ azonos jelszé haszndlata kulonféle felileteken — akar tobbszinti autentikacié

miatt;

+ ritka jelszdcsere, jelsz6 megjegyeztetése bongészével szamitdgépen, illetve

mobileszkdzén;

- alapértelmezett ellen6rzé kérdés és egyszeri valasz alkalmazésa visszaalli-

tashoz;

+ jelszotarold alkalmazas nem megfelel6 hasznalata (,sajat” jelszavak tarolasa);

+ mobileszkéz nem megfelels védelme (példaul felolddsa mintaval vagy szam-

kéddal);

1 Karéasz (2020): i. m. 61-62.
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« fizikai biztonsagi el6irasok (példaul tiszta asztal, ,clear desk” politika’®) figyel-
men kivil hagyésa;

+ nem megfelel$ hulladékkezelési és iratmegsemmisitési gyakorlat;

» feliletesség az el6irdasok elsajatitdsaban és tudatossigi képzésen valo részvé-
telben.

Ajelszéhasznalaton kiviil még érdemes emliteni az ismeretlenektél érkezé leveleket,
izeneteket, amelyek linket vagy pdf-fjlt tartalmaznak, vagy figyelmeztetésnek
tinnek.

5.3. A tudatos magatartds a kérdéiv és a szamok tiikrében

A felhasznéldk kiberbiztonsagi tudatossaganak névelése érdekében a mobil esz-
kozok és a rajta tarolt adatok és az ahhoz valé biztonsagos hozzaférés teriiletei ki-
emelt feladatnak tekintendék. Ahogy a tanulmény elején is irtam, a felhasznilok
biztonsagit hasonléan kell értelmezni, mint a fizikai térben érzett biztonsagot.
Az informdciés rendszerbe behatoldék célja kozvetetten a sértett felhasznilé adatai,
pénze, kozvetleniil az ezek megszerzéséhez sziikkséges felhaszndlénév, jelszavak.
Ez utébbiak révén nemcsak a kivalasztott felhaszndlé adatait, hanem rajta keresztiil
tovébbi felhasznaldk adatait is meg tudja szerezni. Az Egységes nyomoz6 hatdsagi
és ligyészségi biiniigyi statisztika rendszer (ENyUBS) alapjan lekérdezett, az infor-
maciés rendszer vagy adat megsértésének tényallasa, amelynek statisztikai adata-
iban a legjobban lehet szemléltetni a kiberbiztonsag (tudatossag) f6bb pontjait.

A bincselekmények szamanak vizsgilatakor a felhasznalék biztonsidgtudatos-
sagit jol szemlélteti az 1. és 2. tdblazat.

A sértettek szamanak 2018 és 2020 kozotti alakuldsa ugyanakkor érdekes, hiszen
a maganszemélyek szama 2018. évben 462 £8, 2019. évben 321 {8, mig 2020. évben
579 £6 volt. Az informaci6s rendszer vagy adat megsértése a cégeknél 2019-ben volt
magasabb, akkor 112 véllalkoz4st érintett, mig 2018-ban és 2020-ban 96-96 cég tett
feljelentést.

15 A clear desk vagy tiszta asztal politika egy informaciébiztonsagi, adatvédelmi intézkedés, amely arra figyelmez-
teti a felhaszn4lét, hogy a munkaallomésan ne hagyjon iratokat, jegyzeteket, informacidkat hordozé dokumen-
tumokat.
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1. tdbldzat: Kézosségi médidval dsszefiiggd biincselekmények szdma

Btk. 423. § (ENYUBS) 2018 2019 2020
Lezart biiniigyek darabszama 602 488 726
Ko6zosségi médlafeliiletet érint 257 177 394
Erintett kozosségi oldalak:
Facebook 234 153 360
WhatsApp 0

Messenger

N

i
)
i
~

Instagram
Twitter

Pinterest

Snapchat
iWiw
myVIP
Myspace

Google+
LinkedIn
YouTube

Forrds: KR NNI Kiberbiinizés Elleni Féosztdly
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2. tabldzat: Weboldalak ellen irdnyulo tdmaddsok

Btk. 423. § (ENYUBS) | 2018 | 2019 2020
Weboldalak ellen iranyult

Osszesen 68 18 102
Deface (weboldal arculatinak

megvaltoztatisa) 3 > 3
DDoS (tilterheléses timadas) 11 16 24
Ransomware (zsarolévirus) 71 109 85
Phishing (adathalaszat) 59 78 67

Forrds: KR NNI Kiberbiinozés Elleni Fosztdly

A torvény harom kilén fordulattal hatdrozza meg a blincselekmények elkévetési ma-
gatartdsait. Ezeknek a fordulatoknak az elkovetési targya az informdciés rendszer,
amelynek a betoltott funkcidja a meghataroz6.'® A Bunteté Torvénykonyvrél szold
2012. évi C. torvény 459. §-a alapjan informaciés rendszernek tekintiink minden
olyan berendezést — vagy egymadssal kapcsolatban 1évé ilyen berendezések Gssze-
ségét —, amely automatikusan végez adatfeldolgozist, azaz adatok bevitelét, keze-
lését, taroldsat, tovabbitasat latja el. Az informdcids rendszerek korébe tartoznak
a szadmitastechnikai adatfeldolgozasra épiilé memoériaval rendelkezé olyan egységek

16 Téth Mihdly: Alkothatok-e az informatikai binézés véltozatos formait lefedni képes biintetéjogi tényallasok?

In Gal Istvan Laszl6 — Nagy Zoltan Andrés (szerk.): Informatika és biintetdjog. Pécs, Pécsi Tudomanyegyetem
Allam- és Jogtudoményi Kar, 2006. 184.
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is, amelyek megjelenésiitkben eltérnek a ,hagyomanyos” szdmitégépektdl (példaul
kozcélu tavbeszélé-szolgaltatas, informacids rendszerek felhaszndlasaval mikods
hirkozlési, telekommunikaciés rendszerek stb.).*”

Ahogy azt a tanulmany ,Biztonsigtudatossag” pontjaban is emlitettem, kérds-
ivet tettem kozé a kozosségi médidban, tébb, leginkabb szakdolgozat és miihely-
munka sordn szikséges kérdéiveket megoszté csoportba, amelyeknek igen magas
a csoportlétszama. A sajit kutatdsom szempontjabdl mar az is érdekes volt, hogy
ennyi felhasznalé toltotte ki, vagyis egy, a szdmukra ismeretlen személy altal meg-
osztott weboldalt megnyitottdk és letoltotték.

Amennyiben 6sszevetem sajat kutatasi eredményeimet, amelyeket a kérdéivben
tapasztaltam a rendOrségtdl beszerzett statisztikai szamokkal, valamint az elér-
het6 felmérésekben megéllapitottakkal (szekunder forrasokkal), akkor elmondhaté,
hogy:

+ a felhasznalok nem tesznek feljelentést a jelszavaikkal kapcsolatos visszaélé-

sekkel 6sszefiiggésben;

+ a hatésdg nem foglalkozik a jelszavak megszerzésével, a felhasznaléi fiokok

feltorésével, ami viszont el6bb-utébb a felhasznalék bizalomvesztéséhez fog
vezetni (ez pedig az online biinéz6k malmara hajtja a vizet).

5.4. Biztonsdgban az interneten (kérdoiv és szdmok tiikrében)

Az elkészitett kérdéivben nagy hangsulyt fektettek a felhasznaldk a jelszé kezelé-
sére, mivel egy j6l megvalasztott, biztonsagos jelszdval védett eszkoz vagy rendszer
esetében sem lehet kijelenteni, hogy feltérhetetlen, mégis nehezebb hozzaférést biz-
tosit killsé tamadasok esetén.

A kérdéivben a megkérdezett személyek 22,6%-a a jelszékezelésnél azt a lehets-
séget jelolte meg, hogy a jelszokivilasztdsnal kis- és nagybet(i kombindciét hasznal
(kozel ugyanennyi kit6lté irta, hogy a jelsz6-kombindcidéja: nagybett, kisbetd
és a szam a jelsz6 végén talalhato), de csak 15,1% vélaszolta azt, hogy valamennyi
felhasznaloi fickjdhoz eltéré jelszét haszndl. Ezek a szdzalékos szdmok még mindig
kevésnek mondhatdk, hiszen ez azt jelenti, hogy a kitolt6k 77,4%-a kisbetiit hasznal
a jelszavainal. Ezek a szdmok azért kétségbeejtsk, mert az informdciés rendszer
vagy adat megsértése biincselekményének megéllapitisahoz sziikséges, hogy az in-
formadciés rendszer technikai intézkedésekkel biztositott védelemmel legyen el-
latva, és az a védelem aktiv legyen, azaz rendelkezzen felhasznilénévvel, jelszéval,

17" Molnér Gabor: XLIII. fejezet — Tiltott adatszerzés és az informaciés rendszer elleni biincselekmények. In Ko-

nya Istvan (szerk.): Magyar Biintetdjog. Kommentdr a gyakorlat szamdra. 3. kiad4s. Budapest, HVG-ORAC Lap- és
Kényvkiadé, 2016. 1764-1780.
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tizfallal vagy egyéb védelemmel.’® Ezek hidnydban viszont nem valésul meg a btin-
cselekmény.

A Készenléti Rendérség Nemzeti Nyomoz6 Iroda altal megnevezett jellemz6 el-
kovetési magatartasok:

e-mail-fiok ,feltorése” (jogosulatlan, engedély nélkili belépés, tizenetek tovab-
bitasa, torlése, jelszé médositdsa kapcsdn a sértett szdmara a fidk hozziférhe-
tetlenné tétele);

e-mail-fiok feltorése kapcsdn Facebook-figkba térténé jogosulatlan, engedély
nélkiili belépés;

Facebook-fiék ,feltorése” (jogosulatlan, engedély nélkili belépés, tzenetek,
fotok tovabbitasa, torlése; jelsz6 modositasa kapcsan a sértett szamara a fidk
hozzaférhetetlenné tétele, megszerzett adatokkal 4j ,,a1” fiok létrehozasa);
adathalaszatra vonatkoz6 adatok évi adatai 59-78 darabszdm koriil mozog;
digitalis menetir6 (tachograf) készilék magneses ,manipuldldsa’;

cég szerverét, illetve elenyész6 szamban maganszemély szdmitégépes haléza-
tat ért zsarolévirus-tdmadas;

eltulajdonitott laptop, mobiltelefon Gjra formazasa;

tulterheléses timadasok (ezek szama évrol évre emelkedik).™®

3. tdbldzat: Jelszokezelések a biincselekményekben

Btk. 423. § (ENYUBS) 2018 2019 2020
Lezart biiniigyek darabszdama 602 488 726
Kozosségi médlafeliiletet érint 257 177 394

Jelszéhoz kapcsolodé Informaciok

Sértetten kiviil masnak is
tudomasa volt a jelszérol 74 30 49
(sértett nyilatkozata alapjan)

Papiralapon rogzitésre keriilt

(sértett nyilatkozata alapjan) 1 0 >
17 211 v

Jelszévédelem felh 16 385 306 426
azonositassal

Jelszévédelem - kettés 76 122 959

hitelesitéssel

Forrds: KR NNI Kiberbiinozés Elleni Fosztdly

A 3. tébldzatba az elkovetett biincselekményekben a jelszéval kapcsolatos nyilatko-
zatok kertiltek (sajnos ezek a szamok nem fedik a valésdgot, hiszen feljelentéskor

Nagy Zoltan Andras: XLIII. fejezet. Tiltott adatszerzés és az informacios rendszer elleni biincselekmények. In

Toth Mihély — Nagy Zoltan Andras (szerk.): Magyar biintetdjog. Kiilonds rész. Budapest, Osiris Kiad6, 2014. 594-

595.
Vetter Daniel rendér 6rnagy, Készenléti Rend6rség Nemzeti Nyomoz6 Iroda Kiberbiingzés Elleni Féosztaly els-

addsa nyoman.
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és a sértett vagy tanuk kihallgatdsa sordn nem minden esetben kérdeznek r4 a ki-
hallgaté6 rend6rok a jelszékezelésre).

5.5. Biztonsdgtudatosito kampdny vagy biinmegel6zés?

A Nemzeti Kézszolgalati Egyetem Rendészettudomanyi Karanak oktatéi kozott mar
felmeriilt annak a kérdése, hogy a biztonsdgtudatositds és a binmegelézés kozott
van-e kiillénbség, illetve érdemes-e a két fogalom kozott kilonbséget tenni?

Ennek a kérdésnek a megvélaszoldsa annyira nem is egyszerd, hiszen dltalaban véve
a kibertér fenyegetéseit és a megelézésiiket 6sszemossédk az ezzel foglalkozé szak-
emberek. J6 példa erre a Magyar Rendérség hivatalos honlapjan talalhaté biinmeg-
el6zés sordn adott tanacsok attekintése, amelyek kozott tobb is foglalkozik példaul
a tavalyi évben megjelent FluBottal vagy t6bb zsarol6virussal, zsarolé e-maillel.

A két fogalom kozott a kovetkezé killonbségeket lehet tenni:

Biztonsagtudatossag/biztonsagtudatositas:
« feladata nem feltétleniil a blincselekmények megel6zése, hanem a biztonsagos
magatartasra vagy viselkedésre torténd felhivas;
+ kevésbé vagy egyaltalan nem jatszik szerepet a predikcié (jéslas), sokkal in-
kabb a jelenben torténd veszélyek, helyes magatartasok betartdsdnak megha-
tarozasa a feladata.

Bilinmegel6zés:
+ feladata a blincselekmények megel6zése, a bekovetkezett biincselekmények
esetén sziikséges lépések meghatarozisa;
+ ajelenlegi IT-eszkozok és -rendszerek, valamint a velik kapcsolatos jévébeni
veszélyekre vald figyelmeztetés lehetGsége (prediktiv rendészet).

5.6. Mire lehet ebbél kovetkeztetni?

A kiberreziliencia, vagy mas néven kiber-helyreallitéképesség az informatikai halé-
zatok és rendszerek tuléloképességét elésegitd, alkalmazkoddképesség-novels, re-
dundanciabiztosité elemek és eljarasok dsszességét fedi. Mindazok a technolégidk
és folyamatok tartoznak tehat ide, amelyek egy esetleges informatikai tdmadas
esetén biztositani képesek a miikodés folyamatossdgit, illetve egy kibertdmadast
kovetSen a mikodés teljes helyredllitasat.

A tanulminy els6 részében bemutatott, a fekete kalapos hackerekkel készitett
felmérés eredményei felébresztették mar a szervezeteket, hogy erésitsék meg ki-
berbiztonsaggal kapcsolatos tevékenységiiket. Hosszu id6n keresztiil a kiberbizton-
sagot sokkal inkdbb a rendszerek és az informatikai eszk6zok fejlesztésében lattak.
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Azok tokéletesitésében bizva egyre nagyobb 6sszegeket ruhaztak be, hogy minél
gyakrabban cseréljék, fejlesszék azokat. Az informaciés rendszereket és eszkozoket
muikodtetd szoftverek frissitése, cseréje szintén els6 helyen szerepelt annak érde-
kében, hogy a szervezet vagy vallalat minél nagyobb biztonsagban tudja az adatait.
A nem jol kivilasztott és képzetlen munkavallalékra ugy tekintettek, mint olcsé
munkaerdre. A valamennyire vagy mar jol képzett, biztonsaggal foglalkozé szakem-
berekre kevésbé tartottak igényt, vagy épp csak olyan teriileteken alkalmaztak éket,
ahol a tuddsukat csak meghatdrozott korben ismerték meg.

A 2013. évi L. térvény elbirja a szervezetek vezetdinek, hogy kotelesek gondos-
kodni az elektronikus informaciés rendszerek védelmi feladatainak és felel6sségi
koreinek oktatdsarol, sajat maguk és a szervezet munkatarsai informéciébiztonsagi
ismereteinek szinten tartasarol.?

Az alabbi tevékenységek megerdsitését kiemelten fontosnak itélték meg a valla-
latok és szervezetek szdmadra, azért, hogy az informaciés rendszereikhez kapcsol6dé
munkaviéllalék be tudjak tartani a kiberbiztonsdghoz fiz6d6 feladataikat a mar em-
litett 2017-es Black hat hackers konferencian:

+ Avallalat szimara minden érdekelt fél oktatdsa a kiberbiztonsag alapjairdl.

+ Emberkézpontt megkozelités a kiberbiztonsagban, amely a biztonsdgi bealli-
tasok konnyi kezelhet6ségét helyezi el6térbe, mikézben masok szamara a val-
lalati rendszer bonyolultsagat sugja.

+ Multi-Factor Authentication megvaldsitisa e-mailekben és minden érzékeny,
kiemelt fikban.

« Titkositds engedélyezése a felhasznaldi hitelesit6 adatok és a maganélet védel-
me érdekében.

A privilegizilt fidkok kezelésének és biztonsidgianak automatizdlasa.

Elsédleges kutatdsom alapjan a fentiekre tekintettel:

- alapvetéen a kibertudatossiggal 6sszefiiggd kifejezések és készségek megvan-
nak (csak 4% mondta, hogy szokott ingyen wifire csatlakozni, ami hotelekben
vagy bevasarlokézpontokban van);

+ ajelsz6 megvalasztdsndl a biztonsigos jelsz6é sémaval tisztiban volt (de leg-
alabbis tudja, hogy milyennek kellene lennie);

+ akitolték 68,2%-a 3-asra értékelte a biztonsdgérzetét az interneten (ez a szdm
legink4bb azt mutatja, hogy ennyi figyel a weboldalak biztonsdgara).

Szekunder kutatdsom ugyanakkor arra enged kovetkeztetni:
+ a legtobb felhaszndldja a Facebook kozosségi oldalnak van, amivel 6sszefiig-
gésben tesznek a legt6bb feljelentést a jelsz6val valo visszaélés miatt;

20°2013. évi L. térvény az allami és énkormanyzati rendszerek elektronikus biztonsigarol 11. § (1) bekezdés
g) pont.
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+ a hatdsagok a kihallgatasok sordn nem kérdeznek ra a sértettekt/feljelenték
jelsz6hasznalati szokdsaira, amivel nem erdsitik benniik, hogy mire kell figyel-
ni, mitdl lesz biztonsdgos az internetes fidkjuk;

- még mindig tobb maginszemély tesz feljelentést, mint cég vagy vallalkozas,
holott példaul az emlitett Microsoft-felmérés azt mutatja, hogy sokkal tébb
céget kellene hogy érintsen egy-egy tdmadas.

6. Osszegzés

Az elmult években a kibertérben elkévetett biincselekmények és kibertdmadésok
szdma megn{tt, a tdmaddk Gjabb és Gjabb tdmadasi technikat és mddszereket ta-
lalnak ki. Az informdcids rendszerek és eszkozok alkalmazasa nemcsak egyre nép-
szerlbb, hanem most mar valamennyi generaciéra hatassal van.

A kiberfenyegetések mennyisége és kifinomultsiga folyamatosan névekszik.
2020-ban a Vilaggazdasagi Férum a 10 legnagyobb globélis kockazat kézé sorolta
a kibertdmadéasokat, amelyek mintegy 530 millidrd eurds kart okoztak vildgszerte,
mig az EU-ban a kiberkémmiiveletek akar 60 millidrd eurés gazdasédgi kockazatot is
jelentenek.

A 21. szdzad el6rehaladtaval egyre tobb teriileten kerul sor a digitalizaciéra.
Ez a tarsadalom szinte minden teriiletére érvényes.”’ Az olyan 1j élethelyzetek,
mint a pandémia is, magaval hozza, hogy az élet még tobb teriiletén jelenjenek meg
az informacids rendszerek. A digitdlis munkahelyek mellett az 6nvezetd jarmivek,
a mesterséges intelligencia és a robotok segitik a hatékonyabb munkavégzést, de
ugyanugy a taviranyitassal miikédé drénok, amelyek a mez&gazdasigban az 6nté-
zést, az druszallitist, és az objektumvédelemben a tertilet megfigyelését, a hatédr vé-
delmét és a kozlekedés biztonsigat felugyelik.

A technika fejlédik, de ez nem elég, hiszen ezen eszkozok hozzaféréséhez még
mindig kéze van az azt tizemeltetének, vagy épp a fejlesztének.

Maéra mdr felismerték, hogy a ,leggyengébb lincszem az ember” kifejezésnek
sokkal mélyebb jelentése van a kiberbiztonsag és kibervédelem teriiletén, mint a fi-
zikai térben. Kiemelten sériilékeny csoportot jelentenek a fiatalkoruak is.??

Akiberreziliencidval két eur6pai szervezet is foglalkozik. Az egyik az Eurépai Ur-
kutatasi Ugynokség (European Space Agency, ESA), a masik az Eurépai Védelmi Ugy-
nokség (European Defence Agency, EDA).?®

Czenczer Orsolya: Kiilf6ldi minték — honi tennival6k a fiatalkortuak biintetés-végrehajtasaban. Bortoniigyi Szem-
le, 28.(2009), 1. 1-10.

Czenczer Orsolya: A gyermekbantalmazas és az erészakos biinelkévetés 8sszefiiggéseinek vizsgalata a hazai
biintetés-végrehajtdsban. In Homoki-Nagy Maria et al. (szerk.): Unnepi kétet Dr. Nagy Ferenc egyetemi tandr
70. sziiletésnapjdra. Acta Universitatis Szegediensis: Acta Juridica et Politica, (81). Szeged, Szegedi Tudomanyegye-
tem Allam- és Jogtudomanyi Kar, 2018. 187-198.

Nemzeti Kibervédelmi Intézet hirlevele: Eurdpai tigynokségek akciészévetsége a kiber reziliencia erésitésére.
E-gov Hirlevél, 2021. oktéber 18.
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Az egyuittmiikodésnek az aldbbi feladatok végrehajtisa a célja:

+ folyamatos informaciémegosztas és a megfelel$ képességek megosztdsa;

« tovéabbfejlesztett képzés és személyre szabott kiberreziliencia-tanfolyamok
és -gyakorlatok;

. az egyes szervezetek hozzaférésének megkonnyitése a sajat kozosségeikhez,
szakértelmiikkhoz és infrastruktirajukhoz;

+ az EDA és az ESA kozotti egyuttmiikodés kiterjesztése mas kulcsfontossigu
kiberbiztonsédgi szerepl6kre Eurépaban, mint példaul az Eurdpai Bizottsag,
a Kiligyi Szolgdlat, az EU Miholdkézpontja, az ENISA, az Eurdpai Bizton-
sagi és Védelmi Féiskola és az Eurépai Kiberbiztonsagi Kompetencia Kézpont
és Halozat, hogy csak egy parat emlitsek.

Egy vallalatnal vagy egy szervezetnél a biztonsagi és védelmi feladat végrehajtasa
akkor miikodik, ha az elvart biztonsagi szint megfeleld, az azt végrehajté szemé-
lyek ismerik és figyelemmel kovetik a sziikséges intézkedéseket, és reagilnak a fel-
1ép6 problémakra. Nem elhanyagolhaté az oktatds kérdése. Ennek egyik legnagyobb
hib3ja, amikor egy, mar bekovetkezett probléma vagy tdmadds esetén nem tudnak
reagalni, a bekovetkezett kart elharitani vagy csokkenteni. Epp emiatt sok helyen
az évi egyszeri oktatds vagy e-learning-anyag, vizsga nem feltétleniil elegendé, hi-
szen ezzel nem tud kialakulni a tényleges tudatossag.

A tanulmdanyhoz készitett kérdéiv és az allami vagy maganszektorban elkészitett
felmérések azt mutatjik, hogy a munkahelyi és az otthoni biztonsidgtudatossag nincs
parhuzamban egymassal. Amig a munkahelyi tudatossagot kilénbéz6 szinteken el-
lenérzik, az otthonit nem. Ennek a legnagyobb hibdja, hogy az otthoni munkavégzés
soran elkovetett egyéb hibdk kihatédssal lehetnek egy szervezet biztonsagara (social
engineering tdmadasok).

Mezei Kitti megallapitdsaval egyetértve a biztonsagtudatossig tobblépcsés fel-
adat. Fontos belatni, hogy a kiberbiinézés komplex problémakért foglal magaban,
amellyel szemben t6bblépcsés stratégidnak az alkalmazasa valt indokoltta. Ebben
kiemelt jelent8sége van els6dlegesen a prevencidnak, kiilénésen a felhasznilékhoz
igazitott oktatdsnak, ismeretterjesztésnek, mert még mindig az ember a leggyen-
gébb lincszem a kiberbiztonsdg szempontjabdl. Fontos a harmonizalt, egységes
nemzetkozi szabalyozds megteremtése biintetd anyagi és eljarasjogi tekintetben.
A fokozott egyuttmiikodés el6segitése is lényeges elem a maginszektor és a biinil-
doz6 hatésdgok kozott, illetve az egyes biliniilldozé hatésdgok kozott. Szitkséges to-
vabb4, hogy az 0j kihivasokra a jogalkoték adekvit médon és gyorsan reagdljanak,
és a jogalkalmazodkat is felkészitsék erre, mert a technoldgiai fejlédés 4j elkovetési
modokat teremt meg, amelyeknek jogi mindsitése vitatott lehet.?

2% Mezei Kitti: A kiberbtincselekmények hazai szabalyozasanak aktualis kérdései. Magyar Jog, 66. (2019), 5. 305-
314.
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A cégek, villalkozdsok tekintetében erdsiteni kellene azt, hogy a hat6sagok felé
intézett jelzés egy kibertdmaddasr6l nem maradhat abban az esetben sem magéniigy,
ha képesek annak elhéritdsara, vagy a kar csokkentésére, hiszen a bejelentési kotele-
zettséggel az orszag kiberbiztonsdgat és -védelmét is er6sitik.

A Biztonsdgtechnikai szakportdl 4ltal publikélt jelentésben kiemelték, hogy kelet-
kozép-eurdpai régids szinten a tagallamok kozott Magyarorszagon a masodik leg-
sulyosabb veszélyforrds a munkavéllalok alacsony tdjékozottsdga. Ennek ellenére
az alkalmazottak felkészitését célz6 kiberbiztonsagi képzéseket Magyarorszagon
csak a cégek 30%-a tervezett elinditani 2021-ben.?

Ez azt s jelenti, hogy nemcsak sziikséges, hanem musz4j foglalkozni a biztonsag-
tudatositassal a kibertérben és az online eszkézokon.

A tudatositasban és oktatdsban kiemelt szerepe van a Nemzeti Kozszolgédlati
Egyetemen foly6 oktatdsoknak, kutatdsoknak és egyuttmiikédési megallapodi-
soknak, amivel remélhetéleg Gjabb és Gjabb biztonsigtudatosité ismeretterjesztd
anyagokkal jarulnak hozza a kozszolgdlatban és a maganszektorban 1évé képzé-

sekhez.
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ABSTRACT

The Role of Security Awareness, Questions about Cybersecurity
Réka GYARAKI

Our lives are increasingly dependent on IT tools and systems. More and more people are
using the innovations brought about by the 4t Industrial Revolution, but the dangers are less
and less known. The web and information systems have brought a technological explosion
that the average user may not be able to keep up with. However, if the average user is not
aware of security on their own devices and systems, it can be reasonably assumed that the
same user will not be aware of security at work.

In the public and private sectors, the prevention of cyber-attacks and the examination of
the vulnerabilities of the sectors will focus on the weakest link in the chain that causes the
vulnerability of information systems. In this study, | am looking for the answer to the current
practice of developing cyber security in Hungary and the skills we can use to strengthen
people as components of the chain.

Keywords: cybersecurity, awareness, users, good practice, information systems
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