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Recenzié Mezei Kitti A kiberbiinozés
aktualis kihivasai a biintetéjogban’
cimii konyvérdl

GYARAKI Réka*

Ugy érzem, hogy a 21. szdzadban kevesebb fontos téma van a rendvédelemben
a jogalkalmazodk és a jogalkotdk szamadra, mint a kibertérben elkévetett jogellenes
cselekmények.

Az elmult évek sordn annyit fejl6dott a technolégia, hogy az magaval hozta az (j
tipust blincselekmények megjelenését, és Gj helyszineket biztosit az elkévetsk
szamdra a kibertérben. Amikor naponta nézem a hireket, mindig szembe taldlom
magam az Ujabb és Gjabb tipusu kiberbtincselekményekkel és kibertamadasokkal,
amelyek minden orszagban, tébbek kézott gazdasagi, pénziigyi, nemzetbiztonsagi
és -védelmi, illetve politikai kockdzatokat jelentenek.

Az aldozatok kozott ugyanugy megtaldlhatok az egyszerd felhasznaldk, mint
éppen a sok millié forintot befektet6 és megforgat6 pénziigyi szervezetek, vala-
mint a felhasznal6k érzékeny adatait kezel6 egészségiigyi, oktatdsi intézmények,
vagy a kozlekedésben részt vev szervezetek, kormanyzati portélok.

Ma mar nem elég beszélni réla, nem elég egy-egy kampannyal felhivni a fi-
gyelmet, gyakorlatokkal megel6zni, hogy mind a kézszféraban, mind az tzleti vi-
lagban miikédo szervezetek munkatarsai ne essenek egy-egy adathaldsz levélnek
dldozatdul, hanem sziikséges, hogy a témaval kapcsolatos, 6sszefoglald, szélesebb
koér mivek szilessenek, amelyek alkalmasak arra, hogy a leend6 szakemberek
és a téma irant érdekl6d6k megismerjék az aktudlis trendeket.

Az elmult években tébbnyire kevés, inkdbb a felsGoktatdsban tanulé rendvé-
delmi szakemberek szdmadra irt tankényv vagy egyetemi jegyzet sziiletett e téma-
korben, viszont szerencsére egyre tobb, a rendvédelmen kiviili szakember ir dok-
tori disszertdciét a kiberblingzésrél.

A konyv szerzdje, Mezei Kitti 2019-ben védte meg doktori értekezését A ki-
berbiinizés egyes biintetdjogi szabdlyozdsi kérdései cimmel,® amely kutatdsan alapul
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e monografidja. A szerz6 a doktori védése 6ta is a kiberb(in6zés buntetdjogi dssze-
fuggéseivel foglalkozik, és szamos publikicidja jelent meg ebben a témaéban.

Mezei Kitti e kényvében olyan megkézelitésben mutatja be ezt a teriiletet, hogy
nem tdmad hidnyérzete az olvasénak, mert a kiberbtin6zés kapcsan jol ésszefog-
lalja napjaink legnagyobb kihivasait, legyen sz6 a kiilonb6z6 kibertamadasokrol,
a kriptovalutdkkal vagy bankkartyaval kapcsolatos visszaélésekrdl, vagy akar
az online pénzmosasrdl.

A konyv jol felépitett, tiszta nyelvezet(, rengeteg példaval és jogesettel, ami
miatt a téma irdnt érdekl8dé teljes, j6l 6sszefoglalt miivet vesz a kezébe, mig azok,
akik sajat maguk talalkoznak ezekkel a biincselekményekkel is megértik, hogy mi
torténik, tortént veliik, és arra, milyen hazai, illetve nemzetkézi jogszabaly ad va-
laszt.

A kiberbiindzés aktudlis kihivdsai a buintetdjoghan cimi kényv jol felépitett, atlat-
hat6 mive a szerzének, amely hasznos a fels6oktatasban tanul6 leendd, vagy mar
éppen gyakorl6 rendvédelmi szakembereknek és a jogi egyetemek hallgatéinak is.

A szerz6 a konyvet alapvetSen 6t fejezetre osztotta, de 6sszesen hiarom fejezet,
amely a konyv érdemi része, és amely megadja a kiberbtincselekmények ,zamatat”.
Ezek kozil a fejezetek kozil a legalapvetSbb ismereteket, amelyek a kiberbtincse-
lekmények hazai és kulfsldi szabalyozdsaval foglalkoznak a II. fejezetben taldljuk,
amely az egyik legterjedelmesebb fejezete a konyvnek, és amelynek téméja kifeje-
zetten az ugynevezett ,cyber dependent crimes”, vagyis a szik értelemben vett ki-
berbiingzéssel foglalkozik. E fejezet A kiberbiinozés biintetdjogi szabdlyozdsai cimet
viseli. A kiberblin6zés jogi szabalyozdsanak torténetével kezdédik, amit olyan jogi
szabélyozas bemutatédsa kévet, mint a NIS-irdnyelv* és az informéaciés rendszerek
elleni tdmaddsokrodl sz6l6 iranyelv. Véleményem szerint, mivel sok szakember a ki-
berbinézés és a kibervédelem feladatait és kihivasait kiilén-kiilén emliti, a laikus
sokszor kozds sz6, a ,kiber’-en kivil nem tudja 6sszekapcsolni, igy nem érzékeli
a kibertdmadas és a kiberbtincselemények ¢sszefiiggéseit. Mezei Kitti ezzel a feje-
zettel, aleirt unids és nemzetkozijogi instrumentumok és fogalmak attekintésével
ezeket a sokak szimara nehezen kovethetd 6sszefiiggéseket feloldja és érthetévé
teszi.

Ez a fejezet olyan tovibbi problémakkal foglalkozik, mint példaul a 2017-es
WannaCry zsarolévirus megjelenése és hatdsa, valamint a Petya zsarol6virus,
amelyek szinte a kezdetei voltak annak, hogy a felhasznildk is elkezdjék megér-
teni, és komolyan foglalkozzanak egy-egy kibertdmadassal.

Annak ellenére, hogy a kibertérben elkévetett jogellenes cselekmények és ta-
maddsok oktatdsa soran kihangsulyozzuk, hogy a biincselekmények nemzetkozi
jellege hatarokon atnyulva mindenhol érezhetd, jél szemlélteti azt a sokak altal
hangoztatott problémat, hogy a blintiild6zés egyik nagy kihivasa éppen az orszdgok

¢ Az Eurépai Parlament és a Tanacs (EU) 2016/1148. irdnyelve a hal6zati és informaciés rendszerek biztonsaga-

nak az egész uniéban egységesen magas szintjét biztosit6 intézkedésekrdl.
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kozott eltérd jogi szabalyozds megléte. Nagyon jol érzékelteti a szerzd, hogy
az Egyesiilt Allamokban mennyire masképp szabalyozzik a CFAA-val (Computer
Fraud and Abuse Act) a szdmitégépes biincselekményeket, ahol mar 1986-ban ra-
jottek arra, hogy szitkséges az eltéré jogi szabalyok megalkotasa a megfelel$ bin-
ildozés kialakitasa és a megfelels buntetés kiszabasa miatt.

Ugyanugy figyelemre mélt6 annak megemlitése és hangstlyozdsa, hogy szintén
az Egyesilt Allamokban a korményzati informaciés rendszereket és nemzetbiz-
tonsagi adatokat éré tdmaddasokat és rendszerfeltoréseket eltéréen szitkséges sza-
balyozni a hagyomanyos informdciés rendszerek elleni tdmadasoktdl.

A miasodik fejezet olyan tovabbi ,sziirke zéndkat” tesz vilagosabb4, hogy mi
és mi a feladata a CSIRT-eknek, valamint milyen tdmadasi formdk valésulnak meg
a kibertérben, és erre a hazai jogi szabdlyozas hogyan reagélt az 1978. évi IV. bun-
tet6kodextdl kezdve. Az egyik, az oktatds sordn 4ltalam is sokat emlegetett jog-
esetet is bemutatja a szerzé. Ez az Elender-ugy, amely a magyar kiberbiincselemé-
nyek térténetének egyik példaértéki esete volt, és amelynek az itélete rdmutatott
arra, hogy mennyire fontos ennek a blincselekménynek a jogi szabélyozasa.

A harmadik fejezet A technolégiai fejlédés hatdsa az egyes gazdasdgi biincselekmé-
nyekre cimet viseli. Alfejezetei a készpénz-helyettesits fizetési eszkozokkel kap-
csolatos biincselekményekkel, a darknet-férumok térnyerésével dsszefiiggésben
megjelend szervezett blinézéssel kapcsolatos bilincselekményekkel, valamint
a technolégiai fejlédés fényében a pénzmoséssal foglalkozik.

Nagyon j6l 6sszegezi ez a fejezet azokat a kérdéses pontokat, ahol a fenti delik-
tumok megjelentek, és amivel mind a hazai szervezetek, mind pedig az Europol
vagy akar az FBI is foglalkozik, és érnek el egyre tobbszor sikereket a miikodo bi-
no6zo6i csoportok felszamoldsaban, vagy személy(ek) kézre keritésében.

A fejezet kitér az egyik, egyébként legalisan is hasznalhatd, blockchain-techno-
l6gia részletes bemutatasdra és a kriptovalutak ismertetésére is, amelyet sokszor
tévesen, kizardlag a pénzmosassal vagy mas deliktummal hoznak 6sszefiggésbe.
Ugyanakkor az is téves elgondolés, hogy nem jelent kihivast a hatésdgoknak.

A negyedik fejezet a Technoldgiai kihivdsok a biintetdeljdrdsban elnevezést viseli.
A buntetdeljarasrdl sz6l6 2017. XC. térvényben jelent meg a digitdlis bizonyitékok
szempontjabdl kiemelten fontos ,elektronikus adat” fogalma, aminek készénhe-
t6en végre tisztazdédott az online rendszerben és a szamitastechnikai eszkézokon
tarolt és fellelhet6 bizonyitékok lefoglaldsara vonatkozé szabalyozas. Olyan fogal-
makat hasznal, amelyeket tobbek kozott a rendvédelmi szakembereknek kell is-
merni, és amelyek ismerete nélkiil sem a felhasznélni kivant bizonyitékokat, sem
a szakért6-kirendelés sordn a kirendels hatdrozatot és a szakértdi vizsgdlatot ér-
telmezni nem lehet. Ezeket a fogalmakat, kifejezéseket jol felépitve, érthetben irja
le a szerz8, meghatarozva a jelenlegi jogszabdalyi hétteret.
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Nagy Zoltan Andrés Biincselekmények szdmitégépes kornyezetben cimi, 2009-ben
megjelent kényve® 6ta ennyire 6sszefoglalt ml nem sziiletett. Elmondhaté, hogy
A kiberbiinozés aktudlis kihivdsai a biintetdjogban cim( kényv a 2021-es évben a leg-
aktualisabb ésleginkabb ¢sszefoglalé szakirodalom, amely mind a fels6oktatasban
tanuléknak, mind pedig a kibertérrel foglalkozé érdekl6dsknek ajanlott.

5 Nagy Zoltan Andras: Biincselekmények szdmitigépes kornyezetben. Budapest, Ad Librum, 2009.
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