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Hatarrendészeti kutatas-
fejlesztés - a SMILE-projekt
eredményei

ZSAKAI Lénard!

A tanulmany a 2017-2020 kézétt végrehajtott SMILE-projekt eredménye-
it veszi gércsé ald Magyarorszédg Renddrségének konzorciumi részvétele
aspektusabdl. A hatarrendészeti kutatd-fejlesztd kezdeményezés a szaraz-
foldi hatarforgalom-ellen8rzéshez szikséges erdk, eszkbzok és kéltségek
cs6kkentését vette alapul, uj infokommunikaciés technolégidk alkalmazasa-
val. A részvétel szamos, elsésorban hatarrendészeti szakmai tapasztalatot
és Uj ismeretek elsajatitasat indukalta a rendérség részére, az elért eredmé-
nyek szinergiaban éllnak a 2022. évben mikédésiiket megkezdé uj, eurdpai
unids nagy méret( informacids rendszerek koncepcidjéval.

Kulcsszavak: hatarrendészet, kutatas-fejlesztés, informatikai rendszerek, Ho-
rizont 2020, mobilitasfejlesztés, hatarforgalom-ellenérzés

1. Bevezeto

A SMILE-projekt a Horizont 2020°? pélyazati keretprogram Biztonsigos tarsa-
dalmak - Eurépa és az allampolgarok szabadsaganak és biztonsaganak védelme, azon
beliil a hatérellenérzés és védelempolitika fejezete alatt, a Gérog Kutatasi és Techno-
légiai Kozpont (The Centre for Research & Technology, Hellas, CERTH) altal benyujtott,
és végul az Eurdpai Bizottsag 4ltal pozitivan elbirdlt, 100% intenzitasi tdmogatast
nyert palyazata eredményeként indult el 2017 jiniusaban.

Hazai szemszogb6l a SMILE-projekt egyik legfontosabb kiindulépontja, hogy
a Renddrség kutatd, alkoté és tudomdinyszervezdi tevékenységét tervezd, koordi-
nalo, a szervezést irdnyito, dontés-el6készits, véleményezd és javaslattevd testiilete,®

! Rendér f6hadnagy, kiemelt féreferens, Beliigyminisztérium, Eurdpai Uniés és Nemzetkozi Helyettes Allamtit-
kéarsag, Eurépai Egyuttmiikodési Féosztaly; doktori hallgatd, Nemzeti Kézszolgalati Egyetem Rendészettudo-
manyi Doktori Iskola.

Police First Lieutenant, Ministry of Interior of Hungary, Deputy State Secretary for EU and International Re-
lations, Department of European Cooperation; University of Public Service Doctoral School of Police Sciences
and Law Enforcement, PhD student, e-mail: lenard.zsakai@bm.gov.hu

2 A Horizont 2020 az Eurépai Unié6 kutatds-fejlesztési és innovaciés politikajat 2014-2020 kézott meghatarozo
program volt, amely kézel 79 millidrd eurds koltségvetéssel gazdalkodott. A program a kontinens globalis ver-
senyképességének novelését célz6 Eurdpa 2020 stratégia , Innovativ Unié” elnevezésti kiemelt kezdeményezésé-
nek egyik alappillére volt.

3 48/2013. (XI.29.) ORFK utasitas a tudomanyos munkarol és az Gjitasi szabalyzatrdl, 1. fejezet, 4.
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a Rendérség Tudoményos Tandcsa aktiv kezdeményezésére, Papp Karoly r. altabor-
nagy ur, akkori orszdgos renddrfékapitiny engedélye alapjan az Orszagos Rendér-
fékapitdnysag (ORFK) partnerként csatlakozott a Horizont 2020 égisze alatt kiirt pa-
ly4zati felhiviashoz, és aktiv szerepet vallalt mar a tdmogatasi kérelem kidolgozasiban
és a palyazat elkészitésében is.

A SMILE mozaikszé a Smart mobility at the european land borders, azaz az Eurdpai
szdrazfoldi hatdrok okos mobilitdsfejlesztése cim szavaibdl tevédik 6ssze.* A projekt hiva-
talosan 2017. jalius 1-jén indult el egy 14 tagot egybefogd konzorcium ésszehangolt te-
vékenységével.

2. A SMILE-projekt alapkoncepciodja

A schengeni alapelvek egyike az ugynevezett belsé hatarok kozti szabad 4tjarhatésag,
amelynek megfelel6 mikodtetése érdekében kiemelt fontossigu a ,harmadik dimenzi-
Gjaba tartozd négylépcsds beléptetés-ellendrzési modell harmadik elemét alkoté™ ha-
tarellen6rzés.® A projekt alapelgondoldsa a szarazfsldi hatdrforgalom-ellendrzéshez’
szikséges erdk, eszkozok és koltségek csokkentését vette alapul, elsédlegesen szem elétt
tartva, hogy az ,Eurdpai Unié és a schengeni térség biztonsaganak megteremtése vala-
mennyi, a szabad mozgas uniés jogaval rendelkezd személy alapvet6 létsziitkséglete”.?
A koncepci6 szerves részét Uj, a jelenleg alkalmazott fejlettségi szintet meghaladé ming-
ségl és szintd infokommunikaciés technolégidk alkalmazasa képezték, példaul a hatar-
atkel6hely tertiletére belépés soran a gépjarmiivek és a benne 1lé személyek okmanya-
inak automatizalt azonositasa. E célnak tobbek kozt azért is van kiemelt relevancidja,
mert a kiillonb6z6 modus operandik vonatkozdsdban folyamatosan aktudlis kihivasként
,szamolni kell az ellendrzés megkeriilésével, a jarmiiben megbtjissal és a hamisitott uti
és jogosultsdgot igazol6 okményok/dokumentumok felhasznalasaval is”.?

A javaslat alapjan a kutatas-fejlesztéssel kialakitott rendszerben lehet8ség nyilik
egy hataratkelést megel6z8, ugynevezett el6regisztracidra is, amely biztositani tudja
az utasok szadmadra az §sszes, utazdssal kapcsolatos fontos informaciét (példaul jogok
és kotelezettségek, forgalom helyzete stb.). E rendszer széles kori tdjékoztatast biztosit
az utasok részére minden, utazdssal kapcsolatos relevans informdcié részikre torténd

¢ SMart moblLity at the European land borders. Lasd: https://cordis.europa.eu/project/id/740931

Kovécs Gabor: A hatdrrendészetben hat6 néhany 4ltaldnos elv fejlédése és valtozasa ,Schengen” utan. Magyar
Rendészet, 8. (2008), 1-2. 131-144.

A személyek hataratlépésére irdnyadé szabalyok unids kodexérdl (Schengeni Hatar-ellenérzési Kodex) szo-
16 2016/399 Eurépai parlamenti és tandacsi (EU) rendelet értelmében a hatarellenérzés a hatdron [...] végzett,
ahatarforgalom-ellendrzésbél és hatarérizetbél all6 tevékenység, kizarolag a hatér atlépésére iranyulé szandék
vagy az 4tlépés esetén, minden més oktol figgetleniil.

A Schengeni Hatar-ellenérzési Kédex értelmében a hatarforgalom-ellenérzés a hataratkelhelyeken végzett el-
lenérzés annak megallapitasara, hogy a személyek, beleértve az azok birtokdban 1évé kozlekedési eszkozoket
és targyakat, beléptethetdk-e a tagéllamok teriiletére, illetve elhagyhatjik-e azt.

Balla Jozsef: A schengeni elvek szerinti hatarforgalom-ellenérzés tartalmi elemei Magyarorszagon 2016-ban.
Magyar Rendészet, 17. (2017), 3. 13-30.

9 Balla (2017):i. m.
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megaddsdval. A projekt a koncepcié ugynevezett 6-os technoldgia érettségi szint (TRL6)
elérését tlizte ki célul. A TRL 6 szinten a technolégiat mar valds kérnyezetben mutattak
be, a technolégia tesztelésére redlis, életszert, de még szimulalt szcendri6kban kertilt
sor.!’

A projekt konzorciumi megallapodasban'! is nevesitett legfébb célkit(izései az aléb-

biak voltak:

+ hatékony, megbizhat6, mozgas kozben is alkalmazhaté biztonségi ellenérzés meg-
teremtése;

+ biometrikus adatok feltoltésének lehet8ségével kialakitott eléregisztricios rend-
szer létrehozasa;

+ hordozhat6 személy- és okmanyazonosit6 eszkézok bevezetése és az elektronikus
szolgaltatasok kiterjesztése a kozuti hataratkelShelyeken;

+ biometrikus azonositékon alapul6, hatékony személyazonositdsi és adathitelesité-
si keretrendszer kifejlesztése;

+ a hatékony, gyors, z6kkenémentes interoperabilitis'> megteremtése a kozuti
hataratkelShelyeken kifejlesztendd informatikai rendszerek és egyes szakrend-
szerek kozott;

+ jogi irdnymutatdsok és ajanlasok kidolgozdsa, amelyek a hataratkelShelyekkel
kapcsolatos technoldgidk valédi gyakorlatba torténé tltetésének jogi aspektusait,
hatdsait és kereteit vizsgaljak;

. egy fuggetlen, felhdalapu biztonsagi infrastrukttra alapjainak kidolgozasa, amely
az utasok digitalisan tarolt adatainak biztonsdgos tirolasira, megdrzésére iranyul
mind nemzeti, mind eurépai szinten;

+ részletes 6sszehasonlité tanulmany kidolgozasa az egyes eredményekrdl, az elért
eredmények hasznosithat6sagardl, a javasolt rendszer alkalmazhat6sdgardl.

A fentiek mellett a projekt egyik jelentds részét képezte a biometria, és ezzel egyiitt a kii-
16nb6z6 biometrikus azonositast végzé szenzorok egységes rendszerbe térténd integra-
lasais.

3. Konzorcium, hazai részvétel

A SMILE-projekt konzorciumat 8 orszagbodl 6sszesen 15 partner alkotta.
Konzorciumvezeté:

+ Centre for Research & Technology, Hellas (CERTH) — Gorég Kutatasi és Techno-
l6giai Kézpont, Gérdgorszag.

10

Horizont 2020. Lasd: www.h2020.gov.hu/hogyanpalyazzunk/technologiaierettsegi?objectParentFolderld=12133
1 Grant Agreement, number: 740931 - SMILE - H2020-SEC-2016-2017/H2020-SEC-2016-2017-1.
12 Akilénbézé infromatikai rendszerek egyiittmikédésre val6 képessége.
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Partnerek:

Fraunhofer FOKUS (Fraunhofer) — Németorszag;

Technological Educational Insitute of Crete (TEIC) — Krétai Technoldgiai és Ku-
tat6 Intézet — Gorogorszag;

Future Intelligence Ltd. (FINT) - Egyesult Kiralysag;

Norwegian University of Science and Technology (NTNU) - Norvég Tudoma-
nyos és Technol6giai Egyetem — Norvégia;

Oberthur Technologies SA (OT) - Franciaorszag;

eGov Consulting Ltd. (eGovCD) — Németorszag;

Tech Inspire Ltd. (TECH) - Egyesult Kiralysag;

EULAMBIA Advanced Technologies Ltd. (EULAMBIA) — Gorégorszag;
SIVECO Romania — Romania.

Végfelhaszndlé partnerek:

Magyarorszidg Rendérsége (HNP) — Magyarorszag;

Protection and Guard Service — Romdén kiilonleges egység (SPP) — Romania;
Politia de Frontiera — Romén hatdrrendérség (RBP) — Romdnia;

Bulgdria Beliigyminisztériuma — Bulgaria.

1. dbra: Konzorciumi partnerek orszdgok szerinti eloszldsa
Forrds: https://smile-h2020.eu/smile/

A Magyar Renddrség a projektben felmeriil6 feladatai teljesitéséhez hatarozott ideig
tarté megbizasi szerz6déssel hatarrendészeti szakértSket kért fel és bizott meg a fel-
adatok ellatasara, a Rendérség kiilfoldi projekt férumokon, szakmai taldlkozékon,
targyalasokon, disszemindcids jellegli eseményeken, valamint el6rehaladdsi elle-
nérzé iiléseken torténd részvételére.
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A projekt teljes futamideje alatt az altaldnos hazai koordinéciét és projektfel-
ugyeletet az ORFK Gazdasagi Féigazgat6sag Eurdpai Tamogatdsok Osztalya latta
el. A hatdrrendészeti szakmai irdnyitdst a Nemzeti Kozszolgalati Egyetem — Ren-
dészettudomanyi Kar Hatdrrendészeti Tanszék és a Bacs-Kiskun Megyei Rendér-
fékapitdnysig vezetdje tdmogatasaval megbizott hatdrrendészeti szakértéi csoport
végezte. A szakmai feliigyeletet az ORFK Rendészeti Féigazgatosdg Hatarrendészeti
Féosztalya (szakiranyitd) biztositotta.

YO

4. Projektimplementacio, a Renddérségre iranyulo kotelezettségek,
teljesitések és eredmények

A projekt végrehajtdsa dgynevezett alprojektekre, hivatalos nevén munkacsoma-
gokra oszthato, amelyek meghatarozott id6intervallumban (akar a projekt teljes
futamideje alatt), egymassal legtobbszér parhuzamosan futottak. Minden egyes
munkacsomagot - az elvégzendd feladatok, a kompetencidk és kotelezettségval-
lalasok alapjan - a partnerek egyike vezette (munkacsomag-vezets — work package
leader). A munkacsomagok tovabbi meghatarozott feladatokra (task) strukturi-
l6dtak, amelyeket a feladatok végrehajtisara kijelolt partnerek hajtottak végre,
a munkacsomag-vezetd koordindlasaval.

1. szdmu munkacsomag - Projektmenedzsment

Az 1. sz. munkacsomag (Work Package 1 — Project management) minden olyan tevé-
kenység végrehajtasat tizte ki célul, amely a projekttel kapcsolatos koordinaciét
és megfelel6 menedzsmentet megvaldsitotta. Kiiléongsen fontos volt a napi szint@
iranyitas és szervezés, az Eurdpai Bizottsaggal és a kiviilallo, 4m relevans szerve-
zetekkel torténd folyamatos kapcsolattartds. Ebbe beletartozott az iitemezés, szer-
vezés és jelentéstétel, az informaciédramlas biztositasa, talalkozok megszervezése,
dontéshozatal és problémamegoldas.

Szintén relevans a projekt feliigyelete, eljarasok irdnyitdsa. Emellett a munka-
csomag tartalmazta a pénziigyi tervezet elkészitését, a kiadasok koordinaldsat,
a személyi kiadasok el6zetes ellenérzését a feltételek titkkrében, a kifizetések nyomon
kovetését, a partnerek kozotti megfelel$ és szabalyszert elosztast. Fontos hangsu-
lyozni, hogy a projekttel kapcsolatos kollaborativ egytttmiikodési eszk6zok magas
prioritdst élveztek e feladatszakaszban, hiszen az internetes menedzsment lehetd-
séget biztositott a promdcidra, a tapasztalatok megosztisira a meglévé vagy j, ha-
sonlé célokat elérni szandékoz6 konzorciumokkal.

A fenti tevékenységeket a konzorciumvezetéd CERTH maradéktalanul és kivaléan
latta el. A projekt alatt nem meriilt fel koordinatori hidnyossdg, mulasztds vagy bar-
milyen, a projekthez kapcsol6dé negativ indikator.

Magyar Rendészet 2022/1.
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2. szdmu munkacsomag - Felhaszndloéi kovetelmények,
esettanulmdnyok és a hatdrdtkeléhelyek gyakorlatainak,
legfontosabb problémdinak felmérése

A 2. szdmu munkacsomag (Work Package 2 — User Requirements, Use Cases and BCP
System Architecture) tobbek kézott alkalmazott azonositasi gyakorlatokkal foglalko-
zott, valamint feltérképezte az érdekelt felek kiillénb6z6 jellegii elvarasait.

Az érintett felek elvaradsain, a politikai, miveleti, technolégiai kihivasokon ala-
pulé és az azt figyelembe vevé forgatékonyv segitségével felkutattak azokat az Gj-
szerd megolddsokat és technoldgidkat tartalmazé eljardsokat, amelyek minden el-
vart, hataratkel6helyekkel kapcsolatosan felmeriilé igényt igyekeznek kielégiteni
a jovében.

E feladat kozéppontjaban a jelenlegi schengeni kiilsé hatdrokon™ toérténé ha-
tarforgalom-ellenérzés és egyéb ezzel kapcsolatos procedura sordn felmeriil$ hia-
nyossagok, hibdk feltérképezése, kimutatdsa alltak. Ehhez szorosan kapcsolédva
egy felmérést készitettiink a jelenleg alkalmazott procedurdkrol és technol6gidkrol,
amelyeket az atkel6helyeken alkalmaznak, a felmeriilé hibak kimutatésaval egye-
temben.

A hatdratkelShelyek és a technoldgiai szempontok vonatkozasaban e kévetelmé-
nyek tanulméanyozdasa, végs6é meghatarozasa elengedhetetlen volt. Ezenkiviil fontos
kiemelni a helyszini munkat és tanulményozast, a szarazfoldi hataratkelhelyekkel
kapcsolatos kérdéivek létrehozasat, amelyek £6 kérdéskorei az atkelsk altal alkalma-
zott eljarasok és technolégiak.

3. szdmu munkacsomag - Moduldris biometrikus platform
és mobilszolgdltatdsok

A 3. szamt munkacsomag (Work Package 3 - Modular Biometrics Platform and Mobile
Services) keretén belill teljes és atfogé tanulmény készilt el, tartalmazva a nem-
zetkozi szabdlyozas altal is elfogadott utastipusokat (példaul vizumkotelezettek).
Az utasok kilénbozé tipusainak meghatdrozasa azért volt fontos, mert az egyes
rendszereknek a jovében varhatbéan szitkséges lesz kategorizalni a hataron atlépé
személyeket, és a kategorizaldson alapulva ellenérizni 6ket a szitkséges kovetelmé-
nyek (példdul vizum, tartézkodasi engedély) alapjan.

13 A Schengeni hatdrellenérzési kédex értelmében kiilsé6 hatdrok a tagallamok szdrazfsldi hatérai, beleértve
az all6- vagy folyévizeken athalado6 hatarokat, tengeri hatarokat és repiilétereket, folyami, tengeri és tavi kiko-
téket, amennyiben ezek nem bels6 hatarok.
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4. szdmu munkacsomag - Hatdrellenérzési célu adatgyiijtés, elemzés
és kockdzatkezelés

A 4. szamu munkacsomag (Work Package 4 — Border Monitoring Data Collection, Ana-
lysis and Alerts Information Management) az adatok gyijtését és kezelését vette gorcsé
ala. Tanulményoztak a jelenleg meglévd és alkalmazas alatt all6 nemzetkozi adat-
bazisokat, azok 6sszekapcsolhatésdgat a hatdron térténd, projektforgatokényv sze-
rinti teszteléssel, illet8leg a ,biztonsagi kockazat szintjéhez igazodé személyazono-
sitds”! és elemzés-értékelés kiilonboz6 formuldit. Mindezekrdl jelentések, szakmai
allasfoglalasok sziilettek. Erre kival6é hazai példa, hogy - tekintettel arra, hogy
a Csongrad Megyei Rendér-fékapitanysag (CSMRFK) illetékességi tertletén fekvé
Csanadpalota Autépalya HatdratkelShely volt az egyik legfontosabb tesztelési hely-
szine a projektnek — a CSMRFK tamogatdsival felmérték azokat a korillményeket
és paramétereket, amelyek a kockazatelemzésre, adatgytjtésre, kapcsol6dd, hatarat-
kelghelyen torténé eljarasokra vonatkoznak.

5. szdmu munkacsomag - Kommunikdcios interoperabilitds
és egységes adatcsere

Az interoperabilitdis megtervezése, kialakitdsa mellett az 5. szdmi munkacsomag
(Work Package 5 — Interoperable Communications Fabric and Uniform Data Exchange)
egyik legfontosabb rendeltetése a felhasznaléi feliilet, ,design” megtervezése volt,
azaz a felhasznalok részére elkészitett felilet létrehozasa. Ezzel kapcsolatosan a ko-
vetkezdket volt szitkséges meghatédrozni:
+ afelhasznaldi feliilet 6sszetevéi és kinézete;
+ alkalmazasprogramozasi felillet meghatarozdsa és specifikacidja;
+ modulok és sziikséges metodikak specifikicidja;
+ leirdsok, utmutatok, kezelési szabélyzat az utazok és alkalmazé hatésagok/
személyzet részére a SMILE-szolgaltatisok kezelése, hozzaférhetdségik,
konfiguralasuk érdekében.

A fenti feladatok folyamatos monitorozadsiban, véleményezésében és a labortesz-
telés és pilottesztelés sordn szamos alkalommal kiprébdltuk a SMILE 4ltal javasolt
és kidolgozott alkalmazast és felhasznaldi feliiletet.

14 Balla Jozsef: A rendészeti célu személyazonositas biometridja. Hatdrrendészeti Tanulmdnyok, 13. (2016), 3. 4-19.
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2. dbra: SMILE mobil és asztali felhaszndléi feliilet nyitdoldal

Forrds: https://smile-h2020.eu/smile/wp-content/uploads/2020/02/SMILE_in_ac-
tion-1.mp4

RISK
FACTOR

SMART CARD

EVENT DATA.

3. dbra: SMILE-applikdcio
Forrds: https://smile-h2020.eu/smile/wp-content/uploads/2020/02/SMILE_in_ac-
tion-1.mp4

6. szdmu munkacsomag - SMILE biztonsdgi mechanizmusok
a megbizhatoé adatcserére és tdroldsra vonatkozolag

A 6. szdmt munkacsomag (Work Package 6 - SMILE Security Mechanisms Trusted Data
Exchange and Storage) alapveté rendeltetése a kiilonb6zé biztonsagi mechanizmusok
érvényesitésének kialakitdsa, a titkositds, tarolds, adatcsere és az ezekkel jaré biz-
tonsagi kockdzatok felmérése és a lehetd legbiztonsagosabb rendszer megteremté-
sére vonatkoz6 koncepcidk kidolgozasa volt. A Renddrség ebben a munkacsomagban
megfigyeld jelleggel vett részt, teljesitési jelentésekben torténé kontribicié nem volt
meghatarozva.
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7. szdmu munkacsomag - Technolégia tesztelése és kiértékelése valos
kornyezetben

A munkacsomag végrehajtisa soran a SMILE-rendszer végsé prototipusanak kel-
lett megsziiletnie. Kezdetben egy elézetes prototipus kialakitdsa volt sziikséges,
amelyben megjelenik minden tesztésszetevd. Figyelembe kellett venni tovabba a kii-
16nb6z6 biztonsagi mechanizmusokat a tdmogathatdsag érdekében. Az egyes esz-
kozoknél fontos volt, hogy egyenként miksdsképesek legyenek, ez garantédlja majd
annak az esélyét, hogy egységesitve a rendszer miikodsképessé vilik.

A 7. szamt munkacsomag a Rendérség szamara kiemelt jelentéségi, hiszen vég-
felhasznalo partnerként aktivan részt kellett vennie a teszthelyszin kivalasztasdban,
tesztelésre valé6 felkészitésében, a tesztek koordinacidjaban, tesztelési folyamatok
végrehajtasdban, az eredmények 6sszegyijtésében, az ehhez kapcsolédé folyamatos,
partnerekkel val6 kapcsolattartdsban.

Elétesztelések elvégzése a Nemzeti Kozszolgdlati Egyetemen

A projekt 2018. év eleji, parizsi munkaértekezletén a konzorcium tagjai kézott tar-
gyalasok folytak arrél, hogy az ugynevezett ,éles” pilotteszteléseket megeléz6en
szitkséges volna az eszkoézoket és a tesztelendd rendszert steril, laboratériumi ké-
rilmények kozott kialakitani. A konzorciumvezetd arra kérte fel a Rendérséget,
hogy amennyiben talal megfelel6 helyszint, biztositsa az el6tesztek végrehajtasat,
két itemben. Az értekezletet kovetd targyalasok soran a legmegfelel6bb helyszinnek
a Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kardnak Hatarrendészeti
Szakkabinete bizonyult, s — a Hatdrrendészeti Tanszékvezetd és az egyetem vezeté-
sének nagymérték( tdmogatasaval — az elStesztelési folyamatok megvalésulhattak.

Az elsé fazisra 2019. aprilis 8. és 11. kozott kerult sor. A hatarrendészeti szak-
kabinetben a konzorciumi partnerek részvételével a teszt eredményesen lezajlott,
a projekt javaslataként kidolgozott webes, valamint mobilapplikacié els6dleges ver-
zi6it letesztelték, a szitkséges valtoztatasokat és javitdsokat (amelyek a visszajelzé-
seink alapjan keletkeztek) a partnerek elvégezték. A talalkozoén tesztelték tovabba
az IDEMIA vallalat 4ltal fejlesztett eszkozt (Morphotablet), amelyet a javaslat szerint
amar eléregisztralt utazok hatdratléptetése soran alkalmaznak. Az eszkoz beépitett
biometrikus azonositdsra alkalmas szenzorokkal van ellitva (ujjnyomat, arcfelis-
merés, okmanyolvasas egy darab eszkdzbe integrilva, ami kifejezetten elényos, hi-
szen az emlitett feladatok végrehajtasat egy eszkozzel el lehet végezni).

A fenti program elsé napjan részt vett az Eurépai Hatar- és Partvédelmi Ugy-
nokség (Frontex) képviseldje is, aki elégedett volt a projekttel kapcsolatos tevékeny-

ségekkel.
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4. dbra: Labortesztelés a hatdrrendészeti szakkabinetben

Forrds: a szerzé felvétele

A fentiekhez kapcsolédéan a méasodik budapesti labortesztelés id6pontja 2019. ja-
nius 11-13. volt; az els6 két napon a hatdrrendészeti szakkabinetben folyt a tesz-
telés, a harmadik napon pedig demoévidedkat készitettek. A rendérség feladata
a helyszin biztositdsa a komponensek elStesztelésének zavartalan lefolytatasa érde-
kében. Néhany technikai partner a labortesztekkel egyidejtileg a helyszint is bejarta
Csanadpalota Autépalya Atkelshelyen.

A masodik labortesztelés egyik legfébb eredménye — a fent mar emlitett folya-
matok kisebb hibdinak kijavitdsa mellett — egy, az Eurdpai Bizottsdgnak bemutatott
projektkisfilm elkészitése volt, amely az alabbi linken érhet6 el a projekt hivatalos
weboldalan keresztiil: https://smile-h2020.eu/smile/wp-content/uploads/2020/02/
SMILE_in_action-1.mp4

Valos pilottesztek

A 2017 jaliusdban, Goérogorszagban megtartott SMILE-projekt nyitékonferencia
keretén belul (végfelhasznal6k ,,mini workshopja”) részben meghatiroztdk azokat
a kovetelményeket, amelyek szitkségesek a pilottelepitéshez és a tesztelések megfe-
lelé végrehajtdsahoz. Ennek értelmében megallapitottak, hogy az eszk6zt a magyar—
roman hatarszakasz Romania fel6li oldalan, valamint a bolgdr-roman hatérszakasz
Bulgéria fel6li oldalan tesztelik egy korlatlan nyitvatartasa hatdratkelShelyen.

A magyar Renddrség szempontjabdl értelemszeriien a magyar-roman hatdrsza-
kaszon torténd tesztelés volt kiemelten relevans, e teszthelyszin a Csanadpalota-
Nadlac autépalya hataritkelShely volt. A tesztelés mdsik helyszine a bolgdr-roman
hatarszakaszon Giurgiu-Ruse Kozuti HataratkelGhely volt, amelyen a Rendérség
nem vett részt.
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5. dbra: A SMILE-projekt teszthelyszinéiil szolgdlé Csanddpalota Autdpdlya Atkel6hely
Forrds: https://szeged365.hu/wp-content/uploads/2020/03/d_kzg20150711034.jpg

A tesztek vezetSje a Romdn Hatdrrendérség (RBP), Romén Kilonleges Egység (Ser-
viciul de Protectie si Pazd, SPP) volt, a tesztelés technikai el6késziiletei és az eszkozok
telepitése 2019 szeptemberében, illetéleg 2019. oktéber hénap elsé hetében voltak.
A SMILE-projekt hatodik plenéris iilésén (Berlin, 2019. méjus 13-16.) az a déntés szii-
letett, hogy a tesztelés intenziv szakaszara pedig 2019. oktéber hénap és 2020. mar-
cius hénap kozott (6 honap id6tartam) keril sor.

A Magyar Renddérség a magyar-roman hatarszakaszon a jovében végrehajtandé
valés tesztelésben tdmogaté jelleggel vett részt, a A SMILE-rendszer az éles rend-
6rségi rendszerekhez nem kapcsolédott. Magyarorszag Renddrsége részérdl a pro-
jektben valds és személyes adat kezelése és feldolgozasa nem valdsult meg, a teszte-
lési adatkezelést a Romdn Hatdrrenddrség hajtotta végre. Magyarorszag Rendérsége
a projekt keretében megbizdsi szerz6déssel rendelkezé kettd £f6 szakérté tesztel-
ként torténd delegalasaval vett részt.

A projekt jellegébdl ad6déan a részvételhez etikai jovahagyas alairasa volt szik-
séges, amelyhez mintat a konzorciumvezetd biztositott.

8. szdmu munkacsomag - Jogi és etikai szabdlyozok folyamatos
elemzése és értékelése

A 8. szamu munkacsomag (Work Package 8 — Legal and Ethical Assessment on Data Pri-
vacy, Adaptive Ethics, Standardization and Regulatory Activities) az alabbi, Horizont
2020 keretprogram &ltal meghatarozott EU-s kovetelményeket foglalja magéban:

,Az etika a kutatds szerves része, és a kivalé kutatds egyik hajtéereje. A Ho-
rizont 2020 keretprogram 4ltal tdmogatott 6sszes tevékenységnek eleget kell
tennie az etikai alapelveknek és a vonatkoz6 nemzetijogszabalyoknak. Az etikai
alapelvek magukban foglaljak a kutatok feddhetetlenségének a biztositasat,
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kulénosen a plagiummal, az adatok kitaldlasival vagy azok meghamisitidsaval

szemben”'®

Mindemellett nem szabad elfelejteni a hazai szinti felel6sségvéllaldst, a Rendéri Hi-
vatas Etikai K6dexében megfogalmazott elvardsokat, az altalanos adatvédelmi ren-
delet (GDPR)'® és az informaciés 6nrendelkezésijogrol és az informéciészabadsagrol
sz016 torvényben' foglalt rendelkezéseket sem.

E munkacsomag volt hivatott biztositani a projekt végrehajtdsa sordn, hogy
az egyes szakaszok megfeleljenek a jogi és etikai elvardsoknak, valamint hogy
minden szitkséges dokumentécié és irdsos anyag elkésziiljon, emellett a konzorci-
umnak sziikséges volt megvizsgalni-biztositani, hogy a SMILE minden tekintetben
megfelelt a kiillonb6z6 nemzetkozi, eurdpai uniés jogi, adatvédelmi kovetelmé-
nyeknek és iranyelveknek. Ez azért volt kiemelten fontos, mert a biometrikus tech-
nolégia alkalmazasa jéllehet széles kérben elfogadott, azonban ,,az ilyen rendszerek
komoly maganélet- és adatvédelmi aggilyokat vethetnek fel”.’®

9. szdmu munkacsomag - Figyelemfelhivds és terjesztési tevékenységek

A projekt szempontjabdl elengedhetetlen volt a disszeminaci6,'® amely tevékeny-
ségek sszessége kiilon munkacsomagot képzett. A megfelels elérehaladés és a fel-
vézolt célok eléréséhez szitkséges volt a , kifelé” torténd tajékoztatas, kommunikacié
akilvildggal, az eredmények/részeredmények széles korbe torténd eljuttatdsa a mo-
dern kommunikaciés eszkézok felhasznalasaval. A 9. szdmt munkacsomag (Work
Package 9 — Awareness Raising and Exploitation Activities) ezt kivinta megteremteni.

Maisik fontos tényezé volt a projekttel kapcsolatos események, konferencidk,
workshopok megszervezése, ahol az érdekelt felek személyes uton képesek a felme-
ril6 célokat, kérdéseket megvitatni. A cél a folyamatos koordinécié volt, amelyhez
elengedhetetlen a szakmai targyaldsok idénkénti beiktatasa, folyamatos kapcsolat-
tartas és egyeztetési képesség a konzorciumban részt vevs partnerek kozott.

A Rendérség aktivan végzett disszemindciés tevékenységeket a projekt vonat-
kozasdban. A projektet bemutattik tobb belfoldi, hatarrendészeti vonatkozist
és biztonsagi workshopon, konferencidn és tébb bels6 rendérségi értekezleten is.
Egyediilallé példa, hogy az Eurépai Unién kiviili disszeminaciés tevékenység része-

15 A Horizont 2020 révid bemutatésa: https://ec.europa.eu/programmes/horizon2020/sites/horizon2020/files/
H2020_HU_KI0213413HUN.pdf

16 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek

a személyes adatok kezelése tekintetében torténd védelmérél és az ilyen adatok szabad dramlasarél, valamint

a 95/46/EK rendelet hatalyon kiviil helyezésérdl (dltalanos adatvédelmi rendelet).

2011. évi CXIIL. térvény az informéciés 6nrendelkezési jogrol és az informaciészabadsagrol.

Mohamed Abomhara - Sule Yildirim Yayilgan: An Example of Privacy and Data Protection Best Practices for Bio-

metrics Data Processing in Border Control: Lesson Learned from SMILE. Intelligent Technologies and Applications,

2021.

A projekt eredményeinek tudomanyos életben valo terjesztése.
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ként az Egyesiilt Allamok févarosiban, Washingtonban mutattak be a schengeni
térség koncepcidjat, az eurdpai hatarellenérzési kihivasokat, a Horizont 2020 prog-
ramot és a projekt altaldnos célkitiizéseit a CONNECT:ID 2018 biztonsagi konfe-
rencia és exp6 keretén belil.

5. Osszefoglalds, adalékok

A projekt zaro6ilésére a Covid-19-pandémia okdn online kerilt sor, 2020 juniusaban.
Az ilést kovetd zardjelentésben foglaltak alapjan a konzorcium a projekt tdmoga-
tasi megallapoddsaban foglalt kotelezettségeknek eleget tett, és teljesitette az el6ze-
tesen meghatarozott 6-os technoldgia érettségi szint (TRL6) kovetelményeit.

Magyarorszdg Rendérségének nemzetkozi szerepvallaldsi torekvései megtalal-
haték a Rendérség internetes honlapjan is. Tébbek kozott

Jfontos cél a nemzetkozi tapasztalatok és legjobb gyakorlatok szervezeten beliili
megosztdsa, amelyek révén a szakmai tevékenységek szinvonala emelkedhet.
A rendérség a jovében is aktivan képviseltetni kivanja magit a nemzetkozi szer-
vezetekben és férumokon, és térekszik arra, hogy az igy szerzett tapasztalatok
hozzdjaruljanak a hatékonyabb szakmai munkahoz, a magyar rendvédelmi kul-

tura fejlesztéséhez és f6ként az allampolgarok biztonsagahoz”.?°

A Horizont 2020 égisze alatt futé SMILE-projektben térténé részvétel kivalé lehe-
t6sége volt annak, hogy olyan innoviciés megolddsok kifejlesztésében vegyen részt
a renddrség, amelyek a fenti célok eléréséhez nagyban hozzajirulnak, és e célokon
tulmutatéan a tdrsadalmi biztonsdgban jelentkez6 jovébeni kritikus tényezék (pél-
daul hataratkelShelyek korlatozott kapacitasa, jogellenes cselekmények stb.) megol-
dédsara is megfelels lehetéséget biztositsanak.

Alapjaban véve teljes mértékben beigazolédott azon, tobb mint egy évtizeddel
ezel6tt papirra vetett gondolat, miszerint ,,a kutatas-fejlesztés teriiletén [...] a ha-
tarforgalom-ellendrzési és a hatardrizeti technikai, valamint a kommunikéciés esz-
kozok fejlesztése lesz a f6 iranyvonal”.? A projektben elvégzett kutatasok és eredmé-
nyek szinergidban 4llnak, és részeredményeket, megvalésithat6sagi tapasztalatokat
tartalmaznak a 2022-t6] bevezetends automatizalt informatikai rendszerhez, az
Eurdpai Hatarregisztraciés Rendszerhez (EES) kapcsoléddéan, amely regisztrilja
az EU-n kiviili orszagokbdl érkez6 utazok be- és kilépéseit a kiils6 hatarokndl. Egya-
rant vonatkozik azokra, akinek révid tava tartézkodasra jogosité vizumra van szik-
ségiik, valamint a vizummentességet élvezé harmadik orszagbeli dllampolgirokra.
Az EES az utlevelek kézzel val6 bélyegzésének jelenlegi rendszere helyébe 1ép majd.

2 Lasd: www.police.hu/a-rendorsegrol/testulet/funkcionalis-szervek/nemzetkozi-szerepvallalas
2L Varga Janos: A hatdrrendészeti kutatdsok uj kihivdsai. Pécsi Hatarér Tudoményos Kézlemények XII. 2011. 201.

Magyar Rendészet 2022/1. m


http://www.police.hu/a-rendorsegrol/testulet/funkcionalis-szervek/nemzetkozi-szerepvallalas

ZSAKAI Lénérd: Hatarrendészeti kutatés-fejlesztés - a SMILE-projekt eredményei

A rendszer hozza fog jarulni a terrorizmus és egyéb silyos biincselekmények elleni
kiizdelemhez is. Az EES olyan mechanizmust tartalmaz majd, amely automatikusan
azonositja azokat a belépési, illetve kilépési adatrekordokat, amelyekben nem sze-
repel kozvetleniil az engedélyezett tartézkodds lejarta utani idépontra esé kilépési
adat, valamint azokat az adatrekordokat, amelyek esetében tullépték az engedélye-
zett tart6zkodds maximadlis id6tartamat. Az adatok elsé alkalommal térténd, ugy-
nevezett el6zetes regisztralasdhoz (,pre-enrolment”), az (EU) 2016/399 rendelet 8a.
cikkét kell alkalmazni. Ebben az esetben a harmadik orszagbeli dllampolgar eléze-
tesen regisztralhatja az egyéni akta adatait, vagy adott esetben a belépési, illetve
kilépési adatrekordban frissitend6 adatokat. A SMILE-projektben 2017-t6l, azaz
a tervezett EES éles tizembe helyezés el6tt mintegy 6t évet megel6z6en hazai részrél
az els6k kozott foglalkoztunk ilyen funkcidk lehet8ségeinek vizsgalataval, tanulma-
nyozdisaval, tesztelésével, az eredmények kiértékelésével, a jogi hittérrel és kilon-
b6z6 mobil eszkozok vizsgalataval.

A projekt eredményei tovabba szinergidban allnak a szintén 2022-t8] beveze-
tendé Eurdpai Utasinformadciés és Engedélyezési Rendszerrel (ETIAS) is, amely
automatizilt informatikai rendszer célja a biztonsagi vagy irregularis migraciéhoz
kapcsol6dd kockdzatok felfedése, amelyet azon vizummentességet élvezé latogatok
jelenthetnek, akik a schengeni térségbe utaznak. Eletbelépését kovetéen a rend-
szer a schengeni térségbe valé vizummentes utazdsra jogosult személyek esetében
az utazast megel6z6en migraciés vagy biztonsagi kockdzat azonositasara irdnyul
ellenérzést végez. Az unids hatarra érkezve az utazéknak rendelkezniiik kell ér-
vényes uti okmdnnyal és ETIAS-engedéllyel is. A vizummentességet élvezd, nem
unids polgarok elbzetes ellenérzése hosszu tavon varhatéan megkonnyiti a hatdr-
forgalom-ellendrzést, segiti a biirokracia és a késések elkeriilését az utazdk szamara,
amikor megjelennek a hataron, biztositja a nem unids polgarok koordinélt és har-
monizalt kockdzatértékelését, tovabba jelentés mértékben csokkenti a megtagadott
beléptetések szamat a hataratkelhelyeken. A SMILE-projekt keretén beliil az elmult
években aktivan vizsgaltuk ennek megvaldsitasi lehetéségeit, mddjait, eszkozeit,
jogi és miiszaki hatterét. Fontos azonban azt is megjegyezni és kiemelni, hogy a jog
és az innovaci6 harmoéniajat a mindennapokat atalakité technolégiai fejlédés felka-
varja, és tetemes kihivasok elé allitja a jogtudomanyt.

A technolégia fejlédése a személyes adatok Gj tipusu kezelését, felhasznaldsat,
az adatkezelések volumenének névekedését, Gj formadinak elterjedését eredményezi.
Technoldgiai szemszogbdl ,az egész fejlédé rendszer elébb-utébb hozzameért jogi
szabalyozast igényel”.?? A megvéltozott tarsadalmi igényekre tekintettel a jogalko-
tonak fel kell vennie a 1épést a technolédgia valtozasdnak ttemével.

22 Parti Tamés: Gondolatok a jogalkotas és a jogalkalmazas technolégiai fejlédéshez valé alkalmazkodéaséarol. Koz-
jegyzék Kozlonye, 27. (2019), 9. 1-7.
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Jogforrdsok

2011. évi CXII. térvény az informaciés énrendelkezési jogrdl és az informaciészabadsagrol

48/2013. (XI. 29.) ORFK utasitds a tudomédnyos munkardl és az Gjitasi szabalyzatrol

Az Euré6pai Parlament és a Tandcs (EU) 2016/399 rendelete (2016. marcius 9.) a személyek hatéar-
atlépésére iranyadé szabalyok uniés kédexérdl (Schengeni hatarellenérzési kddex)

Az Eurépai Parlament és a Tanédcs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében térténd védelmérdl és az ilyen adatok
szabad dramldsardl, valamint a 95/46/EK rendelet hatdlyon kivil helyezésérél (altalanos
adatvédelmi rendelet)

Az Eurépai Parlament és a Tanacs (EU) 2017/2226 rendelete (2017. november 30.) a tagillamok
kuls6 hatarait 4tlépé harmadik orszagbeli allampolgarok belépésére és kilépésére, valamint
beléptetésének megtagaddsira vonatkozé adatok rogzitésére szolgalé hatarregisztricids
rendszer (EES) létrehozasardl és az EES-hez valé biiniildézési céla hozzaférés feltételeinek
meghatdrozasarél, valamint a Schengeni Megallapodas végrehajtasardl sz6l6 egyezmeény,
a 767/2008/EK rendelet és az 1077/2011/EU rendelet médositasarél

Az Eurépai Parlament és a Tandcs 1291/2013/EU rendelete (2013. december 11.) a ,,Horizont
2020” kutatasi és innovacios keretprogram (2014-2020) létrehozasarol és az 1982/2006/EK
hatdrozat hatalyon kiviil helyezésérél

Az Eurdpai Parlament és a Tanacs 2018/1240 rendelete (2018. szeptember 12.) az Eurépai Utas-
informaciés és Engedélyezési Rendszer (ETIAS) létrehozasardl, valamint az 1077/2011/EU
rendelet, az 515/2014/EU rendelet, az (EU) 2016/399 rendelet, az (EU) 2016/1624 rendelet
és az (EU) 2017/2226 rendelet médositasarél
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ZSAKAI Lénérd: Hatarrendészeti kutatés-fejlesztés - a SMILE-projekt eredményei

ABSZTRAKT

Border Policing Research and Development - Results of the SMILE Project
Lénard ZSAKAI

The study examines the results of the "SMILE” project implemented between 2017-2020 from
the perspective of the consortium participation of the Hungarian National Police. The border
policing research and development initiative was based on reducing the forces, equipment
and costs required for land border checks by applying new infocommunication technologies.
The participation has led to the acquisition of a wide range of professional experience and new
knowledge, mainly in border management for the Hungarian Police, and the results achieved
are synergistic with the concept of the new EU large-scale information systems that will be
operational from 2022.

Keywords: border policing, research and development, IT systems, Horizon 2020, mobility,
border checks
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