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A mesterséges intelligencia
egyes felhasznalasi lehetdségei
a rendvédelmi teriileteken

DOBO Judit' - GYARAKI Réka?

Mindannyian hallottunk méar a mesterséges intelligenciardl, de csak kevesek-
ben realizélédik, mennyire dtszévi és meghatarozza korunk technoldgiai fej-
I6dését. Azonban a népszer( gazdasdgi és tudomanyos érdekek mellett leg-
alabb olyan fontos, hogy a kdzbiztonsdg terén is hasznos szolgélatot tegyen.
Jovébeli hasznositésa ugyanakkor komoly kihivédsok elé éllitia mind a rend-
védelmi terlletet, mind pedig a jogalkotdst. Az, hogy ezeket a kihivasokat
miként lehet majd lekizdeni, az elkévetkezs idék legfontosabb kérdése lesz.

Kulcsszavak: mesterséges intelligencia, blinild6zés, elemzés, arcfelismerés

1. Bevezetés

A mesterséges intelligencia (MI) a gépek emberhez hasonlé képességeit jelenti, mint
példdul az érvelés, a tanulds, a tervezés és a kreativitas lehet8ségét.

Az MIlehet6vé teszi a technika szamadra, hogy érzékelje kornyezetét, foglalkozzon
azzal, amit észlel, problémakat oldjon meg, és konkrét cél elérése érdekében tervezze
meg lépéseit. A szamitdégép nemcsak adatokat fogad (mar el6készitett vagy 6sszegyij-
tott adatokat érzékeldin, példaul kamerajan keresztiil), hanem fel is dolgozza azokat,
és reagal rjuk.

Ezek a rendszerek képesek viselkedésiik bizonyos fokt médositdséra is, a korabbi
lépéseik hatasainak elemzésével és 6nallé6 munkaval.

A mesterséges intelligencia az emberi intelligencia szimulacidjira utal olyan gé-
pekben, amelyek Ggy vannak beprogramozva, hogy ugy gondolkodjanak, mint az em-
berek, és utdnozzak cselekedeteiket. A kifejezés alkalmazhaté minden olyan gépre is,
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amely olyan tulajdonsdgokkal rendelkezik, mint az emberi elme, példaul a tanulas
és a problémamegoldas terén.

A tanulmanyban bemutatjuk a mesterséges intelligencia mar hazankban is hasz-
nalt alkalmazasi lehet6ségét a biiniild6zésben és a blinmegel6zésben. A biincselekmé-
nyek megel6zésére, szabalysértések visszaszoritasira, az elkoveték személyének rog-
zitésére mar szdmos varosban, teleplésen helyeztek el koztéri kamerdkat. A nagyobb
teriiletekre kihelyezett térfigyel6 kamerak mellett tizletekben, zart helyiségben is lat-
hatunk btin6z8k visszaszoritdsara telepitett &ruvédelmi rendszereket.

A tanulmanyban arra kerestuink valaszt, hogy milyen térvényi vagy egyéb szabalyo-
z4si el6irasokkal lehet elérni, hogy az egyéntél, kérnyezetbdl szarmazo adatok megfe-
lelsk (vagy legalédbbis minél kisebb hamis érteket tartalmazok) legyenek.

Kutatdsunk egyrészrél leiré jellegli, mivel a hazai mesterségesintelligencia-
kutatdsban nagyon kevés irdnyul a rendvédelmi alkalmazasokra, illetve jelenleg
a hazai rendészettudomany teriiletén még nincs arra vonatkoz6 kutatas, hogy a mes-
terséges intelligencia egyes teriileteit hogyan lehet alkalmazni a rendvédelemben.?
Ugyanakkor Dobé Judit a TDK-témdjanak valasztott teriilethez* a rend6rség alloma-
nydval egy kérdéives kutatast végzett, amelynek célja a mesterséges intelligencia adta
rendészeti lehet8ségek, az egyes Gjitasok és azok alkalmazasinak mérése, valamint
az allomany téjékozottsdganak vizsgalata volt.

A Szent-Gyorgy Szakkollégium Kiber Kutatémiihelyben a hallgatékkal k6zos célki-
tlizésiink, hogy a mesterséges intelligencia kilonb6z6 felhasznalasi tertileteit feltérké-
pezziik, alkalmazasanak lehet6ségeit megismerjiik és publikaljuk.

A kutatés azért kiillonodsen fontos, mivel az emberi elme és tapasztalds mar nem
elégséges a technolégiai fejlédés, valamint az altala generalt blincselekmények és ki-
hivasok kezeléséhez.

A mesterséges intelligencia felhasznaldsanak szamos teriilete van, igy az orvostu-
domdényon kivil alkalmazzik a matematika és statisztika teriiletén, a kommunikécié-
és nyelvtudoményokban, a miiszaki tudomdnyokban, a szdmitastechnikaban és pszi-
cholégiaban, tébb mas tudomanyterilet mellett.

A tanulminy szempontjabdl az egyik kiemelt tertilet a biztonsagtudomanyok te-
rillete, amelyen beltl az MI rendvédelmi alkalmazhatdsagirdl irunk részletesebben.
A biztonsdgtudomanyban, ahogy Kollar emliti, a forenzikus teriiletet, valamint a kép-
felismerés és -elemzés tertletét részletezzik.

3 A Nemzeti Kozszolgalati Egyetem Rendészettudoméanyi Karon a biintetés-végrehajtasi alkalmazasaval

osszefiiggésben kezdddtek mar kutatasok.

A mesterséges intelligencia alkalmazdsa a rendvédelemben cimi dolgozat a 2021. aprilis 23-4n megrendezésre keriilt
XXXV. Orszagos Tudoményos Didkkéri Konferencian Had- és Rendészettudomanyi SzekciGban, Altalanos rendészeti
tagozatban els6 helyezést ért el, valamint a Rendészeti Doktoranduszok Orszagos Egyesiiletének kiilondijat is
megkapta.
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2. A mesterséges intelligencia torténete

A Warren McCulloch és Walter Pitts 4ltal elérteket az MI kialakuldsa kezdetének tart-
jak.> Harom forrasbol meritettek: az alapszinti fizioldgiai és az agyi neuronok muiko-
désére vonatkozé ismeretekbél, az itéletkalkulus Russell és Whitehead-féle formalis
elemzésbdl és Turing szdmitaselméletébsl.

A Turing-teszt arra az dllaspontra helyezkedik, hogy abban az esetben, ha képesek
lennénk egy olyan megfeleléen programozott szamitégépet létrehozni, amely tet-
sz6leges témarol Ggy tudna beszélgetni egy emberi féllel, hogy az nem tudnd meg-
allapitani, hogy egy szamit6géppel vagy egy masik él6 emberrel folytat eszmecserét,
akkor feltételezniink kellene, hogy a gép intelligens. A Turing-teszt néven elhiresiilt
kisérletben egy kérdez8biztos feladata lenne a fenti kovetkeztetés megallapitdsa, ugy,
hogy egy billentytizet és monitor segitségével tartand a kapcsolatot a mésik szobdban
levé tesztalannyal, akinek kérdéseket kellene feltennie, majd ezek utan kell kitalalnia,
hogy szamitogéppel vagy emberrel beszélt.®

A tényleges mesterséges intelligencia megsziiletésének datuma 1956, amikor Allen
Newell és Herbert Simon egy munkatalalkoz6 sordan bemutattak azt a taldlmanyukat,
amelyrél Simon mar ugy vélekedett, hogy egy nem numerikus gondolkodé program,
amely majd a késébbiekben bebizonyitotta Whitehead matematikai tételeinek tébb-
ségét. A mesterséges intelligencia tényleges ipardgga vildsira azonban 1980-ig kellett
véarni, amikortdl is felgyorsult az MI fejlédése, fejlesztésének és hasznalatdnak kiter-
jesztése. Olyannyira, hogy 1987-t6l mar tudomannysi is valt.”

3. Kérdéives kutatas a rendészeti Allomany tagjaival®

A Magyar Rendérség jelenleg még csekély mértékben haszndlja a mesterséges intelli-
gencia altal kinalt lehetéségeket. Egy, a rendvédelemben dolgozé dllomény kérében el-
végzett kutatds alapjan az lathato, hogy a rendészeti dolgozok mesterséges intelligen-
cidval 6sszefuggd ismeretei a témaval kapcsolatban akdr felszinesnek is mondhatok,
amit az elvégzett kérdbives kutatds is bizonyit. A 315 valaszadd hivatdsos allomdanyt
tag kozel haromnegyede 26 és 50 év kozotti életkora személy, 18% anndl idésebb,
és csupan 8% annal fiatalabb személy. Erdekesség, hogy a megkérdezettek tobb mint
kétharmada rendelkezik felsGoktatasi képesitéssel.

A kovetkezdkben csak nagyon réviden ismertetjitk a Dobé Judit altal engedéllyel
elvégzett felmérést.

Warren McCulloch - Walter Pitts: A Logical Calculus of the Ideas Immanent in Nervous Activity. Bulletin of
Mathematical Biophysics, 5. (1943). 115-133.

Mesterséges intelligencia kisokos: https://atozofai.withgoogle.com/intl/hu/turing-test/

A mesterséges intelligencia térténete: http://project.mit.bme.hu/mi_almanach/books/aima/ch01s03

Dobé Judit: A mesterséges intelligencia alkalmazdsa a rendvédelemben. Tudomanyos Diakkéri Konferencia dolgozat.
Budapest, 2020. november. 4.
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A kutatds els6 kérdése arra fékuszalt, hogy a rendészeti dolgozok tisztdban van-
nak-e azzal, mit jelent maga a mesterséges intelligencia. Tébbségben valamilyen,
az MI-hez ténylegesen kothet6 tartalmi elemet irtak le, 4m az hidnyos vagy kevés volt.
Sok olyan vélaszadé — 10% - volt, akik egyéltalan nem tudtdk azt leirni, vagy nem
hozza kothetd valaszt adtak.

A valaszadok az alabbi szavakat irtdk:

+ gépi tanulas;

+ 6nall6 tanulasra képes program;

+ 06nall6 dontéshozatalra, mintdk felismerésére képes algoritmus;

+ mesterségesen létrehozott program, amely ¢nalléan reagél a kulvildg valtoza-

saira;

« emberi tudassal felvértezett gépek;

+ szamitégépes algoritmus.

Ugyanakkor elenyész6 volt azok szama, akik ténylegesen meg tudték jelolni az MI ,ko-
telez8” tartalmi tényez6it. Persze mostanra tudjuk, hogy lehetetlen egységes fogalmat
kialakitani magdra a mesterséges intelligenciara, ettdl fuggetlenil a kitslték tobb-
sége az MI-hez kothet6 valamely alcsoportra, példaul a robotikara asszocialt, amikor
az MI-re kellett valaszt adnia.’

A maésodik kérdés arra irdnyult, hogy a kitolték kordbban kaptak-e valamilyen tajé-
koztatdst az MI-r6l, annak rendészetilehetéségeirdl. Kozel 90%-uk adott nemleges va-
laszt. Szintén kevesen tudtak vélaszolni arra is, hogy milyen MI-vel kapcsolatos lehe-
téségeket ismernek, amelyek a rendészeti munkdt segithetik. A megkérdezettek kézel
fele olyan programot irt, amelyet nem lehet mesterséges intelligencidhoz kétni (tipikus
vélasz volt az okostelefon vagy a Robotzsaru), de sokan egyaltaldn nem tudtak véla-
szolni. Amikor viszont konkrét lehetéségekbdl kellett kivalasztani azokat a mester-
séges intelligencidhoz koéthetd rendszereket, amelyeket a valaszadé korabbi munkaja
soran hasznalhatott, t6bb mint 150 valaszadd jelolte, hogy hasznalta mar az arckép-
azonositd rendszert. Lathato tehat, hogy a megkérdezettek ugyan nem tudjik megha-
tarozni magit az MI-t, és nem is igazan tudnak hozza kéthets rendszereket mondani,
am ez nem zdrja ki azt, hogy egyébként ne tudndk alkalmazni az adott szof tvert — mint
az arckép-azonosité rendszert — legfeljebb nem tudjak, hogy az MI-hez kéthetd.

Abban a kérdésben, hogy a mesterséges intelligencia tdmogatni-e a munkgjukat,
70% valaszolt egyértelm igennel, és csupan hiarom személy jelolte az MI-t hatraltatd
tényeziként. Mindezek alapjan elmondhatd, hogy az dllomény részére torténé rendé-
szeti vonatkozdst lehet8ségek ismertetése, oktatdsa nem lenne eredménytelen. A ren-
dészeti dolgozdk érdeklédését tdmasztjak ald azok a valaszok is, ahol a kérdés arra
irdnyult, milyen minéségben tdmogatnanak egy mesterséges intelligencidval, annak

9 Dob6 Judit: A mesterséges intelligencia alkalmazdsa a rendvédelemben. NKE RTK Tudoményos Didkkéri Konferencia,

2020. november 4.
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rendészeti lehetsségeivel kapcsolatos képzést. Erdekesség, hogy valaszaddk kozel
70%-a szivesen részt venne ilyen programon, képzésen, fontosnak talalja azokat.

Osszességében a mesterséges intelligencia adta rendészeti lehetéségek és Gjitasok
mérésére, valamint az dllomany t4jékozottsdganak vizsgalatara iranyul6 kérdéiv vala-
szai alapjan azt mondhatjuk, hogy a hivatasos dllomany tagjainak tudasa a témaban
hidnyos, de ezen tul a kit6lt6k nagy része lathatéan tdmogatna valamilyen, a mester-
séges intelligencidval kapcsolatos képzést, tajékoztatast, érdeklédik a mesterséges in-
telligencia adta lehet8ségek irdnt, amit mindenképpen hasznos és érdemes lenne ki-
hasznélni, ha annak rendészeti célu felhasznalasi lehet6ségeirdl beszélunk.

Az alabbi két diagram annak bemutatésa, hogy a rendvédelemben milyen fogadta-

tasa lenne a mesterséges intelligencidnak:

A mesterséges intelligencia adta lehetGségek milyen hatassal birnak 6nre munkaja soran?
315 vélasz
@ segitséget nyujt

@® hatrdltat, gatol
©® semmilyen mértékben nem befolyasol

1. dbra: A mesterséges intelligencidhoz valé hozzddllds vizsgdlata

Forrds: Dobé Judit szerkesztése

Tamogatna egy, a mesterséges intelligencia alapu programok kezelésének bemutatasat
szorgalmazo oktatast, képzést a hivatasos allomany részére?

315 valasz

300
200 212 (67,3%)

100

82,5 6(1,9%) 38 (12,1%)

1 2 3 4 5

2. dbra: A mesterséges intelligencia alapu rendszerek tdmogatottsdgdnak vizsgdlata
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Forrds: Dobé Judit szerkesztése

4. Az MI lehetdségei a rendvédelemben

Az alabbi felsorolasban azok a lehet8ségek lathatdk, amelyeket megfelel§ adatba-
zishoz vagy rendszerhez torténé hozziférés esetén — értve ezalatt a megfelel6 meny-
nyiségl és mindségl adatokat — alkalmasak arra, hogy az MI felhasznalasat rendé-
szeti tertileten akdr a biniild6zés, a felderités vagy a blinmegel6zés szempontjabol
érdemes vizsgalni.

A biztonsdgtudomanyhoz tartozo forenzikus teriiletek:

+ elkovet6i csoportok megrajzoldsa;

+ elkovet6i profil megrajzolésa;

« felderités;

+ kapcsolati halok feltérképezése;

+ kép-, hang- és szovegfelismerés;

« mintizatok felismerése;

+ nyomkévetés, haladasi ttvonal predikcidja.

A képfelismerés és -elemzés:
« arcfelismerés;
« arcfelismerés, beazonositas, megkulénboztetés masoktdl;
+ bonyolultabb alakfelismerés;
+ mozgasfelismerés;
« részletkutatds.®®

De idesorolhaté még a kockdzatelemzés, a szévegfelismerés és -elemzés, a kiberbiz-
tonsag vagy az altaldnos biztonsigtechnikai tertletek is.!*

4.1. Az arckép felismerése

Az arcfelismerés sordn 4ltaldban két médszert alkalmaznak: egyrészt a mintaalapu
(vagy fotometrikus) médszert, amelyben az arc vagy az arcrészek (példiul szem,
szdj) globalis jellemzgit 6sszehasonlitjak a trolt mintdkkal, médsrészt a geometriai
alapi médszert, ahol az arc bizonyos részleteit (szem, orr, 4ll stb.) egymashoz viszo-
nyitott helyzetiik és méreteik alapjan elemzik.'?

10 Kollar Csaba: A mesterséges intelligencia kapcsolata a humén biztonsaggal. Nemzetbiztonsdgi Szemle, 6. (2018),

1.5-23.

Kollar Csaba: A mesterséges intelligencia és a kapcsolédé technolégidk bemutatdsa a biztonsagtudomany
fokuszaban. In Rajnai Zoltan (szerk.): Kiberbiztonsdg/Cybersecurity 2. Budapest, Biztonsdgtudomanyi Doktori
Iskola, 2019. 47-61.

12 Németh Attila - Téth Gergely: Arcfelismerd rendszerek alkalmazésa. Beliigyi Szemle, 67. (2019), 1. 129.
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4.1.1. Az arckép-azonosits rendszer

A (arc)kép-azonositdsi rendszer igazi segitséget jelenthet a rendvédelmi és a nem-
zetbiztonsagi elemzdknek — akdr a maganbiztonsdg szerepléit is szitkséges lenne
emliteni, de az MI ezen szegmensét most nem vizsgaljuk —; példaul gyakran az arc-
képekre tdmaszkodva tudjak meghatdrozni a személyek identitdsit és tartézkodasi
helyét. Az esetlegesen relevans képek és vide6k hatalmas mennyiségének pontos
vizsgélata id6igényes, nehéz feladat, tele hibalehetdségekkel. Ezek a hibak, téve-
dések ad6édhatnak az emberre jellemz6 gyengeségekbdl, igy példaul a faradtsag,
figyelmetlenség stb., amelyek a mesterséges intelligencia esetében korlatozhatok
annak fejlesztésével, az adatok pontos bevitelével, a faradtsig és a figyelmetlenség
pedig egy gép esetén egyenesen kizart.

Az utébbi években a kiilonboz6 arc- és képfelismerd programok komoly fejlédésen
estek at, ami széles kor elterjedést és alkalmazhat6sagot eredményezett. Kisérleti
jelleggel mar szamos helyen alkalmazzak azokat az arcfelismerd programokat, ame-
lyek a felhasznalok kényelmét szolgaljak: hasznéljuk ket a mobiltelefonunk felol-
désadhoz, az egyes fényképeken valé megjelenés felismeréséhez, de mara mar egy-
altalan nem ritkdk azok az arcfelismerést végz6 applikaciok sem, amelyek a vevék
banki adataival 6sszekotve mesterségesintelligencia-rendszereknek készénhetSen
lehet6vé teszik, hogy sorbaallds és fizetés nélkil tavozzanak a pénztartdl a vevok,
hiszen az ellenértéket automatikusan levonjak.'* Az ilyen kényelmi alapon miiksdé
arcfelismerést a rendészeti munkdban is kivaléan, sét egyre hatékonyabban alkal-
mazzik. Ettél fiiggetlentl az gynevezett dll6képes arckép-azonosité rendszer mint
azonositast, ellenérzést segité rendszer igen kevés figyelmet kapott ahhoz képest,
milyen gyorsan fejl6dé teriiletrsl beszéliink. Automatizilt rendszerek létrehozasara
mar az 1940-es években is volt térekvés, am sikeres el6relépést csak 2013-ban tud-
tunk elérni, amikor az Orszagos Rendér-fékapitanysag arcképprofil-nyilvantartast
hozott létre. Az 4ll6képes arcfelismerd rendszer miikodése 2016. marcius 15-én kez-
dédott meg, amit az arcképelemzési nyilvantartdsrol és az arcképelemzé rendszerrél
sz616 2015. évi CLXXXVIII. torvény elfogaddsa el6z6tt meg.

4.1.2. Az dlloképes arckép-azonosité rendszer
Az arcfelismerd rendszerek az elmult években jelentds fejlédésen mentek keresztiil

a vildgon, a mesterséges intelligencia és a Deep Learning (mély tanulasi) algorit-
musok miatt.

13 Szalavetz Andrea: Mesterséges intelligencia és technolégiavezérelt termelékenységemelkedés. Kiilgazdasdg,
63.(2019), 7-8. 58.
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Arcfelismer$ rendszerek esetén két csoportrdl beszélhetink. Egyrészt a képa-
lapa, masrészt a videbalapu arcfelismerésrél. Jelen tanulmany soran a viselkedésa-
lapt rendszerek mellett az 4ll6képes arcfelismerésrél lesz szo.

Az 3lloképes arckép-azonosité rendszert a bintgyi, binmegel6zési, rendészeti
céla felhasznalas, a nemzetbiztonsagi érdekbdl torténé felhaszndlds, esetleg hatar-
rendészeti, menekiiltiigyi és idegenrendészeti feladatok tamogatdsanak tekinte-
tében alkalmazzdk. A program kialakitdsaval az volt a cél, hogy olyan arcképeket
nyilvintarté rendszert hozzanak létre, amely tdmogatja a jogosult szervek irdnyaba
torténd személyazonositdsra iranyulé adatigénylést.'* Az alloképes arckép-azonosité
rendszer miikodése a Beliigyminisztérium feladatai kozé tartozik, az arcfelismerési
elemzés pedig el6bb a Kozigazgatasi és Elektronikus Kozszolgdltatasok Kozponti
Hivatalanak (KEKKH) feladata volt, majd 2017. januir 1-jét6l bekeriilt a Nemzeti
Szakértsi és Kutato Kozpont (NSZKK) funkcioi kozé. '

A rendszer miikodésének alapjat az adja, hogy egy kereséprogram 6sszehasonlitja
az elemzésre bekuldott képet az adatbazisban tarolt képekkel a geometriai arcfel-
ismerés modszerével. A vizsgalat sordn a feltsltott képbél arcképprofilt képeznek,
majd ugynevezett manipuldcids eljaras utdn a feltsltott képbdl képzett arcképprofilt
6sszehasonlitjdk a tarolt képekbdl készitett arcképprofillal. Eredményként vals-
szinliségi sorrendet és egy pontszdmot kapunk: a rendszer pontozza a talalatokat
aszerint, hogy milyen szint( a hasonlésag a képek kozott.'® A beérkezett kérelmeket
két elemzé személy dolgozza fel egymastdl fiiggetleniil, amelynek sordn az algo-
ritmus 4ltal hasonlénak vélt taldlatokat egyesével 6sszehasonlitjdk az elemzésre
bekiildétt képpel, majd a folyamat végét egy vezetdi ellendrzés zarja. Lathatd, hogy
arendszer azt az 6ridsi adathalmazt féstli 4t — igen rovid id6 alatt —, amelyet human
er6forrdssal valészinileg képtelenség lenne.

4.1.3. Adatigénylés

Az eljards normal hatarideje nyolc munkanap, ugyanakkor egyes esetben van le-
hetéség soron kiviili adatigénylésre, amelynek 24 6ran beliil kell térténnie. Soron
kiviiliségre ad okot kiskoru személy veszélyeztetettsége, a kozbiztonsagot vagy
nemzetbiztonsigot kézvetleniil és stilyosan fenyegetd helyzet, esetleg a kiemelt bi-
niildozési érdek. Az adatigénylés torténhet azonnali hataridével is, ez két 6ran belili
adatszolgdltatast jelent. Ez utdbbi esetébe tartoznak a kuldnleges jogrendben al-
kalmazandé intézkedések, de a tomeges bevandorlas okozta valsighelyzet kezelése
is.'” Az adatigénylés eredményességének novelésére az elemzéshez tobb kiilonbozé

Az arcképelemz6 rendszer mitkodtetésének részletes szabalyait a 78/2015. (XII. 23.) BM rendelet tartalmazza.

15 350/2016. (XI. 18.) Korm. rendelet a Nemzeti Szakért6i és Kutaté Kézpontrdl 5. §.

Gergely Gardonyi: Still Image Face Recognition in Hungary. Beliigyi Szemle, 68. (2020), 3. 30.

17 78/2015. (XII. 23.) BM rendelet az arcképelemz6 rendszer mikodtetésének részletes szabalyairdl 5. § (1) és (5)
bekezdések adnak ré felhatalmazast.

Magyar Rendészet 2021/4.



DOBO Judit - GYARAKI Réka: A mesterséges intelligencia egyes felhasznalési lehetéségei. ..

nyilvintartast hasznal a rendszer. Ilyen a személyiadat- és lakcimnyilvantartds,
a kozponti atiokmdany-nyilvantartds, a kozuati kozlekedési nyilvantartds, a kozponti
idegenrendészeti nyilvantartds, valamint a menekiiltiigyi nyilvintartds.’® Ugyan-
akkor példaul a rabositasi felvételek vagy a didkigazolvanyok képei nem szerepelnek
az adatbazisban, tehit ezek nem fognak eredményre vezetni a képek 6sszevetésénél,
holott nagy szdmban novelnék a taldlatok mennyiségét, ezaltal az azonositas ered-
ményességét. Amennyiben az azonositas eredményre nem vezet, érdemes késébb is-
mételten bekiildeni a képeket, hiszen azon til, hogy a folyamatosan fejl6dé technika
mellett a szoftveres lehet6ségek béviilnek, egyes okmanyaink valtozhatnak, példaul
Uj személyi igazolvany kiallitdsaval 4j foté kertl be a nyilvantartasba. Az id6 elére-
haladtaval, vagy az 4j adatok bekertilésével tehat egy korabbi, sikertelen keresés is
eredményre vezethet.

4.1.4. Az arcképelemzés kritériumai

Ahhoz, hogy pozitiv eredményt kapjon az azonositdsra bekildott kép, szdmos alap-
vet$ kévetelményeknek kell megfelelnie. Egyrészt fontos, hogy az azonositdsra be-
kuldott képen csak egy személy szerepelhet, ha ez nem megoldhatd, a kérelem benyj-
tasa sordn egyértelmien meg kell jelélni, melyik az azonositandé személy. Masrészt
elengedhetetlen az azonositdsra bekildott felvételek j6 minésége. Ennek értelmében
az azonositand6 személy két szeme kozott mért pupillatdvolsig minimum 50 pixel
lehet, tovabba az arckép felbontdsa nem lehet kisebb, mint 0,3 megapixel, amelyen
a személy arcanak térfoglaldsa a felvétel kétharmada. Fontos tovabb4, hogy a be-
kuldott képek kizardlag ,jpg” formatumuak lehetnek. Ezenkivil az azonositandé
felvételeken taldlhat6 személynek szembél kell a képen elhelyezkednie, tehét a fej
délésszogének is jelentds szerepe van. Egyrészt az oldalirdnyu elfordulds nem halad-
hatja meg a 30 fokot, a fiigg6leges billenés pedig tiz fokndl nem lehet tébb. Komoly
jelentGsége van a megvildgitasi tényezdknek, illetve a fény- és drnyékhatasoknak
is. A tul sotét, életlen képek, vagy éppen a nagy villanéfénnyel készitett és az arc
részleteit tulzottan megvilagité képek nem lesznek alkalmas az azonositdsra, ezért
az arc megvilagitdsa jol, szért fénnyel kell torténjen. Természetesen hatraltatja
az azonositast, ha az arcot eltakarjak valamilyen kiegészitével, példaul maszkkal,
sallal, kapucnival, vagy esetleg napszemiiveget visel az illet6 személy, de hatraltatja
az azonositast a becsukott szem is.'* Amennyiben t6bb képpel rendelkeziink az azo-
nositani kivant személyrél, a hibalehetéségek minimalizaldsa érdekében célszeri

18 2015. évi CLXXXVIIL. térvény az arcképelemzési nyilvantartasrél és az arcképelemzé rendszerrdl 4. § (1) bek.
19 11/2016. (IV. 29.) ORFK utasitas az arcképelemzési nyilvintartas és az arcképelemzé rendszer igénybevételével
kapcsolatos feladatokrol 18. pont.
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olyat valasztani és azonositasra kildeni, amelyiknél nem 4ll fent a leirt azonositast
hatraltato vagy teljesen kizaré tényezok egyike.?

Ahogy Gardonyi Gergely az arcképazonositassal kapcsolatban is kiemeli, az Egye-
siilt Allamok tobb 4llaméban, valamint egyes varosaiban moratériumot kértek
az amerikai kormanytdl az arcfelismerésre alkalmas kamerak nyilt vagy zart térben
torténd elhelyezésére, vagy egyenesen tiltjék is az alkalmazasukat.?

4.2. Aviselkedésalapu mesterséges intelligencia

Az 4lloképes arcfelismerés mellett — amely, ahogy lithatjuk, a blincselekmények
felderitését, a sértettek vagy elkovetSk személyének beazonositasat szolgdlja —, a vi-
selkedésalapii mesterséges intelligencia megoldast jelenthetne a rendvédelmi szer-
veknek, hogy egyes blincselekménytipusoknal, igy a lopasndl, rablasnél, nemi eré-
szaknal, gépjarmiifeltérésnél, betorésnél az elkovetsk viselkedését zart térben vagy
kozteriileten észlelje és a megfelel hatdsagot értesitse. Mindamellett akar a kihall-
gatasok, szembesitések vagy egyéb nyomozati cselekmények sordn az aprébb gesz-
tusokat, testbeszédet felismerje, ezzel segitse a rendvédelem munkajat. Ennek egyik
kétségtelen elénye lenne, hogy kisebb eséllyel lehetne a hatésagok éberségét kijat-
szani, ugyanakkor a folésleges riasztasok sem lennének kizarva, hiszen az emberi
szandékot kizarolag a betanitott mozdulatokbdl ismerné fel, a mogotte 1évé érzelmi,
gondolati tettet, cselekedetet nem lesz képes felismerni (példaul ki ne akart volna
mar valakit azzal meglepni, hogy hatulrél befogja a szemét vagy ijeszti meg viccb6l
a j6 ismerGsét az utcasarkon?!). Ugyanakkor a riasztas sordn kiildott felvételekbdl,
mivel ezek 4ltaldban csak pillanatok, a felesleges elfogasok szama is csokkentheté.

A viselkedésalapt biometrikus adatok a kovetkezok:

+ kéziras: irdskép, dinamika;

+ beszédhang;

« gépelési ritmus;

+ mozgas: jarasmad, a test helyzetének valtozdsai.?

Persze jogosan meriil fel a kérdés, hogy egy viszonylag néptelen kérnyezetben, ahol
az emberek mozgisa szépen kivehetd, mennyivel jelentene nehezebb feladatot egy
joval zsufoltabb teriilet?

Myo Thida és kutatétarsai két killonb6z6 modellezési technikat javasoltak az em-
beri tevékenység kimutatdsara és a tomegekben az egyes személyek nyomon ko-
vetesére. A zsufolt helyszineken 1évé, mozg6 személyek sajitos mozgasmintainak

Az Egyesiilt Allamokban a kinai és orosz arcfelismerd rendszerek alkalmazasit a kritikus infrastrukturalis
rendszerekben és a nemzetbiztonsagban 2019 éta tiltja a térvény. John Honovich: Ban of Dahua and Hikvision Is
Now US Gov Law. IPVM, 2018. augusztus 13.

2 Gérdonyi (2020): i. m.

Foldesi Krisztina: A biometrikus azonositdsi eljdrdsok alkalmazhatésiga a rendéri munkdban. Doktori értekezés.
Budapest, Obudai Egyetem, 2017. 70.
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megismerése érdekében az ugynevezett makroszkopikus modellezési technikat
alkalmaztak. Ez az ugynevezett elsé tipusa technika. A mésodik tipust technika
a mikroszkopikus modellezés, amely elsésorban a mozgé entitasok ugynevezett vi-
dedutjanak elemzésétdl fiigg. Ez a modellezési technika azonban megragadja a to-
megjelenetek normalis mozgdsat, de nem érzékeli az egyes személyek cselekedete-
inek részleteit.?®

A két médszer egytttes alkalmazdsa viszont a kirivé viselkedés, mondjuk egy
futballmeccs vagy tiintetés sordn, hatalmas segitséget jelentene a tomegverekedések
megel6zésére, akar a meccsek kozben, akar pedig azokat kéveten.

De nemcsak a tomegrendezvények vagy fizikai jelenlét dltal okozott veszélyekre
lenne képes felhivni a figyelmet, hanem a felhasznalék viselkedésére az online
térben, vagy akar a kockdzatos weboldalak kisz(irésére is.

4.3. A mesterséges intelligencia hazai jogszabdlyi hdttere

A mesterséges intelligencidval dsszefiiggésben a jogi szabalyozis még kidolgozas
alatt van. Ugyanakkor kétségtelen, hogy annak miel6bbi keretek k6zé szoritasa sur-
get$ probléma, hiszen nemcsak elényre lehet szert tenni altala, hanem visszaélé-
sekre is alkalmas lehet. A jogi szabalyozas mellett természetesen etikai kérdésekkel
is foglalkoznak mind az Eurépai Unié szervezetei, mind pedig a tagallamok jogal-
kotéi, kutatoi.

Az MI-felhasznalds jogi szabalyozottsaga mellett, az azt érintd, adatvédelmi kér-
désekkel kapcsolatban ki kell emelni a 2016-ban az Eurépai Unidban életbe lépett
Altalanos Adatvédelmi Rendeletet (General Data Protection, vagy roviden GDPR).
A GDPR fogalma szerint biometrikus adatnak mindsil egy természetes személy
testi, fiziol6giai vagy viselkedési jellemzdeire vonatkozé minden olyan sajatos tech-
nikai eljardsokkal nyert személyes adat, amely lehet6vé teszi vagy megerdsiti a ter-
mészetes személy egyedi azonositasat, igy példaul az arckép- vagy daktiloszképiai
adatot. Az arcot dbrazold fényképek kezelését nem sziikséges azonban szisztemati-
kusan kalonleges adatkezelésnek tekinteni, mivel azokra csak azokban az esetekben
vonatkozik a biometrikus adatok fogalommeghatdrozisa, amikor a természetes
személy egyedi azonositdsat vagy hitelesitését lehetévé tévé specialis eszkozzel ke-
zelik 6ket. Ez alapjan egy egyszer(, természetes személyt abrazolé fénykép még nem
mindsil biometrikus adatkezelésnek, azonban ha a fényképeket egy arcfelismerd
algoritmus kezeli, gy az mar biometrikus adatkezelésnek szamit.”* Ugyanakkor,
ahogy azt az adatvédelmi rendeletben is kiemelik: a személyes adat kiilénleges kate-
goria, és az ebbe a korbe tartozé biometrikus adatoknak a kezelése tilos, tekintettel
arra, hogy az alapvetd jogok és szabadsagok szempontjibodl a természetitknél fogva

23

Myo Thida et al.: A Literature Review on Video Analytics of Crowded Scenes. In Pradeep K. Atrey - Mohan S.
Kankanhalli — Andrea Cavallaro (szerk.): Intelligent Multimedia Surveillance. Springer, 2013. 17-36.
24 Kovacs Tibor — Miklés Gellért: A biometrikus adatok kezelésének jogi szabalyozasa. Hadmérnok, 14. (2019), 1. 8-16.
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kulonosen érzékeny személyes adatok egyedi védelmet igényelnek, mivel az érin-
tettek jogaira nézve a kezelésiik koriilményei jelentds kockazatot hordozhatnak.?

Az arcképelemzési adatbdzisrdl és az arcképelemz6 rendszerrdl sz6lo 2015. évi
CLXXXVIIIL. térvény Uj elemként jelent meg mind a magyar jogrendszerben, mind
a kozvéleményben. Ennek egyik alapja az arcképprofil-nyilvantartas. Alkalmaza-
sdnak szdmos célja van, egyrészt blincselekmények megel6zése, megakadalyozasa,
felderitése és megszakitdsa, az elkovetsk elfogasa és felelgsségre vondsa, masrészt
a biintetés-végrehajtasi intézetbe val6 befogadas sordn az elitélt és a fogvatartott
személyek azonositdsa, esetleg egyes személyek azonositasa, eltiint személyek fel-
kutatdsa. Tovabbi cél lehet a nemzetbiztonsagi szolgélatok egyes feladatai és a titkos
informaciégydjtés folytatdsdra, leplezett eszkozok alkalmazasara feljogositott
szervek tevékenységének tdmogatasa, tovabba nemzetbiztonsagi ellenérzés, felderi-
tési, nemzetbiztonsagi védelmi és elhdritdsi, informacidszerzési, nemzetbiztonsagi,
iparbiztonsagi, belsé biztonsdgi és blinmegel6zési ellendrzési feladataik tamoga-
tasa, az objektumok miiveleti védelme, esetleg rendéri intézkedéssel érintett szemé-
lyek személyazonossdganak megallapitasa, ellenérzése. Mindezeken kiviil a térvény
szamos egyéb mas célt részletez.?

Feltételezhetjiik, hogy egy olyan komplex rendszer, mint az all6képes arckép-
azonosité rendszer tul sok érzékeny adatot tarolhat, gytjthet az érintett szemé-
lyekrél, amelyek adatvédelmi aggilyokat eredményezhetnek. Tudni kell azonban,
hogy az NSZKK mindéssze harom metaadatot?” kezel a nyilvantartasokban levé
személyek arcképeivel sszefiiggésben: ez a sziiletési év, az illetd neve, illetve a kép
készitésének id6pontja. E harom adatra végezhetd el csak a szlirés is. A jogszeri-
séget hivatott szolgdlni az a tény, hogy a lehetd legkevesebb személyes adatot ta-
rolja a rendszer. Ugyanakkor biztositani kell azok atlathatésigit, valamint az em-
beri beavatkozis lehet6ségét. Utébbinak megfelel a két, egymads tevékenységétdl
fiiggetlen elemzé jelenléte, akik folytdn nem beszélhetiink kizarélag algoritmikus
alapon meghozott dontésekrél, hiszen az elemzett képek felilvizsgélatra kertilnek.
Fontos tudni, hogy az elemzd nincs tisztaban azzal, hogy kinek a képét és milyen
célbdl kell elemeznie, tovabb4 jelenteniiik kell minden olyan gyaniis tényezét, amely
az elemzés befolyasolhatésagat eredményezheti. Az arcképelemzé tevékenységet
egy specidlis, erre kialakitott elemzdhelyiségben végzik, amely a végz6 szerv egyéb,
jogszabdly altal elgirt feladatainak ellatasara szolgdlé mas objektumtdl fizikailag el
van kilénitve, tovabba sajat beléptetérendszerrel van felszerelve.?® Tovébbi bizto-
siték, hogy az adott képet automatikusan torli a rendszer az elemzés befejezése utan.

Az Eurépai Parlament és a Tanacs (EU) 2016/679. szamu Rendelete, a természetes személyeknek a személyes adatok
kezelése tekintetében torténé védelmérsl és az ilyen adatok szabad dramlasarél, valamint a 95/46/EK rendelet
hatélyon kiviil helyezésérél (dltaldnos adatvédelmi rendelet) Preambulum (2).

% 2015. évi CLXXXVIIL. térvény 3. § (3) bek.

A metaadat legegyszertibb definici6ja: adat az adatrél. Pontosabban, a metaadat irja le az adatot, azaz olyan
informaciokkal szolgél, mint tipus, hosszusag, széveges leirds és mas jellemzok. A metaadat valaszol az adat
felhasznal6inak a ki, mit, mikor, hol, miért és hogyan kérdésekre.

% 78/2015. (XIL 23.) BM rendelet 1. §.
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4.4. Jovobeli hasznositds

Magyarorszagon az 4lléképes arcképazonosité rendszer folyamatos fejlesztés alatt
all. Egyrészt szoftveres szempontbdl a rendszer iizemeltetdje dltal, masrészt gyakori
jelleggel fejlesztésijavaslatokat tesznek a Belugyminisztérium illetékes osztalyanak,
tdmogatva a rendszer miikodését. Az el6zetes képfeldolgozasi eljarasok tovabbi ki-
terjesztése — amelyek jelenleg kisérleti szakaszban vannak — szintén j6 lehetéségeket
kinalnak, de ezenkivil a szakérték szimos mds, az elemzés konnyitését és haté-
konysagat szolgil6 modszerek kifejlesztésén dolgoznak.?

Az MI altal biztositott arcfelismerési technolégia segit a csaldsokban
és szemeélyazonossdg-lopdsokban érintett gyanusitottak letartéztatdsdban is.
Az egynél tobb személyazonossiggal rendelkez6 személyek azonositisahoz elemezni
kell a vezet6i engedélyhez csatolt képet, és ssze kell hasonlitani azokat az egyéb
képekkel, amelyek mar szerepelnek az adatbdzisban. Ez olyan csal6k és személyi tol-
vajok azonositadsdhoz vezetett, akik ellopott személyazonossiggal vagy egynél tobb
engedéllyel manipuléljdk az adminisztraciét. Ez szintén hasznos abban, hogy a ra-
koncatlan soféroket tavol tartsak az uttdl, ndvelve a tobbi sofér és jarmi biztonsagat.
Amikor a vezet6i engedélyt visszavonjak, a soférnek nem szabad vezetnie. Olyan
technoldgiaval, mint a kamerak, a videdk és a kozosségi média, hatalmas mennyi-
ségli adat alapjan a mesterséges intelligencia észlelheti azokat a biincselekményeket,
amelyek egyébként észrevétlenek maradnanak, és hozzdjarulhat a nagyobb kézbiz-
tonsag biztositasdhoz az esetleges biincselekmények kivizsgalasaval, ezaltal novelve
a kozosség bizalmat a binuldozés és a buntetd igazsagszolgaltatas irdnt.

A folyamatosan megjelené innovativ technolégidk és moédszerek alkalmazasa
a rendészeti szerveknél is elengedhetetlen, de ugyanilyen fontos az arcképelemzé
rendszerek — jelen esetben az all6képes arcképazonosité rendszer — miikodésének
ismertetése, bemutatdsa, képzések biztositidsa az allomany részére. A hazai képzé-
seken tul az Interpol és egyes munkacsoportok altal folytatott, ezirdnyd oktatast
biztosité képzések, nemzetkézi kapcsolatok is meglehetdsen elényések lehetnek,
napjainkban pedig kifejezetten hasznosak, ahol a hagyomanyos biincselekmények
mellett egyre nagyobb szamban fordulnak el6 a szamitastechnikaval 6sszefliggs,
a kibertérben el6forduld biincselekmények is.

Az MI videé- és képalgoritmusok nemcsak bonyolult feladatokat képesek meg-
tanulni, hanem ki tudjak fejleszteni és meg tudjak hatarozni azoknak a sajat, fug-
getlen, komplex arcfelismerési jellemzéit és paramétereit. Ezeknek a feladatoknak
a teljesitéséhez, azon til, amit az ember figyelembe vehet, az algoritmusok képesek
megfeleltetni az arcokat, azonositani a fegyvereket és mds targyakat, és felismerni
olyan Osszetett eseményeket, mint példdul a balesetek és biincselekmények, le-
gyenek azok akar folyamatban lévsk vagy befejezettek.

2 Gérdonyi (2020): i. m. 31.
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Allaspontunk szerint a technolégia fejlédése nem megkeriilhet folyamat, azzal
egyitt kell élni, vele egyiitt kell fejlédni. Ahogyan a kérdéives kutatasbol is lesziir-
hetd, a rendvédelemben dolgozdk nagyobb része nem ismeri a mesterséges intelli-
genciat, ugyanakkor el tudna képzelni annak felhasznalasit a munkaja soran.

A tanulmanyban réviden felvillantottuk azokat a teriileteket, amelyeken az MI
segitené, de nem helyettesitené a rendvédelmi szervek munkdjit, mint a kézteri-
leti feladatokat ellaté rend6r munkéjanak segitése akar éjszaka vagy pedig nagyobb
tomegrendezvények sordn. A biintgyi feladatokban a digitalis nyomrogzitésben, bi-
zonyitékok rendszerezésében és értékelésében jelenthet segitséget, mindamellett,
hogy koltséghatékonyabb is, mint a szakérték dijanak megfizetése.
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ABSTRACT

Some Uses of Artificial Intelligence in Law Enforcement
Judit DOBO - Réka GYARAKI

We have all heard of artificial intelligence, but few realise how much it interweaves and
determines the technological development of our time. However, in addition to popular
economic and scientific interests, it is just as important for it to do useful service in the field
of public safety. At the same time the future use of Al will pose serious challenges to both law
enforcement and legislation. How can these challenges be dealt with will be a key issue for the
times to come.
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