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Biometrikus beszél6azonosité
rendszerek performanciaja
osszehasonlitasanak elmélete
és gyakorlata

FEJES Attila*

A biometrikus (automatikus) beszélGazonositds széleskérien alkalmazott
mind a hazai, mind a nemzetkézi kriminalisztikai gyakorlatban. A médszertan
nagy sebességgel, kivaléan automatizédlhaté adatfeldolgozasi lehetéségek-
kel rendelkezik, pontos és valid eredményeket szolgéltat. A biometrikus azo-
nositd rendszerek az 8sszevetett hangfelvételeken beszélSk azonossaganak
valészinlségét adjak meg. Egy rendszer performancidjanak meghatdrozasa-
hoz azonositasi matrixot kell el&éllitani, amely a valészinlségi értékeket tar-
talmazza. Tanulmédnyomban ismertetem a métrixok el8allitdsénak folyamatat
és szempontjait, az adatstruktira felépitését. 136 beszélé személy hangmin-
tajat hasznaltam fel, amelyeket kiilénb6z8 idSpontokban és eszkézdkkel rég-
zitettem. Az Oxford Wave Research Ltd. Vocalise és Phonexia biometrikus
azonosité rendszerekkel létrehoztam a matrixokat, illetve a match és non-
match adatokat, amelyeket a Bio-Metrics performanciamérd szoftverrel érté-
keltem ki. Az eredmények értékelése megmutatta, hogy a teljesitGképesség
meghatarozasahoz tébb tipusd kimenetet is fel kell hasznalni, nem elegendd
a leggyakrabban publikalt Egyenlé Hibaarany (EER) kézlése. A kézel 40 ezer
vizsgalt valdszinliségi érték elemzése alapjan a megadott rendszerek meg-
bizhatéan, megfelelS diszkriminativ erével képesek azonositani az egyezé,
és megkulénboztetni az eltéré személyeket.

Kulcsszavak: beszélGazonositas, hangbiometria, Likelihood Ratio (LR), perfor-
mancia, hibaardnyok

1. A beszél6azonositas alapjai

A beszéd alapjan torténd személyazonositds alapja, hogy nincs két, teljesen meg-
egyez6 fizikai és pszicholdgiai jellemzékkel rendelkez6 ember, akik ugyanazon szoci-
alis és tarsadalmi kornyezetben néttek fel, és akik beszédkészsége, nyelvhasznilata,
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kommunikacids képessége és szokasa teljesen megegyezik. Mivel a beszédprodukciét
fizikai és pszichikai adottsidgok, beszédképzési folyamatok, kiilsé hatdsok, tanult
szokasok hatarozzak meg, mindezek egybevigdsiga lenne ahhoz minimélisan szilk-
séges, hogy két kiilonb6z6 ember beszédprodukcidja teljesen egyezé legyen. Lehet-
séges, hogy a — remélhet6leg minél tavolabbi - jovében, amikor az emberi klénozas
valdra valik, a beszéd egyediségét meghatdrozé jellemzoéket majd djragondoljak, de
addig mondhatjuk, hogy még az azonos szociokulturalis kézegben felnétt egypetéji
ikreknek a beszéde is jol mérhetéen kiilénbozik, ahogy Kiinzel tanulmanyaban? ra-
mutatott az automatikus beszél6azonositas alkalmazisaval. Masrészt — csak elmé-
leti sikon vizsgdlédva — ha feltételezziik is a 100%-ban egyez6 anatémiai szerkezetet,
a beszédet meghatarozé tovabbi sajatossdgok nem lehetnek ugyanazok: példaul 4l-
taldnos miveltség, érdekl6dési kor, székincs, EQ- és IQ-hanyados stb., tehat csupa
olyan dolog, amelyet a beszélé szociokulturdlis kozege és sajit személyisége, képes-
ségei, nem utolsésorban érzelmei hatdroznak meg.

Az emberi beszéd variabilitdsa kovetkeztében nem vagyunk képesek egy hangot,
hangsort pontosan ugyanugy, mindenben egyezd paraméterekkel kiejteni (vagy pél-
ddul egy betiit, irdsproduktumot létrehozni) egy késébbi id6pontban - eltekintve
ennek statisztikai valészintiségétsl. Ezzel egyutt jelenleg még nem ismert, hogy a be-
széd mely paraméterei reprezentaljak pontosan az egyediséget, igy az azonositasi
eljaras sordn nem kulcsjellemzgdket® keresiink, amelyek egyezésége alitdmasztana
az azonossagot, hanem a beszédprodukcidk ésszehasonlitdsa térténik meg. Ez elvé-
gezhetd percepcids elemzéssel, akusztikai-fonetikai vizsgilatokkal és biometrikus
(automatikus) médszertan alkalmazasaval.

A percepcids elemzés soran a szakértd észleléses uton detektdlja a beszéd- és hang-
képzés egyéni jellemzoit (dallamvezetés, hangszinezet, beszédhibdk, megakadasje-
lenségek stb.) és a beszédben fellelheté nyelvhasznalati szokdsokat. Az akusztikai-
fonetikaivizsgalatok hangszinkép-6sszehasonlitds, ahangrél kulonboz6 algoritmusok
segitségével elkészitett gorbék és egyes jellemzsk adatainak 6sszehasonlitdsat tartal-
mazza. A biometrikus beszél6azonositds soran szamitégépes rendszer hatarozza meg
a beszél8k azonossaganak valésziniiségét a bemenetre dllitott hangfelvételek felhasz-
néldsaval.

Az els6 két részmodszertani elem rendkiviil id6igényes (két beszédprodukcié 6sz-
szevetése és elemzése minimum 8-10 munkadrat igényel), és a végeredmény figg
az eljaro szakért6 tudasitol, tapasztalatatol, értékitéletétsl — és a rendelkezésre 4116
eszkozrendszerétdl. A hangbiometria gyors (két személy esetében a valdszintiségi
értéket masodpercek alatt kiszamolja a rendszer), objektiv médszer: az eredmény
teljesen fuggetlen a szakért6tdl, barmikor reprodukélhaté. A hangbiometria alkal-
mazasival nagymennyiségi adatok feldolgozasat is elvégezhetjik, amely akkor va-
l6sul meg, ha egy vagy tobb személy beszédét tobb személy hangmintéjaval vetjitk

2 Hermann J. Kiinzel: Automatic speaker recognition of identical twins. The International Journal of Speech Language and

the Law, 17. (2010) 2. 251-277.
3 Gosy Maria: Fonetika, a beszéd tudomdnya. Budapest, Osiris, 2004. 273.
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Ossze, megvalositva az 1:N, vagy az N:N metédust. A biometrikus azonositds imp-
lementalhat6 Big Data technolégiai kérnyezetbe, igy a klasszikus, kriminalisztikai
esetpéldatodl eltéréen — amikor az 1:1 metédussal két beszédhang-mintat hasonlitunk
6ssze — alkalmazhaté szlir6-kutaté munkara, nagy rekordszamu adatbazisokban tér-
ténd keresésre.

2. A hangbiometria

A biometria az ember egyes fizikai vagy viselkedésbeli jellemzéit hasznalja fel sze-
mélyazonositas elvégzéséhez.* Ezek lehetnek példaul ujjnyomat, DNS, az irisz és a re-
tina egyedi mintazata, arc, jaras, gépelés, valamint a beszédhang. A kiilénb6z6 bio-
metrikus jellemzék egyedi mintdzatainak, tulajdonsigainak leképezése valtozatos
moédszerekkel valésul meg. A biometrikus rendszerek leképezik a beszéls beszédkép-
zésben részt vevd szerveinek (vokalis traktus) karakterisztikdjat és statisztikai mo-
dellt allitanak fel. Ez a technolégia kulonbozik az emberi hallas és beszédfeldolgozas
Osszetett eljarasatol, ami egyik részrél fizioldgiai folyamat, masrészt idegi-ingertileti
atvitelt kovetSen az agyi miikodés eredménye.®

Az emberi beszédhang esetében az elsé 1épés a jellemzékinyerés, ezt koveti a bio-
metrikus modell fel4llitdsa, majd matematikai-statisztikai médszerekkel a személy-
azonossag valdszintségének meghatirozisa. A GMM-UBM,® az x-vektor és az i-vektor
biometrikus motorral meghajtott rendszerek a jellemzékinyerés és a modellezés soran
a hangot milliszekundum nagysdgrendu részekre bontjik, és a beszédspektrumabdl
jellemzévektorokat allitanak fel, ezt kovetSen Score értéket hataroznak meg, ame-
lyeket a val6szintiségi szamitdsokhoz hasznalnak. Ujabb, néhany éve megjelent tech-
noldgia a hangbiometridban a mély neuralis hil6zatok alkalmazasa, amely napjaink
informéciétechnoldgiai vildganak egyik kulcsfogalmat, a mesterséges intelligenciat
hivja segitségil. A neuralis hil6zatok tanité algoritmusokkal (eljarasokkal) végzik
a valdszinlségi érték meghatarozasit, a technoldgia alkalmazasaval a biometrikus
beszéléazonositds teljesitéképessége varhatéan tovabb fog névekedni. Egy gondolat
erejéig emlitsik meg az automatikus beszédfelismerést, amely a biometrikus azonosi-
tasban alkalmazott fenti eljirdsokat hasznalja fel.” A beszédfelismerés egyre nagyobb
jelentéséget kap napjainkban, gondoljunk csak a virtudlis uigyfélszolgalatra, amikor
az ugyfél a telefonos tugyintézés egy bizonyos pontjaig csak szintetizalt beszéddel
taldlkozik, vagy a rendészeti szervek hangfelvételfeldolgozasi feladataira, amikor

¢ Anil K. Jain - Arun A. Ross — Karthik Nandakumar: Introduction to biometrics. London, Springer, 2011. 3.

Homayoon Beigi: Fundamentals of speaker recognition. London, Springer, 2011. 54.

Gaussian Mixture Model — Universal Background Model: a Gauss-eloszlast (normaleloszlast) segitségiil hivé maod-
szertan, amely mellett az azonosité rendszer egy tobb szaz éranyi beszédhang felhasznalasaval késziilt dltaldnos
héattérmodellt is tartalmaz. Ez utobbi nem keverendé 6ssze az egyes rendszerek dltal megkovetelt populacios adatba-
zissal, amelyet az elvégzendd azonositasi miveletben szerepl6 beszéd és a hangfajl atviteli csatornajanak megfelels
hanganyagok felhasznéldsaval kell konfiguralni.

Uday Kamath - John Liu — James Whitaker: Deep learning for NLP and speech recognition. Cham, Springer, 2019. 370.

Magyar Rendészet 2021/2. m



FEJES Attila: Biometrikus beszél8azonosité rendszerek performanciaja 6sszehasonlitasanak elmélete...

emberi kézremiikodés nélkiil kapjuk meg a hanganyag tobbé-kevésbé pontos széveges
leiratat.

A hangbiometridban az azonossag valésziniiségének kiszdmitdsahoz a Bayes-meg-
kozelités keretrendszerét hasznaljdk fel, amely a feltételes val6szintiség tételeként
ismert a matematikdban. A Bayes-tételbdl szarmazé Likelihood Ratio (LR) leegysze-
riisitve két valdszintiségi érték (probabilistic) hanyadosa: LR = p(E/H) / p(E/H)).
A képletben E a bizonyiték hangfelvételt (Evidence) jeloli, amely az ismeretlen be-
szé16 hangjat tartalmazza, p(E/H,) annak valészinilsége, hogy az ismeretlen sze-
mélytdl rogzitett hangfelvétel az ismert személytdl, p(E/H,) annak valdsziniisége,
hogy az ismeretlen személy hangfelvétele valaki mastél szarmazik. A H hipotézis
az azonossagot, a H, a kiilonbozéséget allitja. A Bayes-megkozelitésnek elénye, hogy
a bizonyiték (tébbnyire az a hangfelvétel, amelyen az ismeretlen beszéls hallhato,
és amelyen terhel$ adatok hangzanak el) stlya és a két valésziniiség (azonos-kiilon-
boz6) egyiitt értelmezhetd.®

A kriminalisztikdban az ismeretlen személytdl szdrmazé hanganyag keletkezhet
példaul telefonlehallgatds sordn, mig az ismert személytdl rogzitett hangmintat
gyakran a kirendelt hangtechnikai szakérté késziti el az eljarasba bevont személy,
gyanusitott kozremiikodésével.

A Likelihood Ratio® fogalma a szakért6i bizonyitas sordn jél alkalmazhato, nem igé-
nyel kiilongsebb matematikai-statisztikai ismereteket, egyszer(, dttekinthet6 médon
értelmezhetdk vele a valésziniiségi értékek. Az LR elméleti minimuma a nullat soha
nem éri el, hiszen egy tort nevezdjében nem szerepelhet zéré érték. A maximuma
alegtobb biometrikus azonosité rendszer esetében 10 millidrd, nem fiiggetleniil attol,
hogy jelenleg kozel 8 millidrd ember él a Foldon. Az LR kozépértéke 1, amennyiben
a képletben szereplé két valészinlségi érték megegyezik, ebben az esetben a beszélék
azonossaga nem bizonyithatd, de nem is zarhat6 ki. Megjegyzendd, hogy az azonosi-
tasi eljardsok sordn nem ritka a 10 millidrd maximumérték, mig az LR = 1 adat, habar
elméletileg lehetséges, a gyakorlatban nagyon kicsi gyakorisdggal fordul csak el8.

A Likelihood Ratio értelmezése a kovetkezd, a Batvox 4.1 verziészamu biomet-
rikus beszél6azonosité rendszerével késziilt 4brival szemléletesebbé tehet. A képen
a 016 jelzésti néi beszéls GSM-csatornan rogzitett hangfelvétele (ismeretlen személy)
és ugyanezen beszélé hangszakért6i mintavételi munkaallomdssal régzitett hang-
mintaja dsszevetésének eredményei lithatéak. Az Y-tengelyen a valésziniiségi, X-ten-
gelyen a Score érték van jelélve. Ahogy kordbban emlitettiik, a Score érték a kulcsa
a biometrikus azonosité rendszer miitkodésének, amelynek kiszdmitdsdhoz hasznalt
moédszerek elmélete ismert, azonban az, hogy a jellemzdékinyerést és a modellalkotast
pontosan milyen jellemz&k felhasznédldsaval és algoritmussal végzi a szoftver biomet-
rikus motorja, a fejleszték Black Box'°-ként kezelik.

8 Craig Adam: Mathematics and statistics of forensic science. Chichester, Wiley-Blackwell, 2010. 286.

Ramos, Daniel - Juan Marorias — Alicia Lozano-Diez: Bayesian strategies for likelihood ratio computation in forensic voice
comparison with automatic systems. Madrid, 2017.

Black Box: itt a fejleszté altal ipari titokként kezelt szamitési eljaras.

Magyar Rendészet 2021/2.



FEJES Attila: Biometrikus beszél8azonosité rendszerek performanciaja 6sszehasonlitasanak elmélete...

Az 1. abran bal oldalon lathat6 a populdciés adatbazis haranggérbéje (Gauss-
eloszlas), amely a ,valaki mas” beszélék csoportjat reprezentdlja. Az ismert személy
hangmintéja alapjan generalt Gauss-gorbe és hisztogramok jobb oldalon helyezkednek
el. Az ismeretlen beszélé hangfelvétele (bizonyiték) alapjan készilt egyenes és a két
Gauss-gorbe metszéspontjai és értékei hatarozzdk meg az azonossdg val6szintségét.

MIC_F_016_2_min - GSM_01_F_016_1_min
Inter: 4.73E-11
Intra: 0,092
Scora1 6:761
(R 1.633€9

populéciés adatbazis Gauss-gdrbe

ismert személy haranggorbéje

AGNITIO
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1. dbra: Beszél6k azonossdgdnak dbrdzoldsa LR-grafikonon. Forrds: a szerzd szerkesztése

A Batvox szoftver annak valésziniségét, hogy az ismeretlen beszélg hangfelvétele
az ismertt6l szarmazik, Intravariabilitisnak (Intravariability) nevezi, a kulénbo-
z6ség valészinlségét pedig Intervariabilitdsként (Intervariability) jeloli. A grafi-
konon az ismeretlen beszélé hangfelvétele alapjan készilt egyenes a populicids
adatbazis haranggorbéjét nagyon kis szamértéknél metszi, ennek megfelel6en csak
4,73 x 101*(0,0000000000473) annak a valészintisége, hogy az ismeretlen hangfel-
vétel valaki mastol szarmazik, mig az azonossag valdszintisége ennél kilenc nagysag-
renddel nagyobb (0,092). A két érték hanyadosa a Likelihood Ratio, amelynek értéke
1,633E9 (1,633 x 107). Ez az LR adat azt jelenti, hogy egymillidrd-hatszdzharmincmil-
liészor valdszintibb, hogy az ismeretlen és az ismert beszédhang azonos, mint hogy
kilénb6z6 személytdl szarmazik.
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MIC_F_016_2_min - GSM_01_F_017_1_min
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2. dbra: Beszélok kiilonbozdségének dbrdzoldsa LR-grafikonon. Forrds: a szerzd
szerkesztése

Az 1. dbra magyarazatanak megfelel6en lathaté, hogy a 2. dbrdn a bizonyiték zold
szinl egyenese nagyon kis értéknél metszi az ismert személy hangja alapjan készitett
Gauss-eloszlast, mig a kilénboéz6séget reprezentalé piros haranggorbét ehhez képest
tobb nagysagrenddel nagyobb val6sziniiségnél keresztezi. Ez azt jelenti, hogy csak
0,0003703-szor (3,703 x 10™) valészintibb, hogy a két beszéd azonos, mint hogy ku-
16nb6z6 személyhez tartozik.

Az LR-eredmények tizes szdmrendszerben torténd értelmezése aszimmetrikus
skalat eredményez, hiszen a kiillénboz6séget 0-ndl nagyobb, de 1-nél kisebb szi-
mokkal reprezentilja, mig az azonossigot 1-t6l egészen 10 milliardig tart6 (10 nagy-
sagrenddel nagyobb) értékekkel fejezi ki. A megoldas az adatok konverzidja 10-es
alapt logaritmus kiszdmitdsédval, ahol az LR = 1 kézépérték 0-at (LLR = 0) vesz fel igy
az azonossdg 0-10 kozott, mig a kulonbozbség, ezzel szimmetrikusan, -10-0 inter-
vallumban abrazolhaté.
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3. A performancia

Egy biometrikus beszél6azonosité rendszer performancidjanak meghatarozasihoz
N:Nmetddus szerint szitkkséges 6sszehasonlitaniahangmintdkat. Ehhez egy beszél6tél
két kiilonbozé idépontban régzitett mintdkat hasznalunk fel, és minden személy
GSM-mintajit 6sszevetunk minden beszélé studiémikrofonos hangfelvételével. Jelen
tanulmanyomban 136 néi beszél4 hangfelvételeit haszndltam fel, amelyek kalonb6z6
idépontban és eltér eszkozokkel késziltek. A mérés soran 136 x 136 db (18 496) adat
keletkezett, amelyekb6l 136 db az azonos beszélsk (SS),** 18 360 a kiilonb6z6 beszélék
(DS)*? sszevetésének eredményeit mutatja. A mintit adé személyekkel 10-15 perces
spontan beszélgetést folytattam le, a hanganyagot GSM-csatornan és studiétechnikai
eszkozokkel rogzitettem. A GSM-felvételek modellezik az ismeretlen beszélé mintait,
mig a MIC jelzéstiek a hangszakérté 4ltal felvett (ismert személytdl szirmazd) hang-
mintat jelképezik, ezeket 2 perces hosszisaguira editaltam. Az automatikus azonosité
rendszerek kimenetén tébbféle médon jelennek meg a valészintiségi értékek, ame-
lyekbél kettét a kovetkezé két abra mutat be. A 3. dbran a mobiltelefonos felvételek,
a 4. dbran a studiémikrofonos mintak szerint vannak listdzva az eredmények.

BIOMETRIC_SCORE 'AUDIO_SEGMENT_ORIGIN | SPEAKER_ID MIC_001
762934 GSM_01_F_001_1_min.wav MIC_F_001_2_min File name Speaker LLR Quality
414141 GSM_01_F_001_1_min.way MIC_F_111_2_min GSM_01_F 0011 minwav 6.22 100,00%
3,96426 GSM_01_F_001_1_min.wav MIC_F_099_2 min G5 01 F 000, 1. i wav |1.84 £5,00%
3,8505 GSM_01_F_001_1_min.wav MIC_F_025_2_min - 2
3,7608 GSM_01_F_001_1_min.wav MIC_F_116_2_min GSM_01_F_099_1_min.wav 0.16 100,00%
3,64059 GSM_01_F_001_1_min.wav MIC_F_078_2_min GSM_01_F_116_1_min.wav 0.13 100,00%
3,34572 GSM_01_F_001_1_min.wav MIC_F_009_2_min GSM_01_F_123_1_min.wav -0.29 100,00%
3,23954 GSM_01_F_001_1_min.wav MIC_F_108_2_min GSM_01_F_093_1_min.wav -0.34 100,00%
3,07506 GSM_01_F_001_1_min.wav MIC_F_093_2_min GSM_01_F_111_1_min.wav -0.52 100,00%
3,01125 GSM_01_F_001_1_min.wav MIC_F_003_2_min GSM_01_F_015_1_min.wav -0.58 85,00%
2,94585 GSM_01_F_001_1_min.wav MIC_F_039_2_min GSM_01_F_078_1_min.wav -0.63 88,00%
27 o0 s WE S o o1 ot e 070 amors
2,8877 GSM_01_F_001_1_min.wav MIC_F_044_2_min G5M_01_F_052_1_min.wav |-1.03 87,00%
2,85289 GSM_01_F_001_1_min.wav MIC_F_015_2_min GSM_01_F_089_1_min.wav -1.28 100,00%
2,81896 GSM_01_F_001_1_min.wav MIC_F_035_2_min GSM_01_F_108_1_min.wav -1.45 100,00%
2,79769 GSM_01_F_001_1_min.wav MIC_F_058_2_min GSM_01_F_132_1_min.wav -1.48 95,00%
2,74169 GSM_01_F_001_1_min.wav MIC_F_007_2_min GSM_01_F_006_1_min.wav -1.57 89,00%
2,69781 GSM_01_F_001_1_min.wav MIC_F_123_2_min GSM_01_F_056_1_min.wav -1.59 6,00%
2,63162 GSM_01_F_001_1_min.wav MIC_F_132_2_min GSM_01_F_031_1_min.wav -1.66 85,00%
2,56246 GSM_01_F_001_1_min.wav MIC_F_105_2_min GSM 01 F 014 1 min.wayv -1.85 86,00%
2,568 G5M_01_F_001_1_min.wav MIC_F_080_2_min GSM_O1_F 098 1 _minwav |-1.95 100,00%
2,51681 GSM_01_F_001_1_min.wav MIC_F_050_2_min . &
2,51359 GSM_01_F 001_1_min.wav MIC_F_119 2 min GSM_01_F 083 1_min.wav |-2.02 100,00%
2,48804 GSM_01_F_001_1_min.wav MIC_F_017_2_min GSM_01_F_105_1_min.wav -2.49 100,00%

3. dbra: Nuance Forensic rendszer kimenete.

4. dbra: Phonexia rendszer kimenete.

Forrds: a szerzé szerkesztése Forrds: a szerzé szerkesztése

1 $S: Same Source.

12 DS: Different Source.
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A performancia meghatarozdsahoz két ut kindlkozik: az egyik, hogy kiilon adat-
alloményba vélogatjuk le a Same Source és a Different Source eredményeket, a mdsik
pedig, hogy azonositdsi méatrixot hozunk létre. A késébbiekben lathatjuk, hogy
mindkét médszer egyiittes alkalmazdsa lehet a célravezetd kiilénbozé rendszerek
esetében. Az 5. dbra tablazatdnak az els6 sora és az els6 oszlopa egyarant emelkedd
sorba rendezve mutatja az eredményeket, igy az SS értékei jol lithaté médon kilonit-
hetéek el a DS adataitol.

GSM_F 001 GSM_F_002| GSM_F_003| GSM_F_004, GSM_F_005, GSM_F_006/GSM_F_007, GSM_F_008|GSM_F_009| GSM_F_010,GSM_F_011/GSM_F_012|
MiIC_F_0013, 8 -6,404308 o571 -4,305273 77 -4,94654 | Z9/A55144  7,27875 9
MIC_F_002, -1,94110 -2,08267 -1,365276 -1,780133 -0,981464 0,6605574 -3,030735 -2,957029 -2,320178 -2,932884
MIC_F_003 -0,014121 -4,234293|[4,9746865| -2,104439 -3,244066 -2,999837 -2,632228 -4,96184  -50665 -2,113422 -3,038802 -3,787259
MIC_F_004 -2,521695 -2,104469 < 2,490925 -1,041065 -2,151039 -2,421919 -3,495229 -2,414598 -3,37573
MIC_F 005 -1,71472 -2,472524 -2,84716 -2,433587 2,057142
MIC_F_006 -1,101845 -0,956672 0,8355022 -2,933733 (177 ] 9907 -1,655297 -0,903596 -0,077421 -2,32727 -0,659066
MIC_F_007, -0,530777 -0,477965  -0,5919 -2,706162 -1,855861 /4630429 -1,386486 -2,445868 0,3516481 -1,468388 -1,389002
MICF 008 -2,88746 -1,392678 -2,653148  -3,0169 -3,963893 -2,074154 2,973053 | 5,6165008] -2,671768 -2,866815 -2,005771 -2,966912
MIC_F_009, 0467795 -2,347728 -2,51172 -3,42797 -1,51391 -2,575618 -1,76014 -3,325982 || -3,603775 -3,069445 -3,911537
MIC_F_010, -2,413283 -2,113661 -0,437073 -1,751477 -2,053038 -1,736337 -2,228704 -2,964136 -2 328125f3;,01~14~2r21 2,577815 -2,644377
MIC_F_O11, -1,446306 -2,214704 -1,506418 -0,79294 -0,522184 -1,281596 -1,258904 -2,92001 -2,047616 -2,478049| 1,8487724| -1,800614
MIC_F_012 -0;668222 -1,701535 -2,36222 -2,064566 -1,829699 -1,045754 -1,515759 -2,162917 -2,371695 -0,216522 -2,735535| 3,0663582]

-2,328566 -3,361143 -1,383492 0,8471985 -3,065756 -0,479022

>

5. dbra: Azonositdsimdtrix-részlet. Forrds: a szerz6 szerkesztése

Megjegyzendd, hogy egyes rendszerek képesek a teljes azonositdsi matrixot el6alli-
tani (példdul Vocalise), illetve ezek koziil egyes tipusok (példaul Batvox) a tablazatot
csak részenként képesek generalni - kisebb szdmitasi kapacitdsuk miatt —, igy ezekbdl
egyenként szitkséges a teljes matrixot létrehozni. Egy téblizatkezel6 programban
célszertien alkalmazott feltételes formazas eszkoztarral megjelenitett azonositdsi
matrix tovabbi elénye, hogy a tobb, mint 18 ezer darab valdszintiségi adat eltérései,
az SS- és DS-eredmények struktirdja megjeleniti a téves elfogaddsok vagy a hibas el-
utasitdsok el6fordulasat és mértékét.

A biometrikus beszélfazonosité rendszerek - ahogy a fentiekben ismer-
tettitk — az eredményeket nem bindris formaban (azonos-kiilénb6z6), hanem nume-
rikus médon fejezik ki, amely adatok a beszélék azonossaganak valdsziniiségét mu-
tatjik meg. A hibaarany értelmezéséhez négy alapfogalmat kell bevezetniink.

Kiiszobszint: az a valésziniiségi érték, amely alatt kilonbozének, illetve amely fe-
lett azonosnak valdszintsitjitk a beszéléket, akiktél a hangminta szarmazik.

False Accept Rate (FAR): téves elfogadas ardnya, amikor kiilénboz6 személyek
valdsziniségi értéke a kiiszobszint feletti adatot vesz fel, igy a beszéléket — hi-
bésan — azonos személynek mindsithetjiik.

False Reject Rate (FRR): téves elutasitds ardnya, amikor azonos személyek valo-
szinliségi értéke a kuszobszint alatti adatot vesz fel, igy a beszélgket — hibasan - ki-
16nb6z6 személynek mindgsithetjiik.

Equal Error Rate (EER): az a pont, ahol az FAR és az FRR megegyezik.

Az LR =1 (LLR = 0) kozépértékek elméletiek abban az értelemben, hogy a gyakor-
latban kiiszobszintként més értéket hatarozunk meg. Ez abbdl adédik, hogy minden
automatikus azonosité rendszer hibaarannyal dolgozik, igy el6fordul, hogy kulonboszé
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személyeknél az LR = 1 értéknél magasabb, vagy azonos személyeknél alacsonyabb
valésziniiségi adatot kapunk. A biometrikus beszéléazonosité rendszerekkel meglévé
tobb mint 10 éves gyakorlati tapasztalataim és kutatdsaim azt mutatjik, hogy a téves
elfogadas vagy elutasitas donté részben akkor kovetkezik be, ha a vizsgalati anyag
mindsége vagy a nettd beszédhossz alacsony (de még megfelel a kritériumoknak).
A beszédérthetSséget csokkentd jelenségeket (zaj, torzitds, egyéb, példaul alacsony
dinamika, jelszint) nem tartalmaz6 hanganyagokon, amelyeken a nett6 beszédhossz
legalabb tobb percnyi hosszisiga és a beszélé érthetéen, a természetes human be-
szédprodukciénak megfeleléen kommunikal, csak elvétve fordul els a két hiba vala-
melyike. Rdadasul a hibas elé6forduldsok esetében a val6szintiségi érték a téves elfo-
gadds és az elutasitas esetén is a nulla LR-értékhez kozelit, maximum 2 nagysagrendi
szérassal. A hibaardnyok grafikus dbrdzoldsa és az EER értelmezése a 6. dbran lathato.

>
4
g
14
<
<
m
Els

KUSZOBSZINT
ERZEKENYSEG

6. dbra: A kiiloinbiézé hibaardnyok értelmezése. Forrds: a szerzd szerkesztése

A grafikonrél leolvashaté, hogy ha néveljitk a kiiszébszintet, csékken a téves elfogadds
aranya, hiszen minél nagyobb a valdsziniségi eredmény (és a kiiszobszint), annél biz-
tosabb, hogy a rendszer helyesen azonositotta az egyezé személyeket. Ugyanigy, ha
csokkentjiuk a kiiszobszintet, a téves elutasitds ardnya is csokken, mert az eredmé-
nyek alapjan egyre tobb beszélét fogunk helyesen kilénbézének minésiteni. Mind-
ezekbdl kovetkezik, hogy a kiiszobszint médositdsaval az FAR és az FRR egymassal
ellentétes irdnyban viltozik, igy a két hibaarany kézlése 6nmagaban nem ad teljes
képet a rendszer pontossigardl, ehhez az EER meghatdrozasa szikséges.

4. Mérési eredmények

A biometrikus rendszerek performancidjanak meghatarozasihoz 136 néi és férfi
beszélé két killonboz6 idépontban és csatorndn rogzitett, spontdn beszélgetést
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tartalmazé hangmintdit hasznaltam fel. A mintakat 30, 60 és 120 mdasodperces hosz-
szusdguakra vigtam azért, hogy az eredmények a beszédhossz fuggvényében is ele-
mezheték legyenek.

Elsé 1épésként az FAR (X-tengely) és az FRR (Y-tengely) hibaaranyok egytttes &b-
razolasat mutatd Detection Error Trade-off (DET) gérbéket vettem fel, amelyekrél le-
olvashat6 az EER értéke. A DET-grafikonon a nagyobb pontossagu (kisebb hibaardny-
nyal dolgozé) rendszer gérbéje a zéré ponthoz kozelit, ettél tavolodva a pontossag
csokken. A pontokkal és egyenesekkel abrazolt gérbe a 120, a csak pontokkal megje-
lenitett a 60 és a folytonos egyenes a 30 méasodperces hangfelvételek 6sszevetésének
eredményeit dbridzolja. Az EER-eredmények a kovetkezsek:

30 masodperces hangfelvételek: 3,5171%,

60 mdsodperces hangfelvételek: 2,2522%,

120 méasodperces hangfelvételek: 1,3072%.
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False Acceptance Rate (FAR) %
30sec- FAR vs FRR 60 sec- FAR vs FRR 120 sec- FAR vs FRR
(FAR%,FRR%): (1,6,48) (0,1, .. (FAR%FRR%): (1,3,68) (0,1, _ . (FAR%,FRR%): (1,1,47) (0,1,
= 14,81) (0,01, 39,39) 17,88) (0,01, 42,03) 14,21) (0,01, 35,41)
EER=3,5171% EER =2,2522% EER =1,3072%

7. dbra: DET-gorbék kiilonbozd hossziisdgu felvételek esetén. Forrds: a szerzd szerkesztése

A DET-grafikon j6l vizualizdlja az egyez6 beszélék kilénféle médon moédositott
(hossz, jelszint, zajszint stb.) felvételeinek, vagy eltéré biometrikus azonosité rend-
szerek 6sszehasonlitasi eredményeit a hibaarany fuggvényében. Ugyanakkor az EER
meghatarozasa ez esetben nem pontos, mivel fix rogzitési FAR-értékeknél értelmezi
az FRR hibaardnyt. A DET-grafikonon az FAR harom értéken van rogzitve, ezek: 1,
0,1, 0,01. A 30 masodperces felvételeknél igy, amikor az FAR = 1, akkor az FRR = 6,48,
haaz FAR = 0,1, az FRR = 14,81 és az FAR = 0,01 esetén az FRR = 39,39. A DET-gorbe
kiviléan hasznalhat6 kiillonb6z6 tipusu rendszerek 6sszehasonlitdsira, vagy jelen ta-
nulmdany eredményeinek elemzésére, de nem ad teljes képet.

Magyar Rendészet 2021/2.



FEJES Attila: Biometrikus beszél8azonosité rendszerek performanciaja 6sszehasonlitasanak elmélete...

Az EER preciz meghatarozdsahoz az FAR és FRR hibaardnyok gérbéinek felvétele
(és folytatolagos dbrazoldsa) sziikséges, amelyek metszéspontja megmutatja a pontos
értéket, amely a kovetkez6 dbrakon lathatd, sorrendben a 30, 60 és 120 méisodpercnyi
hosszu f4jlok esetében.

100
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Error (%)

40

7,362
1,401E-45

20

-8 4,8 -1,6 1,6 4,8 8
Threshold

=== 30sec-FRR === 30sec-FAR ="== 60sec-FRR === 60sec-FAR === 120sec-FRR 120 sec - FAR

Cllr  30sec-0,3393 60sec-0,3488 120 sec-0,3564

8. dbra: EER dsszesitett, pontos adatai 30, 60 és 120 mdsodperces felvételek esetén. Forrds:
a szerzd szerkesztése
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9. dbra: EER pontos adatai 30 mdsodperces felvételek esetén. Forrds: a szerzd szerkesztése
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10. dbra: EER pontos adatai 60 mdsodperces felvételek esetén. Forrds: a szerzd szerkesztése
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11. dbra: EER pontos adatai 120 mdsodperces felvételek esetén. Forrds: a szerzd
szerkesztése

A performancia meghatarozasahoz tovabbi informaciékat szolgdltat a 12. dbréan lat-
haté Receiver Operating Charasteristic (ROC) Plot abrazolas, amely a téves elfogadds
és a helyes elfogadas aranyat (True Acceptance Rate — TAR) 4brazolja a koordinata-
rendszerben.
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12. dbra: ROC-gorbe 30, 60 és 120 mdsodperces felvételek esetén. Forrds: a szerzd
szerkesztése

Itt az X-tengelyen dbrazolt FAR lesz a vivé (Receiver) adatsor — amely tipikusan loga-
ritmikus, igy skalazasa killonbozik az Y-tengelyétdl —, és amelynek értékeinél a helyes
elfogadas aranyat (TAR) dbrazoljuk. Minél kézelebb van a ROC-gérbe a zéréhoz, annal
pontosabbnak mingsithetd a mérési menet vagy az azonosité rendszer (amennyiben
ezek 6sszehasonlitdsa a cél).

A fenti méréseket a Vocalise rendszerrel végeztem el, amely nem LR valdszintiségi
értékkel, hanem Score pontszammal mutatja az §sszevetett beszélgk azonossidganak
valdsziniiségét. A performancia meghatarozasahoz hasznilt Biometrics szoftver
alkalmas Score és LR-adatok elemzésére egyarant, azonban figyelembe kell venni,
hogy a Cost Log Likelihood Ratio (Cllr) csak LR-eredmények esetében ad pontos értéket.
A Cllr értéke a rendszer pontossdgat mutatja meg, altaldnosan elfogadott, hogy egy
jol miik6do szoftver esetében a Cllr < 0,2." Lathato, hogy a fentiekben ez a kritérium
nem teljestil, mivel nem LR-adatokkal dolgoztunk, ugyanakkor a Cllr-min egy alkal-
mazhat6 mérészam a diszkriminativ erd jelzésére. Ez a jellemzé megmutatja, hogy
a rendszer a két hipotézis (HO0-azonossag, H1-kiilonb6zsség) kozott milyen erével
tud kiilonbséget tenni. Alacsony diszkriminativ erd esetén példaul 1:N 6sszehason-
litdsban az elsé helyen 4116 Same Source értéke és a tobbi Different Source adat ko-
zott kicsi a killonbség. Minél kisebb a Cllr-min, annél nagyobb diszkriminativ erével

13 Daniel Ramos — Rudolf Haraksim — Didier Meuwly: Likelihood ratio data to report the validation of a forensic finger-

print evaluation method. Data in Brief, 10. (2017), 2. 75-92.

14 Massimo Tistarelli — Christophe Champod: Handbook of biometrics for forensic science. Cham, Springer, 2017.
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rendelkezik a rendszer. A kévetkezé tabldzatban a fenti mérés tovabbi eredményeit
talaljuk.

1. tabldzat: A Vocalise szoftver eredményei alapjdn szdmitott jellemzék kiilonbiézé
hosszusdgi felvételek esetében. Forrds: a szerzg szerkesztése

HO atlag H1 atlag HOszéras H1széras Cllr-min
30 sec 4,086518 -1,170386 1,245846 1,388363  0,090828
60 sec 4,37253  -1,091934  1,205438  1,389762  0,056511
120 sec 4,578468 -1,043887  1,198233 1,395037  0,037457

A tablazatban szereplé HO és H1 hipotézisek Score atlaga kozotti kilonbségek nem
mondhatéak jelentésnek, rdaddsul a harom kiillonb6z6 hossziisagi vizsgalati anyagok
esetén az értékek nagyon kozel vannak egymadshoz. Ez azt jelenti, hogy a rendszer at-
lagos eredményeire nincs nagy hatassal a vizsgalati anyagok hossza (amennyiben azok
30 és 120 masodperc kézott helyezkednek el), ugyanakkor ez az atlag nem nyujt rész-
letes képet arra vonatkozdan, hogy egy-egy Score érték 6nmagaban az azonossagot
vagy a beszélgk killonbozéségét valdszinisiti-e. Ezt tdmasztjdk ald a hipotézisen-
kénti szorasértékek,'® amelyek szintén egymashoz kozel helyezkednek el. A téblazat
Cllr-min értékei ugyanakkor megmutatjak, hogy minél hosszabb a vizsgalati anyag,
anndl jobb a rendszer diszkriminativ képessége, igy a mérési menetenként 18 496 db
Score adat attekintése nélkil mondhatjuk, hogy a kiilonbség a HO és H1 hipotézisek
adatai kozott jelentésnek mondhaté.

A 13. 4bran a Phonexia azonosité rendszer LR-értékei alapjan késziilt Tippet Plot
grafikonokat lithatjuk kaloénboz6 hosszusagu felvételek 6sszevetése esetében. A Pho-
nexia szoftvere mély neuralis halézatd biometrikus motorral dolgozik, LLR-adatokkal
is reprezentélja a beszél6k azonossaganak valdszintiségét (Az LLR-bdl egyszeri hat-
vanyozassal képeztem az LR-adatokat). A Tippet Plot egy kumulativ valdszintiségi el-
oszlas diagram, amely a HO és H1 hipotézisek eloszlasat abrazolja meghatdrozott (itt
LR = 1) értéknél. A két hipotézisgorbe kozotti tavolsdg a rendszer teljesitményét jele-
niti meg, lathaté, hogy mindharom hossznal a HO 100%, ez azt jelenti, hogy minden
Same Source adat nagyobb volt, mint LR = 1, tehat a rendszer helyesen azonositotta
be az egyez6 beszéléket. Ugyanakkor a H1 gérbék az LR = 1 érték egyenesét nem null-
pontban metszi, ez pedig azt jelenti, hogy a jelolt szdzalékértékekben el6fordult LR =
1-nél nagyobb adat kiulénboz6 beszélék esetében, amely tény a téves elfogaddst rep-
rezentalja. Megfigyelhet$ a diagramon, hogy a téves elfogadasok adatai alacsonyak,
és a zold egyenestdl kis tavolsdgra mar eléri a zér6t mindhdrom H1 gorbe, igy a téves
adatok kozel helyezkednek el az LR = 1 értékhez. A 14-16. dbrdkon a kilénb6z6 hosz-
szusagu vizsgalati anyagok alapjin elkészitett Tippet Plot gorbéket lathatjuk hossz
szerint egyenkénti dbrdzolasban.

15 Szoras: az értékek atlagos eltérése az atlagtol.
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13. dbra: Tippet Plot adatai 30, 60 és 120 mdsodperces felvételek esetén. Forrds: a szerzd
szerkesztése
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14. dbra: Tippet Plot adatai 30 mdsodperces felvételek esetén. Forrds: a szerzd szerkesztése
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15. dbra: Tippet Plot adatai 60 mdsodperces felvételek esetén. Forrds: a szerzd szerkesztése
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16. dbra: Tippet Plot adatai 120 mdsodperces felvételek esetén. Forrds: a szerzd

szerkesztése

A Tippet Plot gérbéje lathatéva teszi a HO hipotézis LR-értékeinek nagysigrend sze-
rinti megoszlasit (jobb oldali gérbék): minél nagyobb a hossz, annal nagyobb a ma-
gasabb LR-értékek el6fordulasdnak ardnya. Az LR-eredmények alapjan szamitott jel-
lemzgk a 2. tabldzatban lathatok.
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2. tdbldzat: A Phonexia szoftver eredményei alapjdn szdmitott jellemzék kiilonbézd
hosszusdgu felvételek esetében. Forrds: a szerzd szerkesztése

HO atlag H1 atlag HO szoras H1 széras Cllr
30 sec 47820 210 14,15365 277158 500 840,8036 0,15749
60 sec 132472500 16,39306 681993900 872,3867 0,17407
120 sec 405481 400 37,13468 2159151000 2655,7100 0,18677

A 2. tébldzatban lathatéan mar mas az adatok struktiraja a Score eredmények alapjan
szamitotthoz képest, amelyet az 1. tdblazatban lathattunk. Itt a HO atlag kozel egy
nagysagrenddel to6bb a 2 perces felvételek esetén a fél percesekhez viszonyitva, amit
a HO szdérasa is jol demonstrdl. Nincs ilyen nagysdgu kiilonbség a H1 adatai esetében,
azonban itt is lithatd, hogy jelent8sen né a szérds és az atlag is a hanganyag hosz-
szanak novekedésével. Ugyanakkor a Cllr értéke kozott nincs nagy killénbség, ami
azt mutatja, hogy a rendszer ,biztos kézzel” (jelentés diszkriminativ erével) képes
az azonos beszél6k eredményeit a killonbozsktdl elvalasztani.

5. Konkluzié

A biometrikus azonosité rendszerek teljesitményének kifejezésére sokszor csak a hi-
baaranyt jelenitik meg a sziik szakértdi kozosségen kiviil. Ez leegyszerisiti a hang-
biometria technolégiajaval szemben tidmasztott mindségi kovetelményeket, és sem-
miképp sem fejezi ki a performancia széleskoriien értelmezett jellemzgit. Az FAR-,
FRR-, EER-hibaardnyok informativak és jol értelmezhet8k, ugyanakkor ezek mellett
sziikséges vizsgdlni az atlag, szérds, Cllr, Cllr-min eredményeket. A hibaardnyok
grafikus dbrazolasa szintén jol demonstrélja a téves elfogadas/elutasitas eloszlasat,
ugyanakkor sziikséges ezek mellett a ROC- és a Tippet Plot-gérbék felvétele is.

A tanulmanyban a 136 beszélé hangmintdit felhasznalva megéllapithato, hogy
az EER-hibaarany a vizsgélati anyag hosszéaval forditottan ardnyos. Ez tovabbi kuta-
tasokat tesz szitkségessé annak meghatarozasihoz, hogy a magyar nyelven beszélék
hangfelvételei vonatkozasdban mi a minimalis és maximdlis hossz, ami egy 6ssze-
hasonlité vizsgalat esetén elfogadhaté. Az atlag és a szérasadatok szintén visszatiik-
r6zték azt, hogy hosszabb hanganyagok esetén a biometrikus rendszer pontosabb
eredményeket szolgaltat, azonban a Score és LR-adatok matematikai-statisztikai esz-
kozokkel torténd elemzése még jelentds kutatasi potencialt hordoz magéban. A mé-
rési eredményekben ellentmondas latszik a Cllr adatokra vonatkozéan. Altalanos
szabdly alapjan minél kisebb a Cllr, annal nagyobb a diszkriminativ ers, ugyanakkor
a Phonexia szoftver esetében a hanganyagok hossza és a Cllr egyenes ardnyossagot
mutatott. Ez ravildgit arra, hogy a beszédkutatds, a beszéls személy azonositasanak
modszertana még szamos izgalmas kutatas alapjaul szolgél a jovében.
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ABSTRACT

Theory and Practice of Comparing the Performance of Biometric Speech Recognition
Systems

Attila FEJES

The biometric (automatic) speaker recognition method has been widely used in both domestic
and international forensic practice. The methodology has high-speed, excellently automated
data processing capabilities and it provides accurate and valid results. Biometric speaker
recognition systems give the probability of the identity of those speaking on the compared
audio recordings. To determine the performance of a system, an identification matrix should
be generated, which contains the probability scores. In my study | describe the process
and aspects of the production of matrixes and the data structure. | used audio samples of
136 speakers recorded at various times and with various devices. | created the matrix and the
match and non-match scores using the Vocalise biometric identification system of Oxford
Wave Research Ltd. and the Phonexia software. | evaluated the results with the Bio-Metrics
performance measurement software. The evaluation of the results shows that to determine the
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performance, several types of output should be used; it is not sufficient to report the most
frequently published Equal Error Rate (EER). Based on the analysis of the approximately forty
thousand probability results examined, the given system is able to identify the same speakers
reliably and with adequate discriminative power and differentiate among different speakers.

Keywords: speaker recognition, voice biometrics, Likelihood Ratio (LR), performance, error
rates
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