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A kozosségi média hatasa
a kiberbiincselekmények
elkovetésére

GYARAKI Réka*

A kbz5sségi média hatdsa a blncselekmények szamanak elkbvetését kedve-
z6tlenil befolyédsolja. Azok a platformok, igy az online térben a szérakozésra,
ismerkedésre, tarskeresésre létrehozott alkalmazésok igazi melegagyai azok-
nak a blincselekményeknek, amelyeket az online térben, az offline térben
vagy ezeket Stvézve kdvetnek el.

A tanulményban azokat a kiberblincselekményeket mutatom be, igy a csala-
sokat és az informéciés rendszer felhasznéldséval elkbvetett csaldsokat a fel-
hasznaldi viselkedések kockazataival Ssszefliggésben, amelyek elkbvetésé-
hez nagymértékben hozzdjarulnak a népszerd alkalmazésok.

Kulcsszavak: szamitégép, k6z6sségi média, kiberblindzés, dldozat, csalas,
online csalas

1. Bevezetés

A tanulminy célja az interneten elkovetett csaldsok mellett annak bemutatasa, hogy
a személyeknek, pontosabban a felhasznal6knak milyen szerepiik lehet abban, hogy
sértettjei legyenek egy, a kibertérben elkovetett biincselekménynek.

Akibertérben elkovetett biincselekmények szamat befolyasolja egyrészt az IT-esz-
kozok novekvd szdma.? Mig 2010-ben a netbook, tablet hiztartdsonkénti ellatott-
saga 0,9% volt, addig ez a szdm 2019-ben 16,1%-ra nétt. A laptopok szdma esetében
ez a szam 16,9%-r6l 52,2%-ra nétt,* vagyis egyre tobb haztartasba jut el az internet-
hasznélat lehetésége.
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Azinternettel rendelkezé haztartdsok szama egy kutatds szerint 2020. janudr 1-jén
a magyar lakossdgot (15-69 évesek kizitt) vizsgdlva 87% az, aki legaldbb havonta egyszer
megldtogatja a vildghdlot. Ez egyes becslések szerint minimum 6 175 500 f6.*

A szamok természetesen nem feltétleniil valésak, mivel a kibertérben elkévetett
btincselekmények 4dltal okozott karok nem egyértelmiien jelennek meg, illetve nem
minden deliktumnal mérhet8k pénzben. A hatésidg tudomdasira sokszor pedig jéval
kevesebb bilincselekmény jut, mivel a sértettek ugy gondoljék, hogy a cselekmény nem
bilincselekmény, az elkévetési érték elenyészé, vagy nem éri el a szabélysértési értékha-
tart, illetve a sértettek szégyellik a sérelmitkre elkévetett cselekményt.

A kiberbtincselekmények kutatdsdban eddig nagyon sokan foglalkoztak az elkove-
tékkel, illetve azok személyiségével, valamint a jogellenes cselekménnyel.

A kibertérben sértetteké valt személyekkel kapcsolatban is nem egy kutatds sziile-
tett. A biztonsdgtudatossag is egyre tobbszor keriil a kozéppontba, egyre tobbszor lehet
tanacsokkal talalkozni a televiziés miisorokban, reklamokban, de a kozosségi médidnak
koszonhetden a figyelemfelhivasok is egyre gyakrabban megjelennek.

Az alabbiakban bemutatom a kutatdsom els6 részét, a kezdeteket, amit a legegysze-
ribben elérhets, megfigyelhet6 helyen kezdtem meg, a vilag legnépszertibb kozosségi
oldaldn. Ehhez egyrészt a kozosségi médidban megtalilhaté olyan csoportokat, szemé-
lyeket kerestem meg, akik az interneten keresztiil dtverés vagy csalas dldozatai lettek,
és emiatt megtériilt vagy meg nem térilt anyagi kdruk lett. Ahhoz, hogy a kutatas hi-
potéziséhez megfelel képet kapjak, mindenképpen sziikség volt arra, hogy az & online
viselkedésiiket megismerjem (szubjektiv oldal), majd értékeljem, leginkabb kiberbiz-
tonsagi és bliniildézési szempontbol.

Ugyanakkor kellett egy objektivebb megismerés is. Ehhez segitett hozza a Belugyi
Tudoményos Tandcs 4ltal meghirdetett gyakornoki palyizat, amelynek segitségével
a Készenléti Renddrség Nemzeti Nyomoz6 Iroda Kiberbiinézés Elleni F§osztaly mun-
kajat megismerhettem, valamint a nyomozasokba is betekinthettem.

Az alabbi feltevések mentén indultam el: a felhasznal6k altal hagyott digitalis nyo-
mokbdl és az interneten tanusitott viselkedésiikbél kovetkeztetni lehet arra, hogy mek-
kora eséllyel valnak kiberbiinézék dldozatava (H1), és a kibertérben elkévetett jogel-
lenes cselekmények ugyanazokat az emberi tulajdonsagokat hasznaljak ki (H2).

A kibertérben elkévetett jogellenes cselekmények vizsgilatakor a sértettekre he-
lyezem a hangsulyt, leginkabb annak feltérképezésére, hogy milyen szerepet jatszanak
afelhasznalok az egyes kiberbiincselekmények soran az esetleges dldozattd valasukban,
vagy milyen tulajdonsagok és a biztonsagtudatossag mely részeinek hidnya miatt te-
hetik ki magukat annak, hogy kiberbtinéz6k vagy kibertérben ténykeds biinozsk aldo-
zatai legyenek.

Hipotézisem szerint maguk a felhasznalok hagyjak legtobbszor azokat a digitalis
nyomokat, elektronikus adatokat, amelyek miatt sértettekké valhatnak a kibertérben,

¢ Internetezdk szaménak alakulasa hazdnkban. Klenovszki Janos: Nétt az internetpenetrdcié, mdr 6 175 500 f6 internete-

zik hazdnkban. NRC, 2020.
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vagy azzal 6sszefiiggésben az offline viladgban is, igy a biztonsagtudatossidgnal az ember
felhasznaloi viselkedéselemzésére kell a hangsulyt fektetni, és nem altaldnossagban fel-
hivni a figyelmet az internet veszélyeire. A kibertérben tanusitott viselkedés §sszefiig-
gésben 4llhat azzal, hogy a felhasznalé kiberbtincselekmény 4ldozatava valjon.

A kiberbiincselekmények a kezdetektél fogva fejlédést mutatnak mind az elkévetsk
személyében, médszerében, mind pedig a sértettek tipusanak tekintetében is. Ujabb
és tjabb elkovetési mddszerek jelennek meg az internet segitségével, amihez a kézos-
ségi média, az online piacterek, a webdruhazak, tarskeresé oldalak stb. elterjedése, nép-
szerlisége hozzajarul.

Az eddig a fizikai térben torténé aktivitdsunkat, mint a vasarlas, iigyintézés, csekk-
befizetések, ismerkedések felviltottak az elektronikus kereskedelem nyujtotta kényelmi
szolgaltiltatdsok, a sorban allds helyett az elektronikus tigyintézés el6térbe helyezése.

A felhaszndlé6i biztonsagtudatossagra jellemzé mérték azt mondja meg, hogy egy
adott felhaszndlo esetén, ha egy bizonyos szitudciéba keriil, milyen val6szintiséggel hoz
olyan dontést vagy végez olyan tevékenységet, amely a veszély okozta esemény bekovet-
kezését eredményezi. A masik jellemzé tulajdonsag arra utal, hogy egy adott felhasz-
nalé milyen gyakran kertil olyan szituacidba, hogy dontést kelljen hoznia.®

A kovetkezgkben a kutatdsom elsé 1lépését mutatom be:

Elsé korben mindenképpen olyan bilincselekményt valasztottam, amelyben a sér-
tettek és a tevékenységiik jol megfigyelhetd, és valdsziniisithet6, hogy az online és offline
térben torténd cselekménye eltérd. Ezért a kutatds soran két biincselekményt vizsgalok,
az egyik, amikor a sértettek felhasznaléként torténd viselkedése a kibertérnek koszon-
het6en mast fog mutatni, mint a fizikai térben. Ezért esett a valasztisom az internetes
csalasra és az informadcids rendszer felhasznalasaval elkovetett csalasra.

Ezen két biincselekmény esetében vizsgalhat6 a sértettek 4ltal megosztott vagy
gyakran latogatott internetes tartalom, az infokommunikdcids eszkézok és az emberi
biztonsagtudatossig osszefiiggése, valamint a tudatossig nem léte vagy legalabbis hi-
anya.

Az aldozatokat a pszicholégidban is ismert Big Five modell egyes elemei,® valamint
a biztonsagtudatossag’ kévetelményeinek alapjan kisérlem meg kategéridkba sorolni.
Ez fogja megadni azokat a pontokat, amelyek az egyes kiberbiincselekmény-tipusoknak
(14sd részletesebben a 3.1. pontnal) meg fogja majd adni a kockazatit.

Az altalam kiemelt emberi magatartdsok és tulajdonsigok:

« vizualitas;

+ bizalom (becstiletesség és joszandék);

+ narcizmus;

+ szocidbilitas/kozosséghez tartozas;

Leitold Ferenc: A felhasznéloi viselkedés, mint informéciébiztonsagi kockazat becslése. In Networkshop 2019. Buda-
pest, Hungarnet Egyestilet, 2019. 189-197.

Steve G. A. van de Weijer — E. Rutger Leukfeldt: Big five personality traits of cybercrime victims. Cyberpsychology,
Behavior, and Social Networking, 20. (2017), 7. 407-412.

Neumann Janos Szdmitégép-tudomanyi Tarsasag: IT biztonsdg kizérthetden — Elsé a (kiber)biztonsdg! 2019.
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+ megfelelni akaris;

+ hanyagsag, figyelmetlenség;

¢ magany;

+ tudatlansag, tudatossag hidnya;

« kiils6 vagy belsé kontroll (feliigyelet) hidnya.

Ezeket O-tél 6-ig a bilincselekményeknél, illetve kibertdmadisoknal pontozom.
A 0 érték kertl azokhoz a kiberbtincselekményekhez vagy taimadasokhoz, amelyeknél
a felsorolt tulajdonsdgok vagy magatartdsok nem értelmezhetdk.

2. A kutatas soran alkalmazott médszerek

A UCL (University College London) Cyber-munkacsoportja 2010 végén publikilt egy
jelentést, amelyben a kézosségi média szerepét hataroztak meg a tudomdanyos tevé-
kenység kiillonb6z6 fazisaiban.® Ennek a jelentésnek a tartalma megfelelSen illesz-
kedik a kutatdsom céljahoz. A csoport az aldbbi részteriileteket definialta a kozosségi
médidban térténd kutatashoz:

+ akutatdsi lehetdségek feltérképezése;

+ partnerek kezelése;

« pénziigyi tAmogatas megszerzése;

+ szakirodalom attekintése;

+ kutatési adatok gytjtése;

+ az eredmények terjesztése;

+ akutatdsi folyamat menedzselése.

A kutatas eredményességéhez interjuk és statisztikai adatok elemzése, valamint a ko-
z6sségi médidban torténd megfigyelés utjan tapasztaltak jarultak hozza.

Az interjualanyokat olyan személyek kézul valasztottam ki, akik valamilyen inter-
netes blincselekmény — tébbnyire csalds vagy adathaldszat — dldozatava véltak. Bar
a kutatds még nem fejezddott be, az eddig adott vilaszok alapjan a megkérdezettek
kozul 5% volt, akinek a felallitott szempontok alapjan a kibertérben tanusitott maga-
tartdsa az atlagos feletti szintet elérte (legalabb 3-as értékelést kapott). A megkérde-
zettek 95%-a viszont sem az altala hasznalt IT-eszkozoket, sem a felhasznaléi viselke-
dését, sem a biztonsagi beallitdsokat nem az elvarhatd, minimumkévetelményeknek
megfelelSen éllitotta be.

Az interjuk sordn az adott vilaszokat egy kockazati skdla szerint pontozom 1-t6l
5-ig terjedd skaldn, figyelembe véve az interjualanyok sajit elmonddasat, valamint
a sajat észlelést is.

8 UCL Report: https://search2.ucl.ac.uk/s/search.html?query=2010+social+media&collection=website-meta&profi-

le=_website&tab=websites&submit=Go
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De ahogy hangsulyoztam, a kutatds még jelenleg is folyamatban van, igy ezek csak
az elsédleges eredmények.

Az egyik legnépszer(ibb és legnagyobb létszamu kozosségi oldalon, a Facebookon,
tobb karosultakat 6sszefogd oldalakra, csoportokba regisztraltam. Legink4dbb megfi-
gyeléseket végeztem, természetesen amellett, hogy énkéntes alapon kerestem az in-
terjaalanyokat.

A csoportok, bar a kdrosultakat hivatottak 6sszefogni, kérve, hogy osszak meg ta-
pasztalataikat, torténeteiket, sok érdekl6dét is vonzanak. A tagok néhdny esetben
mar sajat lehetdségeiket tullépve nyomozasba kezdtek, kideritve az elkévets tény-
leges személyazonossagat, lakcimét, munkahelyét és kapcsolatait, akar sajat hatas-
korben irtak az elkévetéknek vagy tamadtdk a sértettet.

A kutatdsom szempontjabdl nem relevans, de mégis erésen megfigyelhet6 a cyber-
bullying jelensége,” azaz az internetes zaklatasé, amely kordbban a fiatalkortakra volt
jellemz6. Ma mar azonban azon korosztalyndl is megfigyelhet6, akik érettebb sze-
mélyiséggel rendelkeznek, hogy nemcsak nézel6d6k maradnak ezeken az oldalakon,
hanem itélkeznek és gunyolédnak masokon, igy megjelenik az aldozathibaztatas is,
ami akdr visszatarté er6 is lehet abban, hogy a deliktumok a megfelel$ hatésag — ren-
dérség, Nemzeti Kibervédelmi Intézet — tudomdsara jussanak.

3. A kozosségi média és a kiberbiincselekmények

A kozosségi média fogalmat Andreas Kaplan és Michael Haenlein az aldbbiakban
definialta: ,Az internetes alkalmazdsok olyan csoportja, amely a web 2.0 ideolégiai
és technoldgiai alapjaira épiil és ami elGsegiti, hogy kialakuljon és atalakuljon a fel-
hasznalé 4ltal létrehozott tartalom.”

Az alébbi dbra rangsorolja és szdzalékos elosztidsban mutatja a 2019-ben legnép-
szer(bb kozosségi oldalakat, a magyar lakossag korében. '

Az egyik legnépszertibb kozosségi oldal a Facebook, amely aktiv felhasznaléinak
szdma ma mdr meghaladja a 2 millidrd f6t, és korosztalyos elosztasat tekintve vala-
mennyiben nagy népszertiségnek 6rvend.

Az egyik népszerliségét mar nemcsak az adja, hogy a rég nem litott vagy tavoli
ismerGsoket megtalalhatjuk rajta, hanem olyan felhasznaldkkal is taladlkozhatunk,
akiknek hasonlé érdeklédési kore van, varatlan élethelyzetben képes tanacsot adni,

stb.

9 Zsila Agnes - Demetrovics Zsolt: Cyber-viktimizaci6 és cyber-agresszi6. Médiakutatd, 19. (2018), 1. 21-33.

10 Az azért szitkségesnek érzem hangsulyozni, hogy az altalam megkérdezett alanyok kéziil csak minden negyedik ismer-
te ezt a sz6t, hogy kozdsségi média vagy social media, esetleg kozdsségi halo.
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1. dbra: NMHH: Az elektronikus hirkozlési piac fogyasztéinak vizsgdlata. Forrds:
Az elektronikus hirkiozlési piac fogyasztoinak vizsgdlata, 2019 — internetes felmérés.
NMHH, 2020.

A kozosségi média megjelenése 6ta tobbszor volt tdimaddsok kereszttiizében. Az ere-
deti célja, miszerint az ismer&soket bejelolve, tarsasagi oldalként mikodik, elveszi-
tette. Mdra sokkal inkdbb egy olyan internetes oldalla valt, amely az anonimitis,
a felhaszndldk szabad véleménynyilvanitasdnak ad teret, ahol az agresszié és a segit-
ségkérés jol megférnek egymas mellett. Az egyes felhasznaldk politikai, vallasi, ideo-
l6giai nézeteikhez tarsakat, kozosséget, csoportot talalnak.

Szembe menve Banyasz Péter megallapitasaval, miszerint széles skdldn mozog
a felhasznilok adatvédelmi és informacidbiztonsagi tudatossaga,™ a kutatds rdmu-
tatott arra, hogy nem a széles skdlan toérténé mozgas az els6dleges probléma, hanem
sok esetben az egymadsra épiil6 informaciébiztonsagi ajanlasok nem szdmolnak az ér-
zelem és a vizualitds kihivisaival.

Visszatérve az 1. pontba irt észrevételeimhez, nem elutasitva és nem is teljes mér-
tékben tamogatva a k6zosségi média adta lehet6séget, a kutatdsomhoz az egyik leg-
jobb terepnek bizonyult.

' Banyasz Péter: Social engineering and social media. Nemzetbiztonsdgi Szemle, 6. (2018), 1. 62.
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3.1. Kiberbiincselekmények

Az 4j technolégiak a blinézés 4j lehetéségeit teremtették meg, ugyanakkor viszonylag
kevés 4j tipust blincselekményt hoztak létre, sokkal inkdbb az addigi deliktumokat
helyezték 4t a kibertérbe, vagy a kibertér, szamitégép segitségével, uj médszerekkel
kovetik el az eddigi hagyomdnyos biincselekményeket.

Mi kiilénbozteti meg a szamitégépes biinozéseket a hagyomanyos blincselekmé-
nyekt8l? Nyilvanvalo, hogy az egyik kilonbség a szamitdgép és az IT-eszkozok hasz-
nalata és terjedése, de a technolégia 6nmagiban nem elegendé a blincselekmények
kulonbozé teriiletei kozotti differencidk megkulénboztetéséhez. Kordbban a biiné-
z6knek nem volt szitkségiik szamitégépre vagy kibertérre példaul a csalas elkoveté-
séhez, a gyermekpornografia és a szellemi tulajdon forgalmazasihoz, a személyazo-
nossag ellopasidhoz, vagy a magdnélet megsértését is el tudtdk koévetni. Mindezen
tevékenységek léteztek mar azt megelézGen is, miel6tt a 4. ipari forradalom berob-
bant volna. A Britannica enciklopédia meghatirozasa szerint, a kiberbinézés vagy
szamitastechnikai blinézés, kiilonos tekintettel az internetre, a jelenlegi blinézéi ma-
gatartds kiterjesztését jelenti néhdny vj, illegalis tevékenység mellett.

A kiberbtincselekmények alabbi két tipusba soroldsat alkalmaztam a kutatds so-
ran:'?

A kiber(tér)figgd biincselekmények (cyber-dependent crime) McGuire és Dowling
tanulmanya szerint azok a ,tiszta” kiberblincselekmények, ,amelyeket csak szdmi-
togép, szamitégépes halézatok vagy mas informaciés kommunikaciés technolégia
(IKT) segitségével lehet elkévetni”. A ,cyber-dependent crime” magaban foglalja a ha-
ckinget, a virusok és a rosszindulatd programok terjesztését, illetve a DDoS tamada-
sokat.”?

Akiber(tér) dltal tdimogatott biincselekmények (cyber-enabled crime) azok a ,hagyo-
manyos blincselekmények”, amelyek nagysdgit vagy elérhet6ségét novelhetik szami-
togépek, szamitégépes hilézatok vagy mas informaciés kommunikécids technolégiak
(ICT) felhasznalasaval. Ilyen tipust blincselekmények a pénzigyi csaldsok, az adat-
halaszat (phising), a pharming, amely az adathaldszathoz hasonlo, adatok megszerzé-
sére irdnyul6 biincselekmény és a zsarolas.'

A kettds felosztashoz igazodva a jellemz§ kiberbiincselekményeket beso-
roltam - természetesen felhasznélva a kulféldi szakirodalomban is megjelslt altipu-
sokat.

Akiberbiincselekmények felosztasara rengeteg rendszer sziiletett, de a kutatdshoz ezt az elosztast haszndlom, ez alap-
jan sorolom be a Btk. egyes biincselekményeit.

Mike McGuire — Samantha Dowling: Cyber crime: A review of the evidence. Research Report 75, Chapter 1: Cyber- depen-
dent crimes. Home Office, 2013.

CPS: Cybercrime-prosecution guidance. The Crown” Prosecution Service (CPS), Tech. Rep, 2019.
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4. A csalas szintere a 4. ipari forradalom koriaban

Az internet megjelenésével a kibertér valt a csalas elkovetésének j helyszinévé, ko-
szonhetéen annak is, hogy a felhaszndlék szdma folyamatosan né, az informaciés
rendszerek pedig egyre inkabb kielégiteni igyekeznek a rohané és fejl6dé vilagunkat.
A véasarlast megkonnyitendd az elérhetd hirdetési oldalak barhol és barmikor hozza-
férhetSk, nem beszélve a kozosségi médidban jelen 1évé marketplace-ekrél, a hirdetési
és licitdlasi csoportokrdl, ahol a laké- vagy munkahelytiinknek megfelel vagy foldraj-
zilag kézel 16v adasvételi csoportokba regisztralnak a felhasznalok.

Er6s eltérés mutatkozik a valds (fizikai) térben és a kibertérben torténé biincselek-
mények kozott az elkovetés mddszere tekintetében. Amig az olyan helyek esetében,
mint a bevasarld- és szérakozohelyek az elkovetd (tettes) és az dldozat valdszinileg
személyesen taldlkoznak, mivel nagyszdmui ember litogat bizonyos helyeket, pél-
daul bevasarlékozpontokat, ahol a blinézék kénnyen megtaldlhatjdk a potenciilis
aldozataikat, ezaltal nagyobb eséllyel valik valaki blincselekmény aldozatava, vagy
éri barmilyen atrocitds, mint a kevésbé latogatott, kevesebb embert vonzé helyszi-
neken. Igy a felismerés, a személyes kontakt vagy a videkamerak mitikodése miatt
nagyobb az esélye a felderitésnek, 4m a kibertérben torténé elkévetés esetében ritkan
vagy egyéltaldn nem taldlkozik az elkévetd és dldozat, hiszen az egymds kozotti adds-
vétel, segitségnyjtas a virtudlis piacon térténik.

Amig a fizikai térben a potencidlis dldozatkivalasztisnal nagymértékben hozza-
jarul a tomegen kiviil a felel6tlen viselkedés (pénztarca jol lithatd és felugyelet nélkul
torténd elhelyezése), a nagy tomegben figyelemelvonasra alkalmas tevékenység stb.,
addig a virtudlis térben a felel6tlen viselkedés teljesen mast takar, hiszen még a leg-
nagyobb koériiltekintés mellett is el6fordulhat, hogy biin6zé aldozatava valik valaki.

Szamos oka lehet annak, hogy miért kévetnek el biin6zsk a kibertérrel 6sszefiiggs
biincselekményeket:

. gyors pénzszerzés reményében;

« az online tevékenységiiknek alacsony a hatarkoéltsége a globalis hozzaférés miatt;

+ a bilintld6z6 szervek 4ltali felderités sokszor kevésbé hatékony és sok esetben

koltségesebb is;

+ ahivatalos nyomoz4s és a biintetéeljards lefolytatdsa lassabb és ritkdbb a kozos

nemzetkozi egyittmiikédés és jogszabdlyi kozelités;

» nehéz azonositani az elkovetsk személyét és a tartdzkodasi helytiket;

+ anemzetkozi kereskedelem és kapcsolattartas egyre elterjedtebb, ennek kovet-

keztében az elkovetés is konnyen megtorténhet;

+ abiincselekmény sokszor vagy legaldbbis hossz ideig latencidban marad.

A felsoroltakon kiviil még szdmos okot lehetne megadni, igy orszdgonként a tarsadalmi,

szocidlis és oktatdsi, (biztonsag) tudatositési eltéréseket, ahogy a technika, technolégia
fejlodését, a gazdasagi fejlettséget stb., ami megkonnyiti az dldozatt4 valast.

Magyar Rendészet 2021/2.



GYARAKI Réka: A kézosségi média hatasa a kiberblincselekmények elkévetésére

Az e-mail megjelenése el6tt a csaléknak minden lehetséges dldozattal kilon-kalén
kellett kapcsolatba lépnitik postai uton, faxon, telefonon vagy kézvetlen, személyes
kapcsolaton keresztil. E médszerek esetében azonkiviil, hogy sokszor félosleges
pénz- és energiabefektetést igényeltek, nehezebb is volt az dldozat kivilasztésa.

Az online tér kindlta lehet6ségek megkonnyitették, hogy a csaldsra fogékony al-
dozatokkal valé kapcsolatfelvétel esélyei javuljanak, aminek érdekében a csalé el6ze-
tesen kutatdst tud végezni az 4ltala megcélozott jellemz6krél a kiillonboz6 kozosségi
médiumok, online csoportok vagy tarskeresd oldalak segitségével.™

4.1. Megtévesztések informatikai kornyezetben

A megtévesztések vagy csalds jellegli szdmitégépes bilincselekmények felosztdsat
a szakirodalom az al4bbi két csoportba sorolja:

Az els6 csoportba tartoznak azok, ahol ténylegesen észlelheté a pénziigyi karo-
kozas. Az elkéveté motivaciéja a pénzszerzés az informadacidszerzéssel szemben.
(Money Seeking Frauds — példaul nigériai levelek, hamis termékek, nyereményre ira-
nyuld levelek stb.)

A miésodik csoportban a jogellenes cselekmény a személyes adatok megszerzésére
irdnyul, ami mellett a timadé célja lehet a pénzszerzés. Az igy megszerzett személyes
adatok felhasznalasaval kovetnek el blincselekményt, (Personal Information Seeking
Frauds — malware, hamis weboldalak és e-mailek stb.).'®

Zarojelben megemlitve beszélhetiink még egy harmadik csoportrdl is, ami mar
nem annyira a klasszikus csalds jegyeit hordozza magin, mégis a nemzetkézi szak-
irodalmat tekintve csaldsként (fraud) definialjik. Ehhez azok a jogellenes cselekmé-
nyek tartoznak, amelyek — hasonléan a masodik esethez — szintén személyes adatok
megszerzésére irdnyulnak, de nem feltétleniil pénzszerzés vagy anyagi karokozas
a cél. Az elkoveto kizarolag a sértett személyes adatait (példdul a fényképét, nevét)
szerzi meg és él vele vissza (példaul személyiséglopas) kozosségi vagy tgynevezett
yrandiz6s” oldalakon torténd ismerkedés céljabél, aminek motivicidja leginkabb sze-
xudlis visszaélés. Bar a magyar buntetjog a csaldsok egyes tipusainal nem tesz kii-
lonbséget, mégis a kulfsldi szakirodalomban ezek mas és mas elnevezéssel jelennek
meg, és annak ellenére, hogy mindegyiknél teljesiil a térvényi tényallas: ,,aki jogtalan
haszonszerzés végett mast tévedésben ejt, vagy tévedésben tart”, csaldst kovet el,
mégis az dldozatok és az atverések médszere eltéré.

Bar valamennyi online csalds elkévetése soran a klasszikus csalasi tényallasi
elemek megvalésulnak, mégis dldozati oldalrél vizsgélva a tényeket éles ellentéteket
mutat az elkévetési magatartasok, mig az elkévetSk sokszor a fent emlitett tipusokat
kombinalva kévetik el a biincselekménytiket.

5 CISA: Recognizing and Avoiding Email Scams. Cybersecurity & Infrastructure Security Agency.

16 Roderick S. Graham — Shawn K. Smith: Cybercrime and digital deviance. New York, Routledge, 2019. 92-93.
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5. A pénzszerzések illegalis modja a kibertérben

A csalasok kibertérben torténé elterjedésének és hihetetlen fejlédésének magyara-
zata jobbara az e-kereskedelem népszeriiségéhez kothets. A kozosségi médidban is
megtaldlhat6é marketplace-en (internetes piactéren) olyan termékeket hirdetnek meg
cégek, termel6k, kézmiivesek, magianszemélyek kedvezének tling adron, amelyek nép-
szer(iek vagy nehezen hozzaférhetdk.

A legjobban mutatja a kibertérben 1évé gazdasagi biincselekmények sulyossagat
az Amerikai Egyesilt Allamokban miiksdé Internet Crime Complaint Centre (IC3),
amely 2017-ben tébb mint 301 ezer panaszt vizsgalt kiilonb6z6 szamitégépes biincse-
lekményekkel és gyermekpornografidval kapcsolatban.”

A kibertérben torténé gazdasdgi és kereskedelmi miiveletek jellemz6i szorosan
Osszefuggnek a szdmitégépes blincselekmények jellemzgivel is, mint az anonimitds,
a nemzetkozi jelleg és a gyorsasag, amelyek a legalis és az illegalis tevékenységek foly-
tatdsandl ugyanolyan fontos szempontok.

Azinternet az egyik leggyorsabb eszkoze tobbek kézott a kommunikaciénak, az in-
formdciémegosztasoknak és -tovabbitdsoknak, az elektronikus tigyintézésnek vagy
az elektronikus kereskedelemnek, amely térténhet mind Ggynevezett webboltokban
vagy a piactéren, ahol egymds kozott zajlik a legalis és akar illegalis termékek, szolgal-
tatdsok kereskedelme. Az emberek kézotti ismerkedés is egyre gyakrabban kezdédik
az online térben, felhasznélva a kzosségi oldalak adta lehet8ségeket, amelyek térsas,
uzleti (kereskedelmi), valldsi vagy egyéb csoporthoz tartozas, mint példaul valami
vagy valaki irdnti rajongds, vagy épp ellenszenv miatt jottek létre.

Szabé Maté megallapitdsa szerint ,egy egyén sorsit egyre inkdbb az hatdrozza
meg, hogy mit 4rul el réla a személyiségprofilja, mit tartanak réla nyilvin, és nem
a fizikai valésdg, amellyel a személyiségprofil sok esetben nem egyezik”.'®

A McAffee kiberbiztonsiggal foglalkozé véllalatnak a kozelmultban megjelent
A kiberbiinizés gazdasdgi hatdsa cimi jelentésének egyik legjelent6sebb aspektusa sze-
rint a szamitogépes kémkedés, a szellemi tulajdon (IP) szamitégépes lopédsa és az iz-
leti adatok bizalmas jellegének hangsilyozisa jelenti az egyik legkardinalisabb prob-
lémat. A Stratégiai és Nemzetkozi Tanulmanyok Kézpontjanak (CSIS) és a McAfee
jelentése szerint a kiberbilinézés a globalis gazdasdgnak évente 600 millidrd dollarba
keriil, vagyis a globdlis GDP 0,8%-aba, és az internetes kémkedés a karok 25%-at teszi
ki, ami t6bb, mint a szdmitégépes blinézés barmely mas kategdridja. Ezenkivil a je-
lentés azt allitja, hogy ,az internetkapcsolat hatalmas teret nyitott a szamitégépes
biinézéshez, és az IP-lopdsok jéval meghaladjak a kormanyok érdeklédésének hagyo-
manyos teriileteit, példaul a katonai technolégidkat”.

17 Majid Yar — Kevin F Steinmetz: Cybercrime and society. 3" Edition, Sage, 2019.
8 Szabo Maté: Az informdciés hatalom alkotmdnyos korldtai. Doktori értekezés. Budapest, E6tvés Lorand Tudomanyegye-
tem, 2011.
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5.1. Romantikus csaldsok™

A romantikuslevél-csaldsok a nigériai csaldsokhoz hasonléak. E-mailben vagy a ko-
zosségi oldalakon tébbnyire egyediilallé személyekkel a csalé felveszi a kapcsolatot.
A csalok tébbnyire olyan személyként mutatkoznak be, aki felé egyébként is megvan
az emberek bizalma, koztudottan magas fizetése van: igy orvos, katona vagy egy
olajfuré tornyon dolgozé személy, aki elészor dvatosan kozelitve, majd késébb egyre
jobban biztositva dldozatat az érzelmeirdl, esetleg hazassag igéretével kecsegtetve,
pénzt kér. Tobbnyire kis dsszeget el6szor, majd ezt kovetden a hazautazasra, egész-
ségigyi koltségek kifizetésére, vizumért vagy mas hivatalos okmanyért felszdmolt
dij megfizetése miatt egyre tobb és tobb sszeget kér. A teljesitett kifizetések utdn
pedig a k6zosségi oldaldn a profiljat megsziinteti, vagy megvaltoztatja a nevét, és foly-
tatja tovdbb a pénzszerzést. Az dldozatok leginkabb heteroszexuailis, idésebb nék, de
ugyanugy megtalaljik a homoszexualis férfiakat és néket is az elkévetsk.?”

Akozosségi médidnak koszonhetSen tobb interjat készitettem olyan dldozatokkal,
akik romantikus csal6k aldozatai lettek.

Az dldozatok 93%-ban nék, akik koézil 76% idésebb vagy korosodé felhasznalo,
akiket az elkovet8k megkarositottak.

Az elkovetSk valamennyien orvosnak, mérnoknek, katonanak adtak ki magukat,
akik valamelyik nemzetkozi szervezet megbizdsdbdl idegen orszdgban dolgoznak.
Ezekkel a torténetekkel, valamint a megnyeré (lopott) fényképiikkel és a folyamatos
érdeklddésiikkel nagyon gyorsan beférkéztek az dldozataik bizalméba.

Az egyik aldozat ugy fogalmazott: ,olyan volt, amilyennek latni akartam, azt
mondta, amit hallani akartam”.

Az elkoveték nagyon gyorsan a sértettek bizalmaba férkéztek, ahol beteg gye-
rekiitkre vagy ki nem fizetett munkabériikre hivatkozva magas ésszegeket kértek.
Ezeket az ésszegeket részben bitcoinban vagy Western Unionon keresztiil, esetleg
az 4dldozatok sajat bankszdml4jan keresztiil, fizették ki, sok esetben tébb alkalommal
is, nem egy esetben tobb tizmilli6 forintot utaltak at a csaléknak.

5.2. A C2C csaldsok és a B2C

A C2C (Customer to Customer) az interneten terjedé csaldsok olyan formdja, amely
a fogyasztok kozotti kereskedelem elnevezése és amelyben a fogyaszt6 a fogyasz-
toval all azleti, kereskedelmi kapcsolatban, péld4ul a second hand oldalakon, vasarok

Symantec: BEC scams remain a billion-dollar enterprise, targeting 6K businesses monthly. 2019. Online: www.symantec.
com/blogs/threat-intelligence/bec-scams-trends-and-themes-2019

Monica Whitty - Tom Buchanan: The online romance scam: A serious cybercrime. Cyberpsychology, Behavior and Social
Networking, 15. (2012), 3. 181-183.
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hirdetésével, egyéni eladasokkal.?! A fogyaszté és fogyaszt6 kozotti kereskedelmi kap-
csolat helyszinei sokszor szintén a k6zosségi oldalak, ahol a megunt, kinétt termékek,
cikkek kereskedelme sokkal gyorsabban térténhet meg, mint a mar eddig is ismert
népszerd oldalakon, hiszen sok esetben egy adott markara, termékre, célcsoportra
specializalédva hoznak létre zart vagy nyilt adasvételi csoportokat. Bar sokszor a cso-
portok adminisztratorai, az oldal kezel6i a csaldk kisziirésére kulonbozé feltételeket
szabnak az abba valé belépésre, de leginkdbb visszajelzésekbdl, kommentekbdl, posz-
tokbdl értesiilnek a csaldsokrél, csalard tizletelésekrol.

Jellemzd, hogy a kifizetett termékek, szolgédltatdsok nem érkeznek meg a vasar-
l6hoz, nem eredeti terméket drulnak, amelyrsl nem minden esetben téjékoztatjak
a vasarlokat (az utébbi idében a ,jellegi” kifejezés utalhat arra, hogy nem eredeti).

A C2C csaldsok esetében a klasszikus csalds biincselekményének tényallasa mel-
lett, szdmos mas blincselekmény is megvaldsulhat, mint a személyes adattal vissza-
élés vagy az informdciés rendszer felhasznaldsaval elkovetett csalas.

A B2C kereskedelem a Business to Customer tevékenység, azaz a C2C kereskede-
lemmel ellentétben, a vallalkozas értékesiti a fogyasztonak, vevének a szolgéltatast
vagy terméket. A csalds megval6sulhat az értékesitett dru mindségével, mennyi-
ségével, az araval kapcsolatban, illetve az online fizetés esetén a bankkartya vagy
az ugyfél adatainak megszerzését kovetSen a kifizetett drut, terméket vagy szolgdl-
tatdst a megrendel$ nem kapja meg, vagy nem abban a minéségben, mint ahogyan
hirdetik.

Jellemz8, hogy a weboldalon a cég elérhetésége, telephelye, székhelye nincs fel-
tiintetve. Sajnos gyakori, hogy a vasarl6 a weboldalon szereplé cégnek nem néz utana,
vagy az utdnvétes visarlas helyett, akar azért, mert nem adnak rd lehetéséget, akir
mert szamara kényelmesebb az utalés, a bankkartyaadatait megadja.??

Sokszor jellemz8, hogy amennyiben a vevd szamadra elhanyagolhaté pénzt bukott
a sikertelen vasarlas sordn, nem tesz meg semmit annak érdekében, hogy azt hiva-
talos utra terelje.

Ahogyan a bevezetében is emlitettem, a kozosségi médidban a karosultak altal
létrehozott csoportokba belépve kértem a sértetteket az interju elkészitésére. Annak
ellenére, hogy a csoporttagok az adott, sokszor zart csoporton belil aktivak, a hozza-
sz6ldsukban, illetve az altaluk irt posztokban részletesen leirtdk, hogyan és milyen
moédon valtak dldozattd, a felkérésemre csak nagyon kevesen jelentkeztek.

A csalds aldozataul esett és interjut vallalt személyek 100%-ban nék, akik kozil
sokaknak a termék dranak olcs6sdga nem tiint fel, vagy épp elfogadtik az ,elad6” ma-
gyarazatat. A csaladi helyzetiik, kisgyermek miatt, vagy azért, mert az dhitott ter-
méket a lakéhelyiktél nagyon tavol tudték volna megtekinteni, személyesen dtvenni,

Nagy Zoltan Andras: A csalas jellegii cselekmények az e-kereskedelem kérében. In Mezei Kitti (szerk.): A biiniigyi tudo-
mdnyok és az informatika. Budapest-Pécs, MTA TK Jogtudomanyi Intézet — Pécsi Tudomanyegyetem Allam- és Jogtu-
domaényi Kar, 2019. 148-168.

Symantec: BEC scams remain a billion-dollar enterprise, targeting 6K businesses monthly. 2019. Online: www.symantec.
com/blogs/threat-intelligence/bec-scams-trends-and-themes-2019
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inkdbb a postai vagy csomagkildé szolgdltatast vélasztva, el6re utalva szerették
volna megkapni.

Az elkovetSknek kedvezett a 2020-ban megjelent Covid-19, aminek kévetkeztében
hazankban 2020 marciusatdl korlatozasokat vezettek be. A sértettek a pandémidtol
valé félelem miatt kevésbé preferdltdk a személyes atvételt, illetve hetekig el tudtdk
fogadni az olyan tipusud kifogdsokat, amelyek karanténra vagy kérhazi kezelésre hi-
vatkozva csusztak.

6. Informaciods rendszer felhasznalasaval elkovetett csalas

A hatdlyos biintet8jogi szabalyozas alapjan az koveti el az informdacids rendszer fel-
hasznélasaval elkovetett csalast, ,aki jogtalan haszonszerzés végett informacids
rendszerbe adatot bevisz, az abban kezelt adatot megvaltoztatja, torli, vagy hozzafér-
hetetlenné teszi, illetve egyéb miivelet végzésével az informaciés rendszer mitkodését
befolyasolja, és ezzel kart okoz”. A bilincselekmény altal védett jogi targyak a sza-
mitdstechnikai rendszer integritdsdhoz fiiz6dé jogi érdekek, a vagyoni viszonyok
és az elektronikus készpénz-helyettesits fizetési eszkzok forgalmdnak a biztonsaga.

A biincselekmény elkovetési targya egyrészt az informaciés rendszer, maga a sza-
mitdgépes adat, program, illetve masrészt a hamis, a hamisitott, illetve jogosulatlanul
megszerzett elektronikus készpénz-helyettesitd fizetési eszkdz.?

Tovabbra is virdgkorukat élik az adathaldsz e-mailek, telefonhivisok, amelyeket
véllalatok, pénzintézetek, dram-, viz- és gazszolgaltatok, telefontarsasigok nevében
kuldenek ki, és amelyekbe személyes adatokat, bankkartyaadatokat stb. kérnek, meg-
szerezve ezaltal jelszavakat, PIN-kédokat. Az adathaldsz tdmadasokat social engine-
ering technikdnak tartjik, hiszen az emberi bizalomra épitenek, és az elektronikus
levelek tartalma és a telefonhivasok is tgy tlinnek, mintha ténylegesen legitim szer-
vezettd], vallalkozastdl érkeztek volna, ezzel is erésitve a bizalmat irdntuk.?

Utébbi id6ben mar nemcsak valaszt varnak egy e-mailre, hanem egy linkre kat-
tintva kérik a megerdsitést, vagy azon keresztil kell az adatokat megadni, igy lopjdk
el az adatokat vagy telepitik a rosszindulatd kédot. Mig korabban a hatésidgok arra
figyelmeztettek, hogy a felhasznal6k ilyen esetben jobban figyeljenek, hogy a link
a https-en keresztiil érheté-e el, addig most mar ez a biztonsdgosnak nevezhet6 forma
sem garancia arra, hogy nem adathalasz linkre irdnyitja-e it a cimzetteket.

A kozosségi média, illetve az ahhoz kapcsol6dé tzenetkiild6 rendszerek és a fel-
hasznalék viselkedése, félelme attdl, hogy ismerds vagy ismeretlen emberek kibeszélik
Gket, megszégyeniilnek, az adathaldsz tdmaddasok Gjabb tertletei lettek. Ismeretlen
személyek iizenetkiildé szolgdltatason keresztiil felhivjak az dldozatok figyelmét arra,
hogy ,kibeszélik” 6ket, és ,,olyan” fényképeket osztanak meg r6luk a hatuk mogott egy

2 Gyaraki Réka: A szdmitdgépes biindzés nyomozdsdanak problémdi. Doktori értekezés, Pécs, Pécsi Tudomanyegyetem,
2019.
2 TOCTA Report 2019.
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csoportban, amelyet az tizenetben kiild6tt linken meg tudnak nézni. Természetesen
ezek alinkek semmiféle zart csoportba nem kalauzoljak el a felhasznalét, hanem azok
félelmiikért az adataikkal fizetnek.

Az informaciés rendszer felhasznéldsaval elkévetett biincselekmények szamanak
alakuldsa az ENyUBS alapjan az aldbbiak szerint alakult:
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2. dbra: Informdcios rendszer felhaszndldsdval elkévetett csaldsok 2013-2020. Forrds: https://
bsr.bm.hu/Document

7. Konkluzié

A szakemberek és kiberbiztonsaggal foglalkozé szervezetek amellett, hogy folyama-
tosan jelen vannak, és reagilnak az Gjabb és Gjabb veszélyekre, promdcids feliletként
is hasznaljak ezeket az oldalakat.

Az interjuk sordn nem ok nélkil véilasztottam azt a mddszert, hogy beszélgessek
a sértettekkel, egyetlen esetben sem ismerték azokat az intézeteket, szervezeteket,
amelyek legalabb havi rendszerességgel, kampanyszerten hivjak fel a veszélyre posz-
terekkel, videdkkal, podcastekkel a megel6zésre a figyelmet.

Amig a vallalatok, szervezetek az informatikai biztonsagi szabélyzattal (réviden:
IBSZ), annak oktatdsaval és betartatasaval prébaljak az informatikai rendszeriket
megvédeni, addig az otthoni felhasznalok védtelenek, 6k legfeljebb a sajat maguk 4ltal
felallitott gondolatok vagy mas tapasztalatok alapjan tudnak védelmet felallitani a ki-
bertérben, ami nem terjed ki a személyes adataik védelmére.
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Az interjukészitésnél az 6nként jelentkez6k szama kevés, annak ellenére, hogy
a virtudlis térben, a kézosségi médidban részletesen beszamolnak arrél, hogy mi tor-
tént velik, ezért a kutatds idétartamat 2021. augusztus 31-ig hatdroztam meg.

Az értékelhets adatok kozul jol latszik, hogy az aldozatokka valt felhasznaloknal
erds szerep jutott tobbek koézott a vizualitdsnak, a kézosséghez tartozasnak és a mas
véleményének, de viselkedésitkk nem terjed ki a tudatossdgra, kovetkezetességre
és a korultekintésre.

Akiberbtincselekmények megel6zése nem csak a nyomozdéhatdsag feladata, hiszen
a felhasznal6 tehet a legtobbet annak megakaddlyozasa érdekében, hogy egyes ese-
tekben sértetté valjon.

A kevésbé biztonsdgtudatos személyek szemével vizsgalva a megel6zésre, tudato-
sitdsra nevelésre, figyelemfelhivisra szolgdlé promdcids anyagokat elmondhatd, hogy
azok csak kampdnyszeriden lathatok, rovid leirasiak.
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ABSTRACT

The Impact of Social Media on Cybercrime
Réka GYARAKI

The impact of social media adversely affects the number of crimes committed. Platforms, such
as applications created for entertainment, dating, dating in the online space are real hotbeds of
crimes that are committed either online or offline, or a combination of these.

In this study | present cybercrimes in relation to the risks of user behaviour, such as fraud and
information system fraud; popular applications greatly contribute to these offences.

Keywords: computer, social media, cybercrime, victim, fraud, online fraud
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