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Fizikai biztonsagi kontrollok
tervezésének és alkalmazasanak
gyakorlata az ISO/IEC 27001 szabvany
elvarasainak tiikrében

TISZOLCZI Balazs Gergely'

Az informécié és az informécids rendszerek megfelels védelme kériltekints
tervezést és szamos kontroll implementalasat igényli a véllalkozadsok részérél,
amelynek sok esetben valamely informécidbiztonsagi keretrendszer, legtébb-
szor az ISO/IEC 27001 nemzetkézi szabvany bevezetésével tesznek eleget.
A szabvany rendelkezései kézt hangsulyosan foglalkozik t6bbek kézt az infor-
mdacids rendszerek fizikai védelmének kialakitésaval. Jelen tanulmany olyan
tervezési, lizemeltetési megfontolédsokat targyal, amely segithet, hogy a fele-
I8s szakemberek a szabvany elvarasainak megfelelé fizikai biztonsagi rendsze-
reket hozzanak létre.

Kulcsszavak: fizikai biztonsag, szabvany, 27001, tervezés

Bevezetés

Napjainkban az informacié az egyik olyan vagyonelem, amely szektortdl és tevékeny-
ségi kortdl fuggetlenul minden véllalkozads miikodésében kiemelt szerepet tolt be,
és hasonl6éan mads fontos vagyontargyhoz, megfelel6en védeni kell. Ez kiilonosen igaz
az egyre inkdbb egymassal 6sszekapcsolddd, dinamikusan valtozo, az 1) technolégidk
gyors implementaciés kényszerében 1évé tzleti kérnyezetben, ahol az informacié fo-
lyamatosan novekvé szamu és széles kor( fenyegetésnek van kitéve. A megfelels biz-
tonsdgot szamos intézkedés egyiittes alkalmazasaval érhetjik el, beleértve a védelmi
célt szolgald szabalyzatokat, folyamatokat, eljardsokat, biztonsagtechnikai eszkézoket,
informatikai rendszerek esetében pedig bizonyos szoftver- és hardverfunkciékat.?

Az 6sszetett feladatrendszer indokolhatja, hogy a védelemhez sziikkséges kontrollok
tervezését, implementalasat és mikodtetését a véllalkozas komplex szemléletben, vala-
mely informaciébiztonsagi keretrendszer bevezetésével timogassa. Ezen célra az (MSZ)
ISO/IEC 27001 nemzetkoézi szabvany (tovidbbiakban: szabvany) bevezetésének egyik
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elénye azon tul, hogy egységes keretbe foglalja az informdcié védelméhez szikséges
feladatokat, elismerheté médon bizonyitja, hogy a szervezet megfelel a tevékenységé-
ben érintett felek (szabalyozé szervek, tuzleti partnerek, maginszemélyek stb.) infor-
maciévédelemre vonatkozé elvardsainak is.

A szabvany A1l Fizikai és kornyezeti biztonsdg fejezete ismerteti azokat a fizikai
biztonsagi kontrollokat, amelyek célja az informdciéfeldolgozé rendszerek védelme ér-
dekében biztositani tébbek kozt a fizikai hatarok kialakitasat, a szitkséges beléptetési
intézkedéseket, a kiilsé fenyegetések elleni védelem megvaldsitasat, a biztonsagi te-
rilleteken torténé munkavégzés szabalyainak meghatarozasat, a kézmiszolgéltatasok
folytonossagat.

A fizikai biztonsagi intézkedések elsédleges funkcidja, hogy az informaciéhoz vagy
az informaciéfeldolgozé eszkozokhoz® torténd jogosulatlan hozzaférést megakadalyoz-
za, jelezze annak kisérletét, biztositson informdaciét a hozzaférések lényeges jellem-
z6ir6l (idejérdl, modjardl, az érintett személyekrol), és tegye a szervezetet ellendllébba
a kulsé kornyezeti fenyegetésekkel szemben. Ennek megvalésitasara a gyakorlatban
élerss 6rzés-védelem, elektronikus beléptetd és megfigyel6 rendszerek, behatolasjel-
z6 berendezések, a kérnyezet jellemzdit feliigyelé szenzorok, mechanikai biztonsag-
technikai megolddsok, automata tiizjelzé- és oltérendszerek alkalmazasaval, szabalyo-
zasi intézkedések bevezetésével, vészhelyzeti tervezés biztositdsaval és a felhasznaldk
oktatasaval, képzésével keriil sor.

Hatékonysaguk ellenére ezen eszk6zok és médszerek sok esetben csak masodlagos
fontossaggal birnak, amikor az informéciévédelmi kontrollok tervezésérsl, implemen-
talasrél van szé. Ennek oka, hogy a gyakorlatban - dacéra az informacié szdmos megje-
lenési formdjanak — erésen IT-technolégia-orientalt az adatok® védelme.> Az elektroni-
kus formén tal azonban biztositani kell tébbek kozt a papiralap és a széban elhangzé
informacidk védelmét, amelyet informatikai eszkézokkel nem, vagy nem teljes mér-
tékben lehet megvaldsitani. Egyes informaciéfeldolgozé rendszerek, vagy a miikod-
tet$ infrastruktura elleni tdimadési médokat® sem lehet végrehajtani az eszkézokhoz
torténé fizikai hozzaférés nélkil (szabotézs, rongilas, eszkozok halézatra térténd
csatlakoztatéasa, lehallgaté berendezések telepitése), de a legjobban tervezett halézati
védelmi megoldadsok is konnyedén megkerilhetdk fizikai biztonsagi kontrollok hidnya-
ban. A virusok ugyanis az e-mail-csatolményokon tul szeretnek mobil adathordozén
is terjedni, a feliigyelet nélkul hagyott szamitégépek fizikai csatlakozasi lehet6ségei
idealisak egy keylogger” telepitésére, egy live CD-vel mar meg is van az offline téréshez

Az MSZ ISO/IEC 27002 szabvény alapjan informaci6feldolgozo eszkéz barmely informaciofeldolgozé rendszer, szol-
galtatas vagy infrastruktura, tovabba a fizikai helyek, amelyek befogadjak azokat.

Bar killonbség van az adat és az informacié fogalmi értelmezésében, a cikk keretein belill a szavakat egymassal fel-
cserélhet6 médon hasznalom.

5 Hutter (2016) 1.

Ebben a tekintetben a tdmadas alatt nemcsak az adatok bizalmassagat veszélyeztet6 akcidkat kell érteni, hanem min-
den olyan fenyegetést is, amely a rendszer megbizhat6 miikodését, ezaltal az adatok rendelkezésre allasat veszélyezte-
ti. Tervezés az IT biztonsag szempontjibol (2008) 20.

Keylogger: a felhasznaléi billentytizet letitéseket rogzit6 és egyes esetekben tovabbito, hardveresen vagy szoftveres
aton megvaldsitott alkalmazas.
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szikséges jelsz6hash, egy lezaratlan gép esetén akdr a tavoli haldzati elérést biztosité
VPN-beallitdsok is megszerezhetdk. A belépések korlatozasa nélkul egyes nem tul kifi-
nomult, és egyszer(ien alkalmazhaté social engineering médszerek (shoulder surfing,®
dumpster diving®) alkalmazasaval megszerezheték a felhasznalok azonositdi, de a teru-
leten jogosulatlan tartézkodas sokszor ezen megfigyelési technikdk alkalmazésa nélkiil
6nmagaban elegend§ az azonositék megszerzésre, ha a felhasznalék nem a szabélyok-
nak megfeleléen taroljak azokat (cetlik naptarakon, monitorokon stb.).

A fizikai biztonsagi és az informatikai jellegii kontrollok (kiegésziilve természetesen
mas, ugyanilyen fontos adminisztrativ kontrollokkal) egyenértéki szerepet toltenek
be az informéacik védelmében, azt megfelelden garantalni csak a médszerek optimalis
ardnyu kombindlasdval, egyiittesen lehet. Jelen irdsnak nem célja tételesen ismertet-
ni a szabvany fizikai biztonsagara vonatkozé kovetelményeit, sokkal inkabb olyan sok
éves szakmai és audittapasztalatokon alapul6 tervezési, tizemeltetési megfontoldso-
kat targyal, amely segithet, hogy a fizikai biztonsag tervezéséért felelés szakemberek
a szabvany elvarisainak, de ami talan fontosabb, szellemének megfeleld, integralt,
konnyen tizemeltethet$ fizikai biztonsagi rendszereket hozzanak létre, a kontrollok
kozti minél jobb szinergidk és 6sszefiiggések felismerésével és kihasznaldsaval pedig
hozzajiruljanak az informaciébiztonsagi eréfeszitések hatékonysigihoz.

Napjaink trendjei

A kontrollok tervezését, az alkalmazandé megolddsok kivalasztasat napjainkban sza-
mos olyan globalis trend befolyasolja, mely iparagtdl és véllalati miikodéstdl fuggetle-
nil alapjaiban befolyasolja a biztonsagi szakemberek lehetéségeit, nagyfokd alkalmaz-
kodasi kényszert és szemléletmdédvaltast kovetel az érintettek részérél.

A fizikai biztonsagi eszkozoket és megoldasokat sem kertilheti el a digitalis transz-
formicié, a rendszerek és hélézatok konvergencidja, aminek hatdsara az informacié-
dramlds gyorsabba, a beavatkozdsok automatikussa valnak. A védendé technolégidk
felhébe koltoztetésének, a gépi tanuldsnak és a fejlett arcfelismers megoldasoknak ko-
szonhetSen csokken a helyszini fizikai biztonsagi (él6erds, technoldgiai) igény, meg-
jelennek a PSaaS™ megoldasok. A kamerdkban alkalmazott analitika megvéltoztatja
az érzékelés maodjat, tavolsigit, egyszerre biztosit tobbek kozt behatolds-érzékelést,
targyvédelmet, kiviltva jonéhany klasszikus eszkéz funkcidit. A személyfelismerés
mar annyira fejlett, hogy akar az informaciéfeldolgozé eszkozokhoz torténd multifak-
toros autentikacié egyik eleme is lehet, toviabb4 autorizacids intézkedések tervezésére
is alkalmas, fontos és felismerendé integracids lehetéséget biztositva a szakemberek
szamara.

Magyarul kifigyelés, kozvetlen megfigyelési technika, sz6 szerint valaki valla f6l6tt térténd informacidszerzés. Forras:
https://hu.wikipedia.org/wiki/Kifigyelés (2019. 08. 22.)

Hulladékbdl térténd informaciogyjtés.

Physical Security as a Service, fizikai biztonsag mint (felhéalapu) szolgéltatas.
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A fejlesztések egy része azonban nemcsak biztonsdgunk névelésére szolgal, hanem
ezekkel vagy ezeken keresztiil Gjabb tdmaddsoknak lehetiink kitéve."* A fizikai bizton-
sagi védelmi rendszerben alkalmazott technikai eszkézok jelent8s része gyakorlatilag
az informatikai kiszolgalé és kliensrendszerekre jellemz8, hal6zati csatlakozdsokkal,
kommunikaciés protokollokkal, felhasznédl6i interfészekkel, menedzsmentlehet6sé-
gekkel, és az azokra jellemzd veszélyeztetettséggel rendelkezik, ezért esetiikben ugyan-
azon IT-biztonsagi képességek megléte és alkalmazasa indokolt.

A véllalkozasok miikédésére nagyban jellemz8, hogy az informacié tiroldsa, vagy
az ahhoz torténd hozzaférés decentralizalt médon, hordozhaté eszkézok segitségével
torténik, a tivmunkavégzés, a vallalati adatokat (is) tartalmazé mobil kommunikaciés
és informatikai eszkozeink ma mar mindennapunk részei. Az eszkoézok véllalati fizi-
kai hatédrok aldl torténd kikeriilése a technoldgidnak készonhetSen mar régéta nem
jelenti azt, hogy az eszkézkontrollnak is ki kell kertilnie a biztonsagiranyitas aldl, azon-
ban a 2018. mdjus 25-én hatalyba lépett GDPR' el&irdsai okdn erésebben jelent meg
kovetelményként a fizikai biztonsagi tervezésben a ,privacy”, azaz a személyes ada-
tok védelme, és a hozzajuk kapcsol6dé érintetti jogok biztositasa. Legjellemz8bb pél-
da erre a manapsag divatos BYOD"-iranyzat, ahol igen kériiltekintéen kell alkalmazni
az egyes kontrollokat, kiillonésen a késziilék fizikai lokaciéjat meghatarozo, tgyneve-
zett trackeralkalmazasokat, vagy elvesztés esetén a tavoli adattorlési megoldasokat, il-
letve a személyiségi jogokra tekintettel szitkséges lenniink a késziilékek ellen6rzésénél,
és az adathordozdk fizikai megsemmisitésénél. A mobil, sokszor sajat tulajdonu eszko-
z6k megfelel$ kezelésén tal tovabbi feladat az elektronikus biztonsigtechnikai rend-
szerek jogszabalyoknak megfelel6 személyes adatkezelésének biztositasa. A 2005. évi
CXXXIII. térvény (SzVMt.) kényelmes volt a tekintetben, hogy konkrétan meghataroz-
ta a kilonb6z6 rendszerekben kezelt személyes adatok tarolhatésdganak idejét, mig ma
mar a legtobb esetben adminisztrativ eljarasokkal, egyedileg kell igazolni az adatkeze-
1és szukségességét, aranyossagit, az érintetti jogok biztositasa pedig komoly tervezési
megfontolasok elé dllitja a szakembereket, kiiléndsen a felejtéshez és az adathordozha-
tésdghoz valé jog alkalmazasa esetén. Az adminisztrativ ,korlatozasok” mellett azon-
ban a GDPR bizonyos eljirdsokban, mint példdul az incidensmenedzsment, nagyobb
mozgasi teret is ad szdmunkra, az SZVMt. elektronikus megfigyel6 rendszerekre ko-
rabban érvényes hirom napos adatkezelési hataridejével ellentétben érdekmérlegelési
teszt alapjan mar 30-60 nap is indokolt lehet, megnévelve ezzel a vizsgélati eljarasok
sikerének valészintségét.

Napjaink ezen jellemzé trendjei azt jelentik, hogy a fizikai biztonsagi kontrollok he-
lyes és id6tall6 gyakorlatba tiltetéséhez a szakembereknek j(abb) kompetencidkat sziik-
séges szerezni, Uj megfontolasokat szitkséges figyelembe venni a rendszerek tervezése
soran. A technikai ismeretek irdnya eltol6dik, egyre inkdbb el6térbe kertil az informatika,
azon belil is kiemelten a halézatismeret és az informatikai biztonsidg. A GDPR hatdly-

" Téth L. (2018) 35-44.
2 GDPR: Eurépai altalanos adatvédelmi rendelet.
3 BYOD: Bring Your Own Device, azaz sajat eszkozok hasznalata a vallalati feladatok elvégzéséhez.
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balépése és a felh6technolégidk novekvs szamu igénybevétele miatt megviéltozik az el-
lenérzés és a megfeleléség értékelésének modszere, elétérbe kertlnek a jogi, szervezési
és compliance ismeretek, a hagyomanyos biztonsagszervezési gyakorlat nem feltétleniil
lesz elegend6 a megfelel$ intézkedések kialakitdsdhoz. A BYOD és a tdvmunka elterje-
dése miatt kiemelt feladat harul a felhasznalékra az informaciék védelmében, az 6 tuda-
tossdguk, felkészultségik e téren kritikus fontossiggal bir a védelmi rendszer sikeressé-
gében. A biztonsagi szakembereknek jartassagot kell szerezniiik a tudatossagi képzések
elméletében, a technikédk alkalmazdsiban, hogy ismeretatadassal minél jobban képesek
legyenek tamogatni a felhasznaldkat a sziikséges intézkedések végrehajtasdban.

A kontrollok tervezése, a vonatkozo kovetelmények azonositasa

A szabvany lényeges elvardsként fogalmazza meg, hogy az informaciévédelem tekinteté-
ben a szervezetnek fel kell mérnie az érdekelt felek elvarasait és meg kell felelnie azoknak.
A vallalati gyakorlatban jellemz§ érdekelt felek a munkavallal6k, a szolgaltatast igénybe
vevék, a beszallitdk, és tdgabb értelemben a tirsadalom, amelynek elvérasait a jogalkotd
jogszabalyok formdjaban fogalmazza meg. Jogi normakban megfogalmazott fizikai biz-
tonsagi kontrollokra vonatkozdan szdmos példa akad, a 2013. évi L. térvény és végre-
hajtasara kiadott rendelet az allami és 6nkormdnyzati szervek elektronikus informacié-
biztonsagahoz kapcsoléddan ir elé konkrét kévetelményeket, mig a 42/2015. (III. 12.)
Korm. rendelet és a 7/2017-es MNB ajanlas a pénziigyi szervezetek, biztositék tekinte-
tében teszi ugyanezt. A 42/2015 (III. 12.) Korm. rendelet altal el6irt kotelezé zartsagi
ellen6rzés alapjat az NIST* 800-53 rev4 kontrolljai képezik, mig mindésitett adatkezelés
esetében a mindsitett adat védelmérdl sz6l6 2009. évi CLV. torvény és a végrehajtisira
kiadott rendeletben foglalt el6irdsok alkalmazdsa kotelez8. A szervezetnek a jogi kote-
lezettségeken tul azonositania kell a szerz6déses kapcsolatokban véllalt, és az egyes va-
gyonbiztositasok fizikai biztonsdggal ¢sszefiiggd kovetelményeit és gondoskodni azok
végrehajtasarol.

A fentiekben megfogalmazott elvarasok keretében a fizikai biztonsagi kontrollok te-
kintetében (is) a védendd informacids vagyon értékével ardnyos, kockazatelemzésen ala-
pul6 megolddsok implementélasa jellemz8, azonban a szabvanynak még szamos, tovab-
bi explicit és implicit kovetelményét szitkséges ezen a teriileten is kielégiteni, ugy, mint
az életvédelem figyelembevétele, a kapacitdismenedzsment, az er6forrasok prediktiv fel-
ugyelete, a folyamatos fejlesztés, fejlédés fenntartdsa, valamint a védelmi intézkedések
folyamatossédga. A fizikai biztonsdg tervezésénél is értelmezhet6 a jol ismert , defense in
depth”, avagy a mélységi védelem, és szintén érvényes alapelv a ,need to know” és a ,need
to do”, amelyet gy is fordithatnank, hogy a fizikai kontrollok kialakitdsdval, médositasa-
val, feliigyeletével kapcsolatos jogosultsagok a lehet legsziikebb részre korlatozédjanak,
illetve az informéciéfeldolgozo, informacidhordozé eszkézokhoz, az azoknak helyet adé
terilletekhez a hozzaférést a lehetd legsziikségesebb mértékre csokkentsiik.

" National Institute of Standards and Technology.
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Hozzaférés-felugyelet

Miiszaki intézkedések tervezése

A szabvany fizikai biztonsagi intézkedéseinek talan legfontosabb funkcidja, hogy az in-
formaciéhoz és az informaciéfeldolgozé eszk6zokhoz térténd jogosultalan hozzaférést
korlatozza. A fizikai biztonsagi rendszer ezen funkci6jaban - jellegébdl adédédan — ak-
kor lehet igazdn hatékony, ha még a végleges alaprajzi elrendezés kialakitdsa el6tt meg-
ismerjiik és érvényesitjik a lényegesebb tervezési alapelveket, amelyek kozil a legfon-
tosabbak:

+ Az informaci6biztonsig szempontjabol kulcsfontossagu eszkozoket és azok
muikodését biztositéd technoldgidkat befoglalé helyiségeket (géptermek, irat-
tar, UPS, aggregator helyiség stb.) ugy kell elhelyezni a létesitményen belil,
hogy csékkentse az illetéktelen hozzaférés lehetéségét, nyujtson védelmet
a telepitési kornyezetre jellemz8 (technoldgiai vagy kornyezeti katasztro-
fak), tovabba az épuletiizemeltetésbdl és hasznalatbol szarmazoé kockazatok
ellen (vizbetorés, szandékolatlan villamos levélasztés, tizveszélyes techno-
logia stb.)."> A kiiltéren elhelyezett berendezések telepitésénél (példaul klima
kultéri egységek, aggregator stb.) szintén torekedni kell a helyszin adottsa-
gaibdl szarmazd, lehetd legvédettebb elhelyezésre.

+ Biztositani kell, hogy a kockazatértékelés alapjan meghatarozott, kilénbo-
z6 biztonsagi szintd teriiletek (védelmi z6nak) megfelelen el legyenek va-
lasztva egymdstol, az tzletmenet-folytonossag szempontjaboél fontos rend-
szer vagy technolégia, tovabba a zdrt teriileten elhelyezett szamitékozpont
nem érintkezhet nyilt teriilettel vagy kozteriilettel,'® az eltérs védelmi zonak
bejarata csak egy kategéridval alacsonyabb zénabdl nyilhat. Célszerd meg-
oldés, ha azonos védelmi osztalyba sorolt helyiségek egy védelmi zénaban
vannak.'” A megoldas elénye, hogy a védelemhez szitkséges eszkoz és rend-
szerigény a lehet6 legkisebbre csokken, egyszertisédik a beléptetérendszerek
jogosultsagi csoportjainak tervezése, elkeriilheték a zénak kozti szitkségte-
len 4tjarasok.

+ A menekilésre, mentésre vonatkozo szabalyok betartasaval a munkavallaléi,
vendég és beszallit6i forgalmat, belépéseket a lehetd legkevesebb pontra ter-
vezziik, ugy, hogy lehetéségiink legyen meggy6zddni a belépés jogossagarol,
a szitkséges ellenérzések elvégzésérsl.

+ A szallitasi és tdroldsi teriileteket gy tervezzik, hogy a szallitmdnyokat le
lehessen rakni anélkiil, hogy a szallit6 személyzet hozza tudjon férni az épi-
let mas részeihez.’®

Tervezés az IT biztonsag szempontjabél (2008) 23.

Tervezés az IT biztonsag szempontjabdl (2008) 23.

7 Vasvari (2006) 45-47.

8 MSZISO/IEC 27002 Informatika. Biztonsdgtechnika. Az informdciobiztonsdg irdnyitdsi gyakorlatdnak kézikonyve. 51.
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+ A vendégeket lehet8ség szerint ne az iroddkban, hanem erre dedikalt tar-
gyal6ban fogadjuk, ahol kozvetve sem lehetnek fultanui iizleti vagy egyéb
megbeszélésnek, prezenticidknak. A targyald(k) és a hozzdjuk tartozé szoci-
alis helyiségek elhelyezését ugy sziikséges tervezni, hogy a szervezethez ér-
kezdéknek lehetdség szerint csak az épulet szamukra lehetd legszitkségesebb
részein kelljen tartézkodniuk. A fizikai elhelyezéssel korldtozni kell azon
helyszinek hozzaférését, ahol szenzitiv informaciékrdl rendszeresen targyal-
hatnak.

+ A papiralapt informécidk védett elhelyezésének biztositasara alakitsanak ki
irattarakat, az irodaterekben a napi szinti felhasznalashoz sziikséges irat-
anyagok zart tarolasahoz szitkséges helykévetelményeket vegyék figyelembe.

+ Az irodai funkcidkat érdemes ugy tervezni, hogy a legkisebb ismeret elve al-
kalmazhat6 legyen, lehetéleg az azonos munkakérben és hozzaférési enge-
délyekkel rendelkezsk dolgozzanak egy teriileten. Az irodai informaciéfel-
dolgozé eszkozoket ugy kell elhelyezni, hogy az illetéktelen hozzaférés esélye
minimalisra csékkenjen (példaul szomszédos épiiletbdl térténd belatas).

Az elektronikus biztonsagtechnikai rendszerelemek elhelyezésének tervezésénél
a megfigyelés, behatoldsjelzés sziikségességét, tovabba az egyes eszkozok technikai
paramétereit a telepitési helyszin adottsdgaibdl, hasznalati mddjabél sziikséges meg-
hatédrozni, azonban e tekintetben is megfogalmazhaté néhdny olyan tervezési alapely,
amelyet minden esetben célszeri figyelembe venni:

+ Alétesitmény ki- és belépési pontjai személyesen és/vagy elektronikusan fel-
ugyeltek legyenek.

+ Az informdciét, informadciéfeldolgozé vagy halézati eszkozoket, toviabba
a folyamatos miikodésiikhoz szitkséges technolégiat koncentraltan tartal-
maz6 helyiségek elektronikus megfigyelésérél, behatolasjelzésérsl gondos-
kodni szitkséges. A szervertermek esetében minimalisan a hémérsékletet,
dramkimaradast és — ha a telepitési kornyezet indokolja — a vizbetorést fel-
tgyelni kell.

+ A belépést, dthaladast korldtozé eszkozok esetében a vészeseti kitiritéshez
szitkséges atbocsatd képességet és a nyithatdsdgot biztositani sziikséges,
azonban a tiizjelz6 oldali vezérlések tervezésekor a vagyonvédelmi szem-
pontokat szintén mérlegelni kell. A védett tertiletek hatdran telepitett belép-
tetérendszer kétirdnyu azonositassal képes legyen a kényszeritett nyitdsok
jelzésére és ugynevezett antipassback funkcié megvaldsitdsara, tdmogassa
a sziikséges incidensmenedzsment-eljardsokat.

+ Abiztonsagtechnikai rendszerek vezetékeinek elhelyezése illetéktelen fizikai
hozzéaférést gatlé médon védécsében, kabeltilcan vagy milanyag csatorna-
ban térténhet stllyesztett, illetve falon kiviili szereléssel. A rendszerelemek
(vezérlé termindl, tap, kozpontok) védett téren beliil legyenek.
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+ A beléptetérendszer jogosultsagi csoportjainak és a behatolasjelzé rendsze-
rek partici6inak kialakitdsakor gondosan tervezni sziikséges a jogosultsagok
id6 és teriilet szerinti korldtozasat, hogy a rendszerekben jogosult felhasz-
nalok is csak a szamukra legsziukségesebb tertileten, a szitkséges id6tartamig
és id6szakban tartézkodhassanak.

+ A biztonsagtechnikai rendszerek menedzseléséhez és kezeléséhez alkalma-
zott szoftverek minden kezelési ponton csak a szitkséges beallitasok elvégzé-
sét és funkcidk hasznalatat engedélyezzék, a rendszertervek bizalmas keze-
1ésérél gondoskodni szitkséges.

Azokra az esetekre, amikor folyamatszervezési okokbdl az informaciot tarold, feldolgo-
z6, miikodésiiket biztositd helyiséghez jogosulatlan személyek hozziférése szitkséges,
és feliigyeletiik személyesen vagy elektronikus eszkozokkel nem megoldhaté (takari-
tas, vészeseti beavatkozds stb.) kiegészité kontrollokat sziikséges biztositani. Tiszta
asztal politika keretében a tavoli hozziféréshez sziikséges kivételek figyelembevételé-
vel tiltani kell az informatikai eszk6zok bekapcsolt dllapotat, az iratanyagokat, mobil
adathordozé eszkézoket zarhaté taroloszekrényekben sziikséges elhelyezni. Technikai
oldalrél gyakori intézkedés a munkaallomasok merevlemezeinek titkositasa, tovabba
ugynevezett Kensington-zirak alkalmazdsa. Azonos irodan beliil dolgozd, azonban kii-
16nb6z6 jogosultsdgokkal rendelkezé személyek hozzaférését az informaciéfeldolgozo
eszkozok gondos elhelyezésével, és ralatast gatlé képernyévéds (privacy filter) haszna-
latéval lehet biztositani.

A kiegészits kontrollok alkalmazasa szitkséges azokban az esetekben is, amikor in-
formaciéfeldolgozd, vagy a szervezet informaciéhoz tavoli hozzaférést biztosité esz-
koz kikertl a véllalat fizikai biztonsagi rendszerének feliigyelete aldl. Ilyen jellemz6
tevékenység a mobil eszkozokkel végzett tivmunka, amely sordn egy jol mikods esz-
kozmenedzsmenti (MDM) rendszer alkalmazasa lopés vagy elvesztés esetére biztositja
a titkositott adattaroldst, a tavoli zaroldsi és torlési eljarasokat, kikényszeriti a céges
szabalyokat és segit az eszkoz fizikai lokacidjanak felderitésében.

Informdéciéfeldolgozé eszkézok meghibasodasa esetén a széllitéhoz, karbantartd-
hoz torténé kiszallitas el6tt minden érzékeny informaciét el kell tavolitani a beren-
dezésbdl (halézati eszkézok memoridja, munkadllomasok, szerverek, nyomtatok me-
revlemezei), tovabba érdemes mar a beszerzésnél a garancidlis kévetelmények kozt
a merevlemezekre visszatartasi opciét megfogalmazni.

Az érzékeny informdciét tartalmazoé papiralapt hulladékot elszallitas el6tt irat-
megsemmisité berendezésekkel tegyiik hasznalhatatlannd. Amennyiben az iratkezelés
kialakitdsa a papirhulladék dtmeneti tarolasit szikségessé teszi, alkalmazzunk zart,
plombalhaté gytjtédobozokat. Abban az esetben, ha a gytjtédobozok megsemmisité-
sét kilsé széllitéra bizzuk, az csak a taroldeszkézok megbontasa nélkil, jegyzékonyv
felvétele mellett torténhet.

Uzletmenet-folytonossagi szempontok gyakorta indokoljak, hogy a szervezet
gondoskodjon az informatikai rendszerek mentéseinek telephelyen kiviili, (offsite)
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elhelyezésérsl. A mentéseket tartalmazé eszkozok szallitdsa és kils6 helyszinen tor-
ténd taroldsa esetén is biztositani kell a fizikai védelmi intézkedések folytonossagat,
a szervezeti informdcidk partnernek, alvillalkozénak térténd dtadasa esetén pedig
szerz6déses feltételként szitkséges megkévetelni a fizikai biztonsagi kontrollok kiala-
kitasit és tizemeltetését.

Technolégiai kompatibilitds, megfeleloség

A fizikai biztonséag, killénésen az elektronikus rendszerek tervezésénél a meglévd és/
vagy a jovében alkalmazisra keriil$ technolégiaval kapcsolatos integralhatésagi, kom-
patibilitdsi szempontokra kiemelt figyelmet kell forditani, tovdbba compliance oldalrél
is meg kell felelntink a vonatkozd belsé szabélyzok és jogszabalyi el6irdsok rendelkezé-
seinek.

Ha a szervezetnél a bekovetkezett rendkiviili események kezelésére, az incidens-
menedzsment tdmogatdsira SIEM"-rendszert alkalmaznak, sziikséges annak elézetes
megallapitdsa, van-e igény az elektronikus biztonsagi eszk6zok SIEM-rendszerbe tor-
napldzdsi képességekkel, jelzési és riasztdsi funkcidkkal szitkséges a tervezett meg-
oldasnak rendelkezni. Szintén fontos szempont az alkalmazott halézati védelmi, és/
vagy autentikacids kovetelményekre vonatkozé el6irdsoknak torténd megfelelés, hogy
az eszkoz képes legyen a vallalati informatikai halézatra térténd szabalyos csatlakozas-
ra (802.1x), megval6sitsa az igényelt autentikaciés metddust (AD-integracio), és kielé-
gitse a szervezet altali egyéb kovetelményeket, amelyek vonatkozhatnak tébbek kozt
jelsz6komplexitisra vagy titkositdst biztosité adatatviteli protokollok hasznalatéra.
A kulénb6z6 informdécidbiztonsdgi szempontu technolégiai megszoritsok, killénésen
a felhgalaptt megoldasok igénybevételének tiltidsa determinalja a kizar6lag on-premise
rendszerek alkalmazisat, ebben az esetben vizsgalni kell a szervezetben alkalmazott
informatikai rendszerekkel és tizemeltetési eljaradsokkal valé kompatibilitast, illeszthe-
téséget (alkalmazott operacids és adatbaziskezel$ rendszerek, mentési eljarasok).

Amennyiben igényként meriil fel, hogy a munkavallalék okoseszkézeiket (telefon,
tablet stb.) az elektronikus beléptetérendszerekben térténd azonositdsdhoz hasznal-
hassdk, ugy a technoldgia kivalasztisanal figyelembe kell venni az alkalmazott késziilé-
kek opericids rendszereit, az azonositashoz felhasznéalhat6 adatkapcsolati lehetdségeit
(BLE, NFQ), tovabba a tervezett hasznalat médjat, az eszk6zok elhelyezésének lehe-
téségeit. A kontrollokat ugy tervezzik, hogy minden esetben elkeriiljik a téves, nem
szandékolt nyitasbol szarmazo kockazatokat (példaul: HID twist and go rendszerének
hasznalata).? Ha az elektronikus beléptetérendszerek funkciéit dokumentumkontroll-

SIEM: Security Information and Event Management, biztonsagi incidensmenedzsmentet tamogaté eseménykezel6/
jelz6 rendszer.

Magas(abb) kockazatu teriileten a mobiltelefonos azonositds nem javasolt. A nyilvanvalé biztonsagi kockazatokon tul
a beléptets kartya vizualis azonosithatésigot (is) biztosit, amely segitséget nyujt a teriileten dolgozoknak az illetékte-
len személyek benntartézkodasanak kisziirésében.
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ra is alkalmazni kivanjdk — legjellemz8bben héalézati nyomtaték proximity kartyaval
torténd integracidjaban —, akkor olyan kartyaszabvanyt valasszunk, amelyet az alkal-
mazott nyomtatégyarté technolégiaja tdmogat, egyedi kédolast alkalmazé rendszerek
esetében elképzelhetd, hogy az nem, vagy csak nagy koltséggel integralhato kilsé gyar-
tok rendszereivel.

A személyes adatot kezel6 fizikai biztonsagi rendszerelemeknek is teljesiteniiik kell
a GDPR eléirasait, és jogos tzleti igény, hogy a jogszabalybdl szarmazé egyes kove-
telményeket lehetéleg rendszeres emberi interakcié nélkil, automatikus médon vals-
sitsak meg. Kilénoésen az elektronikus beléptets- és megfigyelérendszerek esetében
sziikséges biztositani, hogy képesek legyenek a személyes adatokat a meghatarozott
ideig térolni, azokon az elére bedllitott paraméterek alapjan végrehajtani a szitkséges
adattorlési miiveleteket és miiszakilag timogatni az érintettek megismeréshez és adat-
hordozhatésaghoz valé jogat.

Kapacitastervezés szempontjabdl gondoljuk végig a szervezet kozép- és hosszui tava
noévekedési terveit és lehetGségeit akar 1étszam, akar feladat, akar eréforrds tekinte-
tében, ennek megfeleléen tervezzik a rendszerek muszaki paramétereit (zénaszdm,
rogzitési kapacitas, dtbocsatéképesség, integralhat6sig stb.). Ha a szervezet a bizton-
sagtechnikai rendszereket egyéb szabvinyi kovetelmények kielégitésére is kivinja fel-
hasznalni, legjellemzébben a kiillonb6z8 kornyezeti monitorozé rendszerek jelzéseit
(230 V tépellatas, hémérséklet feliigyelet) a behatoldsjelzé rendszer szabad z6néin ke-
resztiil fogadni és tovabbitani tervezzitk annak muszaki megvaldsitasahoz szitkséges
eszkozoket és képességeket.

Uzletmenet-folytonossig timogatasa, a védelmi intézkedések
folyamatossaga

Az uzleti informéacidk bizalmassaganak garantdlasa mellett a fizikai biztonsdgi kont-
rolloknak fontos szerepiik van az informacié és informéciéfeldolgozé eszkozok, beren-
dezések rendelkezésre dllasanak biztositasaban is, igy az el6z6 fejezetben bemutatott
védett elhelyezésen tul a fizikai biztonsagi elemeknek a feltart kockazatok és a jézan
miszaki, gazdasigi megfontolasok figyelembevételével ellenéllésdgot szitkséges bizto-
sitani a rendkivili események hatdsaival kapcsolatban.

E tekintetben a legrelevansabb, szinte minden szervezetet érinté kockizat a tiiz-
kockazat. Ennek csokkentése érdekében a telepitési helyszintél fiiggetleniil javasolt mi-
nimalisan az informdciéfeldolgozé és informatikai hélézati eszkézoket koncentraltan
tartalmazo helyiségeket (példaul szerverterem), tovabba az tizletmenet-folytonossag
szempontjabdl kritikus energiaelldt6 és egyéb miikodtets rendszerek, berendezések-
nek elhelyezésére szolgil6 helyiségeket legalabb a befogadé épiilet mértékads kocka-
zati besoroldsanak megfelel§ tlizgitlé épitményszerkezetekkel hatdrolni és a telepitési
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kornyezetnek megfelel$ tilizjelz6 rendszerrel ellatni.* A kiemelt helyiségek védelmén
tul javasolt a teljes munka-tizemi teriilet bevonasa automatikus tiizjelzé rendszer vé-
delme al4.

Igen fontos annak tervezése is, hogy maguk a fizikai biztonsagi intézkedések ne
okozzanak a miitkédés folytonossidgaban, az informacihoz, az informaciéfeldolgozé
eszk6zokhoz torténd hozzaférésben, hasznalatiban problémdakat. Amennyiben a vo-
natkozé miikédésfolytonossagi kévetelmények alapjan a helyiségekbe automatikus
oltérendszert is telepitenek, azt ugy szitkséges megvélasztani, hogy a technolégia ne
jelentsen jarulékos kockdzatot az informatikai eszkozok és a munkat végzé kollégak
szamara. Nem javasolt a nagynyomasu vizkédos oltérendszer, valamint az aeroszolos,
illetve egyéb visszamaradé anyaggal olté rendszer hasznalata.”? A gazzal olté rendsze-
reket, azok kozil is az egészségre nem drtalmas megolddsok alkalmazasat (példdul
INERGEN) érdemes elényben részesiteni, amellyel az egészségkarosité kockazatok el-
keriilése mellett lehetéség adddik a helyiségekben az elsédleges emberi beavatkoza-
sok haladéktalan elvégzésére,” tovabba nem igényli az oltés el6tt a védett technoldgia
aramtalanitdsit. Az oltérendszer elemeit ugy kell elhelyezni, hogy az biztositsa a tech-
nolégia ledllitdsa, mozgatasa nélkiil a hozzaférést, a karbantarthatésagot, az idészako-
san sziikségessé valo cseréket.

A téves jelzések és az oltasok szintén problémdt okozhatnak a rendszerek miikodé-
sében, igy a helyiségekben javasolt valamely hatékony jelzésverifikacié megoldds meg-
valésitasa, példaul nagy érzékenységii aspiracids tlzjelz6 érzékels telepitése, amely
pontszeri fustérzékelSkkel kiegészilve ketts jelzésfuggést alkalmaz a téves beavat-
kozas és oltdsok elkeriilése érdekében. A szerverek sziikségtelen leallitdsat elkerilve
javasolt, hogy a helyiség villamos szempontbdl az épiilet kozponti halézatatél kalon-
all6 médon legyen lekapcsolhatd, ezt azonban a vonatkozé jogszabaly alapjan szakha-
tosagi egyeztetésnek szitkséges megeldzni. A helyiségek technolégiai hiitését a karok
minimalizilasa érdekében javasolt tiizjelz6 oldali vezérléssel jelzés esetén lekapcsolni,
azonban gondoskodni kell réla, hogy jelzéstorlés utdn a berendezés automatikus uton
Ujrainduljon.

A hasznalatot esetlegesen akadélyozo, nehezit8 vagy jarulékos kockazatokat okozé
lehetdségeket egyéb eszkozok tekintetében is végig kell gondolni. A beléptetérendsze-
reknél, killéndsen a biometrikus (vagy bizonyos kockazati szint f6létt a tébbfaktoros)
azonositast alkalmaz6 megoldasok esetében igen fontos figyelembe venni e tekintet-
ben a megbizhat6 mikodés két lényeges mérészamat, a FAR-t (False Acceptance Rate,

A tilizgatlas folyamatossagat biztositva a helyiségen atvezetett villamos vagy gépészeti vezetékek, rendszerek atveze-
tési helyein, a vezeték és a rendszerelem, valamint az épitményszerkezet kozotti résben, nyildsban a tiiz atterjedését
ni. [54/2014. (XIIL. 5.) BM rendelet az Orszagos Ttzvédelmi Szabalyzatrol]

Tervezés az IT biztonsag szempontjabél (2008) 36.

A megoldas alkalmazasa soran meg kell valésitani a kapcsol6do épitészeti kévetelményeket, igy példaul a nyomasle-
vezetd zsalu kiépitését vagy a tartasi idének megfelel6 integritdsu épiiletszerkezetek biztositasat.
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téves elfogadasi ardny) és az FRR-t (False Rejection Rate, téves elutasitasi arany).?
Az informaciébiztonsag szempontjabol kritikus helyiségekben alapvetd, hogy elkertl-
jitk a jogosulatlan hozzaférést, ezért cél a téves elfogadas minél alacsonyabbra térténd
csokkentése. Minél pontosabb azonositast kéveteliink meg azonban egy azonosit6tol,
anndl tébbszoér fordulhat el6, hogy nem ismeri fel a belépésre jogosultat a rendszer.
Mig a legtobb szakember szamadra nyilvinvald, hogy a téves elfogadas komoly bizton-
sagi kockazatot rejt magdban, azonban a téves elutasitds kockdzatai mar nem ennyi-
re egyértelmuiek. A gyakori téves elutasitds ugyanis a felhaszndl6kat arra sarkallhatja
hogy megkeriiljék a szdmukra kényelmetlen védelmi megoldasokat, ezért a tervezés
soran meg kell taldlni azt az egyensulyi 4llapotot, ahol még elfogadhat6é mértékd a FAR
és az FRR, amely pontot EER-nek (Equal Error Rate), egyenlé hibaardnynak nevezunk,
vagy mds, kiegészit6 intézkedésekkel szitkséges biztositani, hogy a felhasznald ne le-
gyen képes az alkalmazott kontroll megkeriilésére.?

Abeléptetérendszerek tekintetében érdemes megismerkedni még a fail safe és a fail
secure Uzemmodok jelentésével, és hatasukkal az informdaciébiztonsigra. Fail safe
az athaladast szabalyozo eszkoéz mikodése, ha meghibasodas vagy a normaltdl eltérd,
ugynevezett vészeseti mikodés soran az életvédelmi szempontokat helyezi elgtérbe.?
Fail secure tizemmoddban az eszkoz reteszel, biztositva ezzel a vagyonvédelmi kove-
telmények érvényesiilését. Az egyes rendszerek mitkodését jogszabalyi el6irdsok alap-
jan kotelezden fail safe médban tervezziik, a kitirités biztositasara vonatkozé szaba-
lyok el6irjak ugyanis a menekiilési utvonalak akadélytalan hasznalhatésagat.”” Ezen
két izemmdd alkalmazasa minden esetben egyedi, alapos megfontoldsokat és gondos
tervezést kivan, hogy sem az informdciéhoz térténd illetéktelen hozzaférés, sem a 1é-
tesitményben tart6zkodd személyek egészségének szempontjibol ne jelentsen tobblet-
kockazatot.?®

A normal szervezeti miikodéstdl eltéré kedvezétlen helyzetekben, példaul egy ka-
tasztréfa esetén is biztositanunk kell a fizikai biztonsagi intézkedések folytonossdgat.
Azoknak szitkséges beépiilni a vészhelyzeti (tlizriadd, bombariadé stb.) és tizletmenet-
folytonossagi tervezésbe, hogy a szervezet értékteremtd tevékenységének folyamatos-
sagat biztosité alternativ tizleti folyamatokban is érvényesitsiik az informaciévédelmi
kovetelményeket. A fizikai biztonsaggal 6sszefiiggs igényeket az alternativ folyamato-
kon tul az alternativ munkavégzési helyszinek tervezése és haszndlata sordn is érvé-

A téves elfogadasi ardny megmutatja, hogy az azonositas milyen ardnyban ismert fel jogosulatlan felhasznalét jogo-
sultként, mig a téves elutasitasi arany megmutatja, hogy az azonositas milyen aranyban utasit el jogosult felhasznalot.
Bunyitai (2011) 22-35.

»  Téth A. (megjelenés alatt)

Erre példa, ha tapkimaradas esetén (amely lehet miszaki okbél, vagy a tiizjelz6 rendszer vezérls jelének hatésara)
az eszkoz dllapota nyitottd, atjarhat6va vélik. Bunyitai (2011) 22-35.

" Bunyitai (2011) 22-35.

Ahol lehet, miiszaki intézkedésekkel csokkentsiik annak az esélyét, hogy a fail secure-ként miikédé rendszerek single
point of failure-ként képesek legyenek megakadalyozni a hasznalatot. Taphiba esetén a tartalék aramforrast a varha-
t6 legnagyobb athidalasi idének megfeleléen tervezziik, a belépteté termindl sajat EEPROM memoriaval, vagy més
egyenértéki megoldassal biztositsa, hogy a szerverrel térténé halézati kapcsolat kiesése esetére a mar felvett belépési
jogosultsagok alapjan az 4teresztés folyamatos legyen.
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nyesiteni kell. Kiléndsen igaz ez a szabvany balesetek elleni védelmi kovetelményeire,
a hatalyos magyar szabdlyzis nem tesz kilénbséget a munkavallaldk és a tevékenység
hatékérében tartézkoddk biztonsaga tekintetében akozott, hogy normal munkavégzés
sordn, a munkaszerzédésben megjelolt allandé munkavégzési helyszinen vagy az al-
ternativ folyamatok soran igénybe vett ideiglenes munkahelyeken végzik-e tevékeny-
séguket. A biztonsagért felel8s szervezetnek az tizletmenet-folytonossagi tervekben
minden esetben vizsgalni kell, hogy az alternativ iizleti és az informatikai eszk6zok
visszadllitdsdnak folyamataiban meghataroztdk-e a biztonsdggal kapcsolatos minima-
lis kovetelményeket, ha sziikséges, az egyenértékiiséget biztositd helyettesitési meg-
olddsokat. Ritkan, de el6fordulhat, hogy az tzleti hatdselemzés sordn a biztonsag
és a biztonsagi intézkedéseket tdmogatd rendszereket is tzletkritikus folyamatként,
rendszerként azonositjak (gondoljunk itt egy nagy koltségvetéssel mikodtetett kuta-
tas-fejlesztési részleg tdimogatasara), igy magéra a biztonsagi folyamat folytonossaga-
ra, az elektronikus eszkozok visszaallitdsara szintén akcidterveket kell késziteni, fenn-
tartani és id6szakosan tesztelni.

Incidensmenedzsment

A szabvany alapjan incidensként sziikséges kezelntink minden olyan eseményt, amely
nagy valdszinlséggel veszélyezteti az tizleti tevékenységet, fenyegeti az informaciébiz-
tonsagot, tovabbd megfelel$ incidensjelz6 metddusokat és beavatkozdsokat kell ter-
vezni, implementélni a meghatarozott informaciébiztonsagi incidensekre valé valasz-
ként.?

A fizikai biztonsagi rendszerek t6bb szempont alapjan is érintettek az incidensme-
nedzsmentben. Egyrészt, a fizikai biztonsdg megsértése 6nmagiban is kiemelt inci-
denskategdria, és mint ilyen, érvényes ra a szabvany azon kovetelménye, amely ezen
kategdridkra részletes kezelési eljarasrendek, akciétervek kidolgozasat koveteli meg.3°
Masrészt, az alkalmazott elektronikus biztonsigtechnikai rendszereknek kiemelt sze-
repe van az incidensek monitorozdsiban, kiértékelésében, vizsgalataban, adott eset-
ben bizonyitdsiban. A rendszereknek alapvet funkciéjuk bizonyos incidensek jelzése
(a behatolasjelzé vagy a beléptetd rendszer riasztdsjelzései, a telepitett kamerak él6ké-
pei), amelyek az azonnali beavatkozast tdimogatjak. Az incidensek utélagos vizsgalatat
segiti el6 a killonb6z6 kameraképek ellenérzése, vagy a beléptetérendszerekben kelet-
kezett mozgasi adatok elemzése.* Amennyiben a biztonsagtechnikai rendszereket a fi-
zikai biztonsagi incidensek kapcsan hatésagi, buntetd vagy polgari jogi peres eljarasok-
ban kivanjak felhasznalni vagy ennek lehetéségét megteremteni, akkor alapvetd, hogy
a rendszerek technoldgiai sajatossagait,® illetve a kezelési (hozzaférési), a bizonyiték-

MSZ ISO/IEC 27002 Informatika. Biztonsdgtechnika. Az informdcidbiztonsdg irdnyitdsi gyakorlatdnak kézikonyve.

A tervben foglaltakat megfeleléen tesztelni, és annak aktualitasat idészakos feliilvizsgalatokkal biztositani sziikséges.
Ezt az elemzést, ellen6rzést nemcsak incidens esetén, hanem folyamatosan, megel6z6 jelleggel el kell végezni.
Példaul a kamerarendszer képes legyen digitalis vizjellel ellatni vagy olyan fajlformatumban exportélni a rogzitett fel-
vételeket, amely kizarja az utélagos manipulacié lehetdségét.
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gyUjtési eljarasokat ugy valasszak meg, hogy azok megfeleljenek a mindenkor hatalyos
bizonyitdsi szabalyoknak, tébbek kézt nyomon kévetheté legyen ki, milyen forméban,
mértékben fért hozza a bizonyitékként hasznilhaté felvételekhez, rendszerlogokhoz,
azon milyen miveleteket végzett, végezhetett. Magukban a fizikai biztonsdgi eszko-
zokben bekovetkezé incidensek jelzésére, vizsgalatira pedig hasznos lehet a mar em-
litett SIEM-integracié, tovdbba az elvégzett felhasznaldi miiveletek lokalis naplézasa.
Alapvet6 és ismert kovetelmény, de fontossidga miatt megemlitendd, hogy a rendsze-
rek helyi és tavoli riasztasa, tovabba a jelzésére torténd élGerGs és szakértdi reagalas
minden napszakban, folyamatosan biztositott kell legyen.

Az incidensmenedzsment feladatok szempontjabdl specidlis, 4m nem egyedi hely-
zet, amikor a vallalkozas tébb bérlés ingatlanokban (jellemzden irodahdzakban) kap
helyet, ahol a létesitmény tizemeltetSje miikodteti a szervezet fizikai védelmének ré-
szét képezd biztonsidgtechnikai rendszereket, legtobbszoér kameradkat, beléptetéket,
de a szervezet altal bérelt teriileten a tlizjelz6 rendszer is jellemzden integrilt része
az épulet tilizjelz6hdlézatdnak. Ez a gyakorlat szdmos kockizatot rejthet magéban,
egyrész az altal, hogy harmadik fél kezeli a szervezet munkavallaléinak, ugyfeleinek
személyes adatat. Masrészt a GDPR elvdrasainak val6 nehezebb megfelelésen tul a ha-
tékony incidenskezelést is hatréltatja, hogy formalizilt eljarasokon keresztil, kilsé
szervezettdl szitkséges igényelni a vizsgalathoz nélkulézhetetlen logokat, képeket,
incidensriportokat, amelyek esetleg meg sem felelnek sajat szervezetiink vonatkozé
szabalyainak, el6allitasuk, kezelésiik, feldolgozasuk nem ellenérzott koralmények kozt
torténik. Az tizemeltet§ a teriilethez torténd hozzaférési jogosultsagokat sajat hatas-
korben, akar a szervezet tudta nélkil is biztosithatja maga szamara, az tizemeltetési
modellbél kévetkezben pedig a vészeseti beavatkozast példdul egy tiizjelzés esetén is 6,
vagy az altala biztositott érszolgalat végzi (akar tiizkulcsokat is igényelve ehhez a szer-
vezettdl), és megfeleld kiegészits intézkedések nélkiil* a véllalkozas nem fog értesiilni
a hasznélatdban 1évé ingatlanrészekre torténd kilsé belépésrdl.

Ezeket a szempontokat minden esetben szitkséges mérlegelni, amikor a biztonsag-
technikai rendszerek tizemeltetdjének személyérél dontink, de amennyiben arra lehe-
t6ség van, javasolt, hogy minden rendszerelem a szervezet sajit tulajdondban/tizemel-
tetésben legyen.

3 FErdemes olyan megoldést valasztani ebben az esetben, hogy az tizemeltets ne ismerhesse meg a véllalkozas munka-

vallaléinak személyes adatait. Ennek egyik médszere lehet a nem perszonalizalt, azonban a sziikséges jogosultsiagokat
tartalmazé azonositok igénylése, ahol a személyhez rendelést a vallalkozas sajat hataskorben biztositja. A bérleti szer-
z6désekben rogziteni szitkséges, hogy incidens esetén hogyan, milyen formaban, idészakon beliil keriilnek atadasra
a vizsgalathoz szitkséges, biztonsigtechnikai rendszerben kezelt informaciok, régziteni kell tovabba az altalanos el-
lenérzéshez sziikséges riportok gyakorisagat és formajat. Vallalhat6 és koltséghatékony lehet az a kompromisszum
is, amikor a bérelt teriiletek hataran az tizemeltetd, a bérelt teriileteken beliil az informaciébiztonsag szempontjabol
kiemelt helyiségekben a vallalkozas maga tizemelteti a fizikai biztonsagi rendszereit.
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Szabalyzas és ellenérzés

Az eddig ismertetett, fizikai biztonsaggal ¢sszefiiggs kovetelmények végrehajtisit
és hatékonysagat adminisztrativ és ellendrzési oldalrdl is tdmogatni szikséges. A fel-
adatok részletes meghatdrozasdnak és szamonkérhet8ségének alapja, hogy legyen
olyan érvényes szervezetszabdlyz6 eszkoz, amely a védendd véllalati értékkel kapcsola-
tos fizikai biztonsagi szabélyokat tartalmazza.

A szabalyzat tartalmanak megfelel kialakitdsdhoz a szervezet mérjen fel és doku-
mentaljon minden olyan kévetelményt (jogszabaly, szerz6dés, biztositas), amely az ér-
dekelt felek elvarasainak kielégitéséhez szitkséges. A fizikai biztonsaggal kapcsolatos
felel6sségi korok és feladatok részletesen szabalyozottak legyenek, és legyenek igazol-
tan elfogadva, példaul a szervezet munkavallaléinak munkakéri leirdsaiban vagy speci-
alis esetben kinevezési okiratokban.

A szabdlyzat céljaval 6sszhangban hatdrozzak meg azokat a teriileteket (helyiségeket,
helyiségcsoportokat, épiiletrészeket, szabad tereket), amelyek védettnek mindsiilnek.
A védett teriiletek, azok kategdridjanak és a kategérian belil alkalmazott intézkedések
meghatarozasa részletes, dokumentélt kockdzatfelmérésen alapuljon, amely kockazatér-
tékelés a teljesség igénye nélkil legalabb az aldbbi szempontokra terjedjen ki:

+ atarolt, kezelt (védendd) vallalati érték jellege,® értéke, érzékenysége;

+ ajogszabalyi kovetelményeknek valé megfelel8ség vizsgilata;

+ alétesitményt veszélyeztetd kilsé tényezik felmérése;

+ alétesitmény belsé veszélyeztetd tényezdinek felmérése;

+ tulajdonosi és haszniléi informéacidk;

+ a meglévd épuletszerkezetek, vagyonvédelmi és tiizvédelmi rendszerek ki-
épitettségének és dllapotdnak felmérése;

+ azon helyzetek figyelembevétele, amelynek bekdévetkezte esetén a teriletek
védelme a rendszeresitett eszk6zokkel nem biztosithaté.

Az igy azonositott védett teriiletek tekintetében jeloljék ki a felel6s személyeket, akik
feladata a tertletre érvényes biztonsagi szabalyok érvényesitése, felugyelete, a jogo-
sultak és a jogosultsagi szintek meghatarozasa. A szabdalyzat részeként hatdrozzanak
meg el6irdsokat a hozzaférés kontrolldlasara rendelt azonositdk, belépést és benntar-
tézkoddst lehet6vé tevs egyéb eszkozok kezelésére, kiaddséra, visszavonasara, tovabba
a teriileten tart6zkodas alapvetd szabalyainak meghatérozasara (folyamatos feliigyelet
kovetelménye, adatrogzitésre alkalmas eszkozok tilalma, papiralapt dokumentaciok
kezelés, tarolasa stb.).

A szabalyzat részeként ki kell térni a biztonsagtechnikai rendszerek beszerzésének,
izemeltetésének szabdlyaira, kilénos tekintettel a GDPR érintetti jogokra vonatko-
z6 kovetelményeinek érvényesitésére, a jogosultsdgok kiadasanak, visszavonasanak,

3 A szabalyzasban részletesen szitkséges meghatarozni, mit kell védeni fizikai biztonsagi intézkedésekkel (elektronikus
és papiralapu informaéciok, titkositast biztosité kulcsok, informaciéfeldolgozé eszkozok stb.).
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felillvizsgilatanak szabélyaira, a karbantartasra, a jelzések fogadasdnak és kezelésének
modjara, tovabba egyéb, az incidensmenedzsment hatékonysagat timogaté intézkedé-
sekre. A szabalyzat legyen 6sszhangban mas szakteriileti szabélyzé eszkozokkel, ame-
lyek céljukbdl adéddan szintén fogalmazhatnak meg fizikai biztonsaggal kapcsolatos
feladatokat, kovetelményeket (példaul tiizvédelmi szabélyzat, backup policy stb.).

A fizikai biztonsag és annak kévetelményei ne csak papiron, hanem a mindennapi
miikodésben, kiemelten a menedzsmentfolyamatokban is ,ldthaték legyenek.” A fele-
16s tertletet minden esetben sziikséges bevonni a szervezeti véiltozaskezelési eljara-
sokba, az adatkezelési folyamatok megtervezésébe. Rendszeres auditokkal sziikséges
meggy6zédni a fizikai biztonsagi kovetelmények megvaldsulasardl, tovibba relevans
mérdszamok, ugynevezett KPI-k (Key Performance Indikétor, kulcs teljesitménymuta-
t6) meghatdrozasaval és alakuldsuk nyomon kovetésével feliigyelni a bevezetett intéz-
kedések célnak megfelels, hatékony miikodését.

A belsé szabalyzok tartalmat, a szitkséges védelmi feladatokat minden érintett sza-
mara oktatni kell, a munkavallalok és a kilsé foglalkoztatottak fizikai biztonsaggal
kapcsolatos feladataikrdl belépéskor és utdna rendszeres id6kozonként részesiiljenek
képzésben, oktatasban. Sokan koéziilikk nincsenek tisztdban az altaluk kezelt informa-
ci6 értékével, az esetleges tdmadasok tipusaval, megvaldsitasi médjaival, igy a trénin-
gek soran kiemelt figyelmet kell forditani azokra a legyakoribb viselkedésbeli szaba-
lyokra, hidnyossagokra, amelyeknek kihasznaldsaval a potencidlis elkévetSk aranylag
kis er6feszitéssel és raforditassal képesek megkeriilni a fizikai biztonsédgi kontrollokat,
tovabba, amelyek nem szandékosan (hanyag kezelésbdl, gondatlansdgbdl eredéen)
az informdécidk bizalmassaganak, rendelkezésre dlldsdnak vagy integritasanak sérilé-
séhez vezethetnek. A kiilénb6z6 munkakorok killénbézé kockazatokkal birnak, akar
elkovetévé, akdr dldozatta véilas szempontjabdl, igy javasolt a munkakérok biztonsagi
jellegti profilozasa, és az oktatasi, ellenérzési feladatok ezen biztonséagi sajatossiagok-
hoz torténé igazitdsa.

Az oktatdsokon tal adminisztrativ médon is tdmogatni sziitkséges, hogy a felhasz-
nalok végrehajtsdk az elvart feladatokat. Ennek keretében az érintettek (fizikai) biz-
tonsaggal kapcsolatos kotelességeiket igazoltan vegyék tudomadsul, mint ahogy azt is,
hogy a munkéltaté tevékenységiket a meghatdrozott médon és formaban ellendrzi.
Alkalmazzanak formalis fegyelmi eljarasokat a fizikai biztonsag megsértéivel szemben,
szigoru eljarasokkal szabélyozzak a munkavéllal6k kilépési folyamatat, tovabba rend-
szeres belsé ellenérzésekkel, amennyiben indokolt, social engineering tesztekkel ellen-
6rizzék a bevezetett intézkedések hatékonysdgat.
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ABSTRACT

The Practice of Designing and Applying Physical Security Controls in the Light of the
Requirements Set in the International Standard ISO/IEC 27001

TISZOLCZI Balézs

Adequate protection of information and information systems requires careful planning and
implementation of a large number of controls by businesses. In many cases, they do it by applying
an information security framework, most often the international standard ISO/IEC 27001. There
are instructions in the standard which deal with developing the physical security of information
systems. This study discusses design and operational considerations that may help security
professionals to develop physical security systems that meet the standard requirements.

Keywords: physical security, standard 27001, design
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