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A modern technolégia kihivasai
az egyetemi oktatasban

NAGY Zoltan Andras!

Napjaink felgyorsult technikai-technoldgiai fejlédése uj kihivdsokat jelent
a téarsadalomban. Az egyetemet elhagy? fiataloknak - barmely egyetemen,
karon végezzenek is - a napi gazdasagi, politikai, technoldgiai realitdsokkal
és a j6vé rank varé kihivasaival, az uj technolégiak lényegével, az erre adott,
adhatd jogi vélaszokkal tisztdban kell lennidik.

A jelenben szerzett, altalunk atadott ismeretekre, sajat kutatémunkéjanak
eredményeire, tajékozottsdgdra alapozva tud majdan lépést tartani a j6vé-
beni kihivasokkal, amivel munkaja sordan szembesiilhet. A technikai-techno-
l6giai ujdonsdgok pedig a mindennapi rendészeti tevékenységet kzvetlendl
érintik, akar mint alkalmazott eszk6zt munkdjuk sorén, vagy a technikai-tech-
nolégiai megoldasokkal valé visszaélés lehetdségét.

Kulcsszavak: internet, drén, 3D, Internet of Things, virtuélis valuték

Bevezetés

Az egyetemet elhagy6 fiataloknak — barmely egyetemen, karon végezzenek is — a napi
gazdasdgi, politikai, technoldgiai realitdsokkal és a j6v6 rank varé kihivisaival, az 4j
technoldgidk lényegével, az erre adott és adhat6 jogi vilaszokkal tisztaban kell len-
niiik. A jelenben szerzett, altalunk atadott ismeretekre, sajat kutatémunkajanak
eredmeényeire, tajékozottsagira alapozva tud majdan lépést tartani a j6vébeni kihiva-
sokkal, amelyekkel munkdja sordn szembesiilhet.

A Nemzeti Kozszolgéalati Egyetem Rendészettudomdnyi Karanak hallgatéi jellem-
zGen jogalkalmazok lesznek, s6t vezetSként, parancsnokként fokozott felelgsségik
kell hogy legyen abban, hogy napjaink kérdéseivel tisztaban legyenek és tudasukat, is-
mereteiket beosztottjaikkal is megosszak. A technikai-technolégiai Gjdonsagok pedig
a mindennapi rendészeti tevékenységet kozvetlentl érintik, igymint alkalmazott
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eszkozt munkdjuk sordn, illetve a technikai-technolégiai megold4dsokkal valé vissza-
élés lehetdségét.?

STEM és SMAC

Nézziik el6szor az oktatasi rendszert érint6 kihivasokra adott lehetséges valaszokat.
Napjaink oktatassal foglalkozé szakirodalmaban két rovidités olvashaté leggyak-
rabban:

LSTEM” és ,SMAC”.

A STEM kifejezést el6sz6ér 2011-ben haszndlta Judith A. Ramaley biolégus, aki
az Amerikai Egyesiilt Allamok Természettudomanyi Intézetének vezetsjeként dol-
gozott.

A ,STEM” a mit oktassunk® és a ,,SMAC” mire készitsiik fel a didkokat, hallga-
tokat. Mar el6re jelezziik azt, hogy e kovetelmények az ipar, a kereskedelem, a gazda-
sagi-pénzigyi szféra igényeit titkkrozik, am elemei hasznosithatok.

A ,STEM” a science, technology, engineering, mathematic — szavak kezdébetije.
A STEM-et a tradiciondlis természettudomanytdl és a matematikai oktatastol egy ve-
gyes tanuldsi kérnyezet jellemzi, amely megmutatja a hallgatéknak, hogy ez a tudo-
manyos mddszer hogyan alkalmazhat6 a mindennapi életben. A STEM-médszer célja,
hogy ismereteket és készségeket hozzon a problémak megoldasara, megtanitson ér-
telmezni, értékelni informacidkat, és tudja, hogyan kell az informdciékat, bizonyité-
kokat sszegytjteni és értékelni a dontéshozatalhoz. Nézziik, hogy milyen készséget
kivannak - dltaldban - a természettudomanyok:

+ alegfontosabb a problémamegoldé készség,

+ akreativitas,

+ akritikus elemzés képessége,

+ acsapatmunka,

+ az 6nall6 gondolkodas,

+ akezdeményez8készség,

+ akozlés technikaja (magabiztossiga),

« adigitalis irdstudas.

E képességek, készségek kivétel nélkul nélkillozhetetlenek barmely tudomanyban,
a gazdasagi szférdkban, nem utols6sorban a rendéri munka soran.

2 Boda Jozsef — Dobék Imre: A nemzetbiztonsig technikai kihivasai a 21. szazadban. In Boda Jézsef — Dobak Imre
(szerk.): A technikai-miiszaki nemzetbiztonsdgi szolgdlatok és feladatok jelentésége a 21. szdzadban. Budapest, Nemzeti
Kézszolgalati Egyetem, 2015. 17-25.; Dornfeld Laszl6: A kiberbtinézés elleni kiizdelem kihivasai. Diskurzus, 5. (2015)
ksz. 27-35.

Marc Goodman: Future Crime. London, Corgi Books, 2015. 253-424.

3 David W. White: What is STEM Education and Why is it Important? Florida Association of Teacher Educators Journal,
1. (2014), 14.1-9.

4 Government of Western Australia, Department of Education: What is STEM? é. n.

Magyar Rendészet 2021/1.



NAGY Zoltan Andrés: A modern technoldgia kihivasai az egyetemi oktatasban

A kiképzés, majd valamennyi stidium oktatdsa soran e képességekre fel kell készi-
tentunk hallgatéinkat az adott oktatasi tananyaggal adekvétan, hiszen munkédjukban
e kompetencidk nélkilézhetetlenek. Példaul a bliniigyi felderitések sordn az elemzés,
a kreativitas (a corpus delictibdl felépiteni egy tényallast vagy verzidkat felallitani
stb.), de a sikeres nyomozas egyik ,motorja” lehet az 6nall6 gondolkodas is, a kozlés
magabiztossidga, meggy6z6 volta a biuntetSeljardsok résztvevéivel (gyanusitottal,
ugyvédjével vagy az tigyésszel stb.) szemben a sikeres munka betetézése.

A digitalis képességek fontossaga, azok eredményes elsajatitdsa a 21. szdzadban
mar alapvet6 kovetelmény.

A technoldgia folyamatos fejlédése megvaltoztatja, s6t kikényszeriti a naprakész
tudast, az élethosszig tanulas kovetelményét.

A ,mire készitsiik fel a hallgatékat, didkokat” kérdésre a ,,SMAC” jelenti a valaszt,
amely roviditése a Social Media (k6z6sségi média), Mobile (mobileszk6zok), Analytics
(elemzés készsége), Cloud (felhészolgaltatas) angol szavaknak.®

A rendérséget mint kordbban konzervativ, a valtozasokat lassan kévets szerve-
zetet tobbek kozott a technikai-technoldgiai fejlddés készteti innovaciéra. A krimina-
lisztika teriiletén latvanyos Gjitasok, eszkozok véiltak a mindennapi munka részévé,
a bintgyi elemzések (profilalkotas, kriminélis predikciés elérejelzések, adatbazisok
az egyedi biinelkovetésekrél, elkévetési moédokrdl, hasznalt eszkoézokrdl, szemé-
lyekrél stb.) segitik a munkénkat, és folyamatosan sziletnek Gj médszerek a biin-
felderitésben, blinmegel6zésben.

A SMAC a rendészettudomanyban is irdnymutatd, ha a rendérség munkdjat, e te-
rilletekrdl szdrmazo tapasztalatait adekvat modon épitjitk be mindennapi tevékeny-
ségiinkbe.

A kozosségi média (social media) megteremtette és még inkébb kiszélesiti a kom-
munikéciét a lakossag felé és vice versa:

« az ugyfélkapcsolatok lehetésége bévithets (lenne); gyiilekezések bejelentését,
azok ugyintézését, okiratok benyujtasat, elintézését, a biincselekmények felje-
lentését, egyes eljarasi cselekmények lebonyolitasat stb. modernizélja és egyben
meggyorsithatja;

+ tdjékoztatds a renddri szervek elérésérdl, cimeirdl, telefonszdmairél, a panasz-
napok (agyfélsegits) helyérdl, idejérdl, a nyilvinos e-mail-cimekr6l (ezek klasz-
szikus Open Data);

+ alakossagtdl torténé segitségkérések foruma lehet, korozésekrdl, eltiint szemé-
lyekrél, dolgokrdl (ékszerek, mitirgyak, nagy értékd autdk stb.) térténé infor-
maciokérés;

+ alakossag tdjékoztatasara is megnyilt a lehet6ség; a blinfelderitésrél, annak ered-
ményességérdl, az Gjonnan megjelent blincselekményekrél, azok elkévetésének
modjairdl, ujfajta csaldsokrdl azok megel6zésérdl stb.;

°  Hafedh Ibrahim Alfouzan: Introduction to SMAC — Social Mobile Analytics and Cloud. International Journal of Scientific
& Engineering Research, 6. (2015), 9. 128-130.
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+ ha jél hasznaljuk az internetes kozosségi feltleteket, eredményesebb toborzé-
munkat is végezhetiink (napjaink aggaszté 1étszamproblémait enyhitends).

Mindezek a rendéri munka atlathatésigat, a bizalom megtartdsat erdsitik és segit-
hetik.

A mobileszkiézok (mobiltelefonok, laptopok, tabletek, kiilsé adattaroldk stb.) alkal-
mazdsa gyorsabba, kénnyebbé teszik mindennapi tevékenységiinket, a kommunika-
ciét, gyorsabb, helyhez nem kotott hozzaférést biztosit az informdciékhoz, névelheti
a reakcioképességet, nem mellesleg csokkenti, csokkentheti a papirmunkét. Ugyan-
akkor a mobileszkézok a biinézés teriletén is jelen vannak, amelyek biincselekmé-
nyek bizonyitékait hordozzdk, és ezek specidlis ismereteket kovetelnek, amelyeket
meg kell tanulnunk.

Az elemzés (analytics) képessége lehetGséget kinal a kulonféle forrasokbol elgalli-
tott adatok elemzésére, killonbo6z6 verzidk koziili valasztasra a dontés-eldkészitéshez,
majd a dontéshez. Az elemzést segitik az adatbdzisok, amelyek akar a mobileszks-
z6kon, akar az interneten elérhetsk.

A felhgszolgéltatas (cloud service) megszunteti a foldrajzi akadalyokat, és segit
az informdciok taroldsaban és elérésében, tdmogatva a k6z6s munkit. Az egyes tagok
munkdikat a felh6ben tarolhatjak, majd késébb feldolgozhatjak, tovabbirhatjak stb.

Karunkon a , mit oktassunk?” tantargyi tematikdja kotott, jogszabalyok altal be-
hatarolt.

A STEM és SMAC mint oktatasi-kutatasi irdnyok, ,jelszavak” természettudo-
maényra, gazdasagi-tzleti folyamatok hatékonysdgara (profitabilitisinak noévelé-
sére) szabott, ami egyfeldl felhivja a figyelmet a technoldgiai fejlédés figyelemmel
kisérésének fontossigira, trendjére — ,meghajolva” e tendencia elétt, annak priori-
tasdra a tarsadalmi fejlédésben —, masfelél médszerei, eszkozei 4tiiltethetsk a tar-
sadalomtudomdnyokra is, példidkat emlitve az elemz6 munka, a digitalis irdstudas,
a csapatmunka, kreativitds fontossdgara, illetve eszkozrendszerére, a mobileszkozok,
felhGszolgéltatas ismeretére, ezzel kapcsolatos problémékra, a kozosségi média lehe-
téségeire.

A modern technoldgia altal kikényszeritett kihivasokkal, egyszersmind a modern
technoldgidkkal meg kell ismertetniink a hallgatékat és megértetni azt, hogy a tech-
noldgia fejlédése folyamatos lesz, és Gjabb és Gjabb problémat vet fel a jogalkalmazas
minden szintjén, igy a bunteté jogalkalmazasban is.®

Fontos leszégezni, hogy nem sziitkséges és nem is lehet cél az, hogy egyes techni-
kai-technolégiai megoldasok, eszkozok miikodésének minden apré részletét mérno-
ki-szdmitdstechnikai alapossaggal ismerjik, elegendé megérteni a folyamatot, annak
hatasét, eredményét, és ha sziikséges, a jog gércsévén keresztil nézni, elemezni, mi-
ndsiteni.

6 Mezei Kitti — Nagy Zoltan: Az informatikai biincselekmények. Egyetemi jegyzet, Pécs, Pécsi Tudomanyegyetem Allam-

és Jogtudomanyi Kar, 2017. 30-63.; Miskolczi Barna — Szathmaéry Zoltan: Biintetdjogi kérdések az informdciok kordban.
Budapest, HVG-ORAC, 2018. 145-165., 166-174.
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Nem kell tudni, hogy a hackinget (,elektronikus betérést”) hogyan és milyen méd-
szerrel kovették el, de azt tudni kell, hogy mit jelent egy jogosulatlan belépés a szadmi-
tastechnikai rendszerbe. Nem kell részletesen ismerniink a 3D-s nyomtatds minden
egyes munkafazisit, de azt tudnunk kell, hogy a technolégiaval a szabadalmi jogok
sériilnek vagy azt, hogy fegyver el6allitasara is alkalmas a technolégia.

INlusztraciok a biiniigyi tudomanyokat érintd kihivasokra

A technoldgiai fejlédés okan a bliniigyi tudomanyokat éré j kihivasok koziil a bin-
tet6 anyagi jogot és a kriminalisztikdt emlitjik, és ez utébbi kapcsan a biintetd elja-
rasjog kikertilhetetlen.’

A biintet$ anyagi jogban, a jogsértések, bilincselekmények mindsitése az elektro-
nikus adatok ellen végrehajtott timaddsok okan jelentik a nehézséget. A személyiségi
jogot érinté adatok védelmét meg kellett teremteni, ugyanakkor a kzérdeki adatok
nyilvanos elérése szintén kotelezettség. A virtualis térben valé elkovetés lényegének
megértése sem minden esetben volt egyszerd. A szamitégéppel végrehajtott csalds
tényallasit 1994-ben megalkottak, 1996-ban, 1999-ben és 2001-ben mdédositottak.
A sok médositast kévetSen a 2012-es Btk. a 375. §-ban, egy a tradicionalis csaldstdl
kilonbozé biincselekményként szabdlyozta az ,Informdaciés rendszer felhasznala-
saval elkovetett csalds” biincselekményét. A jogalkotdéi felismerés sem késhet, kovet-
nitk kell a napi tendencidkat, hiszen ez visszaveti a jogalkalmazdék munkajat.

Jelezziik, hogy a kozérdeki tizem és a kritikus infrastruktara fogalma részben
fedi at egymast,® igy a kritikus infrastruktura elleni tdmadas buntet6jogi mindsi-
tése — horribilie dictu — akar enyhébb is lehet, mint a k6zérdekd tizem elleni kiber-
tdmaddsé (ez mindsitett esetként szerepel), és e két koron kivil esé szerverek elleni
tdmaddasként — alapesetként is — lehetséges az értékelése (példaul az egészségiigy vagy
a kozigazgatas intézmeényei). Holott, elvitathatatlan fontossigu a kritikus infrastruk-
turak kiemelt jogi, igy buntet6jogi védelme.

A kriminalisztikdban is 0j kérdéseket vetett és vet fel az Gj technolégia. Gondol-
junk a valds, illetve a virtudlis térben megjelend biincselekmények nyomozasaval kap-
csolatos kiilénbségekre.

A valés térben elkovetett blincselekmények nyomai, bizonyitékai kozvetleniil ér-
zékelhetdk, lathatdk a személyi sériilés nyomai, a megrongalt vagyontargyak, vagy
éppen hidnyoznak ezek a dolgok, mert ellopték, elraboltak azokat. Azaz, mint a bin-
cselekmény elkovetési targyai, a bilincselekményre utalé bizonyitékok kozvetleniil

Gyaraki Réka: A szdmitégépes biinozés nyomozdsdnak problémdi. Doktori értekezés, Pécs, 2019.; Parti Katalin — Kiss
Tibor: Informatikai biinézés. In Borbiré Andrea et alii (szerk.): Kriminoldgia. Budapest, Wolters Kluwer, 2019. 491-
517.; Simon Béla: Csuicstechnoldgiai biingzés és nyomozdsa. Egyetemi jegyzet. Budapest, Nemzeti Kézszolgalati Egyetem
Rendészettudomanyi Kar, 2012. 5-210.

8 V6. a Kritikus Infrastruktara Védelem Nemzeti Programjardl sz616 2080/2008. (VI. 30.) Korm. hatérozat 3.3. pontjat
és a Buntetd Térvénykonyveérdl szolé 2012. évi C. tv. 459. § 21. pontjaval.
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érzékelhet6k. Ezzel szemben az elektronikus adatok csak mas technikai eszkoz alkal-
mazasa révén tehetdk lathatéva, nyernek értelmet.

Nem kevés problémit okoz az is, hogy a virtudlis térben a sértett nem észleli a ta-
maddst, ez noveli a latenciét, és késlelteti a nyomozasuk megindulasat.

Meg kell értentink és fel is kell késztlniink arra, hogy a sértett lényegesen keve-
sebb informaciét tud nyudjtani egy kibertdmaddasrol, mint amikor a valds térben face to
face taldlkozott az elkovetével, a timadds motivumanak, célzatanak, a széba johetd
elkovetdk és mas korilmények feltardsa nagyon fontos kiindulasi alapja lehet egy si-
keres nyomozasnak.

Elkell sajatitani azt a képeséget is, hogy a szamitastechnikai adatok fellelése (a ku-
tatas), sértetlenségének biztositisa érdekében rogzitésiik, a kilénb6z6 technikai esz-
kozok lefoglalasa, tovabbd a technikai eszkézok kezelése szakmai felkésziiltséget igé-
nyel, amelyet el kell sajititani az egyetemi vagy mas szakmai képzéseken.

Sziikséges az informatika k6z6s nyelvének, az angol nyelvnek viszonylag j6 szint
ismerete is.

Mlusztracioként — természetesen a teljesség igénye nélkiil - lassunk néhany 4j esz-
kozt, 4j lehetdséget, amelyek jelzik napjainak technikai-technolégiai fejldését.

A 3D nyomtatas

A 3 dimenzidéban térténé nyomtatds még a harmadik ipari forradalom vivmanya.’
Ahogy az elsé ipari forradalomban a g6zgép mobilitasaval kivaltottak a helyhez kotott
vizenergiat, ma a 3D nyomtatds olyan mobil megoldas, amely a termelést, szervizelést
akar a megrendel6hoz is viheti. Ezzel az additiv (hozzaadott, épitkezd) technol6gi-
aval manuadlisan létre nem hozhaté (mert nem lehet kézzel kivigni, reszelni, formazni
stb.) eszkozoket, targyakat, alkatrészeket, ezaltal egy mérnok ,,dlmait”, 6tleteit lehet
megvaldsitani, nem kotik meg a fizikai lehet8ségek. Az emberi testbe illesztésbeli
problémdkat dthidald protéziseket, hihetetlen latvanyvilaga képz6- és iparmiivészeti
alkotasokat tudnak létrehozni. Ma mar az 1 milliméteres disztargytol' a hazépitésig
alkalmazzak a technoldgiat.

A bionyomtatds olyan tavlatokat nyit, amelyek az emberi szervek azonos genetikai
alloméanybdl torténd potlisa a kilokédés kockazatat nagymértékben csokkenti, re-
mélhetéleg ki is zarja. Ez utébbi még kisérleti stadiumban van. Hazankban, Pécsett
folynak kisérletek lombikban térténd sejttenyészet technolégigjaval.

Grad-Gyenge Aniké: A modern technoldgidk szerzéi jogi és iparjogvédelmi kihivasai - killénos tekintettel a fajlcserére,
a felhé-programozasra és a 3D nyomtatékra. In Toth Andrés (szerk.): Technoldgia jog: Uj globdlis technoldgidk jogi kihi-
vdsai. Budapest, Kéroli Gaspar Reformatus Egyetem, Allam- és J ogtudoményi Kar, 2016. 98-115.; Klaus Schwab: The
Fourth Industrial Revolution. Penguin Random House, 2017. 161., 167.

Nagy Zoltan Andrés: A 3D nyomtatas, mint a jogrendszert érint6 Gj kihivas. Magyar Jog, 61. (2017), 10. 613-621.; Bibi
van den Berg - Simone van der Hof - Eleni Kosta (eds.): 3D Printing, Legal, Philosophical and Economic Dimension. The
Hague, Asser Press — Springer, 2016. 13-16.

Tudomanyplaza: Egy milliméter nagysdgu David szobor. 2019.
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A 3D nyomtatdas kapcsan felmerilé jogi problémak koziil kiemeljiuk, mivel a techno-
logia lehet6vé teszi targyak reprodukaldsat is, igy barmely szabadalmi, mintaoltalmi,
termék know-how, szerz6i jogi sérelmének a lehetéségét magaban rejti. A koltséges
befektetés drdn létrehozott Gj taldlmanyok, Gjitasok, alkatrészek is engedélyek nélkiil
eléallithatok, sorozatgyartasba bevonhatok, majd értékesithet6k. Mivel (a beteg tera-
pidjahoz szabott vagy ritka) gydgyszerek hazilagos el6éllitisa is megoldott, akkor ka-
bitészerek is eldallithatok, barmilyen 6sszetevékkel és az §sszetev6k médositasival
is. Végiil, de nem utolsésorban a legmodernebb fegyverek is elddllithaték titokban, kont-
rolldlhatatlanul. A blinéz6i és terroristacsoportoknak olyan eszkézpark keriilhet bir-
tokdba, amely a hazilagos kivitelezés miatt ellendrizhetetlen, jol rejthetd, titkolhaté
a hatdésagok, szakszolgalatok elél. Ennek megakadalyozasidban komoly szerep harul
a térvényhozasra.

Dronok (quadrocopterek)

Ugyanigy a térvényhozasra var a jelenleg szabalyok, kotottségek nélkil a fejiunk felett
r6pkddo dronok hasznalatdnak, hasznaléinak megreguldzasa is.™*

A drénok alkalmasak a levegében, tavirdnyitdssal ropkodni. Ezéltal lehetévé valik
tavoli fényképek, filmek készitése azokrol az objektumokrodl, tevékenységekrol, ame-
lyeket magas falak, keritések vagy mas védelmi berendezések évnak az avatatlan ki-
vancsiskodok elél.

A drénok alkalmasak egyfeldl uizleti titkok (példdul zart teriileten gyartasi, lo-
gisztikai folyamatokat, gépeket, munkaer6t megfigyelve informaciokat stb.) kifur-
készni, katasztréfaterileteken fényképeket, videodfelvételeket késziteni, mdsfeldl
felhasznalhat6k a drénok a rendezvények, iinnepségek, sportesemények megzava-
rasdra, terrortdmadds végrehajtasira (jelezte a 2019. szeptemberi nagy kart okozé
tamadas a szaud-arabiai olajmezg8k ellen). Nem utolsésorban maganszférankat is sért-
hetik a drénok altal készitett fénykép- vagy videdfelvételek (magdntitkainkat stb.).

A katonai felhaszndldst drénok alkalmasak tavkozlési kapcsolatok kiépitésére,
radiétechnikai 4tjatszasra, rddidelektronikai zavarasra, tovabba zavarérepulés végre-
hajtasara és kamikéazetipusu célra repiiléshez.

Az Eurépai Bizottsag 2019. marcius 12-én az egész Eurépai Unidra kiterjed6 szaba-
lyokat fogadott el a drénokra vonatkozé miiszaki kévetelmények meghatarozasarol.
Az Burépai Repiilésbiztonsagi Ugynokség (EASA) rendeletével 6sszhangban az Gj sza-
balyok rogzitik a biztonsag, a védelem és a maganélet védelmének, valamint a szemé-
lyes adatok védelmének alapelveit. Célja tovabb4 a biirokracia csokkentése és az inno-
VAaci6 6sztonzése, hiszen szdmtalan elénye van a drénok alkalmazasanak (biztonsigi

" Gyaraki Réka: A drénok hasznalatanak hazai szabalyozdsa. Magyar Rendészet, 16. (2016), 1. 43-54.; Gyaraki
Réka — Rottler Violetta: Drénok kora — személy és vagyonbiztonsag a XXI. szazadban. In Banyész Péter — Kiss Da-
vid — Orbok Akos (szerk.): A Tudomdny kapujdban. Konferenciakotet. Magyar Hadtudoményi Tarsasag, Budapest,
2016. 108.
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funkciok ellatasara, példdul rendezvények esetében, katasztréfahelyzetben az elhéri-
tasban, ezek rogzitésében, mezégazdasigban 6ntozésre, terményfigyelésre, druszil-
litasra stb.).

A rendelet kikiiszoboli azokat a szabélyokat is, amelyek elfojthatjik a vallalkozast.
Az EU-s norma alapjian, Magyarorszdgon is hamarosan megjelenik a drénokra vonat-
koz6 toérvényi szabdlyozas, amely remélhetéleg sok kérdést tisztaz. Ugyanakkor a ren-
dészet szamara kiilon kihivds a jogellenesen hasznalt drénok kiiktatasanak, a drénel-
hdritdsnak problémdja.

Internet of Things (IoT)

Ma mér természetes, ha az emberek az interneten keresztiill kommunikéalnak, hiszen
erre sziletett. Innen mar csak egy lépés a hdlézatba kapcsolt eszkézok kommunika-
cidja is. Az loT kapcsolatot teremt az intelligens eszkézok és a helyi, kézponti vagy
felh6alapt rendszerek kozott. A vallalatok alkalmazzik az IoT-technolégiat a gyar-
tasban, a szallitasban és a logisztikaban, a kézmiivekben. Igy intelligens gyarak, okos
olaj- és gdzmezdk, intelligens hajok, énvezetd jarmiivek (IoV), intelligens kérhazak stb.
mikédnek napjainkban. A gyarakban a robotizdlt gyartas sordn az eszkozok kommu-
nikaciéja megteremthetd, ezaltal hatékonyabbd, gordilékenyebbé valhat a termelés,
az alkatrészellatastdl, a késztermék eléallitdsdn at a csomagolasig, a kiszallitasig
tarté folyamatban felmeriilé hiba, elakadas (alkatrészhiany, robotok, eszkézok meg-
hibdsodésa stb.) azonnal észlelhetd, korrigalhat6. A varosban parkoldk és az autok
kozotti kommunikacié jelzi, hogy hol, melyik parkoléban van még hely, az lefoglal-
hat6 elére, a kérhazakban a gydgyszerrendelések és -adagoldsok az IoT segitségével
folyamatossa vilhatnak. Az IoT-technolégia lehetdség a fogyaszték szdmara a kor-
nyezetvédelemben, a hiztartasban (gaz-, villany6rak és a szolgaltaték kozott hals-
zati kapcsolat lehet6vé teszi a fogyasztds leolvasasat és nekiink mar csak fizetni kell,
tavolrol vezérelhetjik a lakas hiitését-flitését, a suték beinditasat, ahogy kozelitiink
haza, hiit6gépunk drut rendelhet, ha érzékeli, hogy valamely termék kifogyott, stb.).

Hackingtamadassal kiilongsen fenyegetetté valnak az IoT- és az IoV-hal6zatok,
mivel minden az internethez csatlakoztatott eszkézt veszélyeztet egy hackertdmadas.
Minél tobb eszkoz kapcesolédik a hdlézathoz, annél inkabb kitett nemcsak az eszkoz,
hanem az egész hilézat is egy ilyen tdmadasnak. A hélézatba toérténé jogosulatlan
belépéssel karok idézhetsk els, a termelési-logisztikai folyamatok megbénitdsatol
az okos otthonokban a riaszt6 kikapcsoldsan, a tlizesetek el6idézésén at az 6nvezetd
jarmivek baleseteinek okozdsaig (fékrendszer, sebesség manipulalasival).
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A felhészolgaltatas

A harmadik ipari forradalomhoz kéthet6é az adattirolds és -hozzaférés j mod-
szere. A névekv adatmennyiség tarolasa, gyors elérése, nem utolsésorban a hardver
mértének csokkenése, az internet egyre nagyobb elterjedtsége hivta életre azt az 6t-
letet, majd tizletet, amely taldlkozott a felhasznaldk igényével is, hogy tudniillik a fel-
haszndlék nem sajit szamitdgépeiken taroljak az adataikat, s6t ma mar a programja-
ikat sem, hanem egy ugynevezett felh6szolgaltaténal.

A felhészolgaltatas (cloud computing) napjaink olyan Gj technikai megoldédsa, amely
tehermentesiti a felhasznal6t attdl, hogy nagy mennyiségi adatot taroljon, illetve ku-
16nb6z6 programokat telepitsen a szamitégépére.

A felhéalapu szolgaltatdsok népszeriisége, szima novekszik (kereskedelmi szol-
galtatasok, példdul Amazon, E-bay). A szerverek személyes adatokat is tdrolhatnak
(példdul bankkartyaszamokat, Gmail- és mas e-mail-kliens cimeket, nagy kartyatar-
sasdgok adatait stb.). A felhasznalé 4ltal elallitott informécick (szévegek, képek) ke-
riilhetnek ilyen tarhelyekre (példaul Dropbox, Evernote). E technikai megoldasnak
kovetkezménye, hogy a blinézés is atterjed a felhére. Az Operation High Roller csalds
olyan tdmadds volt, amely egy malware segitségével kiiktatta a PIN-es és chipes azo-
nositasokat.™

A felhészolgaltatds szamtalan elénnyel kecsegtet, lehetévé teszi azt, hogy a fel-
haszn4lék az adataikhoz, programokhoz, feladatok végrehajtdsa céljabdl a vilag bér-
mely pontjarél hozzaférhetnek. A felhasznil6 adatai nem vesznek el, nem kell ag-
gbdnia, hogy szamitogépe, adathordozéi tonkremennek, adatait letorli véletleniil,
villdmcsapds éri az elektromos hédlézatot, igy a szamitdgépet is stb. Jogtiszta prog-
ramok legfrissebb verziéi taldlhaték ott meg, amelyek garantaltan virusmentesek,
a szolgaltatds gyors és biztonsdgos. A felhaszndalé tébb platformot tud egyesiteni
munkdja végzéséhez (példaul munkahelyén, utazdsa sordn és masutt a sajat szamito-
gépén, laptopjan, mobiltelefonjan keletkez§, el6allitott adatokat egytitt tarolja, dol-
gozik azokkal).

A felhében tarolt adatokhoz (cikkek, tanulmanyok, konferencia-eladasok stb.)
a felhasznal6 barmikor és barhol hozzaférhet, ahol van internetkapcsolat. De a felhék
kozvetitik azt a kommunikéciét is, amelyek emberek és emberek, emberek és gépek,
gépek és gépek kozott zajlanak. Ismerjiik meg és haszndljuk bétran a felhészolgal-
tatds lehet6ségeit tanulmanyaink és munkank soran. Ugyanakkor nyomozds soran
a felh6szolgaltatok egyiittmiikidési készsége vagy annak hidnya a rendészet eredményes
munkdjat nem kis mértékben befolyasolja. Gondoljunk arra, ha a felhészolgiltaté el-
zarkozik a hatésag altal kért informdcié megadasatdl.

12 McAffee: Operation High Roller Raises Financial Fraud Stakes. 2012.
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Bitcoin és egyéb altcoinok

A virtualis valutak létrejotte 6sszefiigg a mindig 4j megoldas utani kutatds igényével
és a pénzugyi szféra iranti bizalom megrendilésével. A hagyomédnyos bankrendszer
gyengeségeli, illetve szabdlyozé szerepe kiiktatdsanak otletébél sziiletett, a 2008-as
gazdasagi valsagot kovetden ,bocsatottak ki” 2009. janudr 3-an az elsé virtudlis va-
lutét, a Bitcoint, amit Satoshi Nakamoto néven talalt ki egy felhasznalé.

A cél a készpénz mell6zésével, az elektronikus adatokkal végzett internet banking
és més szolgaltatasok, vasarldsok megkonnyitése, nem utolsésorban elrejtése, kont-
rolldlhatatlannd tétele. Régton tegyiik hozza, hogy nem sziitkséges pénzben gondol-
kodni, az ugyanigy értékpapir is lehet.

Népszertiséguk titka éppen abban rejlik, hogy a nemzeti bankoktdl fuggetlenek,
jellemzéen decentralizaltak, konverziés koltségeik nincsenek, tovdbba a digitalis
valutdk hamisithatatlanok, valédi valutdra vagy mds virtudlis valutdra vélthatok.
A pénzugyi miveletek nyilvinosak, valamennyi a rendszerbe kapcsol6dé felhasznalé
lathatja valamennyi tranzakciét. Emellett a felhaszndlék anonimok maradhatnak,
nincs személyiséglopds. Tovabbi elényként emlithetjiik, hogy a tranzakciéban részt
vevl felhasznalok egyenranguak, amely a valds térbeli pénziigyi intézmény és tgyfél
kapcsolatban de jure deklaralt, 4m de facto hagy maga utdn kivadnnivalét, s6t a ma-
gyar pénziigyi békéltets intézmény eddigi miikodése sem nevezhetd tigyfélpartinak.
A halézatban tranzakcidkat lehet lebonyolitani anélkiil, hogy azok barmelyik résztve-
véjében — eladdban, vevében vagy a bankban — meg kellene bizni. A bizalmat a rend-
szer matematikai alapjai helyettesitik: minden egyes Bitcoin egyedi, tehat nem lehet
Gket hamisitani. A tranzakci6 gyorsan végrehajthatd, illetve nem visszavonhaté.

Arendszert hasznildk egy azonosité szamsort latnak — ismételjik —, anélkiil, hogy
a mogottik allé felhasznalé beazonosithat6 lenne. Ma mér a virtudlis valuta ,,pénz-
tarcdja” sem sziikségszerd, hogy a felhaszndlé szamitégépén, laptopjan, mobiltele-
fonjan legyen. A ,pénztarca” a ,felh6ben” tarolhatd, igy semmi nyoma sincs annak,
hogy az adott felhasznalé rendelkezik-e virtualis valutdval, pline annak, hogy mit ad
el, mit vasdrol, biincselekménybdl szairmazé pénzt tisztira mosott-e, vagy sem, ,,vasi-
rolt-e” fegyvert, kabitészert, hamis okiratot, vagy sem, adott-e vagy vett-e pornograf,
pedofiltartalmakat, bérelt-e , gyilkost”, vagy sem, igénybe vett-e botnet halézatot egy
terheléses timadas inditasahoz, stb.

Oktatasi modellek

A modern technolégidk megjelenése és térhoditasa kiélezte a vildgban eltérd oktatési
szisztémak kozotti kiillonbséget. Napjainak oktatdsi modelljei megérnek néhany gon-
dolatot:

A készségalapt oktatas (Skill Based Education): killonésen a kézépfoku és az egye-
temi képzésben a hallgat6 készségeinek kibontakoztatdsa céljaval csapatmunkara,
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6néllé gondolkodasra, fiiggetlen kutatdsra, a redlis onértékelésre, problémameg-
oldasra, az idével val6 gazdilkodésra, hatékony kommunikaciéra és kritikus vagy
kreativ tevékenységekre torténik felkészités. Széles az oktatasi spektrum és modern
oktatasi eszkoézok alkalmazasa nyujt lehetéséget a készségek kifejlesztésére. Ebben
a modellben leginkabb a STEM-médszer mtikodik. Ez az oktatdsi metddus az angol-
szasz orszagokban és Tavol-Keleten elterjedt.

A masik modell, a jellemz&en német oktatdsi modell a dudlis képzés, amely egy
szakmara, szakteriiletre készit fel, arra koncentral, jellemzéen a gyakorlati képzést
helyezi el6térbe. Az elméleti képzést csokkentve a képzés az oktatdsi intézményben,
mig a gyakorlata a kijelolt vagy a valasztott partnerszervezetnél, tizemnél, gydrnal
torténik, folytatodik.

Az elméleti képzés kiegésziill minden évben egy a szorgalmi idészakot kovetd
szakmai - gyakorlati képzéssel. A magyarorszigi szakképzés ezt a modellt veszi it
(tobbek kozott épitve az autégyarak munkaerdigényeire), de az egyetemi képzések is
jellemzden (szlikebb) szakmai orientaci6juak.

A jogalkalmazéi képzésben — vélhetSen — a ketts valamiféle 6tvozete lenne kiva-
natos.

Az elméleti és az adekvat (szakmai) gyakorlati képzéstSl nem lehet eltekinteni,
(analdg a dudlis képzéssel, bar nem nevezziik annak), ugyanakkor az 6n4llé gondol-
kodas, kutatémunka és a problémak kisebb-nagyobb teammunkéban valé feldolgo-
zdsa, példaul egy-egy szeminarium keretében, egy-egy jogeset, ismeretanyag kis cso-
portban térténd feldolgozasiban (akar tobb kis csoport ugyanazt az esetet, egymassal
replikazva).

Onall6 kutatasi feladat megoldasa (példaul szeminariumi jegyet éré 6nallé kutato-
munka, kisebb tanulmany készitése) novelné a hallgatéi aktivitdst.

Fontos célkitizés kell hogy legyen a tananyag feldolgozasiban a hallgatéknal mér
kézben levs technikai eszkozok, 6nédllé vagy interaktiv kommunikéciéra bevondsa
a feladatmegoldédsba, akar jogeset, szakirodalom keresésére, OSINT-feladatok végre-
hajtasdra. A hallgatéi aktivitast névelné az is, hogy egy-egy jogeset, -jelenség kapcsan
mit jelenitenének meg a hivatalos és web2 (és melyik k6zosségi média feliletén?) nyil-
vanossaga el6tt?

Az 6nallé prezenticidkészités és annak el6addsa a hallgatétarsak el6tt szintén
a hallgatéi aktivitas, egyszersmind a modern eszkoézok irdnydba torténé orientdcid
hatékony eszkoze lehet.

Az egyetemen kiviili szakmai tevékenység/feladat végrehajtisaban egyiitt tény-
kedés az idésebb vagy a mar dolgozé rendéri vagy mas szolgdlatok allomanyaval
alapvetd. Fontos és tamogatandd torekvés, hogy mar a kiképzés sordn, a feladatok
végrehajtasdban a hallgatdink egyiitt mozgasa, az egyiitt ténykedésiik dominaljanak.
Mindenki legyen tisztaban sajat és hallgatétarsa feladataval, helyettesitve tarsat bar-
mikor, barmilyen helyzetben.

Fontos lépés volt az NKE Rendészettudomanyi Karan a Beliigyminisztérium ta-
mogatdsival a kiber- és informatikai nyomozdképzés meginditidsa, amelynek {6
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célkitizése nemcsak a hagyomdnyos biincselekmények szamitdstechnikai érintettsé-
gével osszefiiggd nyomozasanak, hanem a virtudlis térben zajlé blincselekmények,
s6t a jov6 technoldgiai eszkozei fel- és kihasznaldsaval elkovetett blincselekmények
nyomozasanak krimindlmetodikai szempontu oktatdsa is. A szakirdnyu képzés nap-
pali és levelez6 munkarendben a 2020/21-es tanévben kezdédétt.

Kiemelkedik a Rendészettudomanyi Karon a Szent Gyorgy Szakkollégium tevé-
kenysége, ahol konferencidkat, el6addsokat szerveznek, kutatémunkat folytatnak,
fontos szerepe van az ismeretek terjesztésében, a szakdolgozatokra felkészilés segi-
tésében.

A szakkollégium legutébbi konferencidja a 2020. november 30-an rendezett
4XXI. szazad kiberbiztonsagi kihivdsai” cimmel zajlott, szamtalan hasznosithat6
el6addassal, felvetéssel a kiberb(intzés elleni fellépésrél, a kiberbiztonsag fokozasardl.

Hasznos lehet a valamennyi kar hallgatéi szdmdra nyitott valasztott szemina-
riumi rendszer teljesebbé tétele egyetemiinkén. A karok egyuttmiikodésére, egyiitt
ténykedésére kival6 példa a Magyarorszagon egyediildllé Kozos Gyakorlat.

FELHASZNALT IRODALOM

Alfouzan, Hafedh Ibrahim: Introduction to SMAC- Social Mobile Analytics and Cloud. International
Journal of Scientific & Engineering Research, 6. (2015), 9. 128-130. Online: www.ijser.org/resear-
chpaper/Introduction-to-SMAC-Social-Mobile-Analytics-and-Cloud.pdf

Berg, Bibi van den - Simone van der Hof - Eleni Kosta (eds.): 3D Printing, Legal, Philosophical and Eco-
nomic Dimension. The Hague, Asser Press — Springer, 2016. Online: https://doi.org/10.1007/978-
94-6265-096-1

Boda Jézsef — Dobak Imre: A nemzetbiztonsag technikai kihivasai a 21. szdzadban. In Boda J6-
zsef — Dobak Imre (szerk.): A technikai-milszaki nemzetbiztonsdgi szolgdlatok és feladatok jelentd-
sége a 21. szdzadban. Budapest, Nemzeti Kozszolgalati Egyetem, 2015. 17-25.

Dornfeld Laszlé: A kiberb(inézés elleni kiizdelem kihivasai. Diskurzus, 5. (2015), ksz. 27-35.

Goodman, Marc: Future Crime. London, Corgi Books, 2015.

Grad-Gyenge Aniké: A modern technoldgidk szerzéi jogi és iparjogvédelmi kihivasai — kilénos te-
kintettel a fajlcserére, a felh6-programozisra és a 3D nyomtatokra. In Téth Andrés (szerk.):
Technolégia jog: Uj globdlis technoldgidk jogi kihivdsai. Budapest, Karoli Gaspar Reformatus
Egyetem, Allam- és Jogtudoményi Kar, 2016. 98-115.

Gyaraki Réka: A drénok hasznalatdnak hazai szabalyozasa. Magyar Rendészet, 16. (2016), 1. 43-54.

Gyaraki Réka — Rottler Violetta: Drénok kora — személy és vagyonbiztonsig a XXI. szazadban. In
Banyész Péter — Kiss David — Orbok Akos (szerk.): A Tudomdny kapujdban. Konferenciakotet.
Magyar Hadtudomanyi Tarsasag, Budapest, 2016. 108.

Gyaraki Réka: A szdmitdégépes biinozés nyomozdsdnak problémdi. Doktori értekezés, Pécs, 2019.

Mezei Kitti — Nagy Zoltan: Az informatikai biincselekmények. Egyetemi jegyzet, Pécs, Pécsi Tudo-
ményegyetem Allam- és Jogtudomanyi Kar, 2017. 30-63.

Miskolczi Barna — Szathmdary Zoltdn: Biintetdjogi kérdések az informdciok kordban. HVG-ORAC,
2018.

Nagy Zoltan Andras: A 3D nyomtatas, mint a jogrendszert érint6 4j kihivas. Magyar Jog, 61. (2017),
10. 613-621.

Magyar Rendészet 2021/1.


http://www.ijser.org/researchpaper/Introduction-to-SMAC
http://www.ijser.org/researchpaper/Introduction-to-SMAC
https://doi.org/10.1007/978-94-6265-096-1
https://doi.org/10.1007/978-94-6265-096-1

NAGY Zoltan Andrés: A modern technoldgia kihivasai az egyetemi oktatasban

Parti Katalin: Az elektronikus hirkozlési szolgaltaték egyuttmikodési kotelezettsége a bunte-
téeljaras soran a gyakorlat titkkrében. Beliigyi Szemle, 66. (2018), 23-35. Online: https://doi.
org/10.38146/BSZ.2018.10.2

Simon Béla: Csticstechnoldgiai biinozés és nyomozdsa. Egyetemi jegyzet. Budapest, Nemzeti Kézszol-
galati Egyetem Rendészettudomanyi Kar, 2012.

Simon Béla: A bunuldozés elstt allo digitalis kihivasok. Magyar Rendészet, 17. (2017), 5. 83-104.

Schwab, Klaus: The Fourth Industrial Revolution. Penguin Random House, 2017.

White, David W.: What is STEM Education and Why is it Important? Florida Association of Teacher
Educators Journal, 1. (2014), 14. 1-9. Online: www.researchgate.net/publication/264457053_
What_is_ STEM_education_and_why_is_it_important

Jogforrdsok

2012. évi C. térvény a Buntets Térvénykonyvrdl
2017. évi XC. toérvény a biintetSeljarasrol

Internetes forrdsok

Government of Western Australia, Department of Education: What is STEM? é. n. Online: www.
education.wa.edu.au/what-is-stem

McAffee: Operation High Roller Raises Financial Fraud Stakes. 2012. Online: www.mcafee.com/blogs/
other-blogs/mcafee-labs/upping-the-financial-fraud-stakes-with-operation-high-roller/

Tudomanyplaza: Egy milliméter nagysdgu Ddvid szobor. 2019. Online: https://tudomanyplaza.hu/
egy-millimeter-nagysagu-david-szobor/

ABSTRACT

Challenges of Modern Technology in University Education
Zoltan Andras NAGY

Today’s accelerated technical-technological development poses new challenges in society.
Graduates need to be aware of the economic - political - technological realities and the
challenges ahead. They must be aware ofthe essence of new technologies and the legal answers
that can be given to them. The technological innovations have a direct impact on everyday law
enforcement activities, as well as the tools used in their work and the potential for misuse of
technical-technological solutions.
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