Magyar Rendészet 2014/2. 29-38.

A bizonyitékok kezelése.
Az igazsagiigyi informatikai szakérté a
biintetéeljarasban

MATE Istvéan Zsolt

Az emberi tevékenység digitélis nyomaival lépten-nyomon talalkozhatunk a
mindennapi életben. Ezek a nyomok a biintetéeljdrasban dolgozd igazsag-
Ugyi informatikai szakértd szémara bizonyitékok - legtobbszér digitélis bizonyi-
tékok - lesznek. A bizonyitékok kezelése a felkutatds, 6sszegydjtés, megdrzés
és bemutatas ideje alatt jelentésen befolydsolja a felhasznéléds sikerességét.
Az irdsban bemutatdsra kerilnek a digitélis bizonyitékok kezelésének legfon-
tosabb kévetelményei és médszerei, valamint a hazai gyakorlatban jelentkezd
problémak egyarant.

A technoloégia hatasa

A térsadalomtudomaényok a 20. szazad kézepétél intenziven érdeklédnek a technoldgi-
anak a tarsadalomra gyakorolt hatésa irant. Ez allt Harold Innis és Marshall McLuhan
munkéssdganak fokuszdban, amikor az emberi gondolkodas technoldgia éltali médo-
suldsat vizsgiltak. Bar a hatds mibenléte még nem tisztazott részletesen, az minden-
képpen megallapithat6, hogy a technolégia, pontosabban az elektronikus és/vagy digi-
talis eszkozok, szolgédltatdsok hasznélata mélyen beépiilt a mindennapok szévetébe. Ez
a hatas akkor is nyilvanval6, amikor a buntet8eljards nyomozati szakdban a vizsgélatot
végzb nyomozok — a cselekmény tipusatdl szinte teljesen fiiggetleniil — elektronikus/
digitalis nyomokra bukkannak, melyek felhasznalasa, értelmezése révén eljuthatnak az
adott tigy megoldasdhoz. Ez egyben 6j kihivast jelent, 4j készségek, képességek kifej-
lesztését igényli, s nem utolsé sorban olyan eljardsok alkalmazdsit is, melyek az elekt-
ronikus/digitalis nyomokat bizonyitékként torténd felhasznalasra alkalmassa teszik.

A biinjeltdl a digitalis bizonyitékig

A buntetéeljaris sordn a nyomoz6 hat6sdg munkajat — a szakértéi térvény (2005. évi
XLVIL. torvény) felhatalmazdsa alapjan — az igazsagugyi informatikai szakérté segiti,
ha tényallas megéllapitasdhoz szakkérdés eldontése szitkséges. A szakértd az eljaras
soran szaktandcsadoként is megjelenhet — a buntetdeljarasrol sz6l6 1998. évi XIX. tor-
vény 182. §-a alapjan - a bizonyitasi eszkozok felkutatasanak tamogatasa céljabdl.

Az el6zéek alapjan az igazsdgiigyi informatikai szakért6 az elektronikus/digitélis
bizonyitékok felkutatdsa, azonositdsa sordn jut szerephez, jellemzdéen a hizkutatdsok
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alkalmaval. A lefoglalds szabalyairél sz616 11/2003. (V. 8.) IM-BM-PM egyiittes rende-
let alapjan a nyomoz6 hatésag lefoglalja azt a dolgot, ,amely az eljards soran a bizonyi-
tas eszkozéil szolgal”. A ,dolog” kivalasztasaban nyujt elséként segitséget a szakértd,
killénésen azért, mert a relevans eszkéz, nyom azonositdsa komplex kérnyezetben
nem egyszeri feladat.! A jogszabaly imént idézett részében definialt biinjel véilik majd
a bizonyitds sordn legtobbszor tirgyi bizonyitasi eszkozzé, bizonyitékka.

A digitalis bizonyiték

Mivel az el6z6ekben tobbszor el6keriilt az elektronikus vagy digitalis bizonyiték fogal-
ma, szitkséges meghatarozni azt, miel6tt a kezelésével kapcsolatos eljardsokat taglal-
nank. Elséként a definicié hidnyaval szembestiliink, legaldbbis jogszabalyi szinten. A
Be. rogzitett adatrdl tesz emlitést a 115. § (2) bekezdésében, s ez utalhat az elektroni-
kus vagy digitalis tartalomra, de nincs ez masként a 28 U.S. Code Federal Rules of Evi-
dence (Szovetségi Bizonyitasi Szabalyok Térvénykényve) Rule 101. Scope, Definitions
(hatély és meghatarozasok) részében sem, ahol az ,electronically stored information”
(elektronikusan tarolt informaci6) szévegrésszel taldlkozhatunk.

A pontos meghatarozast a témakorrel tudomdnyos igénnyel foglalkozé munkacso-
portok szakmai anyagaiban talalhatjuk meg:

LInformation of probative value that is stored or transmitted in binary form™

- azaz bizonyité erejd informacidk, melyeket binaris formaban taroltak vagy to-

vabbitottak.

LInformation stored or transmitted in binary form that may be relied upon in court™

- vagyis bindaris formdaban tarolt vagy tovabbitott informdci6, melyre a birésdgon

hivatkozni lehet.

A nemzetkozi szervezet (IOCE - International Organization on Computer Evidence,
avagy Szamitogépes Bizonyitékok Nemzetkozi Szervezete) és az USA-beli kézponttal
muikodo tarsasdg (SWGDE - Scientific Working Group on Digital Evidence, avagy Digi-
talis Bizonyitékok Tudomanyos Munkacsoportja) egyardnt a bindris tirolasra helyezi
a hangsulyt, amely mellett a birésidgon térténd felhasznalhatésdg is egyenrangt szem-
pontként szerepel. Tremmel Fléridn a térvényesség mellett erre is felhivja a figyelmet,
amikor azt mondja, hogy ,a biintet8eljardsban csak az adatforrds, méghozza a torvé-
nyes adatforrds és az adat, mégpedig a biintetdjogilag relevans tényre vonatkozé adat
egyutt képez bizonyitékot.”

A digitalis bizonyitékok kezelésének alapelvei

Amint arra mar utaltunk, a bizonyitékokkal kapcsolatos szakértéi munka a digita-
lis bizonyitékok felkutatdsaval és azonositasaval kezdédhet el. A definiciék szerint a

Ciardhuéin (2004) 6.

A Scientific Working Group on Digital Evidence definicidja.

Az International Organization on Computer Evidence definiciéja.
Tremmel (2012) 14.
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szakértének bindris adatokat kell keresnie egy tarolén, vagy bindris adatok atvitelének
folyamatat (stored or transmitted in binary form) kell megfigyelnie, régzitenie. Bar
mindkét esetben az adatra fékuszalunk, alapesetben annak targyi megjelenését — a ta-
rol6 vagy atviteli eszkozt — is keressiik. A kovetkezékben Séamus O Ciardhuin kiter-
jesztett vizsgalati modelljének® szakért6i munka szempontjibdl relevans részei alapjan
vesszik sorra az elvégzend§ tevékenységeket.

Felkutatds és azonositds

A bindrisan tarolt vagy tovabbitott adatok nagy valtozatossidgot mutaté eszkozon je-
lenhetnek meg. Ha csak a szélséségeket tekintjitk: ugyanugy digitalis bizonyitékot ké-
pezhet egy kéromnyi méretd micro SD-kartya, mint egy kiszolgal6 gép (szerver). Ezek
nemcsak megjelenésiikben, de egyéb jellemzdikben is eltérnek egymastdl, igy szamos
csoportositdsi megkozelitésre adnak médot.

Eogan Casey javaslata® szerint a kovetkezé tipusokat kilénithetjik el egymastdl:

— open computer systems (dltaldnos szdmitogéprendszerek) — idetartoznak az asztali
vagy hordozhaté szamitogépek, kiszolgalé gépek;

— communication systems (kommunikdcids rendszerek) — ezek kozé sorolhatok a tele-
fonrendszerek, a vezeték nélkiili telekommunikacid, internet, halézatok;

— embedded computer systems (bedgyazott szdmitégéprendszerek) — ez jellemzben
mobil eszk6z6k, memoriakartyak, kép- és hangeszkozok formajaban jelenik meg.

Casey az egyes bizonyitéktipusokbdl az osztaly- és egyéni jellemzsk (class and in-

dividual characteristics) alapjdn von le kévetkeztetéseket, s ezt a cipStalplenyomat
példajaval magyarazza, ahol a cipétalplenyomat mérete az osztalyjellemzd, mig a talp-
feltlet egyedi mintdzata, sértlései révén létrejové lenyomat az egyéni jellemz4.” Brin-
son és tarsai a hagyomanyos informatikai megkozelitéshez hasonléan osztélyozzak a
cybercrime technolégiai oldalat. A hardveroldalon:

— Large Scale Digital Device — nagy léptékii digitdlis eszkizok (Grids, Clusters — elosz-
tott szamitasi rendszerek, szamitogépfirtok);

— Small Scale Digital Device — kis léptékii digitdlis eszkozik (Cell Phones, PDAs, SSDD
Software [sic!] — mobiltelefonok, kézi szamitégépek vagy okostelefonok, kis 1ép-
téki eszkozok szoftverei);

— Computers — szamitégépek (Desktops, Laptops, Servers, Tablets — asztali szamité-
gépek, hordozhaté szamitogépek, kiszolgalé szamitégépek, tablagépek);

— Storage Devices — tdroléeszkozok (Thumb Drive, Digital Music Player, External
Hard Drives - memoériakdrtydk és flash taroldk, digitdlis zenelejatszok, kalsé
merevlemezek);

— Obscure Devices — vegyes eszkozok (Gaming Devices, Recording Devices - jaték-
konzolok, video- és egyéb jelrogzitsk).

5 Ciardhuain uo. 6-7.
6 Casey (2011) 7-8.
7 Uo.653.

Magyar Rendészet 2014/2.



MATE Istvan Zsolt: A bizonyitékok kezelése. Az igazsagligyi informatikai szakérts a biintet&eljarasban

A gyakorlat szempontjabdl egyik megkézelités sem ad kézzelfoghaté elényt a
szakért6 vagy a nyomozé hatésidg munkatérsa részére. Ha visszatérve a definiciok-
hoz, figyelemmel a gyakorlati szempontokra prébaljuk tagolni az eszkézoket, akkor
beszélhetiink az online és az offline eszk6zokrdl. Az online eszkéz mas eszkozokkel
kapcsolatban 4ll, a kapcsolat altal az aktudlis adattartalom mdédosulhat, mig az offline
eszkozok nem édllnak mas eszkdzokkel kapesolatban, adattartalmuk statikus.

E csoportositdsnak kozvetlen hatdsa van az eszkoz felkutatdsara és azonositasara,
mégpedig azon miveleti sorrend formdjiban, melyet akar valtozékonysagi rendnek
(Order of Volatility) is nevezhetiink. Ez a sorrend Matthew Braid szerint a kévetkezd
is lehet:®

1. tabldzat: Order of Volatility

1. Registers and Cache — 6. Main Memory - operativ tar tartalma
processzorregiszter és gyorsitotar-
tartalmak

2. Routing Tables — szdmitdgépes haldzati | 7. Temporary File Systems — ideiglenes
utvonalvéalaszto utvonaltabldja fajlrendszer tartalma

3. Arp Cache - cimfeloldasi protokoll 8. Secondary Memory — masodlagos
gyorsitétira (az IP-cimek és a fizikai memodria tartalma
cimek megfeleltetd tablizata)

4. Process Table - feladat-végrehajtasi 9. Router Configuration -

tabla utvonalvalaszté eszkozok bedllitasai
5. Kernel Statistics and Modules — 10. Network Topology — szamitégépes

operacids rendszer rendszermag- halézati 6sszekottetés-rendszer

statisztika és rendszermagmodulok

tartalma

Braid azt javasolja, hogy a bizonyitékok felkutatdsi és azonositasi sorrendje az ak-
tudlis helyszinre vagy esetre vonatkozé egyedi valtozékonysagi sorrenden alapuljon.
A kritikus gépek vagy rendszerek keriiljenek a sor elejére, mig a kevéssé véltozékony,
ezéltal kevéssé kritikus eszkozok pedig a végére.

A gyakorlatban tipikus eset a kiszolgalé gép, asztali gép, laptop, kilsé merevlemez,
pendrive, DVD, memoriakértya eszkézcsoport lefoglalasa. Ezek koziil a legkritikusabb
(legvéltozékonyabb) rendszer a kiszolgdl6 gép (szerver), mely a legtébb digitélis bizo-
nyitékot tartalmazhatja, ugyanakkor tavoli hozzaféréssel (LAN, WIFI, mobilhal6zat
stb.) manipulalhaté a tartalma (v6.: pénzdijas szoftverletoltés infrastrukturaja). A fel-
kutatds és azonositas elsé szamu objektuma ezért a kiszolgald gép, megjegyezve, hogy
komplex halézati kérnyezetben pszeudohalézatok vagy hélézati szegmensek is eléfor-
dulhatnak. A ldncolat masik végén egyértelmiien a megvaltoztathatatlan adathordozok
(pl. CD-R, DVD-R stb.) dllnak, melyek megkeresése és azonositasa a vizsgalat késébbi
szakaszdban sem okozhat problémat.

8 Braid (2001) 6.
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A tipikus eljaras az el6z6ek szerint, hogy minden online eszkézt offline eszk6zzé kell
alakitani (amennyiben ezt a felhatalmazis lehet6vé teszi), oly médon, hogy megsziin-
tetjuk az eszkozok kozotti kapesolatokat,” majd a vizsgélat folytatasat immdr az offline
eszkozon végezziik. Amennyiben a kapcsolatok — a rendszer jellege miatt — nem szakit-
haték meg, ugy rogzitentnk kell a vizsgalatkori allapotot. Ennél a 1épésnél szitkséges
az eszkozok nyomozd hatésig és/vagy szakérté altali dokumentélt azonositasa, amely
jellemzden a biinjelcimkék hasznélatival torténik meg a lefoglalds szabalyairdl sz6l6
rendelet 7. § (3)-(4) bekezdése alapjan. Ezek a nyomdai dton eldallitott, viszonylag
kisméret(i és kevés irasi feliilettel rendelkez6 kartonlapok esetenként nem alkalmasak
a késébbi pontos azonositasra. Ezen javithat a bizonyiték sorszamanak (j6l olvashaté)
nagyméretd feltintetése el nem tévolithaté médon, illetve a lefoglalds helyszinének
hasonlé megaddsa. Azok a kisérletek, melyek ,fekete PC” vagy ,,azonosité nélkuli sza-
mitdégép” megnevezéssel probaljik leirni az eszkozt, komolyan akadélyozhatjik a ké-
s6bbi bizonyitékként toérténd felhasznalast. Azonosité hidnydban a nyomozé hatésag
munkatarsa vagy a hdzkutatasban részt vevs szakértd is alkalmazhat (alkalmaznia kell)
egyedi azonosité jelzést.

Az iigyek egy részében a vizsgélat ald vont szamitdgépes rendszer jellege (pl. kony-
veléiroda) vagy miszaki jellemzéi (pl. internetszolgéltat6 szerverterme) miatt nincs le-
hetéség a komplett szamitégépes rendszer lefoglaldsara és az azt kévetd laboratériumi
vizsgédlatra. Amennyiben a szakértéi kirendelés egy konkrét adatkor (pl. egy vagy tébb
cég konyvelési adatai) megszerzésére vonatkozik, a szakértének — killénos tekintettel
aBe. 151. § (2) bekezdésében foglaltakra — a kérdéses adat célzott kinyerése a feladata.

A célzott adatkinyerés csaknem minden esetben hdzkutatas sordn torténik, ezért
nélkilozhetetlen az elézetes egyeztetés a nyomozé hatdsag és a szakért6(k) kozott.
Itt kell meghatdrozni a szakértéi csoport létszamat, figyelemmel a helyszinek szamara
és a varhaté adatmennyiségre, illetve szakért6i oldalrdl a mivelethez felhasznilandé
specidlis eszkozokre. Ez utébbiak kézé sorolhaték a nagy sebességii helyszini adattobb-
szorozést biztosito eszkozok (Forensic Duplicator, Forensic Write Blocker stb.), me-
lyek kulonbozé csatolofelileti (IDE, SATA, SCSI stb.) tarolokrdl képesek gyors, bithii
masolatot késziteni. Ezeket az eszkdzoket a kikapcsolt (offline) rendszereknél vehetik
igénybe a szakért8k. Online, le nem kapcsolhaté rendszerekrdl térténé mentés esetén
a szoftveres megoldasok (Forensic Toolkit, EnCase, Belkasof Evidence Center stb.) ke-
rillhetnek el6térbe, melyekkel els6ként a vizsgalt rendszeren talalhaté tartalmak digi-
talis ujjlenyomatat (hash kéd) rogzithetik a szakérték, majd a kivant tartalmak célzott
mentése is megtorténhet.

Bizonyitékok osszegyiijtése

A megjelolt eszkozok osszegyjtése sordn a vizsgalatban részt vevs valamennyi mun-
katarsnak tigyelnie kell az eredeti dllapot megérzésére. E tevékenység mottdja a ,,Pre-
serve everything but change nothing!” (,Orizz meg mindent, ne valtoztass semmin!”)

9 Uo.9.
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lehet. Ezen kovetelmény biztositdsa érdekében e miiveletnél kell a késébbi beavatko-
zast megakadalyozni, illetve itt kell elinditani azt a dokumentaciés folyamatot, amely
felugyeleti lanc (Chain of Custody) formajaban végigvonul a bizonyitékok kezelésének
teljes életutjan, mely alapjan végig kévethet6 marad, hogy mely idészakban hol, kinek
a feltigyelete alatt volt a bizonyiték, tértént-e valtozas annak allapotidban. Ez utébbit a
bizonyiték megfelel6 csomagolasa biztosithatja. A lefoglalds szabélyairél sz616 rendelet
7. §-a rendelkezik a btinjel (késébbi bizonyiték) csomagolasardl, s két lényeges kove-
telményt tdmaszt: egyrészt a csomagolasnak (és megdrzésnek) olyannak kell lennie,
hogy annak tartalma illetéktelen személy elél rejtve maradjon, masrészt a csomagolds-
ra olyan anyagot kell felhasznalni, amely megévja a biinjelet a kdrosodastdl, és egyide-
jileg megakadalyozza azt is, hogy mérgezést vagy fert6zést okozzon.

A gyakorlatban a ,tartalma illetéktelen személy elétt rejtve maradjon” kitétel miatt a
biinjelek részben vagy teljes egésziikben atldtszatlan anyagi csomagolasba keriilnek,
ugyanakkor az ,olyan anyagot vagy tdrgyat haszndl” szévegrész nem korlatozza a cso-
magoldsra hasznalandé anyag fajtdjat. A digitalis bizonyitékka valé binjel esetén a
Jkdrosoddstol megovja” kovetelménybdl fakadéan a szabvanyos kapcsolédési pontokhoz
torténd hozzaférés korlatozasat is meg kell valésitani.

Az esetek jelent8s részében a csomagolandé biinjel asztali szamitégép vagy ennél
kisebb eszkoz formdjaban keriil a nyomoz6 hatésdg munkatarsa és/vagy a szakértd elé.
A szamitdgépek esetén a szemetes zsak plusz széles ragasztdszalag a legelterjedtebb
megoldas, mellette az eszkoz el6lapjdnak és hatlapjanak A4-es méretli masoldpapirral
torténd lefedése és korcimkével torténd rogzitése (a lefoglalast szenvedé aldirdsival
ellatva) tekintheté megszokott médszernek. Mindkét megoldas teljesiti a jogszabalyi
kovetelményeket, bar az utdbbi a hosszas tarolds kévetkeztében fizikailag oly mérték-
ben megviéltozhat (ragasztéfelilet elenged), hogy a beavatkozastél a védéfelulet leesik.

Ajogszabalyalkotok és/vagy a jogalkalmazdk figyelmét mindenképpen érdemes fel-
hivni arra a korilményre, amely a digitalis bizonyitékka valé binjeleket megkilénboz-
teti az egyéb targyi bizonyitasi eszk6zoktdl és az okirati bizonyitéktol, mégpedig arra
a koralményre, hogy a bizonyiték — jellegébdl adéddan — kozvetlentl akkor sem figyel-
het6 meg, ha atlatsz6 csomagoldsban van. A bindrisan tarolt adat ugyanis — ahogy azt a
korabbi definici6kbol megismerhettiik — kozvetits eszkoz (pl. szamitégép) nélkil nem
érzékelhetd. Ebbél ad6dban az a jogértelmezés, mely szerint az a biinjel, mely digita-
lis bizonyitékot tartalmaz(hat), az azonosithatésag érdekében atlatszé csomagolassal
is ellathatd, nincs ellentétben a jogszabalyi kévetelményekkel, ugyanakkor jelentésen
egyszerUsitheti a nyomozd, a szakért6 és a binjelkezel6 munkdjat.

A szamit6gépnél kisebb méretl eszkozok (pl. laptop, tablet, mobiltelefon stb.) ese-
tén a csomagolds egyrészt egyszeriibb, mdsrészt rejtett problémat okozhat. Ennek ve-
szélye kilonosen akkor &ll fenn, ha az eszkozt nem teljes egészében csomagoljuk be,
ez a hordozhat6 szamitégépek (laptop, notebook, netbook, tablet) esetén tipikus. A
csomagolas gyakran csak a vélt hozzaférési pontokat (elektromos csatlakozas, USB-,
LAN-csatlakozok stb.) takarja el, és az eszkoz hatlapjan (aljan) taldlhatd, a tarol6esz-
kozt burkolé felillet rogzitécsavarjait szabadon hagyja. Ez esetben a tarol6 és annak
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tartalma hozzaférhet6 marad, igy kétségessé valhat a késébbi bizonyitékként torténd
felhasznalds. Ugyanezt a kovetkezményt vonja maga utan az eleve sériilt anyagokkal
torténé csomagolas.

A kisméret eszk6zok el6taldlasa még a vizsgalat ald vont személy egyiittmiikodése
esetén sem egyszerd. A tipikus eszkoztarolasi helyek (pl. személyes, aktualis adatok
1-1,5 méteres tavolsagon belil) azonositasdhoz szakért6i vagy szaktandcsadoi segit-
ségre lehet sziikség, illetve a helyszini vizsgalatban részt vevé allomény tagjait megfe-
lels szint( tovabbképzéssel fel lehet késziteni. Ez Nelson és szerzétdrsai szerint akar a
kovetkezé is lehet:°

1. szint: a digitalis bizonyiték megszerzése és lefoglaldsa, ez rendszerint a rendér-
jaror (street police officer) feladata;

2. szint: high-tech vizsgélatok irdnyitasa, a szdmitégépes szakkifejezések, valamint
annak ismerete hogy, mit lehet és mit nem lehet kinyerni a digitalis bizo-
nyitékokbdl, ez rendszerint a nyomozdk (detective) feladata;

3. szint: digitélis bizonyitékok kinyerése, adat-helyredllitas, szamitégépes halézati
btinfelderités, internetes csaldsok vizsgalata.

Bizonyitékok szdllitdsa

A felkutatést és azonositast, valamint a bizonyitékok 6sszegytijtését koveten kertilhet
sor — valamennyi lépés szigort dokumentaldsa mellett (Chain of Custody) — a bizonyi-
tékok elszallitasara (a hazkutatds helyszinérdl a blinjelraktarba). A széllitandé biinjelek
csomagolasa ennél a lépésnél sériilhet meg, illetve a kisméret(i eszkoézok fokozottan
veszélyeztetettek. A szallitds esetén a digitalis bizonyitékot tartalmazé biinjeleket ér-
demes gytjtécsomagolasba helyezni, ez kiilénésen a hordozhaté szamit6gépnél kisebb
mérettartomanyba esé eszkozokre érvényes. A széllitdst megel6zGen és azt kvetSen
(pl. blinjelraktirba torténd dtadas) a tételes azonositds sziikséges.

A szallit4s tipikus utvonala a hazkutatds helyszine és a nyomoz6 hatésag btinjelrak-
tara kozotti mozgatds, illetve a bilinjelraktar és a szakértéi telephely kozotti szallitas.
Ez utébbi esetben a szakértének a tételes atvételt és a csomagolas sértetlenségének
ellendrzését mar az atvétel helyszinén (a nyomozé hat6sig biinjelraktara/irodahelyisé-
ge) el kell végeznie. A dokumentaldsra alkalmas barmely digitalis fényképez6gép, mely
képes legalabb 3-5 megapixeles felbontasu felvételek készitésére. A gyakorlatban csak
a sérilt csomagolds digitalis rogzitése torténik meg dltaldban, de az dtadas-4tvétel tel-
jes képi dokumentélasa sem hibas megkézelités. Ezzel a mozzanattal biztosithatja a
szakértd, hogy a felugyeleti lincban betoltott szerepét megfelelden dokumentélja. Az
itt tapasztalt eltéréseket (pl. a csomagolas vagy az eszkoz sériilése) a késbbiekben a
szakért6i véleményben (amely szintén bizonyitékként értékelendd) is rogziteni kell.

Nem esett eddig sz6 a hordozhat6 eszk6zok akkumuldtorrdl torténd tapellatasanak
kérdésérdl. A szallitas kapcsan azért kell err6l megemlékezni, mert a tapellatss alatt
all6 eszkozok (pl. alvé izemmaédban 1évs hordozhaté szamitégép) novelhetik a szakér-

10 Nelson et al. (2004) 12.
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t6i széllitas kockazatat. A szallitas kézben magara hagyott (szigortan tilos!) gépkocsi
csomagtartdjaban készenléti tizemmaddban miikéds eszkozok hékamerds vagy LAN
szkenneres mddszerrel felderitheték (két ismert elkovetési magatartds), és az eszko-
zok ezaltal illetéktelen kezekbe keriilhetnek. A mobiltelefonok és kézi szamitégépek
esetén az akkumulatoros tapellatds lehetévé teszi a tartalom esetleges médosulasat,
amely elkertlendd. A szallitast megel6z8en, még a csomagolasi fazis el6tt célszerd az
alvé vagy készenléti izemmaddok megszintetése, illetve az akkumuldtorok eltavolitasa
a mobiltelefon-késziilékekbdl és PDA-kbdl.

Bizonyitékok tdroldsa

A tapellatdsi probléma a tarolasi fazisban is fennall. Amennyiben elmulasztottuk a cso-
magolas el6tt ,dramtalanitani” a mobil eszkozt, ugy megfelel6 dokumentalds mellett
ez késébb is megtehetd, bar ez esetben kétségessé valhat a bizonyiték eredeti dllapot-
ban tartdsa. Ugyanakkor a binjelraktirban megszélalé mobiltelefon-késziilék (bejové
hivis) egyéb problémat is okozhat. A szakért6nél térténd tarolaskor az egyes eszkozok-
bdl kiszerelt alkatrészek, tipikusan taroldeszkozok azonositisa és nyomon kovetése
okozhat problémat, kiléndsen parhuzamosan futé tigyek esetén. Az egyes taroléesz-
kozok azonositisara az eltavolithaté atlatsz6 ragasztészalagon torténd jelolés alkal-
mas moédszer. Az eszkdz valamennyi azonositéja: iigyszam, helyszin, tételszam, eszkoz
megnevezése, kiszerelt eszkéz sorszama vagy poziciéja (tébb beépitett tarold esetén)
felkertilhet a szalagra. Az elemzés végeztével a visszaszerelést kozvetlentl megel6zéen
a ragasztészalag nyom nélkil eltavolithato a taroléeszkoz feluletérdl. A bizonyitékok
szakérté altali taroldsa sordn is meg kell felelni a jogszabaly dltal timasztott kovetelmé-
nyeknek a sértetlenség és valtozatlanul hagyas vonatkozdsaban is.

Bizonyitékok vizsgdlata

Abizonyitékok szakértéi vizsgilata bnmagdban is jelent6s mozzanata a buntetéeljaras-
nak, és azon belill a bizonyitékok kezelésének. Terjedelmi okokbdl csak cimszdszertien
tudjuk ismertetni azon kévetelményeket, melyek erre a szakaszra vonatkoznak.

A szakértéi vizsgalat néhany fontos alapelve:*

- az eredeti digitélis bizonyiték minimalis hasznalata,

— avaltozasok szdmontartasa,

- abizonyitas szabalyainak betartasa,

- asajat tudas hatarainak 4t nem lépése (a szakért részérdl sem).

A szakértéi vizsgalat lezdrultdval a szakérté mind a biinjeleket, mind az azokbdl
kinyert digitélis bizonyitékokat dtadja a kirendel§ részére. Az elemz8 munka sordn lét-
rejott és a szakértéi szamitégépen megtalalhaté digitalis bizonyitékok sorsardl egyér-
telmi rendelkezés, allasfoglalds nem ismeretes.

11 Braid uo. 5.
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A magyarorszagi igazsidgigyi informatikai szakérték kozott két megkozelités ter-
jedt el és miikodik jelenleg is: az elsé szerint a munka végeztével a szakért6 minden
hozz4 kerilt digitalis tartalmat véglegesen t6r6l a szamitdgépérdl és egyéb adathordo-
z6irdl, egyediil a szakért6i vélemény dokumentumalloményat tartja meg sajat archivu-
mdban a vizsgalattal 6sszefiiggésben. A masik megkozelitésben (jelen sorok szerzéje
ezt timogatja) a szakért6 a mentett digitalis bizonyitékokat a szakért6i archivumaban
megdrzi. Az utébbi megoldas szamos kérdést vet fel. A meg8rzés koltségeit ki fedezi?
A mentett tartalmakat mely id6tartamig Grizze meg a szakérts? Es még sorolhatnank.
Ugyanakkor a gyakorlat azt mutatja, hogy nem ritkdn kér a nyomozé hatéség hiteles
masolatokat a szakértéi véleményhez csatolt digitdlis mellékletekbdl néhany hénap,
ritkabban akdr 3-4 év multdn is. A kérdés megnyugtat6é megvalaszolasihoz az érintett
szervezetek és szerepl6k szakmai egyeztetéssel és akar jogi eszkozokkel torténd szabi-
lyozéséra is szitkség lehet.

Osszefoglalas

A binjelek és a bel6lik szarmazé digitélis bizonyitékok kezelése a buntetGeljaras je-
lent8s tényezdje. A bizonyitékok késébbi jogszerl és szakszerl felhasznélasihoz a
buntetdeljardsban részt vevd szervezetek és szerepl6k egyuttmiikodése és a jogszaba-
lyokban, valamint a szakmai protokollokban eléirt kévetelményeknek a gyakorlatba
torténd atiltetése szitkséges. Az egyiittmiikodés hatékonysagianak novelése célzott
szakmai képzések és rendszeres szakmai tapasztalatcserék révén valésulhat meg, ami-
kor a szlogenként gyakran emlegetett ,best practices” valéban jé gyakorlatként épiil be
a mindennapi munkaba.
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11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglals és a biintet8eljaras soran lefoglalt dolgok
kezelésének, nyilvintartasanak, el6zetes értékesitésének és megsemmisitésének szabalyairol,
valamint az elkobzas végrehajtésarol

28 United States Code Federal Rules of Evidence

SUMMARY

Handling of Digital Evidence - IT Forensic Experts in Criminal Procedures
MATE Istvén Zsolt

These days digital footprints of human activities can be met in everyday life. During criminal
procedures these digital footprints are turned into digital evidence by forensic experts. Handling,
collection, preservation and presentation of digital evidence can greatly influence the success of
criminal procedures. In this paper we can see the most important requirements and methods of
evidence handling as well as the challenges still present in the Hungarian practice.
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