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Kriminalisztikai valészin(iségi becslés
Bayes-halokkal

ORBAN Jézsef

A valészinliségi problémamegkdzelités egyre szélesebb kérben terjed a
kriminalisztika elméletében. A Bayes-tétel komplex formaban jelenik meg a
Bayes-halék alkalmazésakor, amely mar bonyolultabb tények, sok bizonytalan-
sag egylittes kezelésére is képes, ezért gyakorlati kriminalisztikai Iétjogosult-
sdga megalapozottan nem kérdG&jelezhetd meg. A tanulmény a szakirodalmi
példédk mellett egy sajét korabbi, fiktiv eseten keresztll mutatja be a Bayes-ha-
16 gyakorlatra kivetitheté hasznalatat.

A magyarorszagi szakmai korok a kriminalisztikat harom részre tagoljak: kriminal-
technikara, kriminaltaktikara és krimindlmetodikara.! A kriminalistdk munkéja a bi-
zonyitékok megszerzését, a vélelmezett elkovetd elfogasit, a bizonyitékok sulyanak és
relevancidjanak becslését, tovabba mindezek rendszerezett és eléfeldolgozott formaja
atadasit foglalja magaban. A bizonytalansdg a munka minden fizisdban érzékelhets,
és a kriminalista sikeressége a bizonytalansig feletti gy6zelmét is jelenti. A Shannon-
Weaver-féle informaciéelméleti tanulmanyt atiiltetve felfoghaté a kriminalistamunka
ugy is, hogy a biincselekmény bekévetkeztekor a rendelkezésre 4ll6 informéciot ko-
doltdk, zajt kevertek hozza, s az 6 feladata az adatok megtisztitasa a zajtol és a tiszta
adattéredékek dekodolasa.?

Igen képszerti Fenyvesi vizamodellje,® amely az ésszetort vaza cserepeinek djrara-
gasztidsdnak metafordjaval szemlélteti a kriminalista munkajat. Ez megfelel a kevert
informaci6 dekddolasanak, de ahogy a régész is megtisztitja a feltdrasban fellelt cserép-
darabokat a rdjuk rakédott szennyezsdéstél, ugy kell feldolgozas el6tt az informaciot
szeparalni a zajtdl. Jarulékosan, de nem mellékesen, a kriminalistdkkal szemben t4-
masztott igényeket is érdemes felsorolni a teljesebb kép érdekében, tgymint a gyorsa-
sag, a koltséghatékonysdg és a bizonyitékok érthet demonstracidja. Ez a kriminalistak
szamara 4j, de indokolt kihivést jelent. A technikai eszkozok fejlédése — kiiléndsen az
infokommunikéci6 forradalméra visszavezethetd teriileteken — soha nem latott mér-
tékd. Moédszertani, stratégiai, taktikai ismeretfeldolgozasi teriileten hasonléképp kel-
lene a fejlédést tamogatni, és az Gj médszerek bevezetését kezdeményezni.

Az ismeret- és informaci6feldolgozasi tertuleten sok orszdgban torténtek érdemi
lépések, bar ezek legtobbje csak az eddig megszokott adminisztracié gépesitésére szo-
ritkozott, igy forradalmi véltozdsrdl csak jéindulattal lehet beszélni. Ennek ellenére a

1 Tremmel et al. (2005) 36.
2 Shannon-Weaver (1963) 7.
3 Fenyvesi (2013)
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véltozasok kézzelfoghaté eredménye nem vitathatd, s inkabb hangsulyozni kell, hogy
a moédszertani tudoményos eredmények tovabbi dtvételét tdmogatni szitkséges. A
valészinlségi szemlélet a kriminalisztikdban és a bunteté eljarasjogi folyamatokban
gyakran olyan kifejezések hasznélatdval meril ki, mint ,vélelmezett”, ,feltehetéen”,
»gyant’ és még sorolhatnank mindazon szavakat, amelyek hasznaléjuk bizonytalan-
sagat és kétségeit reprezentaljik. Valé igaz, hogy amig a szakérté, az uigyész és a védd
szdmdra megengedett ezen kifejezések haszndlata, a biréi verdikt nem tartalmazhat
mast, mint fekete-fehér megnyilvanuldsokat, igymint biinés vagy nem biinés. Taldn
ezzel is magyarazhaté a birdk tavolsagtartasa a val6szintiségi értelmezések jogi haszna-
laténal, hiszen mikézben a szakértd, az iigyész és a védé a valdszinisitési fogalomban
inherensen benne rejlé tévedést megengedi, addig az itélet nem teszilehet6vé ezt, igy a
birdkra harul a tévedés felelGssége azokrol, akik az informaciét hordozé tényeket szol-
galtattak nekik.

Az eddigi hezitalds megértése mellett is kimondhaté, hogy a jové egyik jelentés ki-
hivisa a birdk szemléletvaltisdnak elérése lesz. Az itélet helyessége vagy a benne rejlé
esetleges tévedés az elégtelen informacidhalmazra vezethetd vissza. A DNS-mintdk-
kal torténé - bizonyosnak vélelmezett — azonositds esetében is térténtek mar hibds
itéletek (justizmord, miscarriage of justice), de szdmos alkalommal bebizonyosodott,
hogy a pertjrafelvételig bekovetkezett technikai és technoldgiai fejlédés volt az, ami
a mer6ben mds kimeneteld, 4j itélet jogszerliségét megalapozta. Ez rdmutat arra is,
hogy a korabbi itélet a kordbbi ismert tényallas alapjan helyes déntést reprezentalt. A
kriminolégusok 4ltal hasznalt gyakorisagi valdszintiség nagyszdmu megfigyelésen ala-
pul, s ennek ellenére mégis produkélhat meglepetéseket. A kriminalisztikiban, egyedi
esetekrdl 1évén sz, sokkal nagyobb a kihivas. Egy konkrét tényrél, tényéllasrél, gyant-
sitottrol kell valdszintsiteni allitdsokat, a lehetd legkisebb hibaval. Ezt a matematika
val6szinlség-szamitasi dgaban szubjektiv, s els6 megfogalmazéjanak nevéhez kotve
bayesi valésziniiségnek nevezik.

A 18. szdzadban élt teolégus-matematikus, Bayes posztumusz publikalt tanulma-
nyanak alapgondolata 1763 6ta nagy iv{i palyat futott be a természettudomanyokban.*
Mara mar nem a problémafelvetést megfogalmazé Bayes-tételt alkalmazzak, hanem
annak tovabbgondolt véltozatait, melyek kozil a teljesség igénye nélkal megemlithet-
jitk a bayesi statisztikat, a bayesi adatelemzést, a bayesi déntéselméletet, a bayesi ér-
velést, a bayesi hierarchikus médszereket, a bayesi mesterséges intelligenciit, a bayesi
becsléselméletet, tovdbba a Bayes-halokat. A Bayes-hal6k kriminoldgiai, kriminalisz-
tikai kutatasa és alkalmazasa teret nyert a tengerentilon, valamint a tavol-keleti régi-
6kban, igy — csak néhany példat emlitve — az Egyesiilt Allamok,’ Brazilia® vagy Hong-
kong’ kutatasi kézpontjainak publikdciéiban is helyet kapott. A lista pedig a szemlélet
térhéditasaval folyamatosan bévil. Jelen tanulmany a szakirodalom 4ttekintése utan a
Bayes-hélok kriminalisztikai alkalmazasat sajat példaval is demonstralva vizsgalja meg.

Bayes (1763) 370-419.
Hepler (2005)
Carvalho et al. (2013)
Kwan et al. (2007)
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A szubjektiv valésziniiségtdl a Bayes-halokig. A Bayes-modszerek
jogosultsaga a kriminalisztikaban

A gyakorisagi valészintiség valamely eseményhalmaz kombindaciéinak részhalmazabol
kovetkeztet egy esemény bekovetkezésének valdsziniiségére. Fenyvesi alapjan Trem-
mel megfogalmazdisaban a terhelt biinésségének esélye egyenld azzal a hanyadossal,
amely a vizsgélt bizonyiték keletkezésének valdszinliségét tartalmazza abban az eset-
ben, ha a terhelt btings, és ha nem, s ezt szorozzdk azzal a valdszintiséggel, amely a
terhelt blinosségi esélyét adta meg e bizonyiték ismerete el6tt.® A kriminolégus (nem
kriminalista!) szemével a gytGjtott mintakbdl, a biinozési statisztikdkban megadott el-
oszlasi adatokbdl kovetkeztetni lehet ra, hogy adott idében, helyen milyen jogellenes
cselekmény bekovetkezése varhato, s ennek alapjan milyen megel6z6 intézkedés foga-
natosithaté a blinézési statisztika javitdsa érdekében. Ez esetben a szamitasok objektiv
elveken — mar amennyire filozéfiailag ez nem céfolhaté — alapulva nagy val6sziniséggel
reprodukélhaté eredményt és eredményességet szolgaltatnak. A szubjektiv valészini-
ség mindig hipotéziseken alapul, s a valészintséget az adott tényre, tényéllasra vonat-
koz6 hipotézishalmazhoz kétik. Az eredmények annal kozelebb kertilnek a val6sdghoz,
minél helyesebb a hipotézishalmazok meghatdrozasa. A hipotézishalmazok anndl jobb
kovetkeztetések levonasit teszik lehet6vé, minél tobb tényen alapulnak. Ezek a tények
lehetnek gyakorisagi statisztikabdl szarmazo6 és megfigyelésen alapulé adatok. Egy
adott tényallast tekintve ilyen adatok lehetnek a btin6z6i profilbél szarmazé informa-
ci6k, a binéz6i kapcesolatok térképe és az egyes kapcsolédasi pontok erdssége, a cselek-
mény elkovetési helyének kultirdja, s a sor tovabb folytathato.

A nyomozasi cselekmények soran a kriminalista szdmos feltételezéssel él még a
bizonyosnak tekintett tények esetében is, mégpedig azzal, hogy az adott partikuldris
ténynél hipotézise szerint annak megbizhatésiga kozelit a szaz szazalékhoz. A J. E.
Kennedy-merénylet kapcsan mindmaig sok, egymasnak ellentmondé hipotézist alli-
tanak fel s cafolnak meg. A sokaig kérdéses elsé 16véshez tartozé hidnyzé lovedéket
megmagyaraz6 forgalmi jelz6lampa csak sok évvel a cselekmény utan keriilt el6 egy
hulladékteleprdl, teljesen épen, s ez az eltelt hossz id6 miatt egyarant jelenthet sze-
rencsés és egyben zsenidlis nyomozast vagy gyartott bizonyitékot.” Ez jé példa arra,
hogy egy nagy nyilvanossag el6tt elkovetett biincselekmény esetében is, az igen nagy-
szamu kozvetett és kozvetlen bizonyiték ellenére, szamos elkévetési forgatdkonyv fel-
allithaté: a maganyos elkvet6tél kezdve az 6sszeeskiivésben hivok alvildgi leszdmolasi
hipotéziséig. Konkuralé hipotézishalmazok adnak magyarazatot az tigy hatterére, s ez
jelentheti egy vagy tobb perdéntd bizonyiték tényleges hidnyat vagy elhallgatdsat.

Hasonlé példaként hozhaté fel a spanyolorszagi vonatrobbantas esete, ahol ujj-
nyomtéredék alapjan tett az amerikai nyomozé hatésag egy teljesen bizonyosnak hitt,

8 Tremmel et al. (2005) 291.
9 Avizsgalati vélelem szerint a hangfelvételeken rogzitett, de fel nem lelt 16vés nyomat keresve talalték a bizonyitékot.
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de késobb valds tényekkel cafolt allitast.’® Az esetekbél levonhato, ideviagé kovetkez-
tetés, hogy amig konkuralé hipotézisek megilljik a helytiket, addig nem tekinthet6 a
tényallas feltirtnak, a hipotézishalmaz elemei kéziil egy vagy akar tobb is hibas, esetleg
hianyz6 lancszemek varnak felderitésre. A szubjektiv valdsziniiség szamitasaban a hi-
potézisek helyes allitdsa, és azok validaldsa a modellépitésben rendkivili fontossaga.
A helyesen feldllitott modell a folyamatos finomitasok eredményeképp elvezethet oda,
hogy tényallasfajtainként is meghatarozhaté lesz, vezet6fonalat nyujtva a krimina-
listdnak az aktudlis eset adathalmazanak utvesztdjében. Kaye'' 2011-ben hivta fel a
figyelmet a Bayes-mddszer jogi tévedéseket csékkentd hatdsara, tovabba djra idézte
Ronald Allen professzor 1997-ben megfogalmazott szavait, aki azt — mint segit esz-
kozt — melegen ajanlotta a jogdszoknak. A mesterséges intelligencia és a Bayes-md6dsze-
rek kapcsolata szoros, hiszen a Bayes-halok fejlédése is megval6sithaté éntanulé rend-
szereken keresztil. Szdmos alkalommal, s igy ehelyiitt is hangsulyozom, a mesterséges
intelligencia'® alkalmazéisa tdmogat6 és nem helyettesits szereppel bir a kriminalista
munkdjiban.

A Bayes-tétel, az esélyek aranya és a Bayes-halok

Mint kordbban emlitettem, a Bayes-tétel az alapja a beléle szdrmazé kulonféle bayesi
megkozelitéseknek, melyekrsl érdemes ehelyiitt sz6t ejteni. A H hipotézis (hypot-
hesis) felallitisa az adott E bizonyiték (evidence) ismeretén alapszik, amely mate-
matikai formaban a P(H,E) = P(H)P(E | H) valészintiségi (probability) modellnek felel
meg. Figyelembe véve, hogy a kriminalisztikiban nem a hipotézis, hanem a bizonyi-
ték valdsziniliségének meghatarozdsa a feladat, ezért a megkozelitést at kell fogal-
mazni. A valdszintségek szorzasa felcserélhetd, igy az dsszefuggést tovibbgondolva
a P(H,E) = P(H)P(E|H) = P(E)P(H|E) egyenl6séget kapjuk. Ezt a P(H) hipotézis valé-
szinlségével osztva a P(E|H) = P(E)P(H | E)/P(H) eredményt kapjuk, azaz a Bayes-tétel

10 A 2004-es madridi bombatamadas gyanusitottjaként a kézremikodésre felkért amerikai hatésagok az FBI altal
hasznalt automatikus ujjnyomat-azonosité rendszer (IAFIS) alapjan Brandon Mayfieldet szaz szazalékos bizonyos-
saggal azonositotték. Az FBI elfogulatlannak nem tekinthetd jelentése az ujjnyomatvizsgalatot validaltnak tekintette
azzal, hogy Mayfield amerikai sziiletéstiként felvette az iszlam hitet, és rdadasul egyiptomi feleséget vélasztott.
Szerencsés folyomanya az esetnek, hogy a kategorikus FBI-kijelentés ellenére a Spanyol Nemzeti Rend6rség krimina-
listai a tényfeltarast tovabb folytattak, és azonositottak egy mésik gyanusitottat, aki ellen egyéb valés bizonyitékok
is széltak.

11 Kaye (2000)

12 A mesterséges intelligencia fogalma — megitélésem szerint — a mai lehetdségek kézott nem fedi le azt a kéznapi,
de idénként tudomanyos korokben is hallhaté elvarast, amit a neve sugall. Osszehasonlitdsként: az emberi intelli-
gencia az agy részben tanult, részben pedig az adott egyedre jellemzd, informaciéval kapcsolatos felismerési, tarolasi,
el6hivasi, tarsitasi, kovetkeztetési és déntésoptimalizélasi, tovabba a déntés kévetkezményeibdl sziilets tapasztalat-
feldolgozasi képességek bonyolult rendszere. A mesterséges intelligencia a felsorolt tulajdonségok egy részének
szamitogépbe valé kodolasat jelenti, s azt a képességet, hogy a mesterséges intelligencia jelzéjével felruhazott eszkoz
korlatozott mértékben képes emberinek latszé dontéseket hozni, tovabba a kérnyezetbdl érkezé jelek tarolasaval, s
azok Ujboli megjelenésekor az azonositas képességével az intelligencia latszatat kelteni. Még egy olyan egyszeri
feladat is, mint a szamit6gép helyesiras-ellenérzdje — kétségteleniil nagy haszna ellenére — idénként megmosolyog-
tat6 vagy bosszanto javaslatokkal él, nem is beszélve a szovegértelmezési képesség hianyarol vagy a webes forditasi
szolgaltatasokrol.

pury
pry
(=]

Magyar Rendészet 2014/4.



ORBAN Jézsef: Kriminalisztikai valésziniiségi becslés Bayes-halékkal

jelenik meg.”® A bizonyiték hihetdségének fokat a bizonyiték valésziniisége, valamint a
bizonyiték hipotézistdl fiiggs valosziniisége és a hipotézis valdszintiségének hanyadosa
adja meg. Itt a P(H|E) a posteriori val6sziniiség, amely megmutatja, hogy mekkora a
hipotézis valdsziniisége, amennyiben adott bizonyiték jelen van.

A kriminalist4tol talan elvirhatd, de az tigyész és a bird esetében kevéssé feltéte-
lezhetd, hogy 6rémmel venne egy hosszas matematikai fejtegetést, ezért sokkal ked-
vezGbb egy olyan formula hasznalata, amely egyszertien szemlélteti a bizonyiték rele-
vancidjat. Egyszerten fogalmazva az esélyek ardnyanak is nevezhetd ,likelihood ratio”
(LR vagy M) az adott bizonyiték hihet6ségének és kizartsaganak hidnyadosa, amely a
l6versenyek, valamint a fogadéiroddk ldtogatdi szamara is ismert megkozelités. Szami-
tasa az esemény bekovetkezési valdsziniiségének és be nem kovetkezésének hanyado-
sa: {A = p/(1-p)} - hangsulyozandé — egy adott hipotézis mellett! A déntési kérdésekben
a kritikus pont annak a bizonytalansagnak a meghatarozasa, ami még elfogadhaté. Az
elfogadhatdsagi kritérium szubjektiv, s megitélésem szerint csak a déntéshozénak le-
het joga és felel6ssége, hogy tigyhoz kototten utélagosan médositsa azt.

A késébbi reprodukalhatésag érdekében keriilni kell a kritériumok utélagos véltoz-
tatdsat a kivizsgélasi iigyekben. Amennyiben valamely, kordbban nem ismert tény fel-
merulése azt indokoltta teszi, gy kivételesen, j6l dokumentaltan, s lehet8ség szerint
validélasi folyamaton keresztil megtehetd. Az elfogultsdg gyantjanak elkeriilése érde-
kében biintetétugyekben a kriminalista a konkrét tigytél fiiggetlen kiiszobértékkel sza-
molhat, s a tények mérlegelése vagy figyelmen kiviil hagyasa biréi feladat. A likelihood
ratio kritikus értéke (A ) a likelihood ratiénak, valamint a téves elvetés okozta kar és
a téves elfogadas okozta kir hanyadosanak a szorzata.'* Szemléltetve: minél tébb a bi-
zonyiték mellett sz0616 érv, és minél kevesebb az annak kizartsagat alditdmaszto indok,
anndl hihet6bb, hogy a bizonyiték helyes. Kénnyen beldthaté, hogy ha a hanyados egy,
az teljes bizonytalansdgot jelent. Az egynél nagyobb hanyados a bizonyiték erésségét,
az egynél kisebb pedig a nulla felé kozeledve egyre erésebb kizartsdgot mutat.

13 Kwan et al. (2007)
14 Korn-Korn (1975) 534-535.
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Elérejelz6 (prognosztizald) modell

Kivizsgalo (diagnosztikus) modell

1. dbra: A Bayes-hdlok alapelemei

A Bayes-hélok olyan numerikus és grafikus eszkézok, amelyekkel a csoméponti esé-
lyeken alapulva a halé kimeneti pontjain elhelyezked$ kévetkezménybizonyitékok és
tények bekovetkezési valdszintiségét adja. A Bayes-halé alapformainak készlete Sebas-
tiani és Perls genetikai tanulmanyébdl kiindulva az 1. dbrdn tekinthet6 4t.'* A Bayes-ha-
16 definiciészertien egy iranyitott kérmentes graf, amelynek cstcsai valdsziniiségi val-
tozok. A csticsokat 6sszekotd élnek nevezett vonalak meghatarozzak a fiigg6ségi, mas
néven a szarmazasi viszonyt. Képszerien: az élek forrasa a szil6, a leszarmazoja pedig
a gyermek. Ahogy a valds életben a gyermek 6rokli szuleinek génkészletét, ugy hat
a Bayes-hal6 gyermekeire sziileik tulajdonsédga. (A bioldgiai hasonlattal szemben egy
gyermeknek lehet kett6tdl eltérd szildje is. Tetszleges szamu sziilének lehet tetszé-
leges szamu gyermeke is.) Ez matematikailag a val6szintiséget a kovetkezéképp hata-
rozza meg szavakkal leirva: P(Elek| Sziil6k(Elek)). A csomépontban a P az egyed fizikai
megjelenését, ugymint szemszin, bér stb., az S a genetikai tulajdonsigokat és/vagy a
kornyezeti valtozokat jeloli. A kriminoldgiai jelentdséggel is biré el6rejelzé (prognosz-
tizalé) modell az ismert val6sziniiségi értékek alapjan megadja a kimenet varhaté ér-
tékét. A halé valamely elemének ismert értékkel valo feltoltése csokkenti a lehetséges
kimenetek szamat, avagy nulla vagy egy értéke csokkenti vagy noveli a folyamat eshe-
t6ségét, tgymint a meghozandé intézkedés hatdsdnak val6szintsithetd értékét.

Hasonldéképp a valdsziniiségi stlyozas ravildgit a fontos és a kevésbé lényeges ele-
mekre, igy eréforrashidnyndl segit megbecsilni a hanyagolhaté tényezéket. A kivizs-
galé (diagnosztikus) modellnél az egyedet ismerve kovetkeztethetd ki annak genetikai
tulajdonsédga. A kriminalista szemével a jovébe tekintve sejteni lehet, hogy a teljes hu-
man genetikai térkép jovébeli elkésziilése utdn, a helyszinen talilt, genetikailag ele-
mezhet$ anyagmaradvanyokbdl személyleiras-szintl egyed-valdszintsités készithetd.
Az ilyen j6vébeli vélelmezések esetén is szem el6tt kell tartani Lombroso csapddinak

15 Sebastiani—Perls (2008) 63.
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lehetdségét, s a valdszinisitési vélelmek justizmordként megjelené negativ példait.
Amennyiben a csomépontban szamszerien az élekhez tartozo feltételes valoszinisé-
get tiblizatban jelzik, ugy az esélyek alakuldsa csomépontrél csomépontra kovethe-
tévé valik. A feltételes valésziniiség tablazatira az ,FVT” (az angol szakirodalomban:
Conditional Probability Table, CPT) réviditéssel hivatkoznak.

Javasolt el6szoér a kiindulési (input) cstcsok és az elvart végeredményt tartalma-
z6 termindlpontok kijelolése. Ezek utan meghatdrozanddk a graf valtozdi, valamint az
egyes véltozok sziilei és gyermekei. A csomépontokhoz ezt kévetSen kell hozzarendel-
ni a feltételes val6szintiségi tablat. A kriminalista szemsz6gébdl olvasva a fentieket: az
inputpont az alaptényallas, a termindlpont az elvart eredmény, a kézbensé csomépon-
tok a rendelkezésre 4ll6 és a nyomozati cselekmények soran feltart tények, az FVT-k
azok valdszintségét, az élek pedig az oksédgi kapcsolati rendszert, azaz a tények kozotti
hierarchiit adjak meg. Az FVT-kben szerepl6 értékek 0<P(A)<1 vagy 0<P(A)*100<100%
kozotti értéket vehetnek fel, de egy adott rendszerre vonatkozéan csak kizarélagosan
valaszthaté egyféle lehet.

A Bayes-h4l6 bemutatasanak egyik klasszikus példdjaban a haz riasztéja jelez, s ez be-
torés vagy foldrengés miatt egyarant torténhet. A tulajdonost a szomszéd Mary és/vagy
John telefonja tajékoztatja. Kriminalista szemmel nézve egy mozdulatlan test, mint
tény, jelenthet halottat, ajultat, de akar tudatandl 1évé mozgasképtelent is. A halott lehet
bilincselekmény vagy ongyilkossdg dldozata, vagy természetes haldl elszenvedéje. Ezért
is helyes az a kriminalista gyakorlat, hogy akar politikai nyomas ellenében is igyekeznek
elkeriilni a véleményalkotast, amig az ahhoz sziikséges adatok nem allnak rendelkezé-
sére. A Bayes-hélékban a viltozok lehetnek posteriori célvaltozok, tovabba események
alapjan bizonyitékviltozdk, avagy rejtett valtozok. Az Gsszekottetések, s ezzel egyiitt a
vizsgdlandoé esetek szama kevesebb, mint a naiv kozelitésd, hatvanyalapd megkozelités,
mivel csak meghatarozott lanc mentén kétédnek a csomépontok egymashoz, és feltéte-
lesen fiiggetlennek is kell lenni. A tovabbi elemzés el6tt vizsgiljuk meg a fenti dllitasokat
kriminalista szemmel. Amennyiben az eset tanui baratok, rokonok, avagy egy érdekko-
zosségnek a tagjai, igy nem biztositott tantvallomasuk fuggetlensége.

Az események a blincselekménytdl annak feltdrdsdig legalabb idében egy iranyba
mutatva lancot képeznek. Vegyiink példaként egy lopdsi tényallast, ahol a cselekmény
targya elkeriil a tulajdonostdl a tolvajhoz, aki valamilyen valészintiséggel vagy sajat
maga, vagy orgazda révén tovabbértékesiti. Beldthatd, hogy az orgazda altali és a sajat
értékesités egyszerre nem lehetséges, igy egymdst kizdréan feltételesen fiiggetlenek
egymastol. Egyszertien beldthatd, hogy az orgazda nagyobb hatékonysaggal képes to-
vabbértékesiteni az eltulajdonitott targyat, ezért értékes eszk6zok esetén, az elkovetd
ild6zése mellett, a lehetséges orgazdak atvizsgaldsa is szitkséges. Egy-egy ténynél az
Osszefiiggések belatdsa nem kihivds, sok valtozé ténynél, a lassu véltozasok belatasa
is kezelhetd, de amikor a kapcsolatrendszer bonyolult, és a valtozok szama nagy, vagy
gyors valtozasok kovetkeznek be, jelentss segitség lehet egy olyan eszkéz, amely az
események folyamaban navigaciés segitséget biztosit. Az alkalmazandé lancszabdly fi-
gyelembevételével a teljes tigyre vonatkozé valdsziniiségi értékek:
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PE, ..,E )=P(E)PE,|E)PE,E,E) .., PE |E-1,..,E),s ezjelzialincban sze-
replé valdszintiségek szorzatat. Az Ei bizonyiték feltételes fuggetlenségét az Ej bizonyi-
téktol Ek korulmények mellett EiLEj | Ek formédban irhatjuk le. Tételezziik fel, hogy két
gyanusitott beleegyezésével fMRI vizsgalatot végziink. A feltett 4ltalanos kérdések so-
ran az agyi tevékenységek aktivitdsa mindkettdjik esetében dlland6, mig egyikiiknél a
bilincselekményhez kéthetd egyedi targy bemutatasa az agyi folyamatokban gyors vélto-
zdast, az aktivitas jelent8s novekedését mutatja. A két vizsgilt személy reakcidja egymas-
tol fuggetlen, de mindkettd aldrendelt a tdrgy bemutatasianak. Az egyikik megnoveke-
dett agyi aktivitasa viszont ramutat arra, hogy a tirgy bemutatasa szdmdra emocionalis
hatassal birt. Ez a megfigyelt tény erdsiti a gyantiokot, de nem zérja ki a gyanusitott
artatlansdgat, hiszen lehet mas olyan tényezé is, akar korabbi trauma, amely érzelmi
hullimot okozhat esetében. Egy emberéléssel kapcsolatos helyszini szemle fényképei
okozta érzelmi kitérés hasonléképp nemcsak az érintettséget tdmaszthatja ald, hanem
a megfigyelt személy 6léssel kapcsolatos nagyfoku pszichikai elzarkézasat. A példak fi-
gyelmeztetni kivannak arra is, hogy minden kriminalisztikai analizis eredményezhet fals
pozitiv vilaszt, melynek kisz(irése érdekében erdsen ajanlott tovabbi tesztek elvégzése.

Bayes-halok a kriminalisztikaban. Modellezés

Az 4j ismeretek hatdsanak demonstrélasara felidézhet$ a Jenzen éltal is feldolgozott
Bayes-hél6s példa, amelyben Holmes dr hivist kap Whatson nevii szomszédjatdl, hogy
riasztdja megszolalt. Az eset betdrésre utal.’® Holmes hazainduldsat kévetSen az auté-
ban hallja, hogy kisebb féldrengés volt lakdsa kornyezetében, igy vélelmezi, hogy riasz-
térendszerének rezgésérzékeldit ez aktivalta. Erre a hipotézisre alapozva visszafordul
iroddjaba, hogy megkezdett sirgés munkajat befejezze. Az FVT-k tartalma itt valik
fontossa, ezek foglaljak ugyanis magukban a biinézési és a féldrengési kockazatok va-
l6szintiségére vonatkozé ismereteket. A Bayes-halok kriminalisztikai alkalmazasi pél-
ddjaként emlithetjik Hongkong egyetemének munkajat, amelyben a szamitégépes bi-
nozés korébol, az illegalis fajlcserére (BitTorrent) vonatkozé Bayes-halés modellezést
publikaltdk.”” Hasonl6an szemléletes Hepler és Dawid tanulmanya, amely egy apasagi
vita kapcsan népességi struktarara vonatkozé DNS-bizonyitékra alapozva mutatja be a
megalapozott lehetdségeket.'® Prakken, Vlek, Renooij és Verheij a blincselekmény szce-
néari6janak modellezését Bayes-haléval tanulmanyozta.’ A bizonyitékok Bayes-halés
elemzését Hepler, Dawid és Leucari Sacco és Vanzetti meggyilkoldsin keresztil mu-
tatta be.?® A Sacco-Vanzetti-iigy kihivasat jellemzi, hogy Kadane és Schum mar 1996-
ban feldolgozta az esetet,” de 2002-ben Luminoso még mindig talalt benne atgondo-
lasra érdemes elemzési tételt, s a Nicola Sacco ellen terhelé bizonyitékként felhozott

16 Jensen (2000) 9-10.
17 Kwan et al. uo.

18 Hepler-Dawid (2007)
19 Prakken et al. (2013)
20 Hepler et al. (2007)

21 Kadane-Schum (1996)
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l6fegyver pontndl a rendelkezésre allé adatok alapjan megéllapitotta, 200:1 ardnyban
vélelmezhetd, hogy az egykori vadlott nem volt bings.??> Schum?® a Wigmore-abra,?
Leucari a Bayes-halok és a Wigmore-abra 6sszevetésével vizsgalta az esetet. Dawid és
Evett,” a bizonyitasi folyamat egy hipotetikus biincselekményre vonatkozé6 tanulma-
nyat Schum, majd Leucari is feldolgozta.? Ezen ut6bbi tanulmanyok elsésorban jovébe
mutaté javaslatokat, és nem konkrét esetek elemzését tartalmaztak.

Bayes-halok a biincselekmény észlelésében

A biincselekmény észlelésének egyik maédja, hogy érzékel6k kimeneti adatibdl statikus
térképet készitenek, a statikus térképtél valé eltérést blincselekménygyanis esemény-
nek mingsitik. A vakriasztdsok szamat cs6kkentendé az igy szlirt informécié egy dina-
mikusan eléallitott ,valtozétérképpel” keril 6sszehasonlitasra, amely képes felismerni
a gyors valtozasok veszélytelen fajtdit, valamint a csak csinytevésnek minésitendd ese-
teket. A mésik megkozelitésben felépitik a nem megengedett magatartisok kodexét
- adatbézisat —, amellyel minden cselekedetet vagy torténést dsszevetnek, s a szlirésen
fennakadé tevékenységek tovabbi mélyebb vizsgélat targyat képezik. A fenti két mod-
szer, kulénosen a masodik, azt a hitranyt hordozza magéaban, hogy csak mar ismert
blincselekmény-elkovetési fajtik észlelhetdk vele. Az els6 esetében az egyszerre csak
kis értékre elkovetett torvényellenes cselekményeket vagy a biincselekmény-térkép
megalkotasakor mar meglévs, nagyobb értékre és folytatdlagosan elkovetett csaldso-
kat a rendszer nem észleli. Ezeket a hatranyokat kiisz6boli ki a heurisztikus éntanulé
modell, amely a mesterséges intelligencia magasabb fokat képviseli. Itt a jogellenes cse-
lekményt az eredmény karossdgianak becslésével kozelitik meg. A megfigyelési médsze-
rek mindhdrom tipusa eredményez vakriasztasokat is, s ezt kell§ koriiltekintéssel kell
kezelni. A legelismertebb eredményeket a szdmitdgépes blinozés felfedezésében érték
el. Ennek mindennapi és mindenki ltal ismert esete a kéretlen és rosszindulatu leve-
lek szilirése, a spamsziirés. Laskey és tarsai a Bayes-halok alkalmazdsdnak médszerét
ismertetik a szamitégépes rendszerek illegalis behatolasainak felismerésére az emberi
viselkedési modelleken keresztil.?” A csomagvizsgald vagy az automatikus személyat-
vilagité rendszerekben hasznalt algoritmusok is hasonld elveket alkalmaznak a veszé-
lyes vagy tiltott targyak és anyagok felismerésére. Az emberekrdl készitett hétérképek
— kulonossen hataratlépési pontokon — a betegséghordozok, tovibba az illegélis tevé-
kenységet folytato, s ezért izgalmi allapotban 1év6 személyek felismerését szolgéljak.

22 Luminoso (2002)

23 Schum (2005)

24 A hivatkozott abraval kapcsolatosan megjegyezhetd, hogy Wigmore, a 20. szazad elejének amerikai jogtudésa
messze megel6zte korat. Modszere birdlhat6, de megitélésem szerint kétségtelen, hogy alkalmazasa ma is segitséget
nyujthatna egy-egy bonyolultabb kriminalisztikai esetben. Eddigi kutatdsaim alapjin a kriminalisztikai események
és tények grafikus rendezésének elsésége egyértelmtien az 6 nevéhez kéthetd, évtizedekkel megel6zve az ismert
alternativ megkdozelitési modszereket.

25 Dawid-Evett (1997) 226-231.

26 Leucari (2005)

27 Laskey et al.
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Bayes-halok a profilalkotasban

A gondosan elkészitett elkévetdi profil komoly segitséget nyujthat a blin6z6 azonosita-
saban, elfogasaban és a bizonyitasban. Baumgartner dolgozatiban® harminchat tétel-
ben definialta a biincselekmény helyszinét jellemzé bemeneti valtozokat, és huszonegy
tételben hatarozta meg az elkévet6i (kimeneti) valtozokat. Alista szamos eleme ismert,
s azokat a helyszinen felvett jegyz6konyvek hasonléan tartalmazzak, igy példaul: a sé-
riilés oka és elhelyezkedése a testen, a sériillésokozds médja, valamint egyéb behatolas
az aldozat testébe, az dldozat feltalaldsdnak helye, egyéb fellelt targyak a btlincselek-
mény helyszinén, igy kilénésen fegyverek, tovabbd a hidnyzé targyak. A kimeneti val-
tok listaja az elkovetd korara, az dldozattal kialakitott kapcsolatara, korabbi biincse-
lekményeire, fegyveres testiletnél szerzett gyakorlatira, mentalis 4llapotara, s ehhez
hasonl6 tovabbi tényezskre oszlik. Baumgartner és tarsai®® 2008-ban mar egy éntanul6
profilalkot6 nyomozasi dontéstamogatasi rendszer felépitését felvizolva megmutattak,
hogy a helyszini szemle sordn szamitégépre vitt adatokbdl kinyerhetd az elkovets visel-
kedéspszicholdgiai kérvonala. Stahlschmidt és munkatarsai®® a szexudlis vonatkozasu
btincselekmények elkovetdinek Bayes-halds profilalkotasi lehetéségét vizsgaltak meg.

Bayes-halok az azonositasban, a biincselekmények és a tények
kiértékelésében

Az Andrade és Ferreira szerz6paros tanulmanyaban attekintette a DNS-mintdk eurépai
hasznalatdnak joggyakorlatét és alkalmazdsdnak kezdetét, mely szerint Anglia (1995),
Ausztria (1997), Horvétorszag és Svéjc (2000) minden rogzitett cselekmény esetében
hasznalja a DNS-adatbazist. Magyarorszagon (2003) csak az 6t év szabadsagvesztésnél
silyosabban biintetendé cselekmények esetében alkalmazzak ezt. Portugalia (2008) a
harom év szabadsigvesztésnél sulyosabban biintetendé cselekmények esetében veti be
a DNS-mintdk elemzését mint kriminalisztikai eszkézt. De Pillis és tanitvanyai az O. J.
Simpson-tugyet vizsgaltak meg neuralis halé alkalmazdsaval, amelyhez Matlab-progra-
mot hasznéltak.®® Andrade és Ferreira Bayes-halok alkalmazasaval DNS-maradvanyok
nyomozasbeli hasznalataval foglalkozott.*? Tanulméanyukban a btincselekmény helyszi-
nén talalt DNS-mintédkat vizsgaltdk meg a két dldozat és két gyanusitott DNS-minta-
ival torténé osszevetéssel. Allélok valdsziniliségének szamitdsival arra a kovetkezte-
tésre jutottak, hogy mindkét gyanusitott a blincselekmény helyszinén tartézkodott,
és DNS-mintat hagyott hatra. Rdmutattak, hogy olyan esetekben, amikor nagyszamu
valészindsitésnél a Bayes-tétel alkalmazdsaval kellene kiértékelést végezni, érdemben
csak a szamitégéppel tdimogatott Bayes-halds szamitas segitségével lehet gyorsan ered-
ményt elérni.

28 Baumgartner (2005)

29 Baumgartner et al. (2008)

30 Stahlschmidt et al. (2013)

31 De Pillis-Radunskaya (2005)

32 Andrade-Ferreira (2012) 167-172.
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Bayes-halok a biinmegel6zésben

A behatolasérzékels rendszerek tervezésekor felallithat6 az a hipotézis, amely oszta-
lyozza a belépési kisérleteket, elkilonitve egymdstdl a térvényellenes cselekményeket
és az emberi tévedés okozta vaklarmakat (fals alarm). A kozteriileten elkdvetett biin-
cselekmények megel6zésére rendkiviili eréfeszitéseket tettek eleddig, jelentés emberi
er6forrast alkalmaztak, és zart lancu kamerarendszereket (CCTV) telepitettek. Meg-
figyelés alatt tartjak az aluljarékat, keresztez6déseket, de ahogy azt Mahendrian és
munkatarsai témdba vagé tanulményukban®® mar bevezetsként is megjegyzik, ,mind-
ezt nem érezziik elég proaktivnak a blincselekmények szamanak novekedésével szem-
ben”. A klaszteranalizis és a bayesi hihet6ségi halok egyiittes alkalmazasaban latnak
egyfajta eléremutaté megoldast. Az altaluk felvizolt rendszerben a nyers adat beke-
ril egy feldolgozérendszerbe, amely elészor az adatextrahalast (data extraction), az
adattisztitast (data cleansing), a hidnyz6 adatok becslését (estimate missing values) és
a normalizalast végzi el. Az igy nyert informacié kertl az adatbazisba. Az ezt kovetd
modellezési fazisban a tulajdonsagextrakcié (entity exraction), a természetes nyelv fel-
dolgozasa (natural language processing), a csoportképzési és §sszerendelési szabalyok
(clustering, assotiation rules) alapjan torténé feldolgozas, a dokumentum-6sszefizés
(document chaning) folyamatat hajtjak végre. A feldolgozott informéciot az értelmezés
és gyors megérthetdség érdekében tovabbi, ezt elsegité hé- és Google térképi korvo-
nalképzéssel (contour plots) vetik egybe a megjelenités soran. A Bayes-hal tervezése
soran beépitett tények, a hozzajuk tartozé kapcsolatrendszer, s az élek mentén vélel-
mezett valdszinliségi értékek szamossaganak nagysaga noveli a dontés pontossagat, s
ez a justizmord bekovetkezési esélyét csékkenti.

Gyakorlati alkalmazasi akadalyok

A bir6i recipialas jelentds nehézségére hivja fel a figyelmet az a meglepé fordulat, hogy
aminden tekintetben élenjir6 angolszasz kutatdsok ellenére 2010-ben az Egyesult Ki-
ralysag Fellebbviteli Birdsiga az RvT-ugy kapcsdn kimondta, hogy matematikai méd-
szerek a DNS-vizsgilatot kivéve nem hasznalhatdk biliniigyi bizonyitékok értékelésé-
re.* Fenton és Neil a déntés kapcsan irt tanulmanyukban felhdborodottan pairhuzamot
vonva a kézi szamol6gép alkalmazasaval, arra hivtak fel a figyelmet, hogy nem kell is-
merni annak hasznalatidhoz az elektronikus dramkoérok belsé miikodését.®® Feltehetd

33 Mahendiran et al. (2011)

34 Az Rv T [2010] EWCA Crim 2439, [2011] 1 Cr App Rep 85, the Court of Appeal kimondja, hogy matematikai kép-
leteket, tgymint a Bayes-tétel, valamint a likelihood ratio, a térvényszéki szakért6k nem hasznélhatnak adatanaliza-
lasra, amennyiben stabil statisztikai bizonyitékok nem allnak rendelkezésre. Berger szemére hanyja a birdknak,
hogy nem tudnak killonbséget tenni az 6sszefiiggések valsziniisége és az adatok pontossaga kozott. Nem zarhato
ki az a feltételezés sem, hogy a Sally Clark tigyben a rosszul alkalmazott valésziniség-szamitasi modszerek is
aldtamaszthattak az érvelést. Erdemes a probléma gyckérokat felidézni: a tények fuggetlensége erdsiti az érvelést,

a fiigg6ség pedig gyengitheti. A fliggdség kérdését nem elegendd vélelmezni, hanem alatamasztani is sziikséges.
Léasd: www.bailii.org/ew/cases/EWCA/Crim/2010/2439.pdf (2014. 03. 08.)
35 Fenton-Neil (2012)
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tovabba az a kérdés is, hogy ha DNS-vizsgélatok esetén elfogadott, sét perdénté bizo-
nyiték lehet, mi alapozza meg mds tertileten a matematikai médszerek elutasitasat?
Ujjnyomtoéredékek vagy sérilt nyomatok értékelésénél szintén hasznilnak matemati-
kai médszereket.

A Bayes-haloban rejlo lehetéségek bemutatasa egy hipotetikus
példan keresztiil

Az alkalmazisi lehet8ségek irodalméban tett rovid 4ttekintés utan egy kitalalt példan
keresztiil alkothatunk véleményt a hasznalhat6sdgrol. Az élettdl nem idegen, fiktiv pél-
dat mar kordbban képszerti bemutatdsra hasznaltam a gyakorisagi és a szubjektivista
valdszintiség kriminalisztikai, szemléltets-6sszehasonlité elemzése kapcsan.®® Most a
példat kissé finomitva a Bayes-halé miikodése tekinthetd at a demonstracié segitsé-
gével. Az alapeset szerint egy szenzitiv adatokat tartalmazé laptopot tulajdonit el a
szamitastechnikailag nem képzett tolvaj. A blincselekmény elk6vetését kamerdk rogzi-
tették, ezért az elkovetd személye ismert. A kriminalistdk szdmara meghatarozott fel-
adat az informaci6 kiszivarogtatdsdnak megakadalyozasa érdekében a laptop miel6bbi
visszaszerzése. Ismert a tettes blin6z6i profilja, mozgasteriilete, tartézkodasi szokasai,
az orgazdak aktivitasa, az eladasi lehet8ségek és a telepuilések kozotti tavolsagok. A ki-
hivast az er6forrasok sziikssége, a gyors és eredményes akcié jelenti. A feladat annak
meghatdrozasa, hogy az er6forrasokat a lehetséges 6t telepiilés koziil hova vezényel-
jék, azaz hol varhat6 a legnagyobb valdsziniiséggel az akcié sikeressége. A biincselek-
mény helyszine Veszprém, ahol egy kilénésen védett objektum elé6tti parkoléban 4llo,
lezératlan gépjarmibél tulajdonitottik el az eszkozt. A videofelvételen lathaté, hogy az
elkovetd tobb gépjarmi kinyitdsaval is prébalkozott, mig a sértett gépkocsijanal végiil
sikerrel jart. A felvételen az elkévetd arca és mozgasa felismerhetd, s ennek alapjan
a blintgyi nyilvintartasban szerepl6 Elemelt Elek, buntetett el6életi személlyel valé
azonossiga nagy valésziniséget mutatott. Elkovetési modszerei ismertek.

36 Orban (2013) 171-184.
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2. dbra: Az eltulajdonitott tdrgy fellelhetiségének Bayes-hdldja

A 2. dbrdn az elkovetd vélelmezheté magatartdsa és a fellelhet6ségi helyek latha-
tok.?” A tettes nagy val6szintiséggel igyekszik értékesiteni a biincselekmény targyat, de
nem zarhat6 ki teljességgel, hogy az akcié ideje alatt az még megtaldlhaté nala. Két le-
hetséges miiveleti irdny jelolhetd ki: a tettes elfogdsa vagy a mar értékesitett targy visz-
szaszerzése. A masodik esetben az alkalmi eladas, valamint az orgazdanak térténd ér-
tékesités lehet6ségével szamolhatunk. Ekkor figyelembe veend6 az elkévetés helyszine
és az értékesitési pont kozotti tavolsdgfaktor, amely az egyszerisités érdekében tobb
valtozot egyiittesen foglal magaban. A valdszintiségi tablazatokat a meglévé nyilvan-
tartasokbdl feltoltve (a példa esetében ezek nagyrészt fiktiv értékek) a csomépontok-
ban lathato a fellelési valdszintiség. A teljes val6sziniiséget, amely a targy visszaszerzé-
sét elkovetdvel vagy anélkil foglalja magéban, a fellehet6ségi terminalpont adja meg.

37 A Bayes-hal6 4abrai a Budapesti Miiszaki és Gazdasdgtudomanyi Egyetem Bayes-szerverén késziiltek dr. Seller Rudolf
és Hidegh Lajos kozremtikodésével.
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3. dbra: A valészintiségi vdltozokkal feltoltitt Bayes-hdlo szdmitdsi eredményei

A kezdépont a lopas tényalldsa, amelynél az elkévetdi magatartas és a blincselek-
mény elkovetése 6ta eltelt id6 alapjan az elfogas esetén a tiargy megléte csak 6t szdza-
lékra becstilt, igy a tettes elfogdsa esetén kilencvendét szdzalék az esélye az eredmény-
telen akciénak. (Az értékek mogotti savok a nagysagot még szemléletesebbé teszik.) A
véarosok kozotti megoszlas olyan alacsony, hogy célszer(ibb a halé masik dgat kovetni.
A visszaszerzés eredményességének val6sziniliségét megfigyelve harom varos nagysag-
rendileg hasonlé eredményességgel kecsegtet. Az alkalmi eladas, illetve az orgazdasag
nagyobb lehet6ségei a févarost helyezik el6térbe. A tavolsidgfaktor figyelembevétele,
amely a féviros nagyobb tavolsdgat is szamitasba veszi, végeredményben Székesfehér-
vér szignifikdnsan kiemelked§ valészintsithet6ségét adja.

Osszefoglalas
A tanulmany betekintést nyujtott a Bayes-halék kutatasanak kriminalisztikai tertle-

ten elért eredményeibe. Az igéretes kép az alkalmazhatdséigi lehet8ségek tovibbi ke-
resését, valamint a mar fékuszba helyezett tertiletek nagyobb mélységii vizsgalatanak
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igényét is megfogalmazza. A kriminalisztikai modellezésrél, a blincselekmény észlelé-
sér6l, a profilalkotésrdl, a kevert DNS-mintdk nehezitett esetében az azonositasrdl, a
tények kiértékelésén 4t a blinmegel6zési alkalmazasrdl tovabbi ismeretanyag nyerhetd
a Bayes-hal6 felhasznaldsdnak irodalmi példain keresztil is. A gyakorlati alkalmazas
megvalésitasaval szembeni tartézkodds mintapéldajanak felemlitése utdn egy fiktiv
esettanulmdny vezet végig a felhaszndlhatdsagi demonstracién, amely segithet a gon-
dolat megértésében a gyakorld szakemberek és a téma irdnt érdeklédék korében.
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SUMMARY

Probabilistic Forensic Estimation with Bayes Nets
ORBAN Jézsef

Probability based problem solving is becoming more and more widespread in forensic science
theory. Bayes’ theorem is represented in a more complex form in the application of the Bayes
Nets, which are capable of treating several complicated and uncertain facts at the same time;
therefore its practical forensic application can no longer be rightly questioned. The study presents
the practical usage of the Bayesian Networks through examples taken from the scientific literature
and an earlier fictitious case of the author’s.
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