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Kiberterrorizmus. A terrorizmus (j arca

PATAKI Marta - KELEMEN Roland

A szerz6k munkajukban bemutatjék a kiberterrorizmus eszkbzcselekményé-
nek jogi szabélyozdsat. Csoportositjidk az elkbvetdk korét, hiszen az altaldno-
san hasznélt ,hacker” kategdridjanal jéval drnyaltabb kép alakithatd ki, figye-
lembe véve, hogy mekkora tudésu és milyen szandéku kiberszakember képes
megvaldsitani ilyen cselekményt. Ezt kbvetSen pedig a kiberterroristak altal
hasznélt eszkbzdket vézoljak fel - az eszkéz6k kére nem taxativ, mivel ezen
terlilet gyorsan valtozik, uj eszk6z6k jelennek meg, és régiek valnak elavultta.

A ,terror” f6név latinul ijedtséget, rémiiletet jelent. Bruce Schneier amerikai biztonsagi
szakért§ is ugy véli, hogy ,a terrorizmus valddi lényege nem maga a cselekmény, hanem az
arra adott reakcio.”™ A terrorizmus — mint politikai, tdrsadalmi jelenség — végigkisérte
az emberiség torténelmét. A 19. szazadig a legtobb esetben allami terrorrdl, kiralygyil-
kossagrol beszélhettiink. A 19. szdzadban az anarchizmus vagy a nacionalizmus volt az
ideolégiai alapja egy-egy terrorcselekménynek vagy terrorszervezetnek. Az anarchista
mozgalmak dldozata lett Erzsébet osztrak csdszdrné, magyar kirdlyné Genfben, 1898-
ban, és szintén anarchistdk kovettek el tobb merényletet II. Sdndor orosz cér ellen. A
nacionalista mozgalmak kozil a legismertebb az ir nacionalistdk szabadsigkiizdelme a
Brit Birodalom ellen, csoportjukat fr Republikdnus Kérnek nevezték el.

1948. majus 14-én David Ben-Gurion kikidltotta Izrael dllam fuggetlenségét, ezzel
Uj irdnyt adva az addig ismert terrorizmusnak. Az arab dllamok szent hiborut (dzsiha-
dot) hirdettek Izrael ellen, azonban az arab-izraeli hdbortaban (1948-1975) mindany-
nyiszor Izrael gyézott. A hdboruk idején mdr jelent8s terrorcselekményeket kovettek
el. Ezek koziil kiemelendd az 1970. szeptember 6-an tortént eset, amikor palesztin ter-
roristdk harom utasszallité repiil6gépet téritettek el, ebbdl két gépet utasokkal egyiitt
Jordaniaba irdnyitottak, majd beborténzott tarsaikra cserélték a taszokat, a harma-
dikat pedig az utasok leszéllitdsat kévet6en Kairéban felrobbantottadk. Ekkor merult
fel el6szor az a kérdés, hogy szabad-e targyalni terroristidkkal, erre az dllamok egyre
inkabb nemleges valaszt adtak.

Ezen eseményeket kovetGen a terrorizmus a 20. szdzad végére teljesen 4j format
oltott, egyfeldl a ,tradicionalis” terrorizmus célja mar csak a pusztitas lett, masfel6l
pedig a szamitégép, az internet vilagmeéret( elterjedésével egy 1j tipusu cselekmény, a
kiberterrorizmus is megjelent. Dennis C. Blair, az Amerikai Egyesiilt Allamok nemzeti
hirszerzésének igazgatdja (Director of National Intelligence)? jelentésében hangsulyoz-
ta, hogy ,.a névekvé informaciés rendszerek kozotti kapcesolat, az internet, illetve egyéb
infrastruktarak lehet8séget teremtenek a tdmadéknak, hogy megzavarjik a tavkozlé-

1 Schneier (2010) 14.
2 Tizenhat hirszerz6 tevékenységet végzé szervezet munkajat kontrolldlja, tobbek kézott a CIA-ét is.
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si, villamosenergia-, a pénziigyi halézatokat, finomitékat, valamint m4s létfontossagu
halézatokat.” Véleménye szerint az ezeket ért kibertdmadas hetekre képes megzavar-
ni az 4llam mikodését. A hivatal becslése szerint a kiberbiinézés évente az USA-nak
42 milliard, vilagszerte pedig 140 millidrd dolldr kdrt okoz. Az Eurépai Unié vélemé-
nye is azonos, legijabb irdnyelvében ugy fogalmaz, hogy ,bizonyitott az olyan, egy-
re veszélyesebb, ismétl6dé és atfogé tdmaddsok el6forduldsa, amelyeket a tagallamok
szempontjabdl, vagy a koz- és maganszféra bizonyos feladatai tekintetében gyakran
kulcsfontossaggal bird informécids rendszerek ellen intéznek.” A fentebb részletezett
tényekbdl is kiolvashatd, hogy a kiberbiincselekmények, valamint a kiberterrorizmus
az egyre inkabb teljessé valé globalis térnek koszonhetben a 21. szazad legnagyobb
veszéllyel fenyegeté cselekményei.

Kiberbiinozdék

A szdmitégépek és az dltaluk mikodtetett informaciés rendszerek a modern tirsada-
lom és a modern &llam alapkéveivé valtak. Sem a hétkéznapi ember élete, sem az dllam
szerveinek miikodése nem képzelhetd el ma mar informaciés rendszerek nélkil. Ilyen
rendszerek tizemeltetik tobbek kozott az elektromos dramellatast, a tomegkozlekedés
egyes eszkozeit, dllami szinten az ingatlan-nyilvintartast, a tirsadalombiztositast, to-
vabba szdmos katonai eszkozt is. Ezek a rendszerek, amelyek megkénnyitik a hétkoz-
napokat, szdmtalan kockazatot rejtenek, amelyeket a btin6z6k egy specialisan képzett
rétege kivan kihasznélni, 6ket nevezziik kiberbtingz6knek. A veszély valédisdgat mu-
tatja, hogy ,becslések szerint egy-egy érdekesebb szervert naponta 100-150 hacker
probal feltérni.” Ezen fejezetben a kiberbtingzék kilénbozé tipusait kivanjuk bemu-
tatni.

Az elsé ilyen tipus a hacker: ,,Az elnevezés az 50-es évekbdl szdrmazik, a MIT nagy-
gépeket programozé végzds didkok és szakemberek kezdték magukra alkalmazni ezt a
kifejezést, mégpedig azért, mert az akkori gépek korlataival taldlkozva (nagyon kevés
memoria volt a szdmitégépekben akkoriban), megprobaltak minél kisebbre »8ssze-
nyomni« a programokat és az operdcidés rendszereket, tehat belenyultak a programok-
ba, rendszerekbe, illetve atirtdk azokat.”® Mara ennek a fogalomnak a jelentéstartalma
teljesen atalakult, a legkisebb mértékben sem egyeztethet6 6ssze a ma hasznalt elneve-
zés az 6tvenes évekbelivel, mivel a szamitégépek térhoditasaval a kép joval drnyaltabb
lett, ennek koszonhet6en mar mar nem hatarozhaté meg a hacker fogalmanak egy al-
taldnos definicioja.

Tuddsuk er8sorrendjében a hackereket a kovetkez8képpen rangsorolhatjuk: 1. va-
16di hackerek, 2. dark-hackerek, 3. light-hackerek, 4. wannabe-hackerek, 5. drifterek,
6. trollok. A kovetkezskben ezen sorrendben kivanjuk bemutatni az egyes tipusokat.

w

Blair (2009) 38.

4 Az Eurépai Parlament és a Tanacs 2013/40/EU irdnyelve az informaci6s rendszerek elleni tdmadéasokrdl és a
2005/222/1B tanacsi kerethatarozat felvaltasarol, (5) bekezdés

5 Forrest (2005) 202.

6 Kazari (2003) 18.
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1. Avalédi hacker ,olyan kimagaslé szamitdstechnikai tuddssal bir6 személy, aki szi-
goruan segitd jelleggel feltdrja a szamitdgépes rendszerek/alkalmazasok elényeit
és hibdit, illet8leg javit azokon.”” A valédi hacker kivdléan ért a szamitégépekhez,
fontos szamara az internet biztonsaga, ebbdl kovetkezéleg ez a csoport ritkan
kovet el informaciés rendszer elleni btincselekményeket, inkdbb rendszergaz-
daként a biztonsagi rendszerek hibainak tesztelésével foglalkozik cégeknél vagy
esetlegesen kormanyhivataloknal.

2. A dark-hacker szdmitastechnikai tudasa jelentds, de 6t a nyereségvagy vagy ép-
pen a bosszu motivalja, megallapithat6, hogy mindenféleképpen valamilyen arté
szandékkal tevékenykedik. Az internetes virusok legtobbje e kategéria képvise-
16it6] szarmazik. A dark-hackernek szakértelme és szandéka is megvan terrorcse-
lekmény elkovetéséhez.

3. Alight-hacker szamitdstechnikai tuddsa jéval elmarad a valédi hackerétdl, tudasat
gyakorolgatva keresi a hibas és tdmadhat6 felileteket a vildghalén. A hirnévre
vagyakozva f6leg defacementeket® kévet el. Egyes vélemények szerint a light-ha-
ckerek nem is tartoznak az igazi hackerek kozé, ugyanis a hackerek nem kovetnek
el biincselekményeket, 6k az internet biztonsagaért dolgoznak, mig a ,light-ha-
ckerek” honlapokat térnek fel. A hackertarsadalom e csoportot script-kiddie-nek
nevezte el.

4. A wannabe-hackerek korének tagjai még nem valédi hackerek, de arra toreked-
nek, hogy azz4 valjanak. Tudasuk jéval csekélyebb az el6zéekéhez képest, ebbdl
kifolyélag mas hackerek altal kitalalt, igynevezett hackprogramokkal és exploi-
tokkal® munkélkodnak.

5. A drifterek altalaban csak valamilyen informaciét vagy adatot keresnek az adott
egyén gépén, és ha megtaldljak a keresett adatot, lemdsoljdk azt sajit gépikre,
majd tovabballnak. A gépen valé jelenlétiik legtobbszor észrevétlen marad, csu-
pan néhény jel utalhat ra.

6. A trollok ,el6képzettség nélkil, gyakorlatilag céltalanul ténferegnek a vilaghalén,
és tonkretesznek minden elébiik keriil6 és tdmadhaté dolgot a neten.”’® Ok a leg-
fiatalabb ,hackergenericié”, ezen csoport tagjai is masok altal kordbban kitaldlt
hackprogramokkal dolgoznak, de legtébbszér nem is nagyon tudjdk, mit is csi-
nalnak. A prébalkozasok sikerességétél és annak milyenségétdl fiigg a biintetéjo-
gi felel6sséguk megallapitasa.

Homogén csoportot alkotnak a HPAV-k (hacking, phreaking, anarchy, virus). ,A
HAPV-csapatok a létez6 legkartékonyabbak - virusokat irnak, allami szervek munkdjat
teszik ténkre, maganszamitégépekbe tornek be, mindezt csak azért, hogy masoknak
gondot okozzanak.”'! Ilyen csoportosulas jelenleg Eurdpa teriiletén gyakorlatilag alig

7 Kazari (2003) 18.

8 Defacement: honlapok feltérése és megvaltoztatasa. ,Hackernyelven egy adott weboldal/weboldalak kicserélését jelenti,
ezdltal »szégyenitve« meg az adott oldalt iizemeltetd céget, magdnszemélyt.” Kazéari uo. 154.

9 Exploit: védelmi hibat, biztonsagi rést, illetve ezek kihasznalasat jelenti, kivaléan hasznéalhaté honlapfeltorésekre.

10 Forrest (2005) 205.

11 Kazari (2003) 21.

pry
(=1
(51

Magyar Rendészet 2014/5.



PATAKI Marta - KELEMEN Roland: Kiberterrorizmus. A terrorizmus uj arca

létezik. Magyarorsziagon egy ilyen ismert csapat taldlhaté: a Lukundo-féle HPAV. ,A
HPAV scene tagjai a sz6 szoros értelmében vett szamitdgépes blinozok. [...] Legismer-
tebb képviseldik a virusokat ir6 programozok és csapatok.”? Egy HPAV a tevékenyke-
dése soran barmely informaciés rendszer elleni blincselekményt képes elkévetni. Sét,
olykor még a terrorcselekmények elkévetésétél sem riad vissza. Ezen egyéni vagy tisz-
tan kiberbiin6z6kbdl 4116 csoportok mellett egyre inkdbb megfigyelhetd jelenség, hogy
az egyes terrorszervezetek felbérelnek ilyen tipusu szakembereket, vagy azok ideold-
giai meggy6z6désbdl csatlakoznak ezekhez a csoportokhoz. Ezek fokozottabb veszélyt
jelentenek, mivel j6val nagyobb anyagi bazissal birnak, mint a fentebb felvazolt elks-
vet6i korok.

A kiberterrorizmus eszkozei, modszerei, és az elleniik valo
védekezési technikak

A kibertdmadasoknak kozvetlen és kozvetett formadit kulonboztetjuk meg. ,A kozvet-
len cybertéri tdmadds sordn a tdmado fél egyrészt a kiillonb6z6 informaciébiztonsagi
rendszabalyokat kikertilve bejut a kommunikécids rendszerekbe, [...] és ezéltal szama-
ra hasznosithaté informdaciékhoz jut. Masrészt [...] rosszindulatt szoftverek bejutta-
tasaval tonkreteszi, médositja, torli stb. a szembenallé fél szdmadra fontos informacié-
kat. A kozvetett tdmadds sordn a tdmado fél hozzaférhet6vé teszi a masik fél szamara
a sajat félrevezets informacidit, [...] illetve hamis adatokkal tulterheli a rendszert.”*®
Az aldbbiakban targyalandé fejezet célja, hogy bemutassa a kiberterrorizmus eszkéze-
it, illetve részletes képet kivan adni arrél, hogy a kiberbiinézék milyen médszerekkel
kovethetik el a terrorcselekmény tényalldsaba esd, az informaciés rendszer vagy adat
megsértésével megvaldsitott elkovetési magatartasokat. Itt kell megjegyezni, hogy az
elkovetd szandékatdl figg, milyen informacids rendszerbe tor be, milyen adatot szerez
meg, és azt milyen médon hasznélja fel (az egyik felhasznaldsi médozat a terrorcselek-
mény elkovetése).

Az informécids rendszerek elleni tdmadédsi médszerek elsé csoportjit azon eszko-
z0k képezik, amelyek a helyi hdlézatok ellen irdnyulnak, ilyen az Gn. Ethernet és a Token
Ring helyi hdl6zat elleni timadas. Az Ethernet egy tizenetszo6rasos helyi halézat, mely-
nek lényege, hogy ,ha az tugyfélallomas a kiszolgalétdl adatot kér, adatcsomagot allit
6ssze, amelyhez hozzacsatolja a megfelel§ fejlécet, megcimzi a kiszolgilonak, majd ut-
jara inditja a vonalon, ahol eljut a cimzetthez.”** A mas dllomasnak szant adatcsomagot
tovabbengedi. Fontos itt megjegyezni, hogy az allomdsok csak a csomag fejlécét olvas-
sdk, és abbdl észlelik, hogy a csomagot nekik cimezték-e, ezt a technikit alkalmazza a
Token Ring vezérjelgyiris hél6zat is.

Mindkét technolégia esetén a hacker™ a halézatba hatolva az dllomasokat promisz-
kuitiv médba kapcsolva képes megszerezni az sszes adatcsomagot. A LAN-csatolé

12 Kazari (2003) 21.

13 Haig—Vérhegyi (2008) 8.

14 Crume (2003) 138.

15 E fejezetben a ,hacker” fogalma alatt 6sszefoglaléan a dark-hackert és a HPAV-t kell érteni.
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ugyanis promiszkuitiv médban nemcsak az adatcsomag fejléce alapjan rd vonatkozé
adatcsomagokat menti le, hanem egy mappaban rendszerezve az dsszes, helyi halézat
altal tovabbitott tizenetet. Ezzel idedlis kériilményeket teremt a hackernek, hogy a til-
tott adatszerzés blincselekményét elkévesse, amely a Btk. 422. § (1) bekezdés d) pont-
jaba iitkozik,'® illetve az informaciés rendszer vagy adat megsértése tényallds a) pont-
jdban meghatdrozott elkovetési magatartdsit tandsitsa. Egy ilyen tdmadds esetében a
hacker (a halézat 6sszes adatcsomagjanak birtokdban) a terrorcselekmény informaécids
rendszer vagy adat megsértésével blincselekményének elkévetését is megalapozhatja,
amelynél jelent8séggel bir, hogy az informaciés rendszer vagy adat megsértése biin-
cselekmény alap-, illetve mindsitett esetét valdsitja-e meg. A hacker jelen esetben a
halézatba valé betoréshez ugyanazt a kovetSprogramot (sniffert) hasznalja, amelyet a
teljes helyi halézat megfigyelésére alkalmaznak a halézati szakemberek.

Gyakori elkovetési méd a jelszavak feltorése. A jelszavak kinyeréséhez és feltorésé-
hez a leghatékonyabb eszkéz ,.a LOphtCrack halézatfigyel6 program beépitett Server
Message Block (kiszolgdl6-tuizenetblokkold) csomag elfogé funkcidja, amely megfigyel a
helyi halézaton dtmend minden csomagot, a kiszolgaléra torténd belépési informaciot
tartalmazo6 csomagokrdl masolatot készit, a tobbit pedig torli.”*” Ezzel a programmal a
hacker listat kap a felhasznaldi azonositékhoz tartozé titkositott jelszavakrol, melye-
ket a halézatfigyel6 programmal egyuttal fel is tud térni. A jelszavak feltorésére tovabbi
mobdszerek is alkalmazhatdk, ilyen példdul a social engineering (pszicholégiai mani-
pulacié). ,A social engineering a befoly4solds és rabeszélés eszkozével megtéveszti az
embereket, manipuldlja vagy meggyé6zi 6ket, hogy a social engineer tényleg az, akinek
mondja magit. Ennek eredményeként a social engineer — technolégia hasznélatéval
vagy anélkiil — képes az embereket informaciszerzés érdekében kihasznalni.”*® Tehat
a social engineer (azaz a hacker), miutan megszerezte téliink a legfontosabb személyes
adatainkat, feltolti azokat egy kédfeltors programba, amely kénnyedén megszerezheti
titkos jelszavainkat. A jelszéfeltorés esetében az elkévetd a Btk. 423. § (1) bekezdés a)
pontjaban meghatarozott, az informaciés rendszer vagy adat megsértése blincselek-
ményének alapesetét koveti el, ebben az esetben a jelszéval védett informécids rend-
szer fontosabb tulajdonsagai hatarozzik meg, hogy e cselekmény alkalmas-e arra, hogy
terrorcselekmény eszkézcselekményéul szolgaljon.

A DoS tipusti tdmadds egyfajta szolgilatmegtagadasos tdmadas, amely ,egy szamité-
gép-halézati szolgaltatas teljes vagy részleges megbénitdsa, helyes mikodési médjatol
valé eltéritése artd, tamado szandékkal, elosztottan, tébb forrasb6l.”*® A tdimadas ered-
ménye, hogy a rendszer megtagadja a felhasznaléktdl a hozzaférést a kilénb6z6 szol-
galtatasokhoz, amelyekre egyébként jogosultak lennének. Tehat a kritikus eréforras

16 Btk. 422. § (1) bekezdése szerint: , Aki személyes adat, magdntitok, gazdasdgi titok vagy iizleti titok jogosulatlan megis-
merése céljabdl [...] d) elektronikus hirkézlé halozat — ideértve az informdcids rendszert is — utjdn mdsnak tovabbitott vagy
azon tdrolt adatot kifiirkész, és az észlelteket technikai eszkizzel rogziti, biintett miatt hdrom évig terjedd szabadsdgvesztés-
sel biintetendd.”

17 Crume (2003) 140.

18 Mitnick-Simon (2003) 1.

19 Haig-Kovacs (2008) 66.
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lefoglalasdval gatolja a webhely tevékenységét. ,A DoS-tdmadé nem fér hozza fontos
rendszerhez, nem lop el bizalmas informaciékat”,”® hanem valds vagy vélt sérelmének
hangot adva rongalja meg az adott webhelyet. Allasspontunk szerint a hirkozlési hals-
zat ellen inditott DoS-tdmad4s indokoltta teheti a terrorcselekmény elkévetése miatti
felel¢sségre vonast.

A Back Orifice (hdtsé nyilds) tdmadds esetében a hacker a Back Orifice nevi rossz-
indulatt programot — az elnevezésébdl is adéddan — a ,hatsé6 ajtén” juttatja be az in-
formadciés rendszerbe, egy jéindulati programba rejtve kozvetiti azt a felhasznédléhoz,
aki gyanutlanul feltelepiti a gépére, abban a hiszemben, hogy valamilyen hasznos, j6-
indulatd programmal van dolga. A telepités utan a rosszindulatd program létezésének
minden lathato jele eltiinik, mikézben a hacker teljes mértékben atveheti és tavolrdl
irdnyithatja a szdmitégépet. Ebben az esetben a terrorcselekmény elkovetése teljes
mértékben megvalésithat6, és a tdmadas azon tulajdonsiga, miszerint a feltelepités
utan a program létezésének lathaté nyomai nincsenek, nagyon hatékony a kiberterro-
rizmus teriiletén. S6t, ha a halézathoz mikrofon és videokamera is csatlakoztatva van,
a hacker az eszk6zok bekapcsolasaval figyelheti meg a felhaszn4l6t.

A levélbomba-tdmadds soran a tdmadé e-mailek sokasdgat kildi el egy program se-
gitségével a felhasznaldénak, s ezzel tdlterheli a levelezérendszert, mert rakényszeriti,
hogy az 6sszes tarhelyet felhasznélja a nem fontos adatok, tizenetek tirolasara, igy a
fontos tizenetek nem tudnak bejutni. A tdmadas elkertlésére a levelezérendszert ugy
kell beéllitani, hogy felismerje a levélbombat, és azonnal sziintesse meg a kezdeménye-
z6 fidkot. Az olvasottak alapjan kijelenthetjiik, hogy a levélbomba-tdmadas nem lehet
eredményes terrorcselekmény elkévetése esetén.

A virustdmadds definiciéja szerint: ,A szamitégépes virus olyan program, amely
a futtatdskor lemdsolja magat (vagy egy részét). Kapcsolédhat a felhasznélé merev-
lemezén 1évé mas futtathaté dllomanyokhoz, de akar az inditérekordhoz is, amely a
szamitogép inditasakor betolti az operaciés rendszert”,” tovabba ,,a virus fontos tulaj-
donsaga a fejlédés képessége, tehat az, hogy képes ugyanazt a kédot megviltoztatott
formaban lemdsolni.”®* A lassabb lefolydsu virusok 6riasi tertletet fertézhetnek meg,
nem Ugy, mint a gyorsabb lefolyadsu térsaik, mert a gyors lefolyds miatt a gazdagép
hamar megsemmisiil. ,A virusnak valamihez hozz4 kell kapcsolédnia, egy programhoz,
egy dokumentumhoz vagy a merevlemez boot szektordhoz.”* Terrorcselekmény elks-
vetéséhez a legidealisabb mddszer, mivel a lassabb lefolyasu virus esetén fokozatosan
nagy kért lehet elérni vele, mig a gyorsabb lefolyasu virus esetén elemi csapas mérhetd
az adott informacids rendszerre, amellyel kénnyedén kényszeritheti a hacker céljai ki-
szolgalasara az 4llamot vagy a nemzetkozi szervezetet.?

A trgjai falé tdmaddst a virusok utdn kell megemlitentnk, mivel technikailag nem
virus ugyan, de hasonl6 karokat okoz az informdciés rendszerben. A virustél valé meg-

20 Crume (2003) 174.

21 Crume (2003) 188.

22 Szér (2010) 15.

23 Warren-Streeter (2005) 137.

24 Btk. 423. § (1)-(4); 314. § (1) @) pontja
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kilénboztetést az indokolja, hogy a tréjai falovak nem feltétleniil mdsoljak le 6nma-
gukat, mégis rosszindulati programok, amelyek hatalmas karokat tudnak okozni. Az
informaciés rendszerbe jéindulati programba rejtve keralhetnek be. , A tréjai falé a fel-
szinen hasznos, s6t mi tébb, szérakoztat6 funkciékat mutat, igy teljesen 4rtalmatlan-
nak tinhet - pedig val6jaban a velejéig romlott.”> A virusokkal valé hasonlésaga miatt,
ugy véljik, a masodik leghatékonyabb médszer lehet a kiberterrorizmus eszkoztaraban
a terrorcselekmény informacids rendszer vagy adat megsértésével biincselekményének
elkovetéséhez.

A szamitégépféregnek a virushoz hasonléan nem kell valamihez kapcsolédnia, egy-
maga egy kész, egész program. A férget torléssel el lehet tavolitani a szamit6géprol.
LA szamitégépféreg olyan szoftverparazita, amely tulajdonképpen mindent felfal,
ami az utjaba kertl. Idérél idére Gjra meg Gjra lemdsolja magit, ezéltal a folyamat
sordn felemésztheti a memoriat, a lemezteriiletet vagy a savszélességet.”?® A terror-
cselekmény harmadik legjobb elkdvetési mdodszere, hiszen egy gyorsan haté féreg je-
lentés kart tud okozni az informaciés rendszerben, igy kényszerit6 hatasa is legalabb
ilyen jelentés lehet.

A zombihdlézatokat, azaz bothdlozatokat azért kell itt megemliteni, mert ezen ha-
l6zatok szamitégépek sokasdgat foglalhatjadk magukban, melyek segitségével nagyobb
tdmadasokat lehet inditani. A zombihdl6zatba kapcsolt gépeket valaki mds tévolrol
irdnyitja. Tébbnyire személyes adatok, illetve titkos informaciék lopasdhoz hasznal-
jak, de alkalmas gyorsan terjedé férgek szétkuldésére is, igy altala megbénithaté az
adott informaciés rendszer. A bothélézatok kivaléan alkalmasak terrorcselekmények
elkovetésére, hiszen csak egy arté szandéku, nagy tudasu hacker és a zombihalézata
sziikséges hozza.

A terrorizmus, kiberterrorizmus jogi hattere

A terrorizmus mint tirsadalmi jelenség az 1970-es években jelent6sen felerésodott,
»a terrorizmus — vagy legalabbis annak végletekig sarkitott valtozata — teljesen uj és
ijesztd arcot vett fel, Gj tipusu ellenféllel keriiltink szembe, amely folyamatosan béviti
instrumentumainak tarhazat, megnehezitve ezzel az ellene foly6 kiizdelmet.”?” Kiemel-
nénk egyrészt azon tényt, hogy ebben az idészakban t6bb mint kétsziz 4] terrorszer-
vezet jott létre a vildgon, masrészt — a nagyszamau terrorcselekmény koziil — az 1972-es
miuncheni olimpian az izraeli delegaciét ért timadast. Ezek okan nem meglepd, hogy
Magyarorszdgon 1978-ban keriilt be elészor a bunteté térvénykonyvbe a terrorcse-
lekmény tényalldsa. Ez a tényallds ,lényegében az emberrablis, illetve a zsarolas egy
specidlis esetérdl rendelkezett, amikor a kovetelést allami szervhez vagy tdrsadalmi
szervezethez intézték, és a kovetelés kikényszeritése a személyi szabadsdg korlatozasa
vagy jelentds anyagi javak hatalomba keritése révén tortént.”?

25 Crume (2003) 189.

26 Crume (2003) 189.

27 Bartké (2005) 75.

28 Belovics et al. (2012) 471.
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A szazad végére azonban a terrorcselekmények jellege teljesen megvéltozott, f6 mo-
tivuma a pusztitas lett. Eme jelenséggel szemben kivantak az 4llamok egységes szaba-
lyozéssal fellépni, amely szandék nemzetkozi egyezmények® formajéban targyiasult.
Bartké Rébert véleménye szerint az ezen egyezmények altal megalkotott meghataro-
zasok kozos pontjai a kovetkezsk:

a) ,a terrorizmus keretében megvaldsitott és az egyes egyezmények &ltal részlete-
sen is felsorolt blincselekmények elkévetése valamennyi dllam belsé joga szerint
békeidében is biintetends;

b) az terrorizmus céljai kozott szerepel a lakossag megfélemlitése, valamint az al-
lam vagy nemzetkozi szervezet valamilyen magatartasra torténé kényszeritése;

) aterrorista megnyilvanulasok kivétel nélkil vagy politikai, vagy valamilyen ideo-
légiai megfontolas altal motivaltak.”°

Az Euré6pai Unib mdér a szervezetet létrehozé maastrichti szerz6désben kozos ér-
dekként jel6lte meg a terrorizmus elleni egyiittes fellépést. Az amszterdami szerzédés
volt az, amely lehet6vé tette, hogy ,az eredményes fellépés érdekében megtegyék a
sziikséges intézkedéseket az Unié szervei a tagillamok buntetéjogi szabalyainak har-
monizaldsa érdekében.”®* A buintet6jogi szabalyozas egységesitésére azonban csak az
Amerikai Egyesiilt Allamokat ért 2001 -es terrortamadast kovetéen keriilt sor. Magyar-
orszag elsé korben a nemzeti jog részévé tette két nemzetkozi egyezmény rendelkezé-
seitis: az 1997. december 15-én, New Yorkban elfogadott ENSZ-egyezményt a robban-
tasos terrorizmus visszaszoritdsarol a 2002. évi XXV. térvénnyel, és az 1999. december
9-én, New Yorkban elfogadott ENSZ-egyezményt a terrorizmus finanszirozasanak
visszaszoritasarol a 2002. évi LIX. térvénnyel. Ugyanezen évben az Eurdpai Unié Ta-
ndcsa elfogadott egy kerethatdrozatot (2002/475/1B) a terrorizmus elleni kizdelem-
r6l, amelyben tobbek kozott meghatdroztak az elkévetési médokat, a terroristacsoport
fogalmat, valamint olyan szabélyozisi célokat is, hogy a terrorizmus finanszirozéja,
tamogatdja és a részesek cselekménye is buntetendd legyen.®

A fent emlitett kerethatdrozatba foglaltakat a magyar jogalkoté a biinteté jogsza-
balyok és a hozzajuk kapcsol6dé egyes torvények moédositasirdl szélé 2003. évi II.
térvénnyel implementalta a magyar jogba, egy teljesen Gj terrorcselekmény-tényallast
megfogalmazva ezzel. A tényallds a kerethatarozatba foglaltak dtvételének koszonhe-
téen joval arnyaltabb és osszetettebb lett, s nagyban titkrozi a korabban bemutatott
nemzetkozi egyezményekben felvizolt metszéspontokat. Az Gj buntetd térvénykonyv
jelentés véltozasokat nem hozott a terrorizmus tényallasanak szabalyozasaban. A jog-
alkoté annyi véltozast eszkozolt, hogy a terrorizmus finanszirozdsa 6nallé tényéllas

29 Az Arab Liga 1998. aprilis 22-i egyezmeénye a terrorizmus visszaszoritasarol; az Afrikai Unié 1999. jalius 14-i egyez-
ménye a terrorizmus megel6zésérél és a terrorizmus elleni kiizdelemr6l; az Iszlam Allamok Konferencidjanak 1999.
julius 1-jei egyezménye a nemzetkozi terrorizmus elleni kiizdelemrsl; ENSZ-egyezmény a terrorizmus pénziigyi
tamogatasanak visszaszoritasarol (2000. februar 25.)

30 Bartko (2010) 79.

31 Bartkoé (2011) 142-143.

32 Az Eurépai Uni6 Tanacsanak 2002/475/1B kerethatérozata a terrorizmus elleni kiizdelemrsl (2002. junius 13.), 1-6.
cikk
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lett. A kiberterrorizmus eszkézcselekménye a 2003. évi II. torvény szerint a szamitds-
technikai rendszer és adatok elleni biincselekmény volt. Ezen tényallas kvazi elédje, a
szamitdgépes csalds 1994-ben keriilt be a buntet$ térvénykényvbe. Igényként meriilt
fel azonban Gjabb szdmitégéppel elkovethetd cselekmények ponalizaldsa, mint péld4ul
a szamitégépes adatok megszerzése.

Az Eurépa Tanacs 2001-ben, Budapesten fogadta el a Szamitastechnikai Blino-
zésr8l sz6l6 Egyezményt (Convention on Cybercrime, a tovabbiakban: Cybercrime
Egyezmény),” s ennek biintet6jogi rendelkezéseivel dsszhangban, a 2001. évi CXXI.
torvénnyel a jogalkotd Gj tényéllasokat alkotott meg: a szamitastechnikai rendszer és
adatok elleni biincselekményt, valamint a szdmitdstechnikai rendszer védelmét bizto-
sité technikai intézkedés kijatszasat.?* A toérvénymaodositas orvosolta a szamitégépes
rendszer fogalmanak biintetd térvénykonyvi hidnyat is. ,Az Gj tényallds - az 4j for-
maban megjelend szamitégépes csalds mellett — biintetni rendelte a szamitdstechnikai
rendszerbe térténd jogosulatlan belépést, valamint a szdmitastechnikai rendszer és az
abban tarolt, feldolgozott, kezelt vagy tovabbitott adatok sértetlensége elleni cselek-
ményeket is.”®*

A 2004-es év torténése, hogy az Eurdpai Parlament és Tandcs k6zos rendeletéve
életre hivta az Eurépai Halézat- és Informaciébiztonsagi Ugynokséget. A rendelet sze-
rint az tigynokség feladata, hogy ,hozzajaruljon a magas szinti hilézat- és informacié-
biztonsag megteremtéséhez a Kézodsségen beliil, valamint, hogy kifejlessze a halézat- és
informaciébiztonsag kulturajat az eurdpai uniébeli polgarok, fogyasztok, villalkozasok
és a kozszektor szervezetei érdekében, elésegitve ezaltal a belsé piac zavartalan mu-
kodését.”®” Feladatainak részletezésébdl kideriil, hogy az tigynokség jéval inkabb egy
tandcsado, az egyittmiikodést elésegitd, nem pedig egy napi védelmet biztosité szerv.

A tényallas fejlédésében eléképet jelentett az unié 2005/222/IB kerethatarozata,
amelybdl kitlint, hogy a kodifikdcié jévébeli irdnya a szamitégépes rendszerrel elkove-
tett csalds és a szamitadstechnikai rendszer és adatok elleni blincselekmény szétvalasz-
tasa. Ennek magyardzata, hogy az utébbi korébe az elkovetési magatartasok egyre tobb
tipusa tartozhat, és ez sziikségessé teszi 6nall6 tényallasként valé szabélyozasit. Hi-
szen 2005-ig a tényallas csak a szamitdgépes rendszerben tarolt adatokkal kapcsolatos
ténydllasi elemeket tartalmazott, mig a kerethatdrozat mér az informacids rendszerhez
valé jogsért6 hozzaférést, a rendszerben vald jogsérté beavatkozast is buntetend6 cse-
lekményként kezelte.*® Meg kell jegyezni, hogy ezen tényéllasok tartalmilag megegyez-
nek a Cybercrime Egyezmény tényallasaival, mivel azonban a kerethatarozat kételezé
unids jogforras, ezért a tagillamok tekintetében jobban segitette az egységes fellépés

136

33 Szamitastechnikai Blin6zésrél sz6l6 Egyezmény. Kihirdette: 2004. évi LXXIX. térvény az Eurépa Tanacs Budapesten,
2001. november 23-an kelt Szamitastechnikai Biin6zésrél sz616 Egyezményének kihirdetésérsl.

34 2001. évi CXXI. térvény a Biintetd Térvénykonyvrél sz6lé 1978. évi IV. térvény médositasarol, 57-58. §

35 Belovics et al. (2009) 591.

36 Az Eurépai Parlament és a Tanacs 460/2004/EK rendelete az Eurépai Halézat- és Informaciébiztonsagi Ugynokség
létrehozasarol

37 Az Eurépai Parlament és a Tanacs 460/2004/EK rendelete az Eurépai Halézat- és Informaciébiztonsagi Ugynokség
létrehozasardl, preambulum (15) bekezdés

38 Az Euré6pai Uni6 Tanacsanak 2005/222/1B kerethatérozata az informaciés rendszerek elleni tdmadasokrol, 2-3. cikk
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lehetéségét. A két blincselekmény kulénvalasztasa az 4j buntetd torvénykonyvben tor-
tént meg. A terrorizmus 4j kiber-eszkozcselekménye az informaciés rendszer vagy adat
megsértése elnevezés tényillas lett, mely teljes egészében megfelel az uniés szabalyo-
zasi kritériumoknak.

Az Eurépai Unié és Tandcs 2013 nyaran 4j irdnyelvet fogadott el — amely felval-
totta a 2005-6s kerethatarozatot —, amelyben az unié Gjraszabélyozta a kiberbiinézés
tipusait, és az azokhoz kapcsol6dé tényéllasokat. A magyar szabélyozasban tényallasi
szinten biztosan viltozast eredményez a jogellenes adatszerzés kiberbiinézésként valé
megjelenése. Az irdnyelv kimondja, hogy ,az informéciés rendszeren belilre, kiviilre
vagy azon beliil tovibbitott, nem nyilvinos szamitdgépes adatok — tébbek kozott az
informacios rendszerekbdl érkezé, ilyen adatokat hordozé elektromégneses sugarzas —
technikai eszkézokkel torténd, szdndékos és jogosulatlan megszerzése, legalabb a su-
lyosabb esetekben biincselekménynek mingsiiljon.”® Az mar a jogalkoté sajat hatés-
kore, hogy 1j tényallast alkot, vagy — mint 4j elkévetési magatartdst — a 423. szakasz
részévé teszi. Az irdnyelv kimondja még, hogy az ezen biincselekmények elkovetési
eszkozeinek eléallitéit, forgalomba hozéit szintén buntetni kell. A magyar jog ezt mar
a jelenlegi szabélyozassal is megteszi, igy itt nincs feladata a térvényhozasnak. Alta-
lanossagban elmondhaté, hogy az irdnyelv szabdlyai szigorodtak a kerethatarozathoz
képest, s ez j6l lemérhet6 az dltala megadott szankcionaldsi médban: mig a 2005-6s ke-
rethatdrozat a biintetés maximumat harom évben szabta meg, addig a 2013-as iranyelv
mar 6t évben allapitotta meg azt.

Az irdnyelvbdl kitlinik az informaciés rendszerek fontos szerepe, hiszen ezek, mint
fogalmaz, ,a politikai, a tarsadalmi és a gazdasagi interakci6 kulcstényez6i az Uni6-
ban.”*® Ezen infrastrukturdk védelme alapvets unids érdek, és ezt a nemzeti biintetdjo-
gi szabdlyoknak is tikréznitk kell. Ezért — véleményiink szerint — a tiltott adatszerzés
alapesetei kozil az ,elektronikus hirkézlé hél6zat — ideértve az informaciés rendszert
is — utjan masnak tovabbitott vagy azon tarolt adatot kifurkész, és az észlelteket tech-
nikai eszkozzel rogziti” fordulat szerinti tényallast is a terrorcselekmény eszkozcselek-
ményévé kellene tenni, mivel — mint ahogy arra mér kordbban is kitértiink — a mai tar-
sadalomban az egyik legfontosabb hatalmi forras az informdcid, amelynek birtokosa
azt akar fegyverként is fel tudja hasznalni a tdrsadalom széles tomegeivel, az dllammal
és akar nemzetkozi szervezetekkel szemben is.

Ez kiemelten igaz az allam- és nemzetbiztonsag teriiletén, ezért Magyarorszag az
Eurépai Unidhoz hasonléan kidolgozta sajat kiberstratégiajat, amelynek részeként
az Orszaggytlés 2013-ban elfogadta azon térvényt, amely a Magyarorszag dllami és
o6nkormanyzati szervei altal hasznalt informdcids rendszerek hatdsosabb védelmét hi-
vatott biztositani. A torvény célként fogalmazza meg, hogy ,a nemzet érdekében ki-
emelten fontos — napjaink informéacids tarsadalmat éré fenyegetések miatt — a nemzeti
vagyon részét képezé nemzeti elektronikus adatvagyon, valamint az ezt kezel8 infor-

39 Az Eurépai Parlament és Tanacs 2013/40/EU irdnyelve az informaci6s rendszerek elleni tamadéasokrdl és a
2005/222/1B tanécsi kerethatarozat felvaltasardl, 6. cikk

40 Az Eurépai Parlament és Tanacs 2013/40/EU iranyelve az informacids rendszerek elleni timadasokrél és a
2005/222/1B tanacsi kerethatarozat felvaltasarol, (2) bekezdés
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maciés rendszerek, illetve a létfontossagt informaciés rendszerek és rendszerelemek
biztonsaga.”*! Ezzel a jogalkoté kifejezi elhivatottsagat a kiberterrorizmussal szemben,
mas oldalrdl pedig lattatja, hogy ez valddi veszélyforrds barmely allam szamara.

A térvény felallitotta a Nemzeti Biztonsagi Felugyeletet, amelynek feladata sériilé-
kenységi vizsgéilatok végzése, az észlelt hidnyossagok kijavitadsa, informacids rendsze-
rek miikédésének ellendrzése, timadas esetén azonnali intézkedés javasldsa (mikodés
korlatozasa, leallitdsa), és tajékoztatast kérhet az adott szerv vezet6jétdl, dolgozoja-
tol. Felugyeleti jogkorének gyakorldsa sordn megbirsdgolhatja azon szervezet vezets-
jét, aki irasbeli felszolitas ellenére sem teljesiti az abban meghatdrozottakat. A birsig
otvenezertdl 6tmilli6 forintig terjedhet.*? A hatdsag jogkoreit tekintve kibertdmadés
esetén valds hataskorrel nem rendelkezik, hiszen a rendszer leallitdsa vagy a mikodeés
korlatozasa csak felileti kezelés, a problémdat nem orvosolja. Tdmaddas esetén hatéko-
nyan csak a Terrorelharitasi Kézpont tudna fellépni, azonban annak lehet8ségei is kor-
latozottak — a jogalkoténak ezen lehet8ségeket kellene kiszélesitenie.

Zarégondolatok

A 20. szazad végére az internet révén az egyes informaciés rendszerek globalis halot
alkotnak. Ezen hél6zat részét képezik a civil személyeken és gazdasagi tarsasdgokon
til az dllamok létfontossaga rendszerei is. A 1990-es évek végére a terrorizmus Gj arcat
mutatta — azon tul, hogy a , tradicionalis” terrorizmus célja mar csak a rombolds — azon
szamitdgépes szakemberek révén, akiket ma mar a ,kiberterrorista” elnevezéssel ille-
tink. A szamitégépek fejlédésével azonos itemben né azon szakemberek szama, akik
képesek az allam alapvetd rendszereiben a kibertéren keresztiil kirt tenni. A kéznyelv
ezen elkovetSket hackereknek nevezi. Hibdsan, hiszen ezen elnevezés igen tag kategé-
ria, magdban foglalja a val6di hackert, a dark-hackert, a light-hackert, a wannabe-ha-
ckert és igy tovabb. Ezen személyek szakmai tudasa és szandékai kozott igen jelentds
eltérések vannak. Kiberterrorizmus elkévetésére a valédi és a dark-hacker képes. A va-
16di hackernek viszont nincs szdndékaban ilyen cselekmény elkovetése, s6t célja annak
megakadalyozasa. A dark-hacker az, akinek szandéka és tudasa is megvan ilyen cse-
lekmények elkovetéséhez, ezen személyeken til még a HPAV-k csoportja képes ilyen
»akciok” végrehajtasara.

A 21. szazad elsé évtizedének elejére mar a jogalkoté szamadra is vildgossa vélt, hogy
a fent emlitett személyek cselekményei ellen fel kell lépni. Az Eurépa Tanédcs 2001-
ben, Budapesten fogadta el a Cybercrime Egyezményt, amely az elfogad6 orszdgok sza-
mara kotelez6vé tette egyes cselekmények kriminalizaldsit. Az Eurdpai Unié a kozos
fellépést surgette, ennek eredményeként 2004-ben felallitottak a Hil6zat- és Informa-
ciébiztonsagi Ugynokséget. A 2005-6s kerethatarozattal pedig meghataroztak azon
cselekmények korét, amelyet a nemzeti jogban pénalizalni kell. 2013-ban irdnyelvet

41 2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl, preambulum
42 301/2013. (VIL 29.) Korm. rendelet a Nemzeti Elektronikus Informaciébiztonsagi Hat6sag és az informaciébizton-
sagi feliigyeld feladat- és hataskorérél, valamint a Nemzeti Biztonséagi Feliigyelet szakhat6sagi eljarasarcl
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fogadtak el, amely a 2005-6s kerethatarozathoz képest szigoritja a kiberbiinézokkel
szembeni szankcidkat, tovdbba figyelmeztet arra, hogy 6riasi veszélyforrast jelentenek
ezek a tdmadasok az Eurépai Uniéra nézve. A magyar szabalyozis mindvégig kovette
az uni6 4ltal elvartakat, igy e tertleten jelenleg nincs a jogalkotéval szembeni uniés
elvaras.

A 2013-ban elfogadott Gj, az dllami és 6nkormanyzati szervek informaciébizton-
sagat szabalyozo térvény eldrelépést jelent, kovetve a nemzetkozi szabalyozast®® fel-
allitja a Nemzeti Biztonsédgi Felugyeletet, amelynek feladata tébbek kozott a megels-
zés, a sziikséges védelem kiépitése, ennek ellendrzése és utasitas lehet8sége tdmadds
esetében. A magyar szabalyozis azonban nem biztosit lehetéséget arra, hogy tdmadés
kozben aktiv védekezést tanusitson barmely magyar szervezet. Allaspontunk szerint a
szabdlyozast ugy kellene alakitani, hogy a TEK vagy az NBF tdmadas esetén viszonttd-
madast indithasson a tdmadé rendszer ellen. Az Egyesiilt Allamokban ezen tervezetet
elvetette a szendtus — bér ott a filmgyarték szévetsége kérte ezt —, arra hivatkozva,
hogy ez sérti az artatlansag vélelmét. Véleményiink szerint a tdmadds pillanatit gy
kellene kezelni, mintha jogos védelmi helyzetrél lenne sz, ahol a timadé artalmatlan-
na tétele megengedett. Nyilvanval6an a visszatdmadds jogaval felhatalmazott szervnek
diszkrecionalis joga volna eldonteni, hogy mely esetekben él ezzel a felhatalmazassal,
hiszen egyes esetekben e jog gyakorlasa hatriltatna a buntet8jogi felel6sségre vonas
esélyeit, azonban vannak olyan adatok, informacids rendszerek, amelyek esetében el-
s6dleges a védelem, a tdmadas visszaverése (példaul nemzetbiztonsagi adatok, repiilé-
sirdnyitasi rendszerek), és csak masodlagos a késébbi hatékony felderités.

Tipikusan alkalmas eszkéz lenne erre a szolgéltatdsmegtagaddsos tdmadas és a tul-
terheléses tdmadds, amely kdrt nem okozna, de alkalmas lenne arra, hogy a tdmadé
rendszer ne férjen hozza a halézathoz, meghiusitva ezzel annak eredményességét. Az
internetes levelezés megfigyelése kulcsszavas kereséssel szintén gatat szabhat az egyes
tamadasoknak, a megfigyelést viszont neheziti a kriptogrifiai programok hasznalata.
Ezen nehézségek lekiizdésére nyujt mintat az angol Regulation of Investigatory Po-
wers Act, amely kimondja, hogy aki ilyen programot hasznal, az kételes annak kulcsét
atadni az illetékes hatésdgnak, amennyiben ezt nem teszi meg, szabadsagvesztéssel is
buntethetd. Véleményiink szerint ezen két lehet8ség sok esetben hatékonyabba tenné
a hat6sdgok védekezését, és az esetek egy részében a megel6zést is lehetévé tenné.

IRODALOMJEGYZEK

Felhaszndlt irodalom:

Bartko Robert (2005): Gondolatok a terrorizmus fogalmardl. In. Beliigyi Szemle, 53. évf. 6. sz. 75-88.
Bartké Rébert (2010): A terrorcselekmény mint nemzetkozi biincselekmény. In: Rendészeti Szemle,
58. évf. 5. sz. 73-87.

43 Példaul: az EU fent ismertetett tigynoksége, USA Comprehensive National Cybersecurity Initiative, India Indian
Computer Emergency Response Team.

114 Magyar Rendészet 2014/5.



PATAKI Marta - KELEMEN Roland: Kiberterrorizmus. A terrorizmus uj arca

Bartko Rébert (2011): A terrorizmus elleni kiizdelem krimindlpolitikai kérdései. Gy6r, Universitas-Gyor.

Belovics Ervin — Molnédr Gabor Miklés — Sinku Pal (2009): Biintetdjog. Kiilonds rész. Budapest, HVG-
ORAC Lap- és Kényvkiadé Kft.

Belovics Ervin — Molnar Gédbor Mikl6s — Sinku Pél (2012): Biintetdjog II. Kiilonds rész. Budapest,
HVG-ORAC Lap- és Kényvkiadé Kft.

Blair, C. Dennis (2009): Annal Treat Assessment of the Intelligence Community for the Senate Select
Committeon Intelligence. Forras: www.intelligence.senate.gov/090212/blair.pdf (2013. 09.12.)

Crume, Jeff (2003): Az internetes biztonsdg beliilrél — amit a hekkerek titkolnak. Bicske, Szak Kiadé.

Forrest, Dave (2005): Bardt vagy ellenség? A totdlis kontroll forgatékonyve. Budapest, Focus Kiadé.

Haig Zsolt — Kovacs Laszl6 (2008): Fenyegetések a cybertérbél. In: Nemzet és Biztonsdg, 14. évf. 5.
sz. 61-69.

Haig Zsolt — Varhegyi Istvan (2008): A cybertér és a cyberhadviselés értelmezése. In: Hadtudomdny,
18. évf. elektronikus sz. 1-12.

Kazari Csaba (2003): Hacker, cracker, warez. A szdmitégépes alvildg titkai. Budapest, Computer Pano-
rama.

Mitnick, Kevin D. - Simon, William L. (2003): A legendds hacker. A megtévesztés miivészete. Budapest,
Perfact-Pro Kft.

Raymond, Eric S. (1996): The newhacker’sdictionary. Cambridge, MIT Press.

Schneier Bruce (2010): Schneier a biztonsdgrol. Budapest, HVG Kiad6 Zrt.

Szér Péter (2010): A virusvédelem miivészete. Bicske, Szak Kiadé.

Warren, Peter — Streeter, Michael (2005): Az internet sétét oldala. Virusirék, adatrablék, hackerek — és
amit tehetiink elleniik. Budapest, HVG Kiad6 Zrt.

Felhasznadlt forrdsok:

301/2013. (VIL 29.) Korm. rendelet a Nemzeti Elektronikus Informaciébiztonsagi Hat6sag és az in-
formdéci6biztonsagi feliigyeld feladat- és hataskorérél, valamint a Nemzeti Biztonsagi Felugyelet
szakhato6ségi eljarasarol

1978. évi IV. térvény a Biintet6 Térvénykonyvrl

2001. évi CXXI. térvény a Biintetd Torvénykonyvrél sz6l6 1978. évi IV. térvény modositasardl

2004. évi LXXIX. térvény az Eurépa Tandcs Budapesten, 2001. november 23-4n kelt Szamitastechni-
kai Blinézésrél sz6l6 Egyezményének kihirdetésérdl

2012. évi C. térvény a Bintets Torvénykonyvrol

2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol

Az Eurdpai Parlament és a Tandcs 460/2004/EK rendelete az Eurépai Halézat- és Informaciébizton-
sagi Ugynokség létrehozasarol

Az Eurépai Parlament és a Tandcs 2013/40/EU iranyelve az informaciés rendszerek elleni tdmada-
sokrol és a 2005/222/1B tanacsi kerethatarozat felvaltasardl

Az Eurépai Unié Tandcsanak 2002/475/1B kerethatdrozata a terrorizmus elleni kiizdelemrél

Az Eurépai Unié Tandcsanak 2005/222/1B kerethatdrozata az informacids rendszerek elleni timad4-
sokrol

pury
p—y
(5

Magyar Rendészet 2014/5.



PATAKI Marta - KELEMEN Roland: Kiberterrorizmus. A terrorizmus uj arca

SUMMARY

Cyberterrorism - The New Face of Terrorism
PATAKI Marta - KELEMEN Roland

The authors present the legal regulation of cyber-terrorism. They classify the perpetrators, as the
commonly used term hacker is too wide to differentiate between skilled cyber criminals. Finally,
they discuss the tools used by cyberterrorists; the list of tools is incomplete because the IT area
is rapidly evolving.
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