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Paradigmavaltas a biztonsag-
technikaban — miért alkalmazzunk
biometrikus rendszert?

FOLDESI Krisztina

A blin6zési statisztikék és a tarsadalmi véltozasok egyénekre gyakorolt hatdsa
egyértelmiivé tette a tarsadalom minden rétege szaméra, hogy a klasszikus
blintildézési technikék, erék, eszk6z6k mar nem elégségesek a kielégité ma-
gan- és kézbiztonsdg megteremtéséhez. Innovacidra tehat mind a rendéri,
mind a civil tarsadalom biztonsdgteremtd tevékenységében sziikség van.
A tapasztalati és kutatdsi eredmények igazoljgk, hogy ebben a biometrikus
azonositasi eljarédsok jelenthetik az egyik nagyon hatékony megoldast.

Mindennapjaink teljesen elfogadott eleme a személyazonosité rendszerek! hasznalata,
amelyek nélkil szinte mar miikodésképtelenné valna tarsadalmunk. Ilyen rendszert
hasznalunk, amikor plasztikkdrtydnkkal fizetiink, ezt alkalmazzuk, amikor chipes
kéartyankkal reggel bejelentkeziink a munkahelytinkén, vagy a direktnet szolgaltatast
vesszitk igénybe bankunknal. Ezen rendszerek koézos jellemzdje, hogy az egyén mel-
lett valamilyen plusztudast vagy pluszeszkozt igényel a hasznalatuk. Ez a tudas, esz-
koz keriil 6sszekapcsolasra a konkrét személlyel, aki szdmara az a szolgaltatas, belépés
engedélyezetté, tdmogatotta vélik. Elméletileg ezekkel csak 6 kaphat készpénzt az au-
tomatdbdl, csak 6 léphet be a munkahelyre, csak 6 indithat tranzakciét az internetes
felileten. Ez az ,elméletileg” meghatarozds azonban a valésagban, a gyakorlat szintjén
egyaltaldn nem igy van. Mit is jelent ez az alkalmazis terén?

Hagyomanyos alapa személyazonosité technikak

Ezeket az un. hagyomanyos személyazonosité technikakat egy konkrét személy meg-
hatdrozasara, azonositdsdra hasznaljuk. Két tipusa: a tuddsalapu és a targyi® alapu
rendszerek.? A tuddsalapt azonositds nem igényel pluszeszkozt, ilyenkor valamilyen
azonosité kdd, jelsz6, név ismerete ruhdaz fel benniinket a joggal a szolgaltatasra, belé-
pésre, tevékenységre. Tipikus alkalmazisi teriilete a banki szektor, internetbank-szol-
galtatas vagy akar egy villalati belsé szamitogépes rendszer. A targyi alapd rendszerek
értelemszertien valamiféle eszkozt hasznalnak fel erre: ilyen a legegyszertibb kulcs,

1 Ezen rendszerek segitségével egy konkrét személy kiléte hitelt érdemléen megallapithato.

2 Nevezik tulajdonalapt technikénak is, mivel a legtobb esetben valamely targynak, tudasnak a birtoklasa kell ahhoz,
hogy jogosultak legyiink a hasznalatra, példaul kulcs, magneskartya stb.

3 Kovacs (2014)
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pecsét, esetleg chipes tdmogatottsaggal ellatott kitiz6, igazolviny, magnescsik, okos-
kértya, rddiéfrekvencias chip.

Tapasztalataim szerint a kiilénbo6z§ létesitményekben telepitett, hagyomanyos biz-
tonsagtechnikai rendszerek biztonsagi kockazatait tekintve elhanyagolhaté szazalékot
képviselnek a miiszaki problémdk, technikai hidnyossagok, eszkézbéli hibakédok, hat-
tértar-meghibasodasok. Ezek legnagyobb részben a rendszereket hasznalé személyek
helytelen, szabalyoknak ellentmondé viselkedésébél eredeztethetdk, tehdt emberi, fel-
hasznaléi mulasztasra vezethetdk vissza. A hagyomdnyos, tudasalapu biztonsédgi rend-
szerek esetében a konspiracidés szabalyok figyelmen kivil hagyésa, a jelszé elfelejtése,
illetéktelen kezekbe jutdsa egyértelmuen felelétlen felhasznaléi magatartas, emberi
mulasztds eredménye.

Tipikus esete ennek a bankautomatak chipkartyai, illetéleg az ezekhez rendelt PIN-
kéd felhasznalasa. Egyértelmi ajdnlds a bankok részérdl, hogy a kartyit és a hozza
tartozé PIN-kédot soha ne taroljék a tulajdonosok azonos helyen. Ugyanakkor még
mind a mai napig regisztrdlnak olyan eseteket, hogy az elveszett, ellopott kartyara a
tulajdonos alkoholos filccel rdirta a PIN-kddot is, hogy el ne felejtse.*

Szamos helyen a munkaidé-nyilvantartas magnes- vagy chipkartyds adatkezeléssel
torténik. Ezeken a helyeken lehet szembesulni tébbek kozott azzal, hogy valaki megké-
ri munkatarsat, huzza le helyette a beléptetésnél a kartyajit, mivel valami oknal fogva
késni fog. Emellett szamos esetben fordul el§ a kirtya elvesztése, ellopasa vagy egysze-
rlien otthon felejtése.

Az egyéni munkaallomasok szamitégépes belépési kédjai esetében megesik, hogy
egymads jelszavaival lépnek be a dolgozdk, illetéleg a szamitégépbdl nem lép ki a fel-
haszndld, igy az utdna belépni szandékozé az 6 adataival haszndlja az adatbézisokat.
Felmérések bizonyitjdk,” hogy egy atlagos felhasznalé 18 jelszéval rendelkezik, ame-
lyek biztonsigos hasznalata, megjegyzése nem egyszerd. Ennek folytin sok esetben
ugyanazon jelsz6t adjak meg a kilénbozé rendszerekbe vald belépéshez, holott ez nagy
biztonsagi kockézatot jelent.

A hagyomanyos biztonsagi rendszerek kiemelkedd kriminalizalo
kockazata

Mivel ezeknek a rendszereknek, illetve a rendszerekbe térténé bejutdsnak csupan né-
hany adat a feltétele, blinz8i részrél is nagy érdeklédésre tartanak szamot, hiszen kis
befektetéssel nagy nyereséget eredményeznek. Az egyszeri beléptetékartyak, kulcsok,
kédok ellopasédn tul ezért specializdlédtak sokan bankautomatdk hasznéiléinak adatlo-
pasara. Ekkor kulénb6z6 ATM-manipuldciékkal, bankkartyakockazatok kihasznalasa-
val keriil illetéktelen kezekbe a rendszerhaszndlatra jogosité adat. Ezekben az esetek-
ben specialis kamerakkal, radiéfrekvencids tovabbitassal megszerzik a kartya adatait,
illetve a kozvetlenul beutott PIN-kédokat, és elkészitik az adott kartya klonjat, tehat
duplikaljik azt.

4 Az adatok a Fejér Megyei Rendér-fékapitanysag Elemzs-értékel Osztalyatol szarmaznak.
5 Kiss (2014)
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Erre mutat példat az 1. dbra, amelyen azt lathatjuk, hogy az elkovetdk felszerelik az
automatakat olyan, az eredetihez tokéletesen hasonlité felilletekkel (pl. kdrtyanyilas),
amelyek az 4n. skimmereken atfuttatva azonnal lemdsoljak annak adatait, és ezzel a
duplikacié lehetbsége adott is az elkovetSknek.

1. dbra: Példa ATM-prepardciora®

Ehhez mar csak a PIN-kdd megszerzése sziikséges, erre lithatunk példat a 2. és a
3. dbrdn, amelyek kiillonb6z6 preparalt feluletek, masolt klaviaturdk és mikrokamerak
elhelyezését szemléltetik.

6 Forras: RVKI Bilinmegel6zési Akadémia Vagyonvédelmi Tovabbképzés, Jakab Péter el6adasa
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2. dbra: Példa PIN-kéd megszerzésére irdnyuld eszkioziokre”

3. dbra: Példa ATM-prepardciéra®

7 Forras: RVKI Biinmegelézési Akadémia Vagyonvédelmi Tovabbképzés, Jakab Péter el6adasa
8 Forras: RVKI Biinmegel6zési Akadémia Vagyonvédelmi Tovabbképzés, Jakab Péter el6adésa
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Ezzel egy id6ben egy miniatlir rddiéadd segitségével azonnal tovabbitjik a meg-
szerzett adatokat az elkovetSknek, akik igy mar masolhatjak is a kartyat, amelyet a
PIN-kéddal hasznalni is tudnak. Ugyanez a helyzet a targyi alapi rendszerek egyéb ese-
teinél, a kulcsok, kdrtyak és mas sziikséges eszkozok alkalmazasakor is: elveszthetok,
ellophatok, nagy alkalmazasi kockazatot hordoznak.

Mi is lehetne ezekre a hibaforrasokra a megfelel6 megoldds? Mit tehet egy felels
tulajdonos értékei, adatai tokéletesebb, megbizhatébb, hatékonyabb védelme érdeké-
ben? Erre jelent megoldast az objektiv, megtéveszthetetlen, eltulajdonithatatlan ada-
tokkal dolgozé személyazonositasi metodikak alkalmazasa: a biometria. Nézzik, mi a
biometria valéjdban!

Biometrikus személyazonositasi technikak®

A biometrikus kifejezés gorog eredetd, és két részbél tevidik éssze: a bios, vagyis az
‘élet’ és a metrein, vagyis a ‘'megmeér, 6sszemér’ szobol. Ezen értelemben hasznélva: egy
ember fizikai paramétereinek mérése. A biometrikus adatfelvétel lehet8ségét altalaban
két nagy csoportra osztjdk, amelyekben a biolégiai és a viselkedésbeli tényezdk szere-
pelnek.' Biol6giai alapu biometrikus adatok:*

- bérmintazat (ujjnyomat, ujjlenyomat, ujjnyom,* tenyérnyomat, talplenyomat);

- kézgeometria;

- érhalézat (tenyérerezet, ujjerezet);

- arc (2D, 3D, hékép);

- szem (irisz, retina);

- DNS.

9 Kovécs (2014)

10 Kovacs et al. (2012) 486.

11 Jain et al. (2008)

12 Mivel a mai magyar kriminalisztikai gyakorlatban nincs példa az ujjnyom, az ujjnyomat és az ujjlenyomat funkciona-
lis elkiilénitésére, szitkségesnek tartom ezen fogalomértelmezések tisztazasat. Ujjnyomat (fingerprint): az ujj(begy)
természetes médon (nyomas nélkil) sik feluletre helyezett, ott marad6, egybefiiggé rajzolata. Ujjlenyomat (finger
roll): az ujj természetes médon (nyomas nélkil) sik feliletre helyezett, balrél jobbra (jobbrél balra), 180 fokkal torté-
ng atforgatésakor keletkezd, egybefiiggd rajzolata. Ujjnyom (fragments of fingerprint or finger roll): az ujjlenyomat
vagy ujjnyomat egybefiiggé részlete.
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4. dbra: Kézérhdlozat-alapu azonositds™

Viselkedési alapu biometrikus adatok: kéziras (irdskép, dinamika), beszédhang, gé-
pelési ritmus, jarasi méd, mozgas. Ugyanakkor itt jegyezzitk meg, hogy az egzakt méré-
si, algoritmizalasi, értékelési mod kizardlag a bioldgiai (morfoldgiai, fizioldgiai) csoport
tekintetében szolgdl egyértelm, értékelhetd és rendvédelmi szempontbdl is relevans
eredménnyel. Emiatt az értelmezéstinkben kizarélag a bioldgiai-fizioldgiai egyedsaji-
tossagok képezhetik a tarsadalmasitas, kozosségi bevezetés, alkalmazhatésdg alapjat.

5. dbra: Iriszanalizisen és ujjnyomaton alapulé azonositds™

13 Forras: MEB 2014, 12th International Conference on Management, Enterprise and Benchmarking, Oszi Arnold
eléadasa
14 Forras: http://idegenszovet.blogspot.hu/2011/02/szivarvanyhartya-portrek-suren.html (2013. 04. 25.)
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A biometrikus azonosité rendszerek kozott tehat a személy fizioldgiai tulajdonsa-
gait alapul vevd technolégidk képezik az opciondlisan legmegbizhatébb kort, igy az
ujjnyomat-azonositds, az iriszvizsgélat, a retinaanalizis, az arcfelismerés,” a kézgeo-
metria-vizsgalat, az érhaldzat-vizsgélat, a hangfelismerés és a DNS-analizis. Nézziik,
milyen elényoket nyerhetiink a biometrikus rendszerek alkalmazasaval!

Biometria: koltséghatékonysag

Természetesen a biztonsagtechnikai rendszereket tekintve is elviras a koltséghaté-
kony muikédés. E tekintetben a hagyomanyos, tulajdonalapt rendszerekkel ¢sszevetve
a miikodés megkezdése magasabb koltségekkel jar. Ugyanakkor, mivel a tulajdonalapu
rendszerek Gzemeltetésénél a személyek mozgdsa, a fluktudcid, a kartyak stb. amor-
tizacidja folyamatos pétlast, 4j és Gj koltségeket kovetel meg, kb. haromévi hasznalat
mulva'® egyértelmien olcsébb miksdést fog eredményezni a biometrikus azonositét
alkalmazé metodika.

Biometria: megbizhatésag, tokéletesitett rendszermiikodés

A biometriai adatok megbizhat6sdgit, univerzalis alkalmazhatdsagat két elem garan-
talja: egyrészt ilyen adatai mindenkinek vannak, és ezen adatok dekonspiraci6janak,
illetéktelen kezekbe jutdsanak szdzalékos esélye elenyész6; masrészt ezen adatok tény-
legesen személyspecifikusak, egyediek és mint ilyenek origindlisan csakis egyetlen
személyhez kothet6k.'” Tehat az ujjnyomataink, iriszmintank, kézgeometridnk, érha-
l6zatunk nem elveszthetd, nem ellophatd, nem kélcsénadhatd, és duplikaciéjanak lehe-
t6sége jelen technikai lehet6ségek alapjan gyakorlatilag elenyészé.

A biometriai azonositds mindkét alapszegmens esetében tokéletes megbizhat6sag-
gal alkalmazhaté: a személyigazol6 (SZI) és a személyazonosité (SZA) rendszereknél is.
A személyazonosit6 rendszerek (SZA) esetében egy a sokhoz keresés zajlik. A biomet-
rikus minta paramétereit hasonlitjdk 6ssze a biometrikus adatbazisban mar elézéleg
azonositott személyek mintdival. A személyigazol6 rendszerek esetében az azonositis,
keresés az egy az egyhez metodikat kéveti. A biometrikus azonositdsi médszerek tu-
lajdonképpen mintailleszté algoritmuson alapulnak.'® Az azonositasra varé egyén els-
z6leg eltdrolt biometrikus adatait (ez torténhet adatbazis hasznalataval és beléptets-

15 Példaul ez a biometrikus azonositasi rendszer optimélis lenne, és a lehet6 legnagyobb miikédési biztonsagot
nyujtand a renddrségi objektumokba valé beléptetés, az egyes szolgalati feladatokat ellaté egységek kozotti mozgas,
informaciéaramlds és természetesen a specidlis, fedett feladatokat ellat6 rendéri erck tevékenységi kore tekinteté-
ben. Ugyanakkor e metodika a felhasznalék ontogenetikus (egyéni fejlédéssel kapcsolatos) valtozésai folytan éppen
a statikussdg alapelvét gyengiti. Ugyanis az arc aranyainak lehetséges valtozasaval fals eredmények lehet6ségét is
magéban rejti.

16 Otti (2012)

17 Tekintsiink el ehelyiitt a kisebb mértékben megbizhaté, viselkedésalapt biometrikus azonositéstél, amelybe beleér-
tendd példdul az alairdsminta vizsgalata, a billentytleiités-vizsgalat és a jaraselemzés!

18 Az egyes biometrikus azonositok teljesitéképességének meghatarozasara a Zephyr-analizist hasznaljak. A Zephyr-
analizis az azonositokat négy f6 szempont szerint vizsgélja: pontossag, kéltség, a mikodtetés egyszeriisége, haszna-
lati zavar.
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kértyan) vetik 6ssze az aktualisan adott mintaval. Tehat tulajdonképpen azt ellenérzik,
hogy az adott személy azonos-e 6nmagaval, vagyis a tevékenység folytatdsara, belépés-
re stb. jogosult-e.

Biometria: nagyobb hatékonysag

A felvazolt hibalehetéségek figyelembevételével a biometrikus azonositasi eljardsok
hatékonysaga a legmagasabb az eddig alkalmazott technikdk koziil. Eleve kiiktatjuk az
egyéb hasznilati veszélyeket, példdul a jelszo elfelejtése, kirtya elvesztése, ezért teljes
mértékben megbizhatd, mert a hasznalt ,adat” (ujjnyomat, iriszminta stb.) kozvetle-
nil a személyhez kotédik. Mivel pedig minden pillanatban az egyén rendelkezésére
all, hasznalata kényelmes. Az aktudlis adatbankban kezelt populdcié egyedszamanak
megndvekedésével egyutt jard feldolgozasi lassuisag pedig egy megfelel6 algoritmus,
specidlis adatbazis hasznalataval kikiiszobolhets. Az alkalmazhat6sag elsédleges alap-
eleme tehat, hogy barmekkora populacié esetében gyors valaszreakciét produkaljon, és
tobbezres mintaszammal operélva is megbizhatéan, masodpercek téredéke alatt végez-
ze el az azonossag megillapitdsat, illet6leg kizarasat.

Nagy dilemma ezen esetekben a megbizhatdsig fokanak névelése és ezzel egyenes
ardnyban a téves jogosultsagi visszautasitisok szdmanak novekedése, amely az alkal-
mazds hatasfokit ronthatja.'® Ezekben az esetekben a rendszer jogosulatlannak értéke-
li, tehét példdul nem engedélyezi a belépést olyan személynek, aki pedig jogosult lenne
14, illetve jogosultnak értékel olyan személyt, aki nem lenne az. Ennek a hibalehet8ség-
nek a minimalisra csékkentése azonban mér pusztan technoldgiai, fejlesztési kérdés.

Gyakori kérdés példaul egy ujjnyomat-azonosité rendszer esetében, hogy egy el6z6-
leg régzitett ujjnyomattal vagy egy specidlis, prepardlt ujjal, amelyre felviszik az ujjnyo-
matot, megtéveszthets-e a szerkezet. Megfelel$ eszkoz, illetve technolégia alkalmaza-
saval azonban meg lehet gy6z6dni arrél, hogy a mintavételezés valds, él6 személytsl
szarmazik-e, ezzel az Gn. éléminta-ellendrzéssel kiiktatva a megtévesztés lehetGségét.

Fontos szempont a mérhetdség, egyben konny elérhetdség. Tehat hidba van meg
a bérfodorszélak egyedi mintdzata az emberek talpdn is, alkalmassa téve azt az egyedi
azonositdsra, ez a biometrikus adat mégsem lesz soha egy beléptetérendszer adatbazi-
sanak alapja. Ezt egészségiigyi és egyéb praktikus megfontolasok nem teszik lehetévé.
Az ujjnyomatok levételéhez ugyanis kozvetlen kontaktust kell teremteni az eszkozzel,
tehat az ujjat rd kell tenni az ujjnyomat-azonosito felilletére, ez pedig tébbezres egyed-
szam esetén is generalhat ellenérzéseket. A gyakorlatban tapasztalhaté infektolégiai,
fert6zésmegel6zési szempontok miatt tehat az emberek részérél jogos az az igény, hogy
fizikai kontaktus nélkil térténjen az azonosités. E feltételnek a biometrikus azonosita-
si médok kozil tobb teljes mértékben megfelel. llyen példdul az egyik legmegbizhatébb
technoldgia, az iriszazonositas.

19 Akilonféle biometrikus rendszerek biztonsiganak mérésére az alabbi mutaték hasznalatosak: téves elfogadasi
hényad, FAR (jogosultként ismer fel nem jogosult személyt) és téves visszautasitisi hanyad, FRR (nem jogosultként
ismer fel jogosult személyt).
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A biometrikus technikdk alkalmazasaval az adatvédelmi szempontok is maximali-
san érvényesiilnek. A biometriai adatok személyes, kilénosen szenzitiv adatnak mi-
nésilnek, hiszen egy ujjnyomatnadl, iriszmintanal jobban semmi nem azonositja az
egyént.” Mivel azonban a mintabdl generdlt algoritmus mar fiiggetlen magitél a sze-
mélytél, és a késébbiekben nem alkalmas arra, hogy a konkrét mintat visszaalakitsdk
beléle, igy a konkrét személyhez kothetd legyen, ezért tokéletesen megfelel az adatvé-
delmi eléirdsoknak.

Napjaink biometriaja és a jovo

Az ujjnyomat-azonositast a biiniigyi nyomozasok, rendvédelem teriiletén mar a mult
évszazad 6ta megbizhatdéan alkalmazzak.”* A biinelkévetkék ujjnyomatainak nyilvan-
tartasa, illetve az elkovetés helyén fellelt, eddig még nem azonositott ujjnyomok, ujj-
nyomtéredékek, tenyérnyomok és tenyérnyomtoredékek nyilvantartdsa mar jol mi-
kods rendszer. E technolégidnak tarsadalmasoddsa, magancélu alkalmazisa egyre
gyakoribb a civil életben. Mar tudjuk technikai eszkozeinket ujjnyomatunkkal titkosi-
tani (pl.: okostelefon, laptop, tablet). Az Apple Pay mobilfizetési méd példaul a felhasz-
nalé ujjnyomatdval hitelesiti az iPhone telefonnal vagy iPad tablettel kezdeményezett
bankkdrtyds tranzakcidkat. De kifejlesztették mar a kézmozdulat, arcvonasok, illetve
hangfelismerés alapjan térténd azonositasi technikakat is.?? Ezeknek a nagyvéllalati
beléptetérendszerekbe illesztett alkalmazasa mellett elkezd6dott a magancéld, ma-
ganlakdsokba torténd egyéni felhasznalasa is, bar inkdbb még egyedi jelleggel. A nagy
megbizhatdsag, az alkalmazasi kényelem, illetve a bizonyos id6 elteltével tapasztalhatéd
rentdbilis mikodés tdmasztja ald a biometrikak alkalmazasanak elkerulhetetlenségét,
koézponti szerepét.

Az egyik prominens autégyarté? azt a bejelentést tette, hogy arcfelismeré rend-
szert telepitett autdiba. Ez esetben nem az auté kizarélagos inditasanak jogat foglalja
magdban a rendszer, hanem a menetbiztonsag novelését. A miszerfalba épitett szen-
zorok, infra LED-ek és kamera segitségével a Driver State Estimation képes eldénteni,
hogy a vezetd helyes irdnyba néz-e, merre forditja a fejét, és nyitva van-e a szeme, tehat
hogy az utat nézi-e egyaltalan vagy ébren van-e. A kapott eredmények titkrében képes
felébreszteni a sofért, eredménytelenség esetén pedig biztonsdggal meg is 4llitja az au-
tét. A biometria biztonsédgi szektorban térténé alkalmazisi lehet8sége 6riasi, megbiz-
hatésaga kiemelkedé.

20 Meg kell azonban jegyezniink, hogy mig egy ujjnyomat-azonosité FAR értéke 1 000 000:1, addig az iriszazonosit6é
12 000 000:1. Illetve az a tény is az iriszazonositas alkalmazasa mellett sz6l, miszerint az emberiség 3-5 szazaléka-
nak nincs értékelhetd ujjnyomata (pl. elkopott ujjnyomat fizikai munkat végzoknél vagy a kisgyermekek és idések
esetén a nehézségekbe titkozd levétel miatt). Ugyancsak nehezit6 kérillmény az ujjnyomatvétel esetében az extrém
hosszu kérmok vagy a szennyezett kéz is.

21 A Biiniigyi Szakért6i és Kutat6 Intézetén belil miikédik a Daktiloszképiai Szakértéi Laborat6rium, amely a bliniigyi
szempontu ujj- és tenyérnyomatok vizsgalataval foglalkozik.

22 Példaul az Intel 4ltal 2014-ben kiadott Perceptual Computing SDK is, amellyel az alkalmazésok tobbek kézott arc- és
hangfelismeréssel vértezhetok fel.

23 Fejlett arcfelismerés keriilhet a Volvékba.
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Napjainkra a biometrikus azonositasi eljarasok egyre elterjedtebbekké, a megbizha-
tosdg és biztonsag zalogava avanzsaltak. Az azonositési eljarasok jovéjét a legelismer-
tebb biztonsagtechnikai cégek is ebben latjak.?* A biometria térnyerése, egyre szélesebb
korben val6 felhasznéldsa megallithatatlan a legegyszertibb feladatoktél a legbonyolul-
tabb rendszerekig. Egyre t6bb munkahelyen, de példaul egyetemek? manudlis jelenlé-
ti ivének helyettesitésére is alkalmazzik. Az elavult papiralapt vagy magneskartyas,
tudds- vagy targyi alapu beléptetérendszereket ujjnyomat-, iriszkép-, esetleg érhalé-
zatvizsgélat-alapu technikak valtjak fel. Ezt tdmogatja a jogszabdlyi hattér is, példaul
az a tény, hogy a 2012. julius 1-jén hatalyba 1ép6 4j munka térvénykonyve?® rendelke-
zései alapjan elegendé tdjékoztatni a munkavéllal6t a rendszer alkalmazasardl, annak
adatkezelést is érinté vetiileteirdl, de a munkavéllalok hozzdjaruldsa nem szitkséges a
rendszer bevezetéséhez.

Ugyanakkor azzal, hogy példaul sziiletésiinkkor régzitik retina-, irisz-, erezet-,
DNS-minténkat vagy ujjnyomatunkat, énszantunkbél lemondunk szabadsidgunk, 6n-
allésagunk, 6nrendelkezésunk egy részérél is. Az vitathatatlan tény, hogy ezen alter-
nativak alkalmazasaval a legnagyobb nyeresége a biiniild6z6 szerveknek lenne, mivel a
rend6rségnek nem kellene nagy apparatust, erét, eszkozoket megmozgatnia annak ér-
dekében, hogy egy beszerzett biometrikus minta esetében megtalalja a nyomhoz kiza-
rélagosan kothet6 személyt. Az iriszazonositék miikodtetéséhez a csticstechnolégidk
vonatkozadsidban mar ma sem kell kézvetlen, néhany centiméteres kontaktus, méteres
tavolsdgrol is azonositanak. Maga az iriszazonositds pedig a legmegbizhatébb biomet-
rikus médszer, hiszen amellett, hogy nincs két azonos iriszmintaju ember, az egyes
emberek két szemének mintazata is killénb6z6. Annak a valésziniisége pedig, hogy két
azonos iriszminta megjelenik, 1:10”® (mikézben a Féld jelenlegi népessége 10'° nagy-
sagrendd). Egy arcazonosité rendszer alkalmas arra, hogy a biintgyi nyilvantartasok
alapjan jelzést kildjon, ha egy korozott vagy csak megfigyelt személy 4tlépi a keriilet
hatérat. Gyakorlatilag 6sszekottetést tud létrehozni a népesség-nyilvantarté adataival,
ahol a személyes adatokat 6rizve digitalizalt fényképeinket is taroljak.

Akar a mindenkire kiterjed$ ujjnyomat- és arcazonositdsrél (2D, 3D), az iriszazo-
nositdsrdl, akdr az érhalézat-azonositasrol legyen sz6, azonnal biztonsagosabba valna
a mindennapi élet, ellenérizhetvé a visszaesd, veszélyes biin6zsk, megelézhetévé a
késébbi biinelkovetéseik, a korozott blinézék néhany éran belil a hatésig kezére ke-
rilhetnének. Az eltlint gyerekeket sikeriilne visszajuttatni sziileikhez. A tapasztalatok
szerint az évente eltiint — orszagos atlagban — 15 ezer gyermekbdl 90 sz4zalék néhany
napon beliil megkeriil, &m van 1-2 szizalék, akiket csak nagyon hossza idé elteltével
taldlnak meg, illet6leg akad olyan kiskoru is, aki egyéb ellenérzések kapcsan kertil elg,
és nehézségekbe utkozik az azonositisa.?” Ezen kiskoruak fiziolégidja, kiilseje ugyanis
olyan gyorsan valtozik, hogy néhdny hoénap elteltével kétséget kizaréan csak biomet-
rikus adatok segitségével lehetséges az azonositasuk. A szill6k nyugalma érdekében a

24 Az Intel szélesebb kirben haszndlnd a biometrikus azonositdst.
25 Turéezy (2010)

26 2012. évi 1. térvény

27 Adatforras: Police.hu
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sziletéskor levett iriszminta nagy biztonsagot jelenthet a gyermek esetleges elrablasa,
elvesztése, elkéborlasa esetén.

Tébb tizezer eddig felderitetlen biincselekmény elkévetdje sikeresen azonositha-
tova vélna, ezzel nemcsak a felderitést, de a szekunder prevenciét is szolgalva, tehat
a késébbi biinelkovetéket is megakadéalyozhatnank abban, hogy tjra blincselekményt
kovessenek el. Blintigyi statisztikdink javulndnak, a sikeres felderitések visszatarto ere-
je azonnal érvényestilne, csokkenne a késébbi biinelkévetések szdma, amely alapjaiban
javitand a lakossag szubjektiv biztonsagérzetét. Végeredményben az emberek jéval na-
gyobb biztonsdgban éreznék magukat, emellett az egyes magankézben 1évé azonositd
rendszerek is megbizhat6bba, hatékonyabbd vilnanak. Az emberi mulasztasok lehetd-
sége csokkenne, a rendszerek miikédése optimalisabba valna.

Osszefoglalas

Nyilvanvaléan véltoz4s sziikséges a biztonsagi piac tertletén. Mind a maganbiztonsag,
mind a koézbiztonsag terén megfogalmazédott az igény az () technikakra. Egyértelm-
vé valt, hogy a hagyomanyos biztonsagi rendszerek elérték hatékonysiguk maximu-
mat, ezekkel mar nem tudunk jobb, eredményesebb személy- és rendszerbiztonsagot
produkalni.

A paradigmavaltds meg is kezd6dott, a hagyomanyos eszkézok helyett megjelent az
igény a biztonsigosabb, megbizhatébb technoldgidk alkalmazasara.”® Egyre egyértel-
mibben kérvonalazédik, hogy ez a technoldgia a biometrikus azonositas lehet, lesz.?
Ezen rendszerek el6nyei egyértelmiiek: megolddst jelenthetnek a sajat és kornyeze-
tiink nagyobb foku biztonsaganak megteremtésére. Dilemma mégis megfogalmazédik:
vajon megéri-e nekiunk a szabadsidgunk egy nem kis szeletérél 6nként lemondani an-
nak érdekében, hogy nyugodt, biztonsigos életet tudjunk teremteni gyerekeinknek,
unokainknak, egész tarsadalmunknak? Egyetlen adat a magan- és a totalis tarsadalmi
élet joval nagyobb biztonsdgaért — vajon megéri?
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SUMMARY

A Paradigm Change: Why Biometrics Should Be Applied?
FOLDESI Krisztina

Social changes and criminal statistics have made it apparent for all layers of society that traditional
law enforcement techniques, forces and equipment are no longer sufficient for providing
adequate private and public security. There is a grave need for innovation arising on both the part
of civil and police activity. Experimental and research findings justify that biometric recognition
processes may be one of the most efficient solutions.
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