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Adatvédelem vagy biztonsag?

SCHUBAUER Petra

Az Eurépai Unié Biréséaga 2015. oktéber 6. napjan a C-362/14. szamu lgyben
érvénytelenné nyilvanitotta az in. Safe Harbor programot, amely lehet&séget
teremtett az Egyesiilt Allamokba valé adattovabbitésra. A déntés alapjat az
amerikai nemzetbiztonsagi szolgalatok altali témeges és vélogatas nélkili
megfigyelés adta, amelyet az Eurépai Unié Biréséga jogellenesnek itélt meg,
és amellyel kapcsolatban megallapitotta, hogy az USA adatvédelmi gyakor-
lata nem biztositja a megfeleld szintd védelmet az uniés polgdrok személyes
adatai szémdara. Az altalanos jellegli megfigyelés kézel sem jelenti a nemzet-
biztonsagi veszélyekkel, igy kiléndsen a terrorizmussal szembeni hatékony
fellépés eszkézét.

A Schrems kontra Data Protection Commissioner iigy

2015. oktéber 6. napjan az Eurépai Unié Bir6sdga kimondta az un. Safe Harbor (biz-
tonsagos kikotd’) hatarozat érvénytelenségét, amely alapjaiban bolygatta meg az eu-
r6pai adattovabbitasi gyakorlatot. Az Egyesiilt Allamok Kereskedelmi Minisztériuma
2000. julius 21. napjan adta ki a Safe Harbor adatvédelmi elveket, amelyek alapjan az
EU-bél az USA-ba térténd adattovabbitas biztonsagosnak tekintendd, amennyiben az
USA-ban letelepedett vallalkozasok az elveknek megfelel6 tevékenységet fejtenek ki.
A Safe Harbor 6nszabdlyozason alapul, az elveket magukra nézve kotelezének elismer6
véllalkozasokrdl bejelentés utdn a Kereskedelmi Minisztérium barki szdmara elérhe-
t6 nyilvantartast' vezet. A Safe Harbor gyakorlati jelent6ségét mutatta, hogy a legna-
gyobb amerikai adatkezel$k — igy a Facebook, a Yahoo, az eBay, az Amazon és a Google
is — a Safe Harbor adatvédelmi elveknek valé megfelel6séggel teremtettek jogalapot
adatkezeléseikhez.? 2000 juliusatél 2015 oktdberéig biztonsidgosnak tekintették az
adattovébbitast a Safe Harbor elvek alapjin, azonban ezt a kézel 15 éves gyakorlatot
megsziintette az Eurépai Unié Birésdganak a C-362/14. szamu tGgyben hozott hatéro-
zata.

A doéntés alapjat a Maximillian Schrems kontra Data Protection Commissioner tigy
adta, amelyben Schrems a Facebook Ireland Ltd. (a tovabbiakban: Facebook Ireland)
ellen 2013. janius 25. napjan panaszt nyujtott be a Data Protection Commissionerhez
(adatvédelmi biztoshoz’, a tovdbbiakban: Commissioner). A panasz alapjat az képezte,
hogy a Facebook US az USA-ban taldlhaté szervereken tarolta felhasznaléi személyes
adatait (a maganszemélyekrdl késziilt, kiilonb6zé online felileteken - igy a kozosségi

1 https://safeharbor.export.gov/list.aspx (2015. 11. 08.)
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oldalakon is — megosztott fényképek, illetve az dltaluk folytatott beszélgetések, az al-
taluk létrehozott profilok és mas virtudlis tartalmak személyes adatnak mindéstilnek,
mivel azok az érintett személlyel kapcsolatba hozhatdk, és azokbodl kovetkeztetés von-
hat6 le rajuk nézve®). Schrems azzal érvelt, hogy az Egyesiilt Allamok joga és gyakor-
lata nem biztosit az uniés dllampolgidrok adatai szdméra megfelel6 védelmet az dllami
feliigyelettel szemben, amely allitdsit a Snowden-igy soran kiderilt informéciékkal
tamasztotta ala.

2013 juniusiban Edward Snowden felfedte, hogy az amerikai Nemzetbiztonsagi
Ugynokség (National Security Agency, a tovibbiakban: NSA) és tovabbi amerikai nem-
zetbiztonsagi szolgalatok a Prism nevi program? alkalmazasaval tomeges és szabad
hozzaférést kaptak az Egyesiilt Allamok szerverein tarolt adatokhoz. Ezeket a szerve-
reket szdmos, az internet és technoldgia teriiletén tevékenykedd, a Facebook US-hez
hasonlé vallalkozas birtokolta vagy feliigyelte,” igy a szervereken tébbek k6zott az uni-
6s Facebook-felhasznaldk személyes adatai is megtalalhat6k voltak. Bir a Safe Harbor
hatédrozat I. mellékletének 4. bekezdése alapjan lehetGség van eltérni az elvektdl nem-
zetbiztonsagi megfontolasok alapjan, a Snowden-ugy kapcsan Schrems érvei szerint a
Prism hirszerzé program megkérdéjelezi a Bizottsag dontésének érvényességét, misze-
rint az USA-ban a Safe Harbor-programban részt vevé vallalkozasok esetében biztosi-
tott a megfelelé adatvédelem. A személyes adatok USA-ba valé tovabbitasat kévetéen
az NSA és mas szovetségi iigynokségek hozziférhetnek az adatokhoz azok témeges és
valogatds nélkiili megfigyelése és lehallgatasa utjan, amely jelentds tulkapést jelent, és
igy talterjeszkedik az I. szdmu melléklet 4. bekezdése altal megengedett hatarokon.
(A nemzetbiztonsagi megfontoldsok alapjan térténé eltérést a legtébb adattovabbitds-
ra vonatkozé szabalyozas tartalmazza, nemcsak a Safe Harbor hatdrozat, hanem az Eu-
répai Bizottsag altal kiadott in. model clause is, azaz az 4ltalanos szerzédési feltételek.)

A Commissioner ugy itélte meg, hogy a panaszt nem kételes kivizsgalni, mivel véle-
ménye szerint nem volt bizonyiték arra, hogy az NSA hozzaférhetett Schrems adatai-
hoz. Schrems a panaszt elutasit6 hatarozat ellen keresetet nyjtott be a High Court of
Irelandhez, amely arra a megallapitasra jutott, hogy Schrems panasza nem a Facebook
Ireland magatartdsara, hanem magara a Safe Harbor-rendszerre és az USA adatvédelmi
jogara és gyakorlatara irdanyult. Ezek alapjin a panasz az unids jogot kézvetleniil érinti,
igy a High Court of Ireland el6zetes dontéshozatali eljarasban fordult az Eurépai Uniéd
Birésagahoz.

Az el6zetes dontéshozatali eljaras sordn Yves Bot f6tanacsnok (a tovidbbiakban: f6-
tandcsnok) kifogdsolta, hogy az uniés Facebook-felhasznalékat nem tajékoztatjak a re-
gisztracié soran arrdl, hogy a személyes adataikat egy olyan harmadik orszdgba tovib-
bitjék, amelyben az adatok az ottani szabalyozasnak megfelel6en elérhetéek lesznek a
nemzetbiztonsigi ugynockségek szamara. Az USA joga és gyakorlata széles korben le-
het6vé teszi az unids polgarok személyes adatainak gyijtését és dltalanos jellegti lehall-

3 A Nemzeti Adatvédelmi és Informaciészabadsag Hat6sag ajanlasa az online adatok halél utani sorsarél.

4 www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data
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gatasat anélkul, hogy az érintettek hatékony jogi védelmet élveznének, vagyis a Prism
nevezeti program aranytalan és szitkségtelen mértékben fér hozza az uniés polgarok
adataihoz: nemcsak azokéhoz, akik a nemzetbiztonsagra nézve veszélyt jelentenek,
hanem mindenkiéhez, aki a Facebook elektronikus hirkézlési szolgaltatdsit igénybe
veszi. Megillapitasra keriilt, hogy az uniés polgaroknak nincs tényleges meghallgatasi
joguk, nincs lehet8ségiik betekinteni az adatokba, azok helyesbitését, torlését kérni
vagy jogorvoslattal élni, valamint nincs megfelelé fuggetlen feliigyeleti szerv, hatéség,
amely az adatkezelés jogellenességét vizsgalhatna.

A fent emlitett indokok alapjan, a f6tandcsnok inditvanydval 6sszhangban az Eu-
répai Unié Birésaga arra az 4llaspontra jutott, hogy a Safe Harbor hatarozat nem tar-
talmaz elég biztositékot,” és igy érvénytelennek kell nyilvinitani, mivel az alapvetd jo-
goknak a fentiekben leirt megsértése miatt nem fogadhat¢ el, hogy az e hatdrozat altal
létrehozott biztonsigos kikotd rendszere megfelelé védelmi szintet biztosit az EU-bél
az USA-ba tovéabbitott személyes adatok szamara.®

Tomeges lehallgatasok vagy terrorizmus elleni kiizdelem?

Az Eurdpai Unié Birdsaga itéletében gyakorlatilag abban a kérdésben is allast foglalt,
hogy milyen szintig engedheté meg a nemzetbiztonsagi szolgalatok megfigyeld tevé-
kenysége, és mikor lépik 4t a jogszabdlyok altal kijelolt hatdrokat. A 2015. november
13-ai terrorcselekmények kapcsdn ismét fellangolt a vita arrél, hogy milyen mértékben
sziikséges megfigyelni a személyek kommunikaci6jat azzal a céllal, hogy a terrorizmus
nyomon kévethetd és megfékezhetd legyen. Minden j6érzésti emberben talan felme-
ril az igény arra, hogy a nemzetbiztonsdgi szolgalatok inkabb figyeljék meg személyes
kommunikaciéit, amennyiben ezzel elharithatéva vilnak a terrorcselekmények. Fon-
tos ugyanakkor megjegyezni, hogy jelenleg az informatika vildgaban szamtalan lehet6-
ség akad arra, hogy a kommunikicié elérhetetlen vagy feltorhetetlen legyen a nemzet-
biztonsagi szolgalatok szamadra, valamint a témeges lehallgatids nagyobb veszélyeket
rejthet, mint amelyek megfékezésére képes.

Az internet, az internetes kommunikacié - ugyanigy, mint minden mdas technikai
megoldds — a hétkéznapi, rendeltetésszer céloktdl egészen eltérben is felhasznalhat6:
a terrorizmus is elészeretettel haszndlja a legijabb megolddsokat, trendeket, eszk6zo-
ket propagandaja terjesztéséhez, terrorcselekményei megszervezéséhez. Az Iszlam Al-
lamhoz hasonl6 terrorszervezetek egyre jobban tigyelnek kommunikéciéjuk miveleti
biztonsagara® (in. opsec), s olyan médszereket és eszkozoket hasznalnak, amelyek le-
hallgatasa gyakorlatilag lehetetlen (ahogy novemberben tébb hirportalon is olvashaté
volt, a Telegram- vagy a Playstation-konzolokon keresztil térténé kommunikacié teszi
ki a szervezet informacidcseréjének nagy részét).

7 Bot (2015)
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A 2015. novemberi tdmadasok utan sok amerikai tisztvisel§ nyilatkozta, hogy az
Edward Snowden-iigy kapcsdn megindult 4ltalanos titkositas terjedése az oka, hogy
a nemzetbiztonsagi szolgilatok nem tudtdk megakadilyozni a terrorcselekményeket.
(Azt azonban leszégezhetjiik, hogy a problémat a Snowden-iigy kapcsdn nem az adta,
hogy a nemzetbiztonsagi szolgalatok lehallgatjak a terroristagyanus személyeket, ha-
nem hogy lehallgatnak mindenki mdst is,’® minden egyes személyt, aki valamilyen
elektronikus hirkozlési szolgaltatast vett igénybe.) Az igazsig az, hogy a terrorszerve-
zetek sokkal régebb 6ta igyekeznek titkos csatorndkat hasznalni, valamint titkositas
nélkal is megtalaljdk a mdédjat, hogy rejtve kommunikaljanak.

Gondoljuk csak arra, hogy a vildgon a legegyszertiibb médon térténé kédolas el-
vileg mindenki szdmara megfejthetetlen: nem kell hozza mds, csak egy véletlenszerd
szamokbdl 4ll6 szdmsor és a titkositani kivant tizenet. Az tizenet minden betijét az
dbécében a véletlenszerl szammal el kell tolni, igy kijén egy értelmetlen betithalmaz,
amely visszafejtése a random szdmokbdl 4ll6 szamsor ismeretének hidnyaban elvileg
lehetetlen, éppen véletlenszer(isége miatt. Ha a titkos tizenet mondjuk az ADATVE-
DELEM sz6, a véletlenszerid szamsor pedig a 27691348597, akkor a kapott eredmény
CKGCWHIMQNT. (Az A 2 helyi értékkel eltolva Clesz, a D 7 helyi értékkel eltolva K, és
igy tovabb.) Az uizenet fogadéjanak csak a megfelelé dek6dolé szamsort kell ismernie
ahhoz, hogy a kommunikacié megvalésuljon, és minden kiilsé személy szdmara érthe-
tetlen legyen.

Lathatjuk, hogy akdr a kommunikacié teljes megfigyelése esetén is van méd a rej-
tett informécidcserére, raadasul killondsebb anyagi raforditast sem igényel: elegendd,
ha példaul az tuzenet kiildéje és fogadéja megvesz egy ugyanolyan DVD-filmet, amely-
nek képkockdi gyakorlatilag véletlenszer(i szimokbdl dllnak, és amely szamok alkalma-
sak az tizenetek kédoldséra és dekédolasara.

Az Un. end-to-end titkositott kommunikdcié azt jelenti, hogy az tizenet tartalmat ki-
zaro6lag a feladd és a fogadé ismeri. A kiilonb6z6 kormanyzatok altaldban megkovetelik,
hogy a kédolast végzé biztonsagi szoftverekben backdoorokat (hétsé ajtd’), azaz lyuka-
kat hagyjanak, amelyeken keresztiil a nemzetbiztonsagi szolgalatok megfigyelhetik a
kommunikaciét (ilyeneket hasznalt fel az Gn. Prism program is). Az Information Tech-
nology Industry Council igazgatéja, Dean Garfield szerint a biztonsig gyengitésének
a biztonsag fokozasa érdekében egyszertien nincs értelme.** Egy ilyen backdoor min-
denki szdmadra backdoor, azaz fennall a veszélye, hogy a kiberbtinézdk is felhasznaljak
a biztonsagi szoftverekbe telepitett réseket.’ A nagy cégek — igy a Facebook, a Google,
a Microsoft stb. - lehallgatasaval valdjaban csak azt lehet elérni, hogy a sajit adatai
védelmével kevésbé foglalkozoé atlagfelhasznalét is nagyobb kockdzatoknak teszik ki.'
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Osszegzés

Lathatjuk, hogy a kommunikacié — akar egészen primitiv médon térténd — titkositasa
nem jelent kiléndsebb problémat a terrorszervezetek szamdra, s ez a lehallgatast fe-
leslegessé teszi. Az altalanos jellegt lehallgatas és a biztonsagi szoftverek gyengitése
pedig nem a terrorizmus elleni harcot kénnyiti meg, hanem az atlagos felhasznalok
adatbiztonsagat veszélyezteti, igy a tomeges megfigyelés egyenesen kontraproduktiv-
va valik. A hat6ésagok szdmara az egyetlen lehet8ség az igazan hatékony fellépésre a
metaadatokhoz valé hozziférés — hogy ki, kivel és mikor kommunikalt -, vagyis a mar
ismert terroristdk kapcsolatelemzése.™

A terror okozta &ltalanos félelem miatt az Eurépai Unié polgarai maguk kovetel-
hetik a kulonlegesen széles eurépai szabadsagok korlatozdsat: azt, hogy a rendérség
és a titkosszolgalatok tobb jogositvanyt kapjanak, vagy hogy az eurdpai belsé hata-
rokat Gjra ellenérizzék. Mikozben teljesen természetes reakci6 a védekezés szandéka
fenyegetés esetén, egydltalan nem egyértelmd, hogy az eurdpai szabadsigjogok — igy a
személyes adatok védelméhez fliz6d6 jog — leépitése a hatékony és megfelel$ valasz.'
Nagy kihivast jelent ez Eurépanak: ugy legyézni a terrort, hogy kézben nem adja fel
sajat értékrendjét, amely a szabadsdgon alapul.
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SUMMARY

Data Protection or Security?
SCHUBAUER Petra

On the 6% of October, 2015 the Court of Justice of the European Union decided in the case no.
C-362/14. that Safe Harbour is invalid. Safe Harbour created a legal base for transferring personal
data to the United States from the European Union. The most important reason for the decision
was the massive surveillance of the National Security Agency, which is illegal. The law and practice
of the USA do not ensure the adequate level of data protection for the personal data of the citizens
of the European Union. The general and massive surveillance is not effective against terrorism and
against other dangers to national security.
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