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Néhany kriminalisztikai szempontu
gondolat az automata kévetés
elméletérdl és gyakorlatarol

ORBAN Jézsef'

A mindennapok néha ellendrizetlenségbe atcsapé népvandorlésa és terror-
cselekményei uj kriminalisztikai megkézelitést igényelnek elméletben és gya-
korlatban egyarant. Jelen helyzetben a lehetséges elkévetSk felismerése, és
kévetésiik hatékonysagéanak névelése lehet véalasz a kihivésra. A tanulmany
révid 6sszefoglaldsat adja az automatizalt észlelés és kbvetés meglévd lehets-
ségeinek, valamint jévSbeli fejlesztési irdnyainak. Attekinti a szenzorcsoporto-
kat, a szamitégéppel megvaldsitott kbvetési elveket és gyakorlatot, tovabba a
hasznélhatdsdgot javité szabélyozési fejlesztési lehetSségeket.

Kulcsszavak: migréacio, elkévetdk felismerése és kbvetése, automatizalt ész-
lelés, érzékelSk

Az Eurépit elaraszt6 Gjkori népvandorlds a biinézés soha nem latott kiterjedését sej-
teti. A korabbi népvandorldsok sordn a bevandoroltak és az ,G6slakosok” kozott vagy
kialakult egyfajta harménia és szimbiézis, vagy az er8szakos élettérszerzés komoly al-
dozatokkal jaré konfliktusokhoz vezetett. A konfliktusok mikroméretekben a blin6zés,
makroméretekben a leigdzas formajat 6ltotték. A bilinézési szempontokat vizsgalva a
kulturdlis eltérés, amely az erdszak mértékéhez, a tulajdonhoz, az erkélcshoz valé vi-
szonyuldsban szélséségesen mutatkozik meg, cselekvésre sarkall. A védekezési mecha-
nizmus kiépitéséhez idé kell, ezért strukturalis megtervezése és megvaldsitasa alapvetd
szempont. A kovetends személyek és targyak mennyisége oly mértékben szaporodott
meg az elmuilt idészakban, hogy a rendelkezésre all6 emberi eréforrdssal észszertien
gazdalkodva nem oldhat6 meg. Megkockaztathaté az a kijelentés is, hogy a célstirtiség
miatt az emberi észlelés és kovetés mar nem is lehetséges. Az automatikus?® kévetéshez
viszont szitkséges a teljes rendszert egységében atfogd szemlélet kialakitdsa, amely az
elvi és a gyakorlati tervezéskor egyarant javasolhaté irdny lehet. A terrorizmus elleni
kiizdelem olyan komplex kihivas, amelyre a felderités teriiletén is t6bbszintd valaszt
szitkséges adni. Az aldbbi 6sszefoglalé tanulmany megirdsat ez a cél is motivilta.
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2 Az automatikus jelzd arra utal, hogy a szenzorok, az informécié értelmezése és feldolgozasa szamitogépes mestersé-
ges intelligenciara alapozva torténik.
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A kovetéselmélet forrasai és kihivasai

Akovetés az élet része, az emberi kultarat messze megel6zi. A ragadozok elszor rejtoz-
kodve, szemmel kévetik aldozatukat, majd felmérve helyzetét megbecsiilik a legjobb
zsdkmanyszerzési akciét. A zsdkmanyallat hasonléképp koveti a veszélyforrasokat. Az
él6lények érzékszervei: a szemek, a fiilek, a szaglészervek elhelyezkedése és érzékeny-
sége, a hozzdjuk kapcsolddé agyi funkcionalis tertiletek egyértelmiien meghatirozzik
az allat préda mivoltit vagy zsdkmanyszerzé szerepét. A fejlettebb éllati kozosségek
sajat kommunikaciéjukon keresztil kiterjesztik az érzékelési és kovetési teriiletiiket.
A rendészetben a kévetend§ cél egyarant lehet targy, 4llat vagy ember, amelyet az aldb-
biakban céltargyként vagy célszemélyként emlitek. Ebben a kérnyezetben a kévetésel-
mélet kérdéskore a gépekkel torténd megfigyelésre szoritkozik, de analdgia esetén az
ember altali taktikara is kiterjeszthetd. A biolégiai analégia akkor is megéllja a helyét,
amikor védendé személy vagy objektum esetén nagy felderitési lefedettséget sziiksé-
ges biztositani, mig az elfogasnal kis teriileten, de nagyon pontos azonositasra van
sziikség.

Akovetéselmélet forrasaia felderités-® és megfigyeléselmélet® (surveillance theory),
az objektumklasszifikiciés médszertan (object classification methodology), a mozgéd
céltargy észlelése, a nyomvonalképzés (object tracking), a képfeldolgozas, az alakfel-
ismerés, az atipikus viselkedés felismerése, tovabb4 a teljes folyamaton keresztiilivel
szubjektiv valsziniiségelmélet.® A jovibeli cselekményekre utal a kovetkeztetéselmé-
let, a mozgas-elérejelzés (track prediction), az itvonal sordn varhato veszélyek becslése
(conflict prediction) és a sziikséges riasztds (conflict alert). A matematikai hattér igen
széles:” a Bayes-moédszerek,® igy kilénésen a dinamikus Bayes-hélok,® a Kdlman-szi-
r6,'° Markov-lanc, rejtett Markov-lanc,'* neurdlis halok, fuzzy rendszerek, témorité
algoritmusok stb. A folyamatnak minden momentumdt parhuzamosan elkisérik a be-
tartandé jogi korlatok, vagy az azok betartasa aléli kivételek kezelése.'?

A kovethet8ség alapfeltétele a felderités, melynél sziitkséges kihangsulyozni, hogy a
felhasznalt érzékel6 a mindenkori technikai fejlettségi szint mellett elvi korlatot jelent
a kiértékelésnél. A feladattal harmonizald, megfelelen méretezett érzékels, adatgyj-

3 Részletes kidolgozasa a katonai radarfelderitéshez kothetd.

4 Michel Foucault a bérténskben alkalmazott centralis bértonér-elhelyezési javaslataval (,panoptikum”) volt ennek az
elsé érdemleges elméleti megfogalmazdja.

5 Az angol elnevezés minkét fogalmat takarhatja. Valojaban a felugyeleti funkcidhoz a monitoring fogalmat kapcsoljak
inkabb.

6 Kahneman-Tversky (1972)

7 Ittjegyezhetd meg, hogy az alkalmazasi példak a forrasokban bévelkedd hadi, tirkutatési, gyogyszerészeti teriilete-
ken lelhet6k fel leginkabb, igy a hivatkozasok egy részénél is ezeket lehet megtalélni.

8 Haugh (2012) 4-6.

9 Jensen-Nielsen (2007) 91.

10 Kalman (1960)

11 Jensen-Nielsen (2007) 92.

12 A 2016. julius 26-an Rouenben brutalisan meggyilkolt Jacques Hamel katolikus pap esete kapcsan alappal meriil
fel a kérdés, hogy a jogerésen elitéltek nyomkovetSinek idészakos kikapcsolasa mennyiben szolgalja a biintetés
végrehajtasanak és tovabbi biincselekmények megel6zésének céljat. Megitélésem szerint az elitélteken rogzitett
nyomkdévetdk kikapcesolasa — akar egyetlen orara is — jelentds kockazatot hordoz magéban.
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t6 és feldolgozo eszkoz szitkséges a rendszer kiegyensulyozott miikédéséhez. Jarulékos
problémaként jelentkezhet a szenzorok és az adatfeldolgozé rendszer kozott az adatat-
viteli korlat, ami miatt el6feldolgozis valhat szitkségessé. Az eléfeldolgozas elsé 1épése
a valészinisithet6en hasznos és a szitkségtelen informacié szétvalasztasa. A vilogatas
egyik kritikus pontja a hatdrok megfelel$ beallitisa. A tdl magasra vilasztott kiiszob
hasznos informacié elvesztését, az alacsony pedig a szitkségtelen zaj megnovekedését
eredményezi. Célszerd a targy tulajdonsagainak kivonatit is elkésziteni, amely alapjan
osztalyba sorolhaté. Ilyen osztalyozas lehet: ember, jarm{ vagy embercsoport.*

A nyomvonalképzéshez sziikséges a céltargy kordbbi poziciéinformaciéit tarolni,
ezeket sszekapcsolva tovabbi viselkedési tulajdonsidgok nyerhetdk ki. Az objektum
mozgasi viselkedésébdl elére jelezhetd a tovabbi mozgasirdnyénak valésziniisége. Ha az
utvonal becslése, elérejelzése védett személy dtvonalanak keresztezését vagy utoléré-
sét jelzi, akkor a kovetett objektum szdndéka is vélelmezhetd. A viselkedés becslésén
alapulva a lehetséges kockazatok kiértékelésére is méd nyilik, ami nagyban segitheti az
optimalis riasztas és védekezés meghatirozasat.

A szenzor hat6korén belul a tovdbbiakban elegendé az azonositéra hivatkozni. Ami-
kor a szenzorok csoportokba (klaszterekbe) szervezetten miikddnek, s a kovetett cél-
targy az egyik szenzor hat6kérébél kikeriil, akkor az atlapolédé felderitési teriileteken
mar annak dtadasa is megtorténhet. A kommunikacié sordn az dtadas-atvételt nyug-
tazzak, s a tovabbiakban az 4tvevé szenzor gyjti a sziikséges informdciét a céltargyrdl.
Eléfordulhat az is, hogy a szenzorok kézott nincs 4tlapolédas. Ilyenkor a céltargy vi-
selkedése kiiléngsen fontossa valik, mivel sebessége, s egyéb mozgasi jellemz6i alapjan
becsiilhet8, hogy melyik szomszédos szenzor teriiletére és milyen becsiilt idépontban
léphet be. Példaval szemléltetve, ha egy autépalya kamerdival gépjarmiivet rendszim-
felismeré rendszer segitségével kovetnek, akkor a kamerdval nem lefedett teriletekrél
értelemszertien nem érkezik informdcié. A gépjarmi tulajdonsédgai becsiilhet6vé teszik
a kovetkezé szakaszt monitorozo szenzor hatokorébe érkezés id6pontjat. Lakott terii-
leten, ahol a kamerak szdma elegendéen magas, és az 4tlapol6das biztositott, ez a kér-
dés egyszer(ibbé vilhat. Ugyanakkor a nagyobb forgalom nagyobb feldolgozisi teljesit-
ményt igényel, s emellett az épiiletek és a kézeli jarmiivek drnyékolé hatdsa zavarhatja,
vagy akar ellehetetlenitheti a felderitést, amely a kovetés alapjat képezi. A holtterek és
a felderitési zavarok okozta koévetési problémak csokkenthetgk az eltér6 elven miikodé
érzékelSk adatainak kozos kezelésével — fuzidjaval. A fazi6 problematikus pontja a ka-
tegorizalds. Megfelel kategorizalds hidny4ban az adatftzi6 nem, vagy rossz hatasfok-
kal valésithat6 meg. Ennek egyik feloldasa lehet, hogy amikor a kiilénb6z6 szenzorok
egyszerre érzékelik a céltargyat, akkor létrehozzdk azt a k6zos azonosité csomagot,
amelyben el6re meghatarozott helye van az egyes szenzoroktdl érkezé informaciénak.

Gyakorlati példaval alatdmasztva: egy személy, aki ismerten tébb személyazonosit6
okmanyt hasznal,™ kévethetd az ellenérzépontokon a dokumentumok alapjan. Elénye

13 Collins et al. (2000)
14 Azismeret forrasa ujjnyomat- vagy iriszazonossag, arcfelismerés stb. Az eltéré dokumentumok Gsszerendelése ez
alapjan térténik meg.
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lehet, hogy a célszemély hamis biztonsigban hiszi magit, s ezért nem tesz olyan ji-
rulékos elterels 1épéseket, amelyekkel a felderitést és a kovetést megneheziti. A koz-
pontositott informéciékezelés felveti a személyiségi jogok megsértését, ezért a kovets-
rendszerek — kiléndsen a hatarokon 4tivel6 rendszereknél — 4] jogi kihivast jelentenek.
Ugyanakkor azon is sziitkséges elgondolkodni, hogy a biztonsag, avagy a személyiségi
jogok képviselnek-e nagyobb fontossagot az adott dvezetben.

Az észlelés elvi alapjai

Az észlelés kiemelt helyét az a taldn koézhelyszdmba is sorolhaté kijelentés alapozza
meg, hogy csak az észlelt céltargy kovethets. Az észleleszkozok lathatosaga lehet el-
rettentd hatast a biinelk6vetdkre, de nehezitheti is a felderitést azzal, hogy a koveten-
dé céltargy el6zetesen felderiti az észlel6eszkozok elhelyezkedését, miikodési holtte-
rét. A megszerzett informdacidt a késébbiekben stratégiaként hasznélhatja az észlelési
tartomanyban, vagy a holttérben val6 tevékenységnél. A kriminalisztikdban ez jol is-
mert, amikor az elkéveté még a biincselekmény végrehajtisa el6tt megtervezi az ali-
bijét. A blincselekmény idejére biztositja a sajat, vagy a ra hasonlité célszemély eltérs
helyen valé lathat6sagit, hallhatésagat, mig az elkovetés helyén ennek ellenkezéjére
torekszik. Az elsé esetben az intenziv észlelhetdség, mig a masodikban a rejtézkodd
lathatatlansag és viselkedésmaod a cél.

Az észlelbeszkozok elhelyezésénél hasonlé elveket kell alkalmazni. Az észlelhetd-
séget az érzékelGk érzékenysége, felbontasa, dinamikdja, savszélessége és adaptivitasa
befolyasolja. Az érzékenység az észlelhet$ség hatdrat, a felbontas a koérnyezettdl ész-
lelhetSen eltérd részletelem tulajdonsigainak relevans alapparamétereit, a dinamika
a legnagyobb és a legkisebb észlelheté informacié aranyit jelenti. A savszélesség az
észlelés frekvenciatartomdnyara, az adaptivitds pedig a kornyezeti viszonyok meg-
véltozdsanak ellensulyozasi képességére utal. Az érzékels valtozatos: lehet mikrofon,
ultrahangos érzékeld, kamera, infravoérés szenzor, szondr," radar és lidar.*® A felsorol-
takon kiviil mas eszkozok is bevonhatdk az észlelésbe. Ezek lehetnek kozvetett pozi-
ciéellenérz6 eszkozok.'’

A fogalmat az emberi szem viselkedésén keresztiil tekintve, az érzékenyég az a s6-
tétségi érték, amikor még a krnyezet észlelhets.'® A felbontas alatt a szog és a szinfel-
bontés képességét értjik. A szogfelbontds a két egymds mellett levs eltérd szinl kép
elemi egységének, a szinfelbontas pedig a szinek elkildnithet6ségének képessége.™
A szem dinamikatartomanya a legvilagosabb és a legsotétebb észlelési fényviszonyok
aranyit jellemzi. A szem sdvszélessége a vorostdl a kékig terjed. Az adaptivitdsa, avagy
az alkalmazkoddsi képessége megmutatja, hogy a kornyezeti viszonyok valtozasakor

15 Hangon alapulé radar.

16 Lézeren alapul6 radar

17 Ilyen kozvetett érzékelést biztosito lehetségként hasznalhaté a megfigyelt elektronikus postafiokba térténd belépé-
si pontok kévetése, vagy a célszemély hordozhat6 szamitégépeinek MAC-cim alapu kévetése.

18 Julesz (2000) 17-27.

19 Sekuler-Blake (2004) 105-107.
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milyen mértékben képes alkalmazkodni azokhoz, javitva az észlelési tulajdonsagokat.?
Az adaptivitds gyakran a jelfeldolgozasbdl visszacsatolt informdcién alapul. A mester-
séges szenzorok el6feldolgozé részei tartalmazzak az adaptivitast biztosité automati-
két. Az észlelés lehet hangalapu, elektromégneses, avagy optikai. A felderités lehet a
céltargy tevékenysége sordn kisugarzott informdcién alapulé egyittmiikéds (koope-
rativ), vagy puszta létezését felderit, egyiittmikodést nem igényls (non-kooperativ)
modszer.” Az aktiv felismerés arra utal, hogy a céltargy kivanja, de legalabbis lehet6vé
teszi, hogy 6t, vagy az éltala megszemélyesiteni kivant objektumot vagy személyt fel-
ismerjék és azonositsak. A non-kooperativ médszer alkalmazasara akkor meriilhet fel
igény, ha az észlelend§ céltargy nem akarja, de legaldbbis nem miiksdik egyiitt a felde-
rithet8ségében és az azonosithatésagdban.

Az észlelést nehezits tényezdk természetes és mesterséges zavard informaciék for-
méjaban jelenhetnek meg.?? A felderithetéséget befolyasolhatja az is, hogy a céltirgy a
természetes zavarokat kihasznalva, mintegy azok 4lcdja mogé rejtézik.

A célkovetés alapjai és kihivasai

A kovetés a céltarggyal kapcsolatosan 1ényeges, vagy az érdemleges célhoz kétott ada-
tokat nem tartalmazé, a feldolgozérendszert terhel§ zaj és zavar feldolgozdsan alapul.
Ez tipikusan valamilyen mozgé cél dllapotdnak a meghatdrozasa. Az allapotjellemzék
kozott a pozicid, a sebesség, a gyorsulds és a célra vonatkozé egyedi tulajdonsdgok sze-
repelnek. Az elektronikus célkévetést el6szor a légtér védelmében alkalmaztik, ame-
lyet 4tvett a polgdri légikozlekedés is. A kovetés és a kérnyezet monitorozasa mara
mar a polgari felhasznaldsa alkalmazisok komoly kutatasi teriletévé valt, kulénosen a
személygépkocsik utkozéselharité rendszerénél és a jovébemutatd, vezets nélkiili jar-
mivek fejlesztésénél. A digitalis vide6n alapulé felderitési technika jelentés fejlédésen
megy keresztil a repilSterek, az druhazak, tovabba a vasatallomasok, az autépalyak
és a sportlétesitmények biztonsigi rendszereinél. Az automatikus rendszerek koézos
jellemzéje, hogy a bilinelkévetdk tipikus viselkedésmintéi alapjan valdszintsitik a ko-
vetend§ személyt vagy targyat. A kovet§ algoritmusok gyakran hibdznak, ha a kévetett
cél szokatlanul mozog, vagy valamilyen nagyon erés jelforras lehetetleniti a kévetés-
ben tartast. Ilyen lehet egy erés fénysz6ré vagy akdr a nap is. A videokameras kovetés
hatvinyozottan nagyobb feladat, mint a 1égikozlekedés mar kidolgozott és megbizhaté
médszerei. Uj kovetésfejlesztési kihivasok varnak megoldasra a videokovetéssel foglal-
koz6 kutatélaboratériumokban. Challa és munkatdrsai hatékony megoldasnak tartjak
a valészintlségi adattarsité sziiré (probabilistic data association filter, PDAF) és a kap-
csolt valésziniiségi adattarsito sziiré (joint probabilistic data association filter, JPDAF)

20 Uo.109.

21 Az osztalyozas a légtérfelderitésbél atvett terminoldgia.

22 A felosztasnal a mesterséges zavaroknak a kévetendd céltargy szempontjabél tovabbi két alkategéridja hatarozhaté
meg. A szandékos és a nem szandékos mesterséges zavaras. Az el6bbi a kifejezetten a kévetés meghiusitisara vonat-
koz6 szandékos cselekedet, az utobbi a mesterséges, de nem a megfigyelés zavarasara iranyulé tevékenység.
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alkalmazasat.? Az elsédleges felismerés feladata a lehetséges céltargyak elkiilonitése a
haszontalan informaciétél. Gyakran el6fordul, hogy a haszontalan informécié 1énye-
gesen nagyobb mennyiségi, mint a célrdl szarmazod, ezért kap kiemelt fontossagot a
Bayes-mddszerek alkalmazasa a felderitésben és a kovetésben. Az elkovets személye
valészintsithetd, igy killondsen a sorozatelkovetdk, a terroristik és a blinszervezetek
tagjai. A valészintsités nem gyakorisagi szempontbdl fontos a kriminalista szamara,
hanem a konkrét személy, jarmi vagy elkovetdi csoport szempontjabdl, s ez indokolja
a bayesi megkozelitést. Az észlelt cél és a nyilvantartadsokban szerepld régzitett a priori
adat noveli vagy csokkenti a konkrét egyedi valészintiséget. A szenzor felbontasatdl
fuggben hasznélhat6 fel az a priori adatmennyiség meghatarozott része. A felbontas
alatti értéken is végezhetd becslés nagyszamu észlelés korrelaltatiasaval. Ezzel a méd-
szerrel egy képrél nem azonosithaté rendszam is megallapithatd.

A kovetés lehet mag- vagy konturalapt. A magalapt médszernél a cél virtudlis suly-
pontjanak, a konturalaptunal pedig a céltargy befoglal6 vonalainak meghatéarozasara to-
rekszenek. Mindkét médszer elénydket és hatranyokat is hordoz. A virtudlis sulypont
az, ami a kovetés sordn a mozgasi szamitasok alapja lesz. A cél kovetkezé varhaté pozi-
ci6janak meghatarozasa is a virtualis sulypont alapjan térténik. Informaciékimaradas
esetén — amely lehet takards, vagy mas zavaré kérilmény eredménye — az elére jelzett
pozicié segit megbecsiilni, hogy a célnak hol kellene tartézkodnia. Az elére jelzett po-
zici6 abban is segiti a feldolgozast, hogy az eltinés utdni 4jboli megjelenéskor nem
kezd uj kovetést, hanem csak ellenérzi a rendszer, hogy az észlelt céltargy azonossaga
vélelmezhet6-e, igy annak folytatélagos nyomvonalat képezi. Akar tébb egymdast kove-
t6 észlelési hiany is pétolhaté a becstilt poziciéval. Ugyanakkor az egymast kovetd vé-
lelmezések egyre nagyobb hibat rejthetnek magukban, ezért az érzékelés gyakorisidga
és a cél mozgisanak figgvényében meghatirozott szamui egymast kovets kimaradas
utdn a célt elveszettnek kell tekinteni. A hosszt ideji célkimaradas nem csak a kovetési
irdnyban, hanem a kovetett személyben is valtozast eredményezhet. Megtévesztd céllal
ugyanolyan fizikumu, ruhadzata dublér folytatja az utat, igy a kovetni kivant személy
kiesik a f6kuszbdl.

Tobb szenzor egyidejii alkalmazasaval csokken a holtterek hatésa, ugyanakkor az
eltérd szogbdl valé lathatésag miatt eltérd poziciéban jelenhet meg ugyanaz a céltirgy.
A probléma megsziintetésének lehet8sége az egyes szenzorokhoz tartozé mért értékek
folyamatos korrekcidja. A t6bbszoros korrekcié lehetévé teszi a célok majdnem folya-
matos kovethetGségét. A cél kozos kovetése révén egyszeriivé valik a célok kovetése
olyankor is, amikor azok az egyik megfigyelési tertiletet teljesen elhagyjik. A szenzo-
rok szdmanak novelésével a felderitési lyukak mennyisége és kiterjedése nagymérték-
ben csokken, ugyanakkor a sziikséges feldolgozasi kapacitds hatvanyozottan megné-
vekszik.

23 Challa et al. (2011) 5-6.
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Az érzékelok fajtai és alkalmazasi lehetéségeik

A kovetés elméleti hatterét a radiéfrekvencias alkalmazasokra készitették, ezért a fel-
osztast javasolt itt vizsgalni.

A passziv, a szemipassziv és az aktiv radiéfrekvencids érzékelok

Passziv vagy nem kooperdl6 cél esetén a céltargy sajit feliilete szolgdl a felderités
alapjdul. A kovetés ezeknél a célokndl a legnehezebb. A hatdtivolsag kisebb, viszont
az optikai alcaval fedett célszemély is felderithetd. Az észleléshez sziikséges megvilagi-
tast vagy a szenzor, vagy valamilyen nagyteljesitményi radiéfrekvencias sugarforras,
ugymint digitélis tévémusorszoré adé (DVB-T) vagy foldfelszini digitalis radié (T-DAB)
galtatja, ugy konnyen felhivja magara a megfigyelt figyelmét.?* Az emlitett kiils6 sugar-
z6 lehet6vé teszi, hogy a passziv felderit6 rendszer rejtve miikodjon. Ilyen rendszernek
helye lehet hatarvédelmi és bitiniildézési feladatok ellatisanal egyarant.?> Erdemes a
figyelmet felhivni arra, hogy itt nem csak a cél, hanem a felderit$ eszkéz is passziv, igy
nehezebb ellenlépéseket tenni. Ez a felderité eszkoz nehezen zavarhaté, de a mogottes
célfeldolgozo rendszer nagyon bonyolult.?

Szemipasszivnak tekintem azt, amikor a felderitendd célszemély vagy céltargy
olyan ismert vagy rejtett megkiillonboztets eszkozt visel, amellyel a kérnyezeti zavaré
hat4sokbdl kiemelkedik. Ilyen példa lehet a ruhdzatban elhelyezett gerjeszthetd su-
garz6 vagy visszaverd feliilet. A radarral tdmogatott vezetésii gépjarmiivek jévébeli
elterjedésére gondolva, ahol az ember észlelhet6sége gyenge, javasolt a ruhdk nagy-
frekvencias lathatésaganak novelése. Igy kiilonosen az intézkeds rendér ruhédzata és
a gyenge latasi korulményeknél kotelezé lathatdsdgi mellény gépjarmiradarral valé
észlelhetdségének megvaldsitasa.

Az aktiv kovetési eszkoz — a célszemélyen vagy céltargyon elhelyezett, sajat ener-
giaforrassal ellatott jelad6 — alapvetd informacidkat sugdroz a visel6jérél. Mar most
névelhetd lenne a hazi 6rizet biztonsaga, ha a jelz6 eszkoéz a visel6je helyérél folyama-
tos tajékoztatast adna, s annak felszélitasra véletlenszer(i ujjnyomatadassal azonosi-
tania kellene magat. Mivel az aktiv rendszerek gyenge pontja a hatastalanithatdsag,
annak szdndékos elkévetését javasolt konzekvensen ugy kezelni, mint ami 6nmagaban
is btincselekményt val6sit meg.

24 Példaként emlithetd a gépjarmiivek Doppler-CW-radaron alapul6 sebességellenérzése, ahol a megfigyelt jarmtvon
elhelyezett érzékel6 riasztast ad a jarmi vezetéjének.

25 Airbus (2013)

26 Egy ilyen rendszerben csak a céltargy kinyerésére hasznélt szamitistechnikai eszkézben az elemi processzorok sza-
ma elérheti az ezret is, amint azt egy bemutatott és még kiforrottnak nem tekinthet6é demonstraciés eszkoznél volt
alkalmam személyesen is megtapasztalni.
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Optikai érzékelok a ldthato, az infravoros és az ultraibolya fénytartomdnyban

Az optikai érzékel6k kozil a legdominansabbak a lithaté fény tartoményaba esék,
amelyek kozott szinte kizardlag a kamerdkat lehet emliteni. A szinazonossag miatt az
emberi érzékelés és a kamera érzékelése azonos. A kamera elemi felbontasa, dinamika-
ja és szindrnyalatai nagyon jelentés adatmennyiséget szolgaltatnak. Az eléfeldolgozis
nélkuli nagy tavolsigu vide6 4tvitele komoly kihivist jelent. Elénye lehetne, hogy kove-
tésnél sokkal kevesebb valészintiségi becslést kellene végezni, mint a rddiéfrekvencias
alkalmazasoknal. Ami miatt ez mégsem igy van, az a megnovekedett elvardsok szintje.
Az érzékeny és kell6 fokuszu kamerak kis lefedési szoget biztositanak. Emiatt vagy
forgathaté kiképzést, vagy nagyszamu dtlapolédé kamerat kell alkalmazni. A kettd ve-
gyes alkalmazasa is kivalé lehet, kiilénosen védett objektumok esetén. A mozgathato,
véltoztathaté fékuszu és a szofisztikalt, automata kovetSalgoritmussal ellatott kame-
rak a célkovetés Gj dimenzidjat nyitjadk meg, Ezek az eszk6zok nemcsak az ellendrzés-
ben és kovetésben, hanem a megfelel ereji bizonyitékok szolgaltatasaban is kivaloak.
A szenzorok minGségébe fektetett tobbletkoltség a kovetés és a bizonyitds konnyebbé
valdsaval megtériilhet. A megfeleléen kivalasztott kozosségi kamerarendszerrel a ko-
z0sség életét megkeserité rendbontdk azonosithatdk, s cselekményiik bizonyithatéva
valik.?” Akozosségi és a magan-kamerarendszerek integralasa novelheti az érzékelSkkel
lefedett teriiletet, ami mar énmagaban is alkalmas lehet a blinelkévet6k elriasztasara.
A kovethetdség a fehérfoltok csokkenése miatt is jelentésen javulna. A magan-kamera-
rendszerek integraldsa tovabbi koltséghatékony megoldast jelenthetne. A magdnkame-
rak alkalmazasakor a tulajdonos lemond a bekotétt tertileten a személyiségi jogait érin-
t6 garancidkrol, amiért cserébe valamilyen természetbeni ellenszolgéltatast kaphatna.
Mivel a kamerahdl6zatot célszer( interneten keresztiil bekotni a feldolgozé rendszer-
be, ezért egy ingyenes internethozzaférés akar vonzé is lehetne. A k6zos felhasznélas
esetén a tulajdonos engedélyt kaphatna arra, hogy kozteriiletet is lefedjen a kameraja.

Az infravérés tartomdanyban jellemzéen a fénysorompdk és infravorés kamerdk
mikodnek. Az infravoros kamerak alkalmazhatok éjjel, tovabba nappal, de optikai ta-
kardsban 1év6 vagy alcazott személyek kovetésére nem alkalmasak. Gyakori az olyan
kamerarendszerek kiépitése, amelyek a lathaté és az infravords tartomanyban rendel-
keznek érzékels szenzorokkal.

Akusztikus kovetés - kiegészité eszkozként

Az akusztikus figyelés egyik tipikus példdja a légi jarmiivek zajkibocsitdsanak monitoro-
zérendszere. Az aktiv hangalapu felismerés hasznalhat6 beléptetd rendszerekben jarulé-
kos azonositasként, telefonhivasoknal, témegrendezvényeknél a célszemélyek felisme-
résére. Kévetendé gépjarmiivek hangspektrumadban is lehetnek olyan egyedi jellemzék,
amelyek az azonositast vagy legalabb a kategé6riaba tartozas meghatarozasat biztositjak.?®

27 Thomasville [é.n.]

28 Hang alapjan a gépjarmii tipusa, a kopasoktdl figgd jarulékos zajokbol pedig a példanyra utal6 jellemzék hataroz-
haték meg. Munkagépek kibocsathatnak olyan infrahangtartomanyaba esé rezgéseket, amelyek nagy tavolsaga
észlelést tehetnek lehetévé.
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Egyiitt elhelyezett szenzorok

A kilénb6z6 miikodési elvii szenzorok kozos telepitése megkonnyiti a kovethetéséget,
mert egy id6ben egy kozos mérési pontrdl térténik a céltargy felderitése. Tipikusan
ilyen lehet a radar- és a kamerafelderités kézos felderité ponton valé elhelyezése, mely-
nek legfontosabb alkalmazasa a mozgathaté észlel-felderitd eszkozoknél lehet. Mivel
mar létezik ember altal hordozhaté méretl radar is, ezért gépjarmiivel nem megko-
zelithetd teriileteken az ilyen felhasznéldsi méd is indokolt lehet. Az emberen elhe-
lyezett szenzorok alkalmazasanak jarulékos elénye, hogy az informaciét egy miveleti
kozpontba tovabbitva a bevetési tertileten figyelmeztethetik a stressz miatt beszikilt
észlelést személyt az egyéb veszélyekre.

Informacidéfeldolgozas

Az informaciéfeldolgozas f6bb elemei a céltargy absztrahélasa, elldtisa egyedi azonosi-
toval (cimkézés), klasszifikacidja, az eltérs szenzoroktdl szarmazé informécidk fuzidja,
az aktualis pozici6 becslése és a varhat6 jovobeli pozicié becslése.

A céltdrgy meghatdrozdsa, osztdlyozdsa

A céltargy meghatidrozasdhoz a hasznos informaciét és a kérnyezeti tereptargyakat
vagy a szitkségtelen zajt szét kell vilasztani, s abbdl az érdemi adatot kiemelni, cso-
portositani.

Az osztélyba sorolas folyamata a céltargyhoz rendeli annak legfontosabb jellemzéit,
fizikai kiterjedését, sebességét, a négydimenziés koordinita-rendszerbeli viselkedését
és az ezek alapjan vélelmezett osztalyba tartozasat. Igy megkiilonboztethetdk a jarmii-
vek és az él6lények, tovabba a jarmiivel kozlekedd él6lények. Viitaniemi és Laaksonen
négy osztélyba és hisz alosztalyba sorolta a vizudlisan felderithet6 targyakat.”® Ameny-
nyiben a céltargy gyorsuldsa meghaladja az élettel ¢sszeegyezethet8ség hatarértékét,
akkor ez 6nmagaban is jelezheti, hogy él6lény nélkuli a kévetendd céltargy. A nagyon
valtozatos helyviltoztatds képességét mutaté céltirgy utalhat éllényre vagy nagy ma-
néverezési képességii dréonra. A fentiek alapjan belathatjuk, hogy az osztélyba sorolas
(klasszifikacié) a céltarggyal kapcsolatos lényeges informacidkat rendeli az objektum-
hoz, amely egyfajta ideiglenes elektronikus azonosité dokumentumnak tekinthet.
A Klasszifikdcié soran nyert adatcsomag képviseli a tovabbiakban a céltargyat.

Fix telepitést eszkozoknél konnyebben megoldhaté az dllandé objektumok kiva-
gésa. Ontanulé rendszerek beiizemelés utan hosszabb idejii integrildssal felmérik a
kornyezetet, s a tovabbiakban ezt mint referenciatérképet hasznaljak. Ennek koszon-
hetben a rendszer érzékenysége novelhets. A kameraképek rogzitésénél a kordbbi ké-
pektdl valo eltérés feldolgozdsa és taroldsa gyorsitja a rendszer miikodését és csokkenti
arogzitends adatok mennyiségét.

29 Viitaniemi-Laaksonen (2008)
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Az optikai céltargyfelismerés (object recognition) a legbonyolultabb, de egyben
a legpontosabb is lehet. A felismerés lehet statikus vagy dinamikus. A statikus maéd-
szer a céltargy alakjan, formajan, egyedi szinkombinaci6jan vagy egyéb mintdzaton
alapulhat. A dinamikus felismerésnél a céltirgyat a ra jellemz6 mozgasi stilusabdl ko-
vetkezden azonositjdk. A statikus célszemély-azonositas legigéretesebb moédja az arc-
felismerés, amely hagyomanyosan az észlelés, kijelolés, értelmezés és osztalyba sorolas
(klasszifikacio) kétdimenzi6s képen alapul6 algoritmusa.

Az arcfelismerést kordbban két konkuril6 elv, az Eigen- és a Fisher-arcmodell ala-
pozta meg. Az Eigen-arcndl statisztikai mddszerekkel Eigen-vektorokat alkottak,
amellyel jellemezték a széban forgd arcot.®® A Fisher-arcot a szemoldok, a szemek, a
szdj, az all és az arc tovabbi tipusos jellemz6i alapjan soroljak osztalyba.®

Parkhi és munkatérsai konvoluciés neurélis hil6 (CNN) alkalmazasaval nevek alap-
jan ismerik fel a fényképeken vagy videdkon szereplé arcokat.®? Taigman és munkatar-
sai, szakitva a korabbi arcfelismeré médszerekkel, a kijelolést és az értelmezést térbeli
haromdimenziés mély neuralis hilé (DNN) modell segitségével végzik, s az igy elért
97,25 szazalékos felismerési arany mindéssze fél szdzalékkal marad el az dtlagos embe-
ri felismerési ratatdl.*® Jelenleg a legnagyobb arcadatbazissal és a legjobb arcfelismer6
szoftverrel a Facebook rendelkezik.

A dinamikus személyazonositas alapulhat a gesztikulaldson,* a karmozgison,® a
kézirds médjan és dinamikajan, a jardson, a futdson, az arc- és a szadjmozgason, és akar
az emocidk felismerésén. A gesztikulalds elektronikus felismerése az ember-gép kap-
csolat kialakitidsdra mar a szdmitastechnika kezdeti szakaszaban fejlédésnek indult.
A gesztikulalas felismerésének van még egy nagyon fontos momentuma: a sziiletési
hely és a neveltetés helyének szokdsai stresszes koriilmények kozott a gesztikulalasban
kiutkozhetnek. Bizonyos kézjelek csak meghatdrozott kultarakban hasznalatosak, igy
néhany kézjel vagy fejmozgas csak egy adott népre jellemz4.%”

Az emberi test mozgasmodellezésének leirdsdhoz Mileo és munkatarsai hdrom osz-
talyt (pozitira, mozgis, irdny) alkottak, amelyekhez kilenc értéket adtak meg (il, all,
fekszik, sétal, ugrik, nyit, rig, jobbra, balra). Ehhez tizennégy® attribtitumot rendel-
tek, igymint: szék, agy, eldre, felfele, lefele, gyorsan, egyszer, kérkorésen, csuszva, ra-
gas frontalisan, rugas laterélisan, jobbra-balra 90 és 180 fokban.*® A mozgas osztalya-
hoz a sétat és az ugrast rendelték, ami kriminalisztikai szempontbél kevés,*® kiilénos

30 Shinde-Ruikar (2013)

31 More-Wagh (2012)

32 Parkhi et al. (2015)

33 Taigman et al. (2014)

34 Pavlovic et al. (1997)

35 Duric et al. (2002)

36 Huang et al. (2002)

37 Itt emlitheté meg, hogy az India és Pakisztan 4ltal hatérolt teriileten a kommunikacié sordn hasznélt nyolcas alaka
folyamatos mozgas Eurépaban nem ismert gesztikulacié.

38 Az 4gy és szék attributumaénal az il és 4ll pozicidkat egy pozitiranak tekintik. A fekvés és agy értékattribtitum-paros
egy masik pozici6, ez eredményezi az eltérd szambeli értéket.

39 Mileo et al. (2010)

40 A szerzok szandékosan csokkentették a szokincset az egyszer(ibb modellezés érdekében.
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tekintettel arra, hogy ebben a mozgasleir6-rendszerben az attribitumként hozzaren-
delt sebességgel egyiitt sem képes leirni a mozgasformat helyesen, ezért feltétleniil
sziikséges a szétdrat novelni tovibbi értéket meghatirozé szavakkal. Ilyen javasolt
értékkészlet lehet: az andalog, sétal, gyalogol, kocog, fut, rohan, ildézétten fut* és
uldoz. Az ujabb mozgasleiré értékek szitkségességét indokolja az emberi test mozgas-
jellegének megvaltozasa az egyes értékek atlépésekor. A kriminalisztikai modellnél az
elére, fel, le, gyorsan attributumkészlet is szliknek bizonyul. Az életkori sajitossigok a
futas jellegét is megvéltoztatjadk. Hasonl6képp emlithetd, hogy azonos életkornal mas
mozgasforma észlelhetd a szikar, és mas a tilsilyos ember esetében. Meghigyelt tény az
is, hogy mésképp fut egy né, mint egy férfi. A ldbmozgas mellett a kéz- és a fejmozgas
is egyénre jellemz6 sajatossagokat mutathat. A teljes dllapotleird lista (tuple) kiegésziil
a pontos id6bélyeggel is. Belathaté, hogy a futast olyan hosszu allapotlista jellemzi,
amely mddot ad az azonositdsra, s ezen keresztil a kovetésre.

Cimkézés és korreldcidokeresés

A kovetés fontos eleme, hogy a célszemélyhez megfelel6 azonositét rendeljenek.
A rendszer egy olyan sorszamot oszt ki az adott célnak, amely csak kovetési célokat
szolgal. Az egyedi szenzor észlelési zonajaban biztositja a kovethetdséget, és ez terem-
ti meg a szenzorcsoportok fedésteriiletén az eltérs érzékel6ktdl szarmazé célkovetés
egylttes kezelését. A rendelkezésre 4ll6 egyéb informacidk hozzarendelése javitja a ko-
vethetGséget, s a hirtelen véltozasok 4lcazasra, vagy akar biinelkévetés el6késziileteire
is utalhatnak. A cimke tartalmazhatja a nyomkévetd, a mobiltelefon és a csoporthoz
tartozas informdciéit is. Az automatikus felismerésnél és kovetésnél nagyon fontos a
gyorsasig és a nagy mennyiség(i adat azonnali feldolgozasanak igénye. A ,big data”
magyar megfelel6vel nem rendelkez6 kifejezés arra utal, hogy olyan mennyiségi adat
termel8dik, amely mennyiségével okozza a kihivist, és amely a hagyomanyos eljars-
sokkal mar nem dolgozhat6 fel. A kriminalisztikdban kordbban az adatinség jelentette
a problémdt, ma mar gyakran a nagyon nagy mennyiségl adat. Az adatmennyiség és
a valds idej(i felhasznaldsi igény miatt a feldolgozas eltolédik a minta- vagy mintdzat-
felismerés irdnyaba. A minta vagy a mintdzat felismerése utdn kezdédhet a tényleges
célkovetés. A célkovetés rekurziv Bayes-szlirén alapul.

A céltargy-azonositas torténhet személy- vagy magatartds-katalégus alapjan. Sze-
mélykatal6gusként a blintigyi adatbézis mellett felhasznalhatok az interneten elérhe-
t6, fényképeket is tartalmazé adatbazisok. A magatartas-katalégus olyankor bizonyul
hasznosnak, amikor egy ismeretlen, a témegben rejt6zk6dé személy azonositasara és
kovetésére van szitkség. Az atipikus magatartisformék alapjan virtudlisan kiemelhet6
a kovetendé személy. Atlépési pontokon kombinalt kamerarendszer olyan viselkedési
metaadatokat is kinyerhet, amelyekre eddig csak a nagy tapasztalattal rendelkezé em-
beri megfigyeld volt képes. Igy killonésen a kornyezet altal nem indokolt bérszinvalto-
zast, izzad4ast stb.

41 Itt a kényszeritett futdson van a hangsuly!
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A magatartas-kovetd rendszer a hazi Srizetben 1év6 viselkedését is nyomon kévet-
heti, s rendellenesség esetén riasztast adhat a felugyeleti kézpont felé.

Csoportkovetés

A szervezett biintzéssel szembeni vilaszlépésnek tekinthet$ a csoportkovetés. A cél-
személlyel kapcsolatba 1ép6, egyiitt mozgd vagy egyiitt tartézkod6 személyekre 6sz-
szetartozasi csoportot hatdroznak meg. A csoportba sorolds utdn megvalésul minden
tag kozos és fuggetlen kovetése. Ezzel a blin6z6i csoportok mozgédsa, egy pontra esé
ereje is megbecsulhetd, ami az akcié végrehajtisdhoz szitkséges eréforrds tervezésénél
killonos hangsulyt kaphat.

Céltdrgypredikcio

A céltargy jovébeli pozicidjanak becslését sok tényezd indokolja. Az azonositdst és
nyomvonalképzést megkonnyiti, ha ismert a céltidrgy varhaté helye. A mozgas alapjan
dinamikus Bayes-haléval becsiilhet8, hogy hol lehet utolérni vagy megallitani az elekt-
ronikusan kévetett jarmivet. Ez lehet6séget biztosithat olyan elfogdsi pont kijelélésé-
re is, ahol az a civil lakossagra a legkisebb kockazatot jelenti.

Az automatikus kovetés elonyei és hatranyai

Az elényok markansan jelentkeznek. A nagyszamu cél, a tobb célszemély egyide;ji ke-
zelése, a tomeges szlirés és a gyors atbocsatdképesség vitathatatlan el6nyok. A felisme-
rési képesség allandé és nem személyfiiggs. Sok cél figyelemvesztés nélkiili kovetésénél
egyértelmiien megmutatkoznak az informatika elényei. A rddiéfrekvencias és infravo-
rés tartomanyban miik6dé szenzoroknak nincs human alternativdja. Azt is érdemes
hangsulyozni, hogy az egyedi gépi kovetés leleplezédése emberdldozattal nem jar, csak
anyagi kdrral lehet szdmolni A gépi kévetést olyan célokra javasolt hasznalni, ahol az
ember arra barmilyen okbdl nem képes. Elmondhaté, hogy az emberi szem nagy fel-
bontasa miatt olyan apré részleteket is észlel, amelyeket a kamera nem.*? A megszer-
zett tapasztalaton alapulé megérzések, intuiciék miatt az emberi megfigyelésnek és
kovetésnek még mindig van létjogosultsidga. Az emberi képességek modellezésekor
deril ki, milyen rendkivili tulajdonsagokkal bir az emberi test és az elme. A robotika
és a mesterséges intelligencia fejlédése az ember altali megfigyelés és kovetés elényeit
folyamatosan csokkenti, s jelenleg nem jésolhat6é meg, mennyi id§ szitkséges a meglé-
v6 hatrdnyok megszintetéséhez. Tekintettel az 6ntanuld, igy kulonsésen a halézatba
kapcsolt rendszerek rohamos lépti fejlédésére, a gépi meghigyelés és kovetés az emberi
intuiciéval szemben is felveheti a versenyt a - taldn nem is olyan tavoli — jév6ben.

42 Az emberi szem 130 millié palcikdval érzékeli fényt, s 7 millié csapocskéval a szineket. A két szemt6l szarmazé
informaciét korrelaltatva az észlelés bizonyossiga névekszik. Sekuler-Blake (2004) 103-115.
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De lege ferenda

Jelen tanulmany nemcsak az eredeti célkittizéssel kapcsolatosan, hanem a probléma-
kor alaposabb 4ttekintése utan felmeriilt kapcsol6do teriileteken is jovébe mutat6 ja-
vaslatokkal kivan élni az al4bbi felsorolassal.

Aha4zi brizetben ajelenlétet ellen6rzé eszkézok korszerGsitése, amivel a pozicidellen-
6rzés és az 6nazonositds folyamatossiga biztosithaté. Ezzel a médszerrel az enyhébb
fokozatu buntetés-végrehajtasi intézkedések koltséghatékonyabban megvaldsithatok.

Az aktiv jelad6val a tavoltartas ellendrizhet6sége biztosithato, de tovabbi térvényi
szabalyozasa szikséges.

Akameras célkévetés torvényi szabalyozasdnak finomitasa sziikséges. Lehet6vé kell
tenni a biincselekmény el6késziiletének rogzithet8ségét, igy a védends vagyontargy
vagy objektum megkozelitésének felvétele legyen térvényesen végezhetd akkor is, ha
annak hatékore kozteriiletre esik.

Javasolt a magdn-kamerarendszerek integrilasa a kozosségi hdlézatba. Ennek el6-
segitésére olyan kedvezményekben kell részesiteni a bekapcsolédni szandékozdkat,
amelyekkel az 6nkéntes csatlakozis kell6en motivalhaté.

A radarral tdmogatott vezetésl gépjarmivek jovdbeli elterjedését elérevetitve java-
solt az utakon kézlekedé ember nagyfrekvencids észlelhetdségének novelése, igy kuls-
nosen az intézkedd rendér ruhdzatanak és a lathat6sagi mellénynek az 4j szempontok
szerinti attervezése.

Osszefoglalas

A tanulmdny a jelenkori kihivasok szemsz6gébdl 6sszefoglaléan attekinti a felderitési
rendszereket elényeikkel és jelenleg még kihivisnak tekintendd nehézségeikkel. A to-
vabbfejlesztési lehet6ségeknél a szabalyozasi és a torvényi megoldasok kérdéskorére
fokuszalva javaslatokat ad a tovabbfejlesztési irdnyokra.
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ABSTRACT

Tracking Theory and Practice From the Viewpoint of the Forensic Science
ORBAN Jézsef

The migration phenomenon sometimes became uncontrolled and the terrorist attacks require a
new forensics approach both in theory and in practice. A possible response to the challenge is
to improve the efficiency of sensing and tracking possible suspects. The paper provides a short
summary of sensing and tracking and the development possibilities in the future as well. It gives
an overview of sensors, computing methods of tracking and some enhancement proposals from
a legal point of view.

Keywords: migration, new approach of the forensic science, sensing and tracking of possible
criminals
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