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CCTV-rendszerek interoperabilitas
és informaciébiztonsagi megkozelitésben'

SOM Zoltan>

A modern kézigazgatds napjainkban elképzelhetetlen informécids rendsze-
rek nélkil. Révildgitok a jelenleg elterjedt, szigetszerd megolddsok hogyan
akadalyozzak a kézigazgatas modernizélasat és hatékonysagat. Egy specialis
terlletet vizsgélva a zértlancd videomegfigyeld (CCTV) bevezetési és alkalma-
z3si tapasztalatait ismertetem. Alkalmazdsuk szdmos szabédlyozasi és jogi kér-
dést vet fel, technikai megolddsok és megvaldsitas kapcsan egyarant. Milyen
biztositékok épithetSk a rendszerbe az eredetileg kitlizétt célok és szabdlyok
sériilése nélkil? Nemzetkézi példéak segitségével ravildgitok a kiilbnbségekre,
ajénlasokat fogalmazok meg egy akciétervhez.

Kulesszavak: e- és m-kézigazgatés, informéciébiztonsdg, CCTV, jog, kézbiz-
tonsag, Magyarorszag

A modern allam és modern kézigazgatds megteremtése napjainkban mar informdcids
rendszerek nélkil nem megoldhaté. Ezzel pirhuzamosan viszont ezen informaciés rend-
szerek kockazati tényezdként is megjelennek, a kézigazgatas jelentésen ki van téve ezek-
nek.? Kutatdsok arra mutatnak ra, hogy ajelenleg a kézigazgatdsban hasznalt informacids
rendszerek valédi egyuttmiikodési készséggel, vagyis interoperabilitissal — tobbségé-
ben - nem rendelkeznek. Ennélfogva az egymas kozotti adatcsere nehézkes és esetleges.
Az adatszolgaltatasok eseti és kézi megoldéssal val6sulnak meg. Az adatok 6sszevetésé-
re és Osszefliggésekben valé értelmezésére, az 6sszefiiggések feltaradsira nincs automa-
tizalt megold4s. Természetesen egyes rendszerek kozott elképzelhetd olyan megoldas,
amelyr6l jelen tanulmany irdsakor még esetleg hidnyosak a nyilvanossigra kerult, vagy
nyilvinossagra hozhaté informaciék. Azonban az dltaldnos helyzetnek megfelel a fenti
leiras, ettd] természetesen mindkét irdnyban léteznek eltérések.

Mindezek alapjan érhet6 az a kormanyzati térekvés, hogy az informdciébiztonsigot
és az informdcids rendszereket egyarant kézponti koncepcié mentén szitkséges kezel-
ni. Ez jelenleg stratégia és torvény, valamint végrehajtasi rendeletek formajiban kerilt
kommunikélasra.* Erdemes tehat egy gondolatkisérletet végezni, hogy nem lenne-e
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szikséges egy olyan kozponti, megfelel6 jogkorokkel rendelkezé tudaskézpont létre-
hozasa, amely szakmai tdmogatassal mar a tervezési fazisban képes lenne hatékonyan
segiteni az informatikai fejlesztéseket, beszerzéseket, figyelembe véve az EU-s és hazai
szabdlyozasi kérnyezetet és ajanlasokat.

Vizsgélatom fékuszaban a kozvéleményt is jogosan foglalkoztatét CCTV-rendsze-
rek hasznalatdval kapcsolatos, a témadban relevians kérdéseket vizsgidlom részleteseb-
ben. A Franciaorszigban tortént, Charlie Hebdo 4jsag szerkesztésége elleni terrorta-
madason kivil is szdmos aktualitisa van a témanak.®> Hiszen ezen rendszerek szamos
teriileten hasznalhatéak és mar hasznaljék az allami és profitorientélt kérnyezetben
is. Nézztink néhany példat: készpénzfelvevs automatak, autépalyik, kozintézmények,
ipari tertiletek, kozbiztonsig szempontjabdl veszélyeztetett teriileteken stb. Ezen
rendszereknek természetesen akkor van igazan jelent6sége, ha informaciékészletezés
valésul meg, azaz akar hosszt id¢ eltelte utén is vissza lehet nézni eseményeket. A hét-
kéznapi életben jelentkezd nyomozati és egyéb cselekmények azt igazoljék,’ hogy van
létjogosultsaga azoknak az igényeknek, hogy akar tébb hénapra vagy tobb évre vissza-
mendleg is felhasznilhat6ak legyenek a felvételek. Tehat vizsgalni lehet a preventiy,
detektiv és korrektiv sikokon is a rendszerek alkalmazhat6sagat.

Torténelmi el6zmények

1942-ben Peenemiindében (Németorszdgban) alkalmaztak elséként valds, zartlanca
videomegfigyel6 rendszert, amely a V-2 rakétak inditdsdnak megfigyelése miatt kerult
telepitésre. Térfigyelési célbdl szamos helyen telepitettek késébb kamerarendszert, pél-
ddul 1956-ban Hamburgban, 1959-ben Hannoverben pedig ideiglenesen az ipari vasar
miatt megnovekedett belvarosi forgalom miatt. Frankfurtban 1960-ban a kozlekedési
szabdlysértések és a forgalom ellendrzésére, valamint gy(ilések és nyilvanos 6sszejs-
vetelek megfigyelésére. Anglidban a CCTV-rendszereket 1960-td] kezdték alkalmazni,
azonban itt mar 4llando jelleggel. Itt elsédlegesen a témeg megfigyelésére hasznaltik,
példaul a thai kiralyi csaldd londoni litogatasa idején. Késébb a British Railways tele-
pitett ilyen rendszereket a vaganyokat ért rongilasok miatt. Ténylegesen a biincselek-
mények megel6zése érdekében torténs CCTV-rendszertelepités 1968 szeptemberében,
az Egyesiilt Allamok Olean (New York 4llam) varosaban tértént. Itt nyolc darab kame-
rabdl all6 rendszer keriilt kiépitésre, amelyek képeit a helyi rend6rség napi 24 6ran ke-
resztill figyelte. Az érdekesség az, hogy itt mar id6zités alapjan forg6 kamerdk kerultek
alkalmazdsra a hatékonysig novelése érdekében.”

®  Charlie Hebdo ujsagszerkesztéség elleni timadas.

Som-Papp (2014) HISEC konferencia.
7 Vintech Digital Security solutions (2011); Horvath (2013) 16.
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Torvényi szabalyozas

Altalaban véve elmondhaté, hogy a technikai fejlédés olyan gyors, hogy komoly nehéz-
séget és kihivast okoz a térvényi, szabalyozasi lekovetése. Kulonos tekintettel a nem-
zetkozi kibertérre és a virtualis eseményekre, cselekményekre.? Sajnos ezen a teriileten
sem egységes a jogi szabdlyozds Magyarorszagon. A kamerds megfigyelés szamos to-
véabbi kérdést vet fel. Altalinossagban megallapithaté, hogy a megfigyelés a helyszintél
és a vélelmezett kockazatoktdl is erGsen fiigg. E16bb azonban tekintsiik at, milyen jog-
szabdlyok érintik a témat:

+ személy- és vagyonvédelmi, valamint a magannyomozdi tevékenység szabalyai-

r6l sz616 2005. évi CXXXIIL térvény 31. §;

+ asportrol sz6l6 2004. évi 1. térvény 74. §;

« 1997. évi CLIX. térvény 9/A. §;

« 1999. évi LXIIIL térvény 7. §;

« 2012. évi XLI. torvény 8. §;

+ atéarsashizakrél sz6l6 2003. évi CXXXIIIL. térvény 25. §;

« alakasszovetkezetekr6l szolé 2004. évi CXV. térvény 14/A. §;

+ a1994. évi XXXIV. térvény 42. §.

A fentiek, jelen tanulmanyban mélyebben nem részletezett médon kiulénbozé hatér-
idéket definidlnak, hogy meddig 6rizhet6ek egyes felvételek, milyen egyéb feltételei
vannak a megfigyelésnek, rogzitésnek. A térvényi szabalyozason kivil a téma irdnt je-
lentGs érdeklédést tantsit a politika és a kozvélemény. A teriiletfeliigyeleti rendszerek
hazai tapasztalatainak megismerése érdekében 2004 §szén készitett orszagos helyzet-
értékels alapjan ebben az idészakban 54 térfigyels rendszer miikédott az orszagban,
712 kameraval. Ebbdl a févaros terilletén 14 renddrkapitdnysag volt érintett 16 tér-
figyel6 rendszer mikodtetésében, 6sszesen 475 kameraval. A felméréskor, azonban or-
szagosan nem muikodott (meghibasodas, koltség- és karbantartashiany, illetve egyéb
hasonl6 okok miatt) 14 rendszer 129 kamerdja.? Ezen szamadatok mélyebb értelmezé-
sére még késébb visszatérunk.

A kamerapartiak, azaz azok, akik altaldban véve tdmogatjik a koézteruleti CCTV-
rendszerek telepitését elsésorban a biztonsaggal és kozbiztonsiggal érvelnek. Azaz,
hogy példaul visszatarté ereje van annak a tudatnak, hogy a tertletrdl videofelvétel
készul. A kamerarendszereket ellenzék ugyanakkor a jogok csorbuldsdnak és a vissza-
élések lehetGségét latjak benne.

»Az Orwell dltal elképzelt totalitaridnus diktatdra nem egyik pillanatrél a masikra
jon létre... az apré szabadsdgjogok és a privacy dllandé megnyirbalasa fog elvezetni

hozz4a.”*°

8 Som-Papp (2014) HISEC konferencia.
9  Horvath (2006a) 7.
10 Horvath (2006b) 140.

Magyar Rendészet 2017/2.
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Meg kell azonban jegyezni, hogy a CCTV-rendszerek szamos tovabbi célra is fel-
hasznalhato6ak, hiszen megfelels technikai korilmények kozott az altaluk kozvetitett
kép- és hangfelvételek technikailag is feldolgozhatéak, emberi beavatkozds nélkiil.

A kamerarendszerek felszerelésének altalaban tehit preventiv jelleget tulajdonita-
nak, 4ltaldnos megitélés alapjan nétt a biincselekmények felderitettségének aranya.
A preventiv jelleget f6ként kilf6ldén, az arcfelismeré rendszerekkel 6sszekapcsolva
a terrorizmus elleni harcban lehet igazdn mérni. A rendszdmfelismerd alkalmazisok
eredményességét pedig a gépjarmiivek elleni biincselekmények felderitésében. Hatas-
sal birhat az egyéb biinelkovetSk vonatkozasdban is. Azon a teriileten, amit lat a ka-
mera, csekélyebb szamu biincselekményt kovetnek el, igy lehet6ség van a fokozott biz-
tonsdgot igénylé tertletek (példdul iskoldk kornyéke) biztonsiganak javitdsira. Annak
megitélése azonban, hogy mi mingstlne ilyen fokozott biztonsigot igénylé teriiletnek,
ismét magdaban rejti a diszkrecionalitds veszélyét.'* A kamerakkal figyelt terilleteken
érezheten csokken az autéfeltorések szdma, azaz hatékony védelmi eszkéznek bizo-
nyulnak a CCTV-k az autdtolvajokkal szemben. (Ugyanakkor az autéfeltorések a biin-
cselekményeknek kb. 1-3%-at teszik ki.) Nem hagyhat6 figyelmen kivil az sem, hogy
egy 2000 novemberében végzett kozvélemény-kutatds adatai szerint a megkérdezett
allampolgarok 64%-a hasznosnak, ezen beltil 40%-a nagyon helyesnek tartja a térfigye-
16 rendszerek miikodtetését. Ehhez hasonlé felmérés azéta nem késziilt — 4l a Belugy-
minisztérium 4ltal végzett kozvélemény-kutatdsban.™

Az aktualis események alapjin érezhetd véltozdsok fognak elindulni az Eurépai
Unié tertiletén is, prognosztizalhatd, hogy el6térbe kertl a biztonsag és a megel6z6
preventiv intézkedések.

Ugyanakkor ezek csak akkor lehetnek hatdsosak, ha az informaciékészletezés meg
tud val6sulni és ezen adatokon gépi feldolgozasu kockazatelemzés is térténik. Ennek
oka, hogy a legdragabb és legsziikebb eréforras, a humén tényezé az emlitett okokon
kiviil sajnos hajlamos a tévesztésre és szabélyzatszegésre is. Részletesebben kifejtve:

+ afelvételeket a jelenlegi gyakorlatnal sokkal hosszabb ideig kell térolni,

« automatikus felismeré mechanizmusoknak kell alavetni;

« interoperabilitas kell, hogy megvaldsuljon;

+ az Uj beszerzések és rendszerek szabvanyositasa kulcskérdéssé valt;

+ ahosszabb tarolasbdl fakadé informaciébiztonsagi kockdzatokat kezelni kell,

+ a prognosztizilhaté valtozasra, trendvaltasra fel kell késziilni szervezeti, infor-

matikai, er6forras allokacié és egyéb tekintetben is;

« a szikséges jogszabalyi valtoztatist megel6z6 tiarsadalmi, egyeztetd folyamato-

kat meg kell inditani;

+ akulfsldi tapasztalatokat figyelembe kell venni, kilonésen figyelve az esetleges

zsdkutcaba juto projektek tapasztalataira;

1 Horvath (2006a) 12.
12 Horvath (2006a) 27.
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+ indexelés kell, hogy megvaldsuljon a képi és hangi informécidk tekintetében egy-
arant;
+ arendszer folyamatos mikédését fenn kell tudni tartani.

Mindezek a jéovében bekévetkezé trendvéltashoz elkertlhetetlen szempontokat defi-
nidlnak. Figyelembe kell venni ugyanakkor pontosan azokat a tényezdéket, hogy egyes
projektek miért nem valtottdk be a hozzdjuk fiz6détt reményeket. Tanulméanyomban
par vizsgalt szcendrié esetében ésszefoglalom ezeket.

Egyszerd matematikai modellel igazolhatd, hogy par év alatt megtériilhet az a be-
fektetés, amely egy modern kamerarendszer telepitésével megval6ésulhat. Egyrészt
a parhuzamosan, tobb kamerarendszert figyelé személyzet olcsébb, mintha minden
helyszinen jarér lenne, masrészt csokken a reakci6idd, né a biztonsigérzet, ami a he-
lyi turizmusra és szamos jarulékos gazdasagi teriiletre is hatdsséal van.'® Szamos olyan
esetrdl is be lehet szamolni, ahol célzottan az adott tertletre fékuszaltan sikertlt je-
lent8s eredményeket elérni. Ennek hatasaként dontottek a rendszer tovabbfejlesztése
mellett. *

Altaldban véve nem vizsgaljak kilén a CCTV-rendszer szamos, tovabbi képességeit,
teriileteit, dgymint a CCTV-kiegészit6ként értelmezhets mikrofonok és hangosbeszé-
16k kérdéskorét. Pedig automatikusan kiszilrhetéek bizonyos események (példaul: 16-
vés hangja, hirtelen esemény, kozlekedési baleset stb.). A jovébe tekintve pedig szamos
olyan tovabbi technolégia kezd beszivarogni a mindennapokba, amelyek jogi aggélyo-
kat vetnek fel, példaul a testszkenner, és a testbe épitett Rfid technolégia. Vagy akar
idesorolhaté a digitalis televizié és az EU2020-as programjaban foglalt 30Mbps, illet-
ve 100Mbps sdvszélességii haztartasi internethozzaférések lehet8ségének megterem-
tése® és ennek célja.’® Hiszen ez mar egy olyan lehetéséget is magaban foglal, hogy
a technolégia képes lesz barmilyen platformon akar online hang- és képatvitelre, tel-
jes online tgyintésre.’” A kezdeti fejlesztések és kihivdsok, az informaciés rendszerek
megtervezése és kialakitdsa, a kommunikaciés technolégidk és eszkozok fejlesztése
mar kozel sem értelmezhet6 kulcskérdésnek.

Mindezen tényezG8k arra hivjak fel a figyelmet, hogy mar nem a rendszereken van
a hangsuly, sokkal inkabb az illesztés fontossaga az, ami a kézéppontban 4ll.

A kormanyzat névekvé szerepe, annak természete sokkal inkdbb ott kell hogy meg-
jelenjen, hogy az informacids rendszerekhez valé kapcsolédasok megval6sulhassanak.
A jovébeli kihivasok a kapcsolédésra és hozzaférésre vonatkoznak valamint az ICT {6-
lotti kontrollra, és arra, hogyan tudjuk felhasznalni ezt a technolégiat.'

13 Xenakis (2010) 576.

4 Weaver (2007); Buntin (2009)

> Az EU 2020 programja.

Ezen trendviéltozas 6sszhangban a IoE és a CCTV rendszerek IP alapt megoldasai keriilnek el6térbe.
17 Tézsa (2011) 15.

18 Wilson-Corey (2011) 14.
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Mit jelent az, hogy modern?"

A hétkoznapi életben egy szamitdgép, egy okostelefon esetén azt jelentheti, hogy nem
régi, gyors, nagy a memoridja, sok program telepithet r4, kompatibilis az 4j progra-
mokkal. Egy munkaszervezet esetében azt, hogy el tudja adni a termékét, naprakész,
figyeli a piacot, aktudlis és val6s informacidkkal rendelkezik a sajit belsé és a kiilsé fo-
lyamatokrdl is. Az allami szervezetek esetén pedig taldn épp ez az, ami hidnyzik: a va-
16s online adatok, pedig ezekre annak érdekében van szitkség, hogy felelés dontéseket
lehessen hozni. Olyan naprakész adatokra van sziikség, amelyek alapjan szcenaridkat
lehet létrehozni, azok valtozasait szimulalni, megvizsgalni. Sajnos a jelenlegi kozigaz-
gatasi rendszerek jelentds része célhoz kotott és szervezetenként 10-100-as nagysag-
rendet képviselnek. Ez 6nmagaban is jelentds biztonsagi kockazat. Azonban az mar
komoly karnak is nevezhetd, hogy a benntik tarolt és felhalmoz6dé adatokat nem lehet
naprakészen lekérdezni, vagy mas rendszerekben 1évé adatokkal 6sszevetni, egységes
rendszerben kezelni. Ennek egyik altalanosan jellemzé oka, hogy a tervezési szakasz-
ban erés célhoz kotottség valdsul meg, azonban tervdokumentécié nélkal. Majd a ki-
vitelezési szakaszban a tervdokumenticié hidnya miatt (is) jelent6sen médosulnak
azigények. A végén pedig egy nem egységes koncepcié mentén készil, kizarélag a loka-
lis igényeket figyelembe vevé rendszerré valik.

Az informaciés rendszerek életiink minden teriiletén jelen vannak. gy ezen rend-
szereket kézenfekvs, hogy a nyomozati tevékenységet folytato szervezetek is igyekez-
nek felhasznalni. Ennek egyik oka az ilyen késziilékek és szoftverek ellen elkévetett
cselekmények, masrészrdl pedig a nyomozati munkat hivatottak segiteni valamilyen
informacié megerésitésével vagy megcafoldsival. Ezen beliil a nyomozati szervek szak-
értket tudnak igénybe venni, mivel ezen rendszerek legtébbje rendkiviil 6sszetett.
Megvizsgilva az orszagos informatikai tertleten térténé igazsigigyi szakértéi kiren-
deléseket azonban két érdekes jelenséget vehetiink észre. Az egyik, hogy teriiletileg
rendkivil inhomogén. A masik, hogy a nyomozati tevékenységet eredményezé esemé-
nyek szamahoz képest rendkiviil alacsony.?® Mélyebb elemzés nélkil az lathato, hogy
az informatikai terileten tevékenykedd igazsagiigyi szakértdi rendszer szamos nehéz-
séggel kuzd, és ez jelentésen neheziti a nyomozati tevékenységet, és annak hatékony-
sagat is. Hasonlé tapasztalatokat tudunk bemutatni majd a CCTV-kiépitések kapcsan
is, igy ott érdekes parhuzam fog kirajzolédni.

Idealis allapot

Idedlis allapot természetesen nem létezik, de az afelé vezet6 ut igen. Ahhoz, hogy a mo-
dern, gazdasagosan fenntarthaté allam és kozigazgatasi rendszerek megval6suljanak
elsésorban adatokra, informacidkra van sziikség. Ezeket jelenleg azonban az érintett

1 Tanulmanyomban csak érintélegesen vizsgalom a modern jelentését.

20 Som-Papp (2014) HISEC konferencia.
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informaciés rendszerek csak részben képesek szolgiltatni. Ez dltaldnosan igaz a CCTV-
rendszerekre is. Ennek oka, hogy roppant széttagoltak, nem egységes formatumot
és platformot hasznalnak. A tovabbit4sra hasznalt infrastruktira nem minden esetben
megfeleld. A kiépitésre kerilt rendszerek inkompatibilisek,?! nem megfelel6 minéségii
az input adat. A térvényi szabélyozas tovabb neheziti a felhasznalast. A kozvélemény,
a kozvélekedés sok esetben elutasité az elégtelen, nem megfelel kommunikacié miatt.

Mindezek ellentéteként az idedlis dllapothoz vezet6 kozponti koncepcié harom £6
lépésben 6sszefoglalhaté:

+ kozponti koncepcié az elérendé idedlis dllapotra és ennek kommunikaciéja;

+ ennek érdekében az 4j, rendszerben kerilé eszkozok szigoru bevizsgélasa;

+ arégi eszk6zok folyamatos cseréje, fejlesztése. Annak érdekében, hogy a rend-

szerbe kertld 1j elemek mar képesek legyenek az elvarasoknak megfelelni.

Az igy létrejové rendszer idedlis esetben interoperabilis médon kézponti adatfeldolgozé
felé lenne képes tovabbitani minden informdéciét, amelyet automatizalt médon at is vizs-
galna. Ennek nem els6sorban az online események feldolgozasa a célja, hanem a kereshetd
metaadatok indexelésének létrehozasa, amely a késébbi, esetleges igény és cél mentén meg-
valdsulé visszakeresést, feldolgozast egyszerisiti és gyorsitja. Tehit a naprakész, lekérdez-
het6 informécick érdekében eléfeldolgozas is szitkséges. Valamint természetesen bizonyos
észlelhetd események kapcsan azonnali riasztasra is képes.

Foldrajzi eltérések

A foldrajzi eltérések értelmezéséhez a jelenleg akar virosi, megyei és egyéb tertileti szinte-
ken alkalmazott térinformatikai rendszerek kommunikaciéjanak 6sszehangolasa jelentés
tdmogatast lenne képes biztositani. Az igy létrejové layeren, lehetéség lenne akéar orsza-
gosan feltérképezni azon teriileteket, amelyeket valamilyen szempontbdl kiemelten sziik-
séges kezelni, megfigyelni, monitorozni, rogziteni. Az orszidgos koncepci6 tovibbi elénye
lenne, az interoperabilitist feltételezve, hogy kimeneti és bemeneti pontokkal egységes
koncepcié keriilhetne megtervezésre, amelynek transzparencidja énmagiban képes lenne
bizonyos tevékenységek, tendencidk megfékezésére, csokkentésére. A teljesség igénye nél-
kiil arc- és/vagy rendszamtéabla-felismerd rendszerek esetén:

+ erGszakos biincselekmények;

+ lopas, autdfeltorés;

« gyorshajtés;

« rongalds, vandalizmus;

+ egyéb.

Az egyes informaciés rendszerek kozotti automatikus informaciéatadas nem megoldhaté. Példaul: rossz minéségi
informaciodk, tisztitatlan nyers adatok, eltérd szabvanyok vagy formatumok, az 4tviteli kézeg vagy infrastruktara kor-
latos, nem megfeleld, egyéb.

Magyar Rendészet 2017/2.
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Ennek megtervezéséhez, természetesen a fentiekben vazolt adatokra szitkség van/len-
ne. Hiszen a jelenlegi biintigyi és egyéb?? események megfelels térképre vetitése tudna
megadni azt az informaciét, hogy milyen teriileti lefedettség lenne sziikséges. Az egy-
séges és kozponti koncepcié egyik jelentds, varhaté eredménye az lenne, hogy ezen te-
ritletek a kivitelezés hatdsadra médosulnanak, igy idével a kiindulasi adatok valtozasat
Ujravizsgalva bizonyos csomépontokban valtozdsokat lehetne foganatositani, kamera-
kat 4thelyezni egyéb, tovibbi teriiletekre, vagy mozgé és 4ll6 kamerdkat is alkalmazni.

Informaciobiztonsag

A téma informaciébiztonsagi vetiilete jelent6s. Hogyan képes egyszerre garantélni egy-
részt a rendszerben kezelt adatok sértetlenségét, masrészt bizalmassigit, harmadrészt
pedig a szikséges pillanatban a rendelkezésre 4llast és egyben bizonyité erét. A bizo-
nyité erének szdmos egyéb jogi és technikai vetiilete is létezik, amelyet most azonban
nem vizsgalok.

Ki kell térni még egy értelmezésbeli kérdésre is, amely nem &llta ki az id6 prébajat.
Mégpedig, hogy a CCTV, mint kifejezés nem allja meg a helyét. Mig az elsé térfigyel6k
zartlanct videomegfigyel6 rendszerek voltak, a jelenleg m(ik6dé rendszerek sok eset-
ben technikailag és jogilag nem tekinthetéek annak. Ennek oka, hogy az IP alapti adat-
tovabbitds lehetGsége és az informdaciés rendszerek varidlhaté konfigurcidja révén
ezen eszkozok szinte barhova képesek adattovabbitdsra. A zart lancusag voltaképpen
idében nem éllando, illetve nehezen ellenérizheté allapotta valt.

Jelenlegi tapasztalatok és hatraltaté tényezék

A jelenlegi helyzet 6nmagdban a hatraltaté tényezét jelent, ugyanis szamos helyen be-
vezetett rendszer nem tudta, hogy nem képes a kivant eredményeket széllitani. Ennek
oka a fentebb mar részletezett tervezési hidnyossigban keresends. Azaz nem lettek
megfeleléen megtervezve, kialakitva a rendszerek, sok esetben nem vettek figyelembe
minden lehetséges elvarast. Igy az egyes bevezetett és évek 6ta miikéds rendszerekkel
kapcsolatban szdmos helyen ellenérzések alakultak ki. Tipikus példédk:
+ aszdllité nem képes a meghibasodott részegységek cseréjére;
- a szallitott eszkoz mar a szallitdskor ,régi” volt, igy annak szervizelése problé-
m4s, nem megoldott;
+ arendszerben 1év6 eszkozok jelentés része nem miikodik, igy csak részleges in-
formaciék allnak rendelkezésre;
+ arendszer bizonyos feltételek egyiittese esetén nem miikédik megfelelGen (esé,
szél, sotét stb.);
+ arogzitett képanyag nem megfelel6 mindségi;

22 Vizkar, tlizkér, blincselekmények, vandalizmus stb.
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+ arogzitett képanyag birdsigi eljarasban a térvényi szabalyozds miatt nem hasz-
nalhat¢ fel;

+ a tervezési hidnyossidgok miatt nincs megfelel$ forras a rendszer tizemben tar-
tasara;

+ arendszerek nem kompatibilisek, nem képesek egytuttmiikédni;

+ akezeléshez nem kaptak megfelel6 timogatast a szallit6tol;

+ arendszer gyengeségei napvilagra keriiltek és igy nem biztosit minimalis elret-
tentd erdt sem;

+ arendszer nem lett a kériilményekhez igazitva és finomhangolva;

« altaldban véve nem felel meg az elvarasoknak (az elvirasok idében — mind a pro-
jekt élettartama, mind a fenntartasi id6szakban - valtozhatnak).

Azaz voltaképpen a rosszul, nem megfeleléen tervezett rendszerekkel kapcsolatos
tapasztalatok sok esetben lestjtéak. Nemzetkozi szinten azonban érzékelhetd, hogy
a mai modern rendszerek, megfeleld tervezés és kivitelezés esetén képesek a fentebb
leirt idealis allapotban tizemelni. Mar korai tanulmanyok, esettanulmanyok is rdmu-
tatnak, hogy szamos kedvez6 folyamatot generalhat a CCTV alkalmazdsa.?® Ezek koziil
kiemelve pérat, rovid és hossza tava hatdsok egyarant kimutathatdak, a koltségek csok-
kenése, a gyorsabb reagilas és igazsigszolgaltatds, valamint a nagyobb biztonsagérzet
a lakossdg részérdl azon teriileten ahol felszerelésre keriiltek a kamerdk. A tanulma-
nyok arra is ramutatnak, hogy a CCTV-rendszerek hatasa kicsi az erészakos btincselek-
mények esetében, azonban a jarmivekkel kapcsolatos eseményeknél jelent6sebb. Mas
egylittes intézkedések hatasara ez az eredmény tovabb fokozhat6, péld4ul jobb kozvila-
gitas stb.?* Tanulményok arra is rimutatnak, hogy hatédsa lehet a megel6zési, felderitési
és kivizsgalasi szakaszban is.”® Szamos teriilete van tehit a CCTV-rendszerek egytittes
alkalmazasi lehetéségeinek. Ezek koziil az egyik legjobban mérhetd, ezaltal hatékony-
siga legjobban kimutathaté a rendszdmtébla-felismerd rendszerrel 6sszekapcsoltak
esetében.”® Ezen rendszereket mar 1979-t6] kezdték el fejleszteni és alkalmazni, igy
voltaképpen napjainkra a nem tul koltséges kategoriaba tartozik.”” Es a technolégia
szinte hibamentesen hasznalhato.

Osszefoglalas

A vizsgalat alapjan tobb érdekes észrevétel is megfogalmazhatd. A jelenleg hasznalt
rendszerek jelent8s része elavult és ezért nem alkalmazhat6ak hatékonyan. Ez visz-
szavezethet$ arra, hogy a gyarték a régi, raktaron porosodd technikat is szeretnék

23 Brown (1995) 195-198.

2% Welsh-Farrington (2002)

2> House of Lords (2009)

2% Denham (2002)

27 Brunstrom-Whiteley (2005)
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értékesiteni. Valamint szdmos munkaszervezetben nincs olyan szakmai tudas, amely
a kiajanlott termékeket érdemben 6ssze tudna hasonlitani.

A modern rendszerek szamos teriileten hasznilhatéak, megfigyelés, rogzités,
rendszamtabla, forgalmi korilmények megfigyelése stb. Valamint szamos teriileten
révid és hosszi tavi eredmények is kimutathatéak, hasonlé eredményeket lehet ki-
mutatni, példdul egy cégnél a telefonhivasok monitoringjival azonnali 10%-os kolt-
ségcsokkenést értek el, ezzel egyiitt a termelékenység novekedett.?® Csékkenteni ké-
pes a igazsagszolgaltatas idétartamat, koltségeit. Altaldnossdgban elmondhaté, hogy
a kozbiztonsag, ezen teriileteken nem romlik, valamint kombinalhaté szamos tovabbi
intézkedéssel a kritikus tertileteken.

Ajogi szabalyozas attekintése mindenképpen aktudlis, hogy egységes szerkezetben
lehessen kezelni. Ami viszont taldn még ennél is jelent8sebb, a fentiekben megfogal-
mazottakbdl is kovetkezGen az az egységes koncepcid, amely a tervezési szakasztdl,
az uzemeltetési adatfeldolgozasi szakaszig ki kell hogy terjedjen. Eredményessége ak-
kor valik igazdn mérhet6vé, ha az orszagra kiterjed6 egységes és interoperabilis kon-
cepci6 kerul megfogalmazasra és valdsul meg.

A transzparens kommunikacié és az ajanlasok (vagy kételezé ereji utasitasok) meg-
fogalmazasa alapvetéen nem anyagi természet(i kérdés, mégis hosszu tdvon az egysé-
ges és interoperabilis, biztonsigos rendszert eredményezhet!

A koztudatban a transzparencia az egyik olyan tényezd, amely hatékonyan képes
csokkenteni az ellenzék altal megfogalmazott kritikdkat. Ennek két vonatkozisat,
az egységes és atlathato szabalyozas, valamint az elért eredmények (akar anonimizalt,
akar nevesitett) publikalasa jelent6sen tdmogatni képes.

A modern technika napjainkban mar szinte mindenre képes. Ez az 4llit4s akkor sé-
rill mikor a tervezési, kivitelezési, iizemeltetési szakaszban a kitizétt célok sériilnek,
nem helyesen, nem szakszer(ien kerulnek implementélasra. Fontos megjegyezni, hogy
természetesen a 15, 10, 5 éve felszerelt rendszerek hatékonysaga kisebb lehet a mo-
dern digitalis rendszereknél. Azonban ezek hatdsfoka is javithaté, amennyiben a be-
szallit6 frissiti a kezelészoftvert. Jellemz8en ez sem val6sul meg sajnos, hiszen a gyar-
t6 az 4j hardver értékesitésében érdekelt elsGsorban.

Hosszu tadvon az prognosztizalhatd, hogy a kiilfsldi jelent6s eredményekrél®® besza-
mol6 kutatdsok hatdsara egyre t6bb ilyen rendszer keriil betizemelésre. Jelen technikai
fejlettségiink mellett egyel6re nem rendelkeziink mas alternativival, amely sikerrel ke-
csegtetne.

Ugyanakkor, ahogy a fentiekben részletesen kifejtésre keriilt, jelenlegi rendsze-
reink szinte birmire programozhatéak, tovabba térinformatikai, teleptlésiranyitasi
vetiiletei is vannak.

Ezen rendszerek kozott megvaldsulhat a megfelel6 szintd és formatuma adatcsere.
Es egy kozponti adatfeldolgozéban minden régzitett informacié automatikus feldol-

% Agustina-Coudert (2013) 148-150.
2 Jelent6s eredménynek tekinthetd, a nem roml6 kozbiztonsdg is az adott teriileten, valamint a kézvélemény jelentds
tdmogaté magatartasi formajanak fejlédése, pozitiv irdnyba val6 eltolédasa.
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gozasra, indexelésre kertilhet, annak érdekében, hogy eseményvezérelt kérnyezetben
emberi feldolgozasra is alkalmas legyen. Azaz az elsé feldolgozasi lépcsében nem feltét-
leniil szukséges emberi eréforrast igénybe venni, vagy masképp fogalmazva az emberi
munkaeré technikéval, technikai megoldasokkal tdmogathato.

A jelenlegi helyzet hosszu tavu fejlesztési koncepcibjara egy lehetséges ajanlast fo-
galmaztam meg, amely erds alapot biztosithat ahhoz, hogy az elkovetkezd években:

+ az elvarisoknak megfelelden miiksds,

+ hatékony,

+ gazdasagos,

+ emberi er6forrast nem minden esetben igényld,

+ interoperabilis,

+ jogikornyezetben felhasznalhato,

» akozbiztonsagot pozitivan befolyasolo,

+ transzparens és komplex megoldas valdsuljon meg.

A meglévé rendszerek felhasznalasaval, részben pedig a megfelels ajanlasok elkészité-
sével kinjvéses rendszerben megvaldsulhat a széles tdrsadalmi rétegek 4ltal elfogadott
akozbiztonsagot hatékonyan tdmogatni képes CCTV-rendszer, amelynek hosszt tavon
civil felhasznalasi és egyéb funkcidi is lehetnek.
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ABSTRACT

An Interoperability and Info-Security Approach to InterCCTV Systems
SOM Zoltan

Modern public administration simply could not exist without IT systems. | intend to point out why
the currently prevalent, isolated solutions hinder the modernization of public administration and
efficiency. The use of such systems and methods raise a number of questions, regarding both
actual technical implementations and legal regulations. With the help of international experiences
| describe the differences and also draft recommendations for creating an action plan in order to
achieve an ideal position in the future.

Keywords: e-, and m-(public)administration, info-security, CCTV, law, public safety, Hungary
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