Magyar Rendészet 2017/2.113-127.

Polgari valsagkezel6 miiveletek
informacioés tdmogatasa

DELY Péter’

A tanulmany a polgéri valsdgkezelS miiveletekkel, és azok informacidkkal tér-
ténd tdmogatésaval foglalkozik. Szamba veszi az informéciés miveletek tipu-
sait, és azok lehetséges alkalmazasat a polgéri valsagkezelésben. Kiemelten
kezeli a hazai bazisrél szdrmazd, és oda érkezd informacidk lehetdségeit és je-
lentéségét. A polgéri vélségkezelésben érintett szervezetekkel, és a miivele-
tekben részt vett személyekkel tértént személyes interjik alapjan mutatja be
a jelenlegi valés allapotot, és tesz javaslatokat a lehetséges fejlesztési irdnyra.

Kulcsszavak: polgaéri valségkezelés, informaciés miveletek, informéacids ta-
mogatds, informéciéalapi renddri mdveletek, nyilt forrdsd informécidgydijtés,
nemzetbiztonsagi szolgélatok

Az a tény, hogy jelenleg az informdcié, az informaciés tarsadalmak, a tudas alapt tarsa-
dalmak korét éljuk, véleményem szerint nem szorul bizonyitasra. Yonei Masuda japan
szociol6gus 1980-ban jelentette meg hires kényvét az Informdciés Tdarsadalom cimmel,?
amelyben a mindent behaléz6 informaciérdl, informaciés rendszerrdl mar gazdasagi
er6forrasként tesz emlitést. A szinte barhol, barmikor, barki szamara hozzaférhetd in-
formaciok jelentésége természetesen megjelent a hadviselésben és a rendészeti, rend-
6ri munkdban is.

A katonai miveletek sikerét befolydsolo, és a katonai képességeket meghatarozé
informaciés f6lény, és a megszerzéséért folytatott informaciés hadviselés fogalma els-
szor 1992 decemberében jelenig meg az USA Védelmi Minisztériumanak mindsitett
utasitdsaban, majd 1995 szeptemberében keriil sor a nyilt fogalom bevezetésére.?

Arendvédelem terén tiz évvel késébb, 2005-ben jelenik meg az USA Igazsagigyi Mi-
nisztériumanak* kiaddsdban Marilyn Peterson miive, Az informdcio (hirszerzés) alapt
renddri munka, mint az uj alapokra helyezett rendvédelmi hirszerzés cim( tanulmdny.®

Ha azonban alaposabban szemléljik a dolgot, lathatjuk, hogy az informacié szerepe
a hadviselésben, a sajat és az ellenfél képességeinek ismerete kozel sem tjkeletd.
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»Aki ismeri az ellenséget és ismeri 6nmagit, az szaz csatdban sem keriil veszélybe.
Aki nem ismeri az ellenséget, 4m ismeri 6nmagat, egyszer gy6z, mdsszor kudarcot vall.
Aki sem az ellenséget, sem 6nmagéit nem ismeri, minden csatidban vereséget szenved.”®

Ezt az 6rokérvényi bolcsességet Szun-Ce irta le A hdbori miivészete ciml miivében
az ie. 6-5. szazad kozott. Szun-Ce azt is tudta, hogy ez az ismeret nem valami csoda,
hanem emberi tevékenység eredménye, lefektetve ezzel az informaciészerzés, a hir-
szerzés elméleti alapjait:

»Az elére tudast nem lehet szellemektdl, lelkektdl nyerni, jelenségekbdl kikovetkez-
tetni, vagy épp az Eg mértékeibsl megbecsiilni, mert azt kizarélag az ellenség helyzetét
ismer6 személyektdl lehet megszerezni.”

Jelen tanulmédnyomban az informaciok, az informaciés tdmogatas polgari valsig-
kezel6i miiveletekben val6 megjelenésérdl kivanok értekezni, és arrél, hogy a katonai
eljarasok milyen mértékben alkalmazhatéak, és milyen mértékben, médon kertlnek,
illetéleg keriilhetnének alkalmazasra ezen miiveletek el6készitése és végrehajtasa so-
ran. A tanulmdny 6sszeéllitdsakor a szakirodalom tanulményozasan tul személyes in-
terjukat készitettem polgéri vilsagkezel6 miveletekben éveket toltott rendértisztek-
kel, és a vilsagkezels miveletek hazai tdimogatasaban, segitésében érintett szervezetek
képviseléivel, azon céllal, hogy pontos képet kapjak a jogszabalyok, és nemzetkozi nor-
mak 4ltal koralirt informaciés tdmogatéi kornyezet valés dllapotit illetSen.

Informaciés miiveletek

Az informdciés miveleteknek szamtalan meghatarozasa létezik. Martin C. Libicki mar
1995-ben az informaciés hadviselésrél sz6l6 miivében bemutat egy meghatarozast,
és az informéaci6s miveletek hét tipusat hatirozza meg.®? A NATO definicidja szerint:
»Az informdciés miveletek olyan katonai funkciék, amelyek tandcsokkal és koordina-
ci6val tdmogatjak a katonai informaciés tevékenységeket azért, hogy ezzel megfelels
hatést érjunk el az ellenfél, a lehetséges ellenfél és a NATO Atlanti Tanacs altal jova-
hagyott mas csoport akarata, felfogisa és képességei ellen, a Szovetség kiildetésének
céljai tdmogatasa érdekében.”

Mas megfogalmazisban az informdciés miiveletek az informdaciés f6lény kialakitdsa
(az informécids elénytdl az informdaciés uralomig®) érdekében végzett tevékenységek
Osszessége.

A NATO értelmezése szerint informaciés miiveletek lehetnek: az informaciés infra-
struktarak, vezetési objektumok fizikai pusztitdsa; a katonai megtévesztés; a miveleti
biztonsag; az informdciévédelem; az elektronikai hadviselés; a pszicholégiai mivele-
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tek (PSYOPSY); a szdmit6gép-halozati hadviselés; a polgéri-katonai egyiittmiksdés
(CIMIC™); a megjelenés, viselkedés, arculat (PPP*3); a kulcsfontossigu vezetdk kezelése
(KLE™) és a tomegtajékoztatas.'®

Természetesen mindezen miiveletek megkovetelik a tokéletesen miikodé sszadat-
forrasu felderit6/hirszerzé rendszer miikodését, és a katonai informaciés rendszerek
meglétét.'®

A polgari véilsigkezelés — amelynek elsédleges célja a vilsdghelyzetben, vagy fegyve-
res konfliktus utdni helyzetben 1évé allam kozigazgatasi, rendvédelmi, jogi rendszeré-
nek, intézményi hatterének fejlesztése addig a szintig, amikor a szervezetek 6nalléan,
és felugyelet nélkil is képesek az dllam alapvetd funkcidinak a nemzetkozileg elfoga-
dott standardok szerinti miikodtetésére — természetszeriileg a katonai lehet6ségekhez
képest joval kisebb spektrumban alkalmazza, alkalmazhatja az informaciés mivelete-
ket. A tdmadé jellegli miiveletek nem johetnek széba, de megjelenik a miiveleti bizton-
sag, a szamitdgépes rendszerek védelme, az informaciévédelem, a tomegtdjékoztatas
és korlatozott mértékben a lélektani miveletek. Polgari valsagkezelésr6l lévén sz6, vé-
leményem szerint nem szerencsés CIMIC tevékenységrél beszélni, de a hasonlé jellegii
tevékenység megfigyelheté. Bar a NATO doktrindban kilén nem szerepel nevesitve, de
a definiciéban szerepl$ tdmogatds sz6bdl egyértelmiien ide sorolndm a miiveletek hir-
szerz6/felderité informdcidkkal valé segitését. Ugyanez kovetkezik Haig és Varhegyi
fentebb emlitett tanulmdnyabdl is.

Egy katonai véilsdgkezel$ miivelet sordn a hirszerzé tdmogatis megval6sithato, hisz
a Honvédelmi Minisztérium rendelkezik sajat hirszerzé képességgel, amely képviselte-
ti is magat a valsdgkezel miveletek sordn. A NATO és az EU mint kézos érdekek men-
tén alapulé szévetség, szintén rendelkezik, ha korlatozott mértékben is, sajat hirszer-
z6 képességgel. Ugyanakkor a polgari vilsdgkezel6 miiveletekben részt vevs rendérok,
és egyéb civil szakértdk jellemz&en nem a nemzetbiztonsédgi szolgilatoktdl érkeznek,
és a vélsdgkezel6 miiveletek is javarészt nélkulozik az ilyen jellegii timogatast.

Kis-Benedek Jézsef A felderités szerepe a béketdmogats miiveletekben cimen megje-
lent tanulmanyaban a katonai béketamogat6 miveletek vonatkozdsidban négy alapveté
célt nevesit az informaciés tdmogatds vonatkozasaban.” Ezek a déntéshozok tamoga-
tdsa, a misszids dllomdny felkészitése, a szembenall6 erdk folyamatos figyelése és a csa-
patok védelmében biztositott informdcidk.

Vegyiik sorban, hogy egy polgari valsagkezel6 miivelet sordn, mely terileteken van
szitkség felderités/hirszerzés jellegii informdciéra, és az ezeket biztositani képes szer-
vezetre:

Psychological Operations.

Civil-Military Co-operation.

Presence, Posture and Profile.

Key Leader Engagement.

15 NATO AJP-3.10 Allied Joint Doctrine for Information Operations (2009)
16 Haig-Varhegyi (2005) 185, 187.

17 Kis-Benedek (2002) 102-120.
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+ Alegelsé ilyen pont a miiveletek tervezésének id6szaka, amikor egyrészt a politi-
kai déntéshozokat segiti annak eldéntésében, hogy érdemes-e egy adott teriiletre
valsagkezel6 misszi6t telepiteni, és mik ennek kockazatai, virhaté eredményei.

+ A masodik pont a miuveletre kijelslt dllomény felkészitése soran az informacidk
biztositasa a célorszagban tapasztalhatd szocidlis, kulturélis hattérrél, az elvég-
zend§ feladat végrehajtdsa sordn jelentkez6 kihivasokrél, kockdzatokrdl, veszé-
lyekrdl és az ezekre adhaté vilaszok lehetéségeirdl.

A misszi6 sordn folyamatos az igény a biztonségi helyzet alakuldsat érinté informacidk
vonatkozasaban. Ez természetesen megkoveteli a kétirdnyt kommunikéciét és az in-
formacidcserét. Ugyancsak meriilhetnek fel olyan - a biztonsagi helyzettel nem 6ssze-
fuggd — adatok, informaciék, amelyek nagyban elgsegithetik a sikeres feladat-végre-
hajtdst. Ez a feladat szintén megkdéveteli a folyamatos és kétirdnyu kapcsolattartdst.
Végezetil egy varatlanul bekovetkezett rendkiviili esemény (példaul emberrablis)
soran késlekedés nélkiil kell olyan informaciéknak rendelkezésre allniuk, melyek lehe-
t6vé teszik a kialakult helyzet gyors, és lehet6ség szerint kockazatmentes megoldasit.

Polgari valsagkezel6 miiveletek

A polgéri vélsidgkezel$ miiveletek kozil els6sorban a rendéri misszidkkal, és azon be-
lal is az Eurépai Unié afganisztdni rend8ri missziéjaval (EUPOL Afghanistan) kivanok
foglalkozni. Rendéri misszidkkal f6ként azért, mivel mas teriiletek civil szakértéi, igy
ugyészek, birk, biuntetésvégrehajtisi szakemberek féként egyedi palyazatok utjan,
egyénileg kertilnek beosztasba, szervezett hazai tdimogaté hitérrel nem, vagy csak kor-
latozottan rendelkeznek. A rendéri missziéba tébb f6bél 4ll6 kontingensek mennek,
hivatalosan kijelolt parancsnokkal, a hazai kapcsolattartas és a felkészités rendje jogi-
lag szabalyozott, és kidolgozott. A rendérok, kiillonos tekintettel a bliniigyi teriileten
dolgozok szamara nem ismeretlenek a felderitési, hirszerzési informdacidk kezelésének
szabdlyai, illet6leg napi munkdjuk soran élvezik az informaciés tdmogatdsi rendszer
nyujtotta lehetéségeket.

AlapvetGen vagy bilaterilis egyezmény értelmében, vagy harom nemzetkézi szer-
vezet (ENSZ, EU, EBESZ) keretein belil jutnak a rendérok valsagkezel missziéba. Bar
a NATO ¢nalléan is indit valsdgkezel6 miveletet, és a Lisszabonban elfogadott straté-
giai koncepcids elv, az atfogbé megkozelités magaban foglalja a valsdgkezelés civil as-
pektusait is, de ezeket mas szervezetekkel val6 egyiittmiitkédésben, illetve sajat er6bél
valésitja meg, rend6rok csak akkor szolgalnak a soraiban, ha azok egy tagallami katonai
rendészeti egység tagjai, tehat a mivelet vonatkozasaban katonak.

A harom masik nemzetkozi szervezet kozil az ENSZ és az EBESZ nem egy érdek-
szévetségen alapulé szervezet, igy a részt vevé allamok kézoétt nincs bizalmi viszony,
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nem alakitanak ki egységes hirszerzé képességet, és éppen e viszonyok miatt a misz-
szi6k miikédési szabélyzataikban'® hatarozottan tiltjék is a hirszerz6i tevékenységet.

Az EBESZ égisze alatt miik6dé misszidk féként megfigyel6i (Observer) és kikép-
z6i (Trainer) feladatokat latnak el. A Bécsben mitk6dé Konfliktus Megel6zési Kozpont
(CPC™) heti és kétheti jelentéseket készit a misszidk biztonsagi szempontjai alapjan,
az ugynevezett Sitation Update jelentéseket. Rendkiviili események esetén pedig soron
kivili helyszini jelentések, Spot Reportok késziilnek. Mindezekhez els6sorban a szer-
vezet Bécsben 1év6 kézpontjanak nyilt forrdst (OSINT?) informdciégyjté és elemzé
kapacitasat hasznalja. Maguk a missziék is készitenek jelentéseket miikodésiikrél, Mis-
sion Assessment Report néven, dm ezek csak idgszakosak, és a részteriiletek informa-
ci6i csak korlitozottan jelennek meg benne. A részt vevé allamok nagy szdma miatt
ezek nem mindsitett iratok, ugyanakkor nem lesznek nyilvanosak, felhasznalds utan
a Pragaban taldlhat6 EBESZ-archivumba kertilnek.?

Az ENSZ vonatkozasdban a Békefenntarté Miveletek FSosztilya (DPKO?) szer-
vezi és irdnyitja a misszidkat,”® a Mtveleti Tertleteket Tamogaté Féosztily (DFS*)
kozremiikodésével. Ugyancsak részt vesz a tervezésben és a misszié mikodtetésében
a Biztonsagi Féosztaly (DSS?). A DPKO a mitkédésért, szakmai munkaért felels rész,
a DFS els6sorban logisztikai jellegii timogatast nyjt, a DSS pedig a biztonsagért felel.
Mindegyik f6osztaly vezetdje helyettes f6titkari beosztasban van.

A DSS sajat informécidelemzé kapacitassal rendelkezik. Minden orszdgban és misz-
sziéban van biztonségi tisztje, informacids elemzdje, valamint sajat adatbazist is fenn-
tart. Az informdcidkat tagallami felajanlasbdl kapja, illetve a miiveleti teriileten a je-
len 1év6 mas nemzetkézi szervezetektdl, civil szervezetektdl és a helyi hatésdgoktol.
Az ENSZ hirszerzési alapelve a ,beszerezni, nem begyijteni”.?® Bar Hugh Smith mar
1994-ben tanulmanyt készitett a Hirszerzés és az ENSZ Békefenntartds® cimen, és Gus-
tavo Diaz 2007-ben tovabb boncolgatta a témat,? csak az elmult két évben indult meg
egy folyamat, amelynek célja, hogy az ENSZ sajit hirszerz6 képességet alakitson ki. To-
rekvés van az 6sszadatforrasa hirszerzés létrehozasara, f6leg katonai vonalon, de a rea-
litas az OSINT képesség kialakitdsa. A folyamat még az elején tart, a szervezet belsé ta-
goz6dasa, létszama, képességei még nem eldontottek. Egyelére az ENSZ Maliban 1évé
MINUSMA missziéban mtikodik egy Osszforrast Informaciégytjté Egység (ASIFU?),

Standard Operation Procedures.
Conflict Prevention Centre.

Open Sources Intelligence.

Az informécidk a 2006 szeptemberében tartott OSCE General Introduction Course felkészitésen hangzottak el,
amelynek hallgatéja voltam.
Department of Peackeeping Operations.
2 Boda (2014) 49-50.

Department of Field Support.
Department Safety and Security.

,Not collection, but acquiring.”

27 Smith (2008)

% Diaz (2007) 25-41.

All Sources Information Fusion Unit.
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de ez is egyrészt katonai és nem polgari misszidéban, masrészt ennek miikodése is elég-
gé kiforratlan.®

Az EU Koézos Biztonsag és Védelempolitika (CSDP*') alapjan tervezett missziok
és miiveletek tervezése, elgkészitése, és miikédtetése a Tanacs hatarozatai altal sza-
balyozott Valsiagkezelési Eljards (CMP3) szerint torténik. Magat az eljarasi ren-
det az EU 2000 decemberében Nizzdban tartott Eurépa Tandcsi ilésen vitattdk
meg, és 2001. janudr 24-én késziilt beléle hivatalos irat (Council of European Union
5633/01).* Magit az eljarast folyamatosan feliilvizsgaljak és médositjak. Az els6 komp-
lex médositast a Tanacs 2003-ban hozta (Council of European Union 11127/03).3*
A polgari miveletek terén hirom maédositist érdemes megemliteni: a 2005-ben hozott
13983/05,%° 2 2008-as 9919/07EXT2,% és a 2009-es 8276/09%” déntés.

Ilyenkor az EU Kulugyi Szolgilata,® az EEAS és szervezetei végzik mind az el6ké-
szit6 munkdélatokat, mind a misszié irdnyitdsat, felugyeletét és tdmogatisit. Az EEAS
informaciés tdmogatasat két szervezet végzi. Az EU Katonai Térzs (EUMS*) Hirszer-
zési Igazgatdsiga (EUMS INT) a katonai jellegli védelmi és kilfoldi informaciok gyj-
téséért, mig az EU Hirszerzési Elemz6 Kozpont (EU INTCEN*) a polgari és kalfsldi
informaciés anyagok eldallitasaért felel. Bir mindkét szervezet 6sszadatforrasu hir-
szerzési adatokkal foglalkozik, nem rendelkeznek sajit hirszerzé képességgel, magukat
a hirszerzési adatokat tagéillami tdmogatasbdl kapjak meg, csak azok Gsszevetésével,
értékelésével, elemzésével és tovabbitisival foglalkoznak. Adatokat kaphatnak péld4ul
az EU Miihold Kézpontjatél (EU SATCEN®) is. A két szervezet tematikus és regionilis
csoportokat alkot az elemzés sordn, és kozos termékiik az Egységes Informécidelem-
zési Kapacitds.®

% A fenti informacidkat egy 2016. december 13-14-én megtartott tudoményos kutatéi taldlkozén adta kézre az ENSZ
DPKO egy vezetd beosztasu alkalmazottja.

Common Security and Defence Policy.

Crisis Management Procedures.

% Council of the European Union (2001)

34 Council of the European Union (2003a)

% Council of the European Union (2005)

3% Council of the European Union (2008a)

Council of the European Union (2009a)

European External Action Service.

European Union Military Staff.

European Union Military Staff Intelligence Directorate.

European Union Intelligence Analysis Centre.

42 EU Satellite Centre.

8 Single Intelligence Analysis Capacity.; Forras: ESDC Handbook Missions and Operations (2015) 40-41.
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Védelmi Hirszerzo Polgiri Hirszerzd
Szervezetek Szervezetek
(kiils6 és katonai) & - (kiilsé és biztonsagi)

Egyéb EEAS-szervek “‘\._‘ l

Osszforrasu
SIAC
Hirszerzési
Termék

1. dbra: Az EU Hirszerzé Rendszere
(Forrds: ESDC Handbook Missions and Operations (2015) 41., szerkesztette a szerzo)

Az EEAS hirszerzési tdmogat6 rendszere feleldsségi koroket hatdroz meg, irdnyokat
és iranymutatasokat biztosit, hatékony termékeket készit, és elvégzi azok gyors, biz-
tonsagos és hatékony szétosztasat. Az EU Fétitkdr dontése nyoman 2012-ben meg-
alakult a Kulugyi Szolgalat Hirszerzési Tamogaté Strukturdja (ISA*), amelynek két
kozponti eleme van: a Hirszerzési Iranyitébizottsdg (ISB*) és a Hirszerzési Munkacso-
port IWG*). A két csoport az dtfogd megkozelités koncepcidjanak jegyében egyesitett
katonai-polgari szemléletet alkalmaz. Elméletben tehat az EU képes teljeskort infor-
mdaciés tdmogatast biztositani a miveleti teriileten tevékenyked$ missziés allomany
szamdara mind a biztonsig, mind a hatékony munkavégzés tekintetében.*’

[tt szeretném megjegyezni, hogy ez csak elméleti képesség. Mint azt kordbban le-
irtam, az EU csak tagallami hozzajarulas soran jut hirszerzési informaciékhoz. (Egy pol-
gari vilsagkezelé miveletben, mint az EUPOL Afghanistan, az EU SATCEN informaciéi
csak a legritk4bb esetben biztositanak azonnal hasznalhaté taktikai jellegi informaci-
okat.) A tagallami felajdnlasokkal, illetve hozzdjarulasokkal két nagy gond van. Az elsé,
hogy az EU csak azzal az informaciéval gazdalkodhat, amelyet megkap. Bar maga a sz6-
vetség kozos érdekek és értékek mentén szervezédik, de természetes hogy a tagilla-
moknak sajit — a k6zosség érdekeivel nem feltétleniil egybees — érdekeik is lehetnek,

EEAS Intelligence Support Architecture.

Intelligence Steering Board.

Intelligence Working Group.

47 ESDC Handbook Missions and Operations (2015) 41.
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tehdt nem feltétlentl érdekeltek az informaciék azonnali 4tadasaban. Erre szdmos pél-
dat lathatunk, mikor egy Eur6paban végrehajtott terrorcselekmény elkévetsjérdl kide-
ril, hogy egy mésik orszig felderitd szervei mar tudtak az illetd el6életérdl és terrorista
kapcsolatairdl. Ilyenkor jogosan vetddik fel a kérdés, hogy ezt informaciét miért nem
a terrorcselekmény bekovetkezését megelézéen adtak at.

A masodik gond mar f8ként szakmai. Az EU-missziok miikodési szabélyzata, SOP-ja
szintén tiltja a misszidk teriiletén végzett hirszerz6 tevékenységet. Ha ilyen mégis
megtorténik, illetve térténne barmely tagallam részérdl, mar csak a forrds védelmének
biztositasa miatt sem adhatnak &t ilyen forrasbél szerzett informaciékat az EU-nak.
A misszié tagjai altal beszerzett informdciék szintén nem tudnak eljutni az EU ISA
irdnydba, sok esetben a mindsitett informdciék tovabbitdsdnak technikai feltéte-
lei sem biztositottak.*® Kivételt képez az EUFOR ALTHEA Bosznia-Hercegovindban,
és az EULEX Koszovéban, ahol a missziés miiveleti munka része volt az operativ rend-
6ri felderité munka. Ezen misszidk tapasztalatairdl t6bb tanulmény is megjelent Uri
Laszl6 irasaban, igy ezen miiveletekre nem kivanok kitérni.

Afganisztanban a biztonsdggal kapcsolatos napi adatokat az EUPOL a NATO misz-
szi6tdl* és az amerikai Tartds Szabadsdg Mivelettsl® vette at, a folyamatban lévé
miveletek, projektek kivitelezéséhez semmiféle informdcids tdmogatdst nem tudott
nyujtani, azt a végrehajtok jellemzdéleg sajat katonai kontingensiikon keresztil, vagy
a projektben részt vevé amerikaiak éltal hozzaférhetd forrdsokon keresztil szerezték
be. Természetesen a rendszer j6l funkciondlt a riasztds irdnyaban, de alkalmatlan volt
arra, hogy informaciékat fogadjon a rendéri dllomény részérdl.

Az EU-missziékban a felkészités sordn megjelend informéciés tdmogatasr6l nem
lehet beszélni, hisz az EU nem tart kézponti felkészitést, azt a résztvevsk sajat orsza-
gukban, sajit szervezetiknél kapjak meg. A hazai felkészitésrdl a kovetkezo fejezetben
lesz sz6.

A kovetkez6 teriilet, ahol az informdciés tAmogatdssal jelentés eredményeket lehet
elérni, az a munka hatékonysdganak javitdsa, a szocidlis és kulturalis kérnyezet elem-
zésével, amely elemzés végs6 soron a biztonsagra is hatdssal lehet.

Az amerikai hader6 2007-ben ismerte fel, hogy nem elégséges a terepen begytjtott
informacidk beszerzése, a helyzet értékeléséhez elengedhetetlen a tdrsadalmi-, szocio-
l6giai- és kulturdlis hittér ismerete. Felallitottdk a Human Terrain System® rendszert.
Csoportokat kildtek a kiillénb6zé miiveleti teriiletekre, és a szokdsos HUMINT szak-
emberek mellett kultirantropolégusokat, szociolégusokat vittek magukkal. A begyj-
tott informacidkat a tudomanyos kutatdsok fényében értékelték, és arra torekedtek,

2008-ban az EUPOL Afghanistan kébit6szer elleni fétandcsadéjaként szdmtalan mindsitett informacié keriilt hivata-
losan hozzam, 4m a misszi6 ebben az id6ben nem rendelkezett sem technikai, sem logisztikai lehet6ségekkel az infor-
maciok tovibbitasara.

International Security Assistance Force (ISAF), 2014-t6l Hatarozott Tamogatas Miivelet (Resolute Support Mission).
Operation Enduring Freedom (OEF).

Magyarra nehezen lefordithaté kifejezés a human terrain, leginkabb a muveleti teriilet tarsadalmi-, szocialis-, emberi
oldalat jelenti.
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hogy a kutatasi eredmények hatassal legyenek a katonai déntéshozatalra.”* Tapasz-
talataikat 2009-ben Az unokatestvérem ellensége a bardtom: Az afganisztdni pastu térzsek
tanulmdnyozdsa® cim( miiben tették kézzé. A Nemzetbiztonsdgi Szemle 2014, Békefenn-
tarték Napja killonszdmban megjelent korabbi tanulmanyomban® harom esettanul-
manyt emlitek meg (a Baghlan-e Jadid vidékfejlesztési programjat, a Phol-e Khum-
ri-ban tartott tanfolyamok utéhatdsait, és egy emberolés vonatkozasidban inditott
nyomozast), amelyek viszonylatdban egyértelmd, hogy a sikertelenségek oka a helyi
kulturélis, tarsadalmi viszonyok figyelmen kiviil hagyasa.

Ami nagy biztonsiggal megillapithatd, hogy a begy(jtott kutatasi anyagok ismere-
tében érthet6vé vilnak az esettanulmdny részben leirt torténések, és igy azok elkerul-
hetdek lettek volna.>® Az Eurépai Unié Eurdpai Szamveviszékének 2015. évi 7. szamu
killénjelentése®® szamos probléma mellett szintén emlitést tett a kulturalis és szociélis
kilénbségek miatt sikertelen, vagy csak részleges sikereket elért projektekrél.

Magyar nyelven T6r6k Zsuzsanna Az alkalmazott antropolégia szerepe az afganisztdni
konfliktuskezelésben cimen 2011-ben tett k6zzé egy tanulmanyt,*” amelyben részlete-
sen kifejti a HTS tapasztalatait. Osszességében megemliti, hogy azokon a teriileteken,
ahol HT csoportok tevékenykedtek, nétt a katonak elfogadottsdga, javult az egyiittm-
kodés a kormdnyzati szervekkel, és cs6kkent a biztonsagi incidensek szama.

Akultarantropolégia jelentségét a Magyar Honvédség is felfedezte, mar 2012. ma-
jus 31-én a Nemzeti Kozszolgalati Egyetemen tartottak tudomanyos konferenciat a té-
maban.*®

Hazai helyzet

Magyarorszdgon a 21/2013. (VIL.12.) BM utasitas®® szabdlyozza a béketdmogaté
és polgari valsagkezelési misszidkban részt vevé hivatdsos dllomdnnyal kapcsolatos
feladatokat. Az utasitds 5. §-dban az Orszagos Renddr-fékapitanysdg felel6s szerve-
zeti egységének feladatdul szabja a misszidkra torténé felkészitést, és a 7. §-ban pedig
a kapcsolattartast. A felelds szerv a Rend6rségi Oktatasi és Kiképz6 Koézpont, Képzés-
Igazgatdsi Kozpont, Polgari Vélsigkezelési Alosztaly 2015. julius 01. 6ta. Azt megels-
z6en az ORFK Oktatasigazgatasi és Kiképzési Féosztaly litta el, 2012. 01. 01. el6tt
pedig a BM Nemzetkozi Oktatasi Koézpontban végezték ezen feladatokat. Az utasitas
kimondja, hogy a BM Szervezeti és M(ikédési Szabélyzatdban (BM SZMSZ) nevesitett
szervek sajat szakteriiletiik vonatkozasaban irdnymutatast adhatnak a képzés tekin-
tetében. Vagyis mind az Alkotmanyvédelmi Hivatal, mind a Terrorelhéritisi Kézpont

52 US ARMY HTS (2008): Human Terrain Handbook.

% Department of the Army (2009)

% Dely (2014) 66-76.

Természetesen csak akkor, ha a tapasztalatokat beépitik a felkészitésbe is.
Eurépai Szamvevészék HU 2015/7. sz. killénjelentés.

57 Toérok (2011)

%8 Tamasi (2012)

Megjelenet a Magyar K6zl6ny 2013. julius 12-i 34. szaméban.
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részt vehet a misszids tertletre kikilldend$ allomény felkészitésében. A kapcsolattar-
tas alapvetfen szintén a ROKK irdnydban térténik, de az NBSZ, AH, NVSZ, és TEK
hivatasos dllomanyu tagjainak lehetéségiik van az dllomanyilletékes parancsnokukkal
torténd kozvetlen kapcesolattartdsra.

A Polgari Valsagkezelési Alosztily munkatarsaival tortént konzultacié sordn az aldb-
biakat mondték el:

AlapvetGen 2 hetes alaptanfolyam vagy az MH altal szervezett 3 hetes ENSZ Ka-
tonai Megfigyel6i Kurzus®® sordn szerezhetnek rendérok alapképesitést a missziokba
val6 jelentkezéshez. Ezt kovetSen, ha felvételt nyernek valamely nemzetkozi szerve-
zet misszidjaba, egyhetes, a konkrét missziéra felkészité tanfolyam, célfelkészits ko-
vetkezik. A képzés soran az Informdaciés Hivatal szakembere tart nemzetbiztonsagi
alapismeretekrdl sz6l6 eldadast. Ez leginkabb arrdl szél, hogy a kikildétt hivatasos
szakember mire figyeljen az érintett a misszids tertileten, példdul kinek mit mond, in-
terneten mit oszt meg, és egyéb olyan informaciékat, amelyek abban segitenek, hogy
ne véiljanak kalfsldi hirszerzé szolgalat célpontjaiva. A célfelkészitésen dllapodnak meg
a kontingensparancsnokokkal a jelentés, kapcsolattartds rendjérél a rendszeres rutin
munkavégzés, és a rendkiviili helyzet esetére egyarant. Mindezekért a kontingens pa-
rancsnok, nemzeti rangidds felel és arra valé felkészitést is 6 kapja meg. Ugyancsak
a kontingens parancsnokok kaphatnak személyre szabott nemzetbiztonsagi felkészi-
téseket.

A kapcsolattartds sordn a misszié biztonsagi helyzetétdl fuggben, napi, heti, havi
vagy azonnali jelentések lehetnek, mindez pedig a kontingens parancsnok, nemzeti
rangidds feleldssége. A jelentések kotelezs elemei a napi biztonsagi helyzet, missziébeli
aktualis folyamatok, kontingens tagok havi végzett feladata.

A beérkezett jelentésekbdl masolatot kap a ROKK vezet6i allomény, BM Eurépai
Egyuttmikodési Féosztily, KKM brisszeli dlland6 képviselet, orszagos rendérféka-
pitdny, rendérfékapitany-helyettesek, érintett megyei f6kapitanyok (példaul Ukrajna
esetén Szabolcs-Szatmar-Bereg MRFK) és igény esetén a TEK Felderitési Igazgat6sag.

Jelenleg 23 hivatdsos rendér tartézkodik vezényléssel kiilszolgalaton, az 6 tartdz-
kodasi helyiiket csak a ROKK tartja nyilvan. A kint 1év6k adatlapjai elhelyezésre keriil-
nek az ORFK féugyeletén, de azt is a ROKK munkatérsai tartjak karban, ott senki nem
foglalkozik vele, arra az esetre tartjik ott, hogy rendkiviili esemény bekovetkezésekor
azonnal elérhet6ek legyenek.

Felvettem a kapcsolatot a Killgazdasagi és Kaliigyminisztérium Biztonsagi F6oszta-
ly4val, ahol megerGsitették, hogy nem vesznek részt a kikiildendé dllomany felkészité-
sében, bar a diplomadciai szolgilatba késztl6k szamara dolgoztak ki biztonsagi oktatasi
programokat, kiilénos tekintettel az emberrablasok megel6zése, tulélése és a bekovet-
kezett emberrablds soran kévetendd viselkedésformak témakorben.

A Beliigyminisztérium Eurépai Egyuttmiikodési Féosztily Rendéri Egyiittm-
kodési Osztalydn elmondtak tovabb4, hogy pontos nyilvintartasuk van a hivatalo-

6 UN Military Observer Course.
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san vezényelt® személyekr6l, mar csak azon okbdl is, hogy diplomata-utleveleket
allitatnak ki szdmukra. A szerzédést elnyert®® egyéni palyazok esetében a bemu-
tatott szerzédés alapjan allitanak ki résziikre utlevelet, de csak abban az esetben,
ha a pélyazatot elnyert személy megjelenik a minisztériumban, és igényli azt. Ilyen
esetekben lehet sz6 kapcsolattartasrél, de csak informdlis szinten. Ugyancsak ki-
zarblag informalis kapcsolattartas torténik az EBESZ-misszidkban tevékenykedd
személyekkel. Vagyis civil szakértd kikertlhet valsagkezelé miivelet dllomanyaba
ugy, hogy annak hazdnkban nincs hivatalos nyoma, illetéleg a hivatalos szervek
barmilyen jellegi megkeresését elutasithatja.

Bar a minisztérium a nemzetkoézi szervezetekkel torténd hivatalos kapcsolattartidsa
soran hozzajuthat ezen személyek adataihoz is, ez lassu, és nem is teljesen megbizhaté
médja a 21. szdzadban elvart gyors informaciémegosztasnak.

Személyes interjakat folytattam le nyolc magyar rendértiszttel, akik jellemzen
20 évet meghaladé szolgélati viszonnyal, és minimum 4 év kiilszolgalati tapasztalat-
tal rendelkeztek. Mind megerésitették a ROKK és a KKM képvisel6i altal elmondot-
takat, azzal kiegészitve, hogy 2012-t megel6z6en nem az Informdéciés Hivatal, hanem
az Alkotmanyvédelmi Hivatal (és kordbban a Nemzetbiztonsagi Hivatal) munkatarsai
tartottdk a nemzetbiztonsagi felkészitést, de hasonlé témakdérben. Soha nem kerult
sor esetleges kontaktlehetdség kialakitdsara, hogy a helyszinen tapasztalt gyanus, vagy
érdeklédésre szamot tarté eseményeket valamely médon jelenteni tudjak. Ugyancsak
megemlitették, hogy az olyan évezetekben, ahol katonai miiveletek is zajlottak (mint
példaul az ISAF/RSM Afganisztinban), altaldban hozzajutottak a biztonsdgi helyzetet
érint6 informdciékhoz. Akik eleve katonai taborban keriiltek elhelyezésre, és az ISAF/
RSM valamint az EUPOL kéz6tti technikai megallapodas alapjan a NATO gondosko-
dott biztonsidgukrdl, ott az informaciék hivatalosan kertltek dtaddsra. Akik azonban
EUPOL-taborokban tartézkodtak, csak informdlis tuton, kizardlag személyes kapcso-
lataiknak koszénhetGen jutottak hozza. Az ilyen médon 4tadott informacidk fél-egy
nappal hamarabb megérkeztek, mint a hivatalos EUPOL-csatornan keresztiil. Kénnyt
belatni, hogy a gyorsan valtozé biztonsagi kérnyezetben az informacidk késleltetett
dtaddsa sulyos kovetkezményekkel jarhat.

Egységesen elmondtak, hogy a miveleti teriileten végzett munka sordn tudoma-
sukra jutott értékes, és a munkavégzést befolyasol6 informacidk dtaddsara — amennyi-
ben azok talmutattak a heti, havi munkajelentés keretein — nem volt lehetéség.

Kovetkeztetések

A polgari vélsidgkezel6 miiveletek informacids tdmogatasi rendszerét attekintve a ko-
vetkeztetéseket két témakorben foglalhatjuk 6ssze. Az egyik témakér maga a nemzet-
kozi szervezet tevékenysége. Az ENSZ esetében - kiilonos tekintettel arra, hogy egy

61 Seconded.
62 Contracted.
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meglehetésen Gj, és az elején tarté folyamatrdl van sz6 - a kozeljovo fogja eldonteni
a sajat hirszerzési képesség miikodési hatarait. Megldtdsom szerint 6sszadatforrdsa
hirszerz6i tevékenységet, killonésen a technikai felderitési mdédszerekre csak taktikai
szinten kertilhet sor (példaul a helyszinen alkalmazott drénok), a stratégiai alkalmazis
sértené a tagorszagok sajit — és egymadssal 6ssze nem egyeztethetd — stratégiai, politi-
kai céljait, igy nem fognak hozzajarulni az alkalmazashoz. Ugyanez a helyzet a humin
hirszerzéssel, amely hivatalosan sohasem lesz elfogadott, mar csak azért sem, mert el-
lentmond a korabban leirt ENSZ hirszerzési alapelvnek. A legnagyobb lehet8ség a nyilt
forrasbdl szarmazé informaciok gytjtése (OSINT) terén képzelhetd el.

Nagyjabol hasonld a helyzet az EBESZ vonatkozasaban is, ahol a j6v6 csak az OSINT-
képességek tovabbi fejlesztése, és a diplomaciai kapcsolatok utjan megszerzett bizton-
saggal kapcsolatos adatok felhasznélasa.

Nagyobb fejl6dés képzelheté el az EU-miiveletek vonatkozasiban. Meglitasom sze-
rint, ha hirszerzé/elemz6 képesség telepiilne a misszidkba, és ennek vonatkozasaban
az dllomany felkészitést is kapna, lehetéség lenne egy hatékony helyi képesség kialaki-
tasdra. Ennek természetesen szitkséges lenne kidolgozni jogi hatterét is.

Ugyancsak hasznos lenne a HTS-rendszer adaptéldsira a polgéri valsigkezel6i
munkéban, hatékonyan hasznosithaté a polgarbarit rendérségi modell®® mikodtetése
soran, amely modellt az EU leginkébb kivanatosnak tartja.®*

A masodik témakor a hazai felkészités, és kapcsolattartas. Urszan Jozsef a Kiiliigyi
Szemle 2013/3 kiaddsdban megjelent tanulmanyaban® nemcsak kifejti nézeteit arrdl,
hogy a polgari missziékban valé részvétel a biztonsdgpolitikai érdekérvényesités egy
médja, de ajdnlatokat is megfogalmaz. Nézeteit elfogadva magam is hasznosnak tar-
tom - a nemzetkézi miveletekben valé részvételre torténd felkészités legyen benne
az dltalanos rendéri oktatdsban — de egyben tovibb is megyek. A felkészités részét kell
hogy képezze a nemzetbiztonsagi felkészitésen tul egy alapvetd informéciés tdmoga-
toi munkara felkészits képzés. Hangstlyozni szeretném, nem hirszerz6i felkészitésre
gondolok, hanem annak a képességnek a fejlesztésére, hogy a miveleti tertleten tevé-
kenyked6 rendéri dllomany - aki nem szitkségképpen biintigyi vagy biiniigyi hirszerzéi
teriiletrdl érkezett — felismerje, és hasznositani tudja a tudomésara jutott, a bizton-
sagi helyzettel kapcsolatos vagy a missziés munkavégzést befolydsolé informaciékat.
Ezenkivil fontos lenne beépiteni a képzésbe a KKM éltal mar a diploméciai vonalon
elkezdett, és a Terrorelharitasi Kézpont szakteriiletéhez tartozé emberrablas veszé-
lyeire tudatosit6 oktatdst.®

Nem lehet sz6 nélkiil hagyni a kapcsolattartas és a hazai szerveknek atadott infor-
maciok kérdéskorét sem. A kontingensparancsnokok jelentései nem biztos, hogy olyan

Community policing.

st Dely (2015) 43.

65 Urszan (2013)

Hostile Environment Awareness Training (HEAT)
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szempontok szerint késziilnek, amelyek a hazai nemzetbiztonsagi szolgalatoknak meg-
felel6ek. Természetesen nem zarhaté ki — és a Nemzetbiztonsagi Szolgalatokrél szélo
1995. évi CXXV. torvény lehetGséget is ad ra —, hogy létezik mindsitett, vagyis titkos
kapcsolattartds egyes misszids tagok és hazai szolgalatok kézott. Ezzel kapcsolatban
érdemes megjegyezni, hogy a hazai jogi kérnyezetben ez csak a mtiveletre kikaldétt hi-
vatdsos dllomdnyu renddr vagy civil szakért6 hozzaallasdn mulik, vagyis nincs kotelez
kapcsolattartds, az egyes személyek maguk dontik el, kivinnak-e segitséget nydjtani
hazajuk szolgalatainak.

A megoldast — véleményem szerint — egy tdrcakézi munkacsoport felallitasa jelen-
tené a ROKK szakemberei mellett, melyben minden hazai nemzetbiztonségi szolgélat
képviseltetné magit szakértdi szinten. Kidolgozott lehetne a kapcsolattartds rendje,
és a misszids tagok lehetGséget kapnanak a kétiranyt kapcsolattartdsra. Ennek infor-
matikai hattere kénnyedén megoldhatd. Ugyancsak a munkacsoporton keresztiil el le-
hetne érni, hogy a katonai miiveletekben tevékenykedé dllomannyal, és annak hirszer-
z6/elharité részlegével a kapcsolattarts ne pusztan informalis legyen.

Jelenleg nehéz elképzelni, hogy azok a rendérok, katondk, akik illetmény nélkali
szabadsagon tartézkodnak egy EBESZ-missziéban val6 részvétel ideje alatt, sajat lelki-
ismeretiikn tdl barmi médon motivalhatéak lennének az egyuttmiikodésre. Ugyanak-
kor azon személyek vonatkozisdban, akik hivatalos magyar diplomata igazolvannyal,
nemzeti érdekbdl, vezénylési paranccsal vesznek részt a vilsdgkezel§ miiveletben, ugy
hogy kézben itthon illetményt kapnak, fel sem szabadna merilni annak a lehet§ség-
nek, hogy nem osztjak meg a tudomasukra jutott informaciékat, addig a szintig, amig
az egyeztethetd az aktudlis szervezet és misszi6 belsé szabdalyaival.
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ABSTRACT

Information Support for Civilian Crisis Management Missions and Operations
DELY Péter

The paper deals with the civilian crisis management missions and operations, and their information
support system. It reviews the types of information operations, and the possible ways of application
during the civilian crisis management. It gives priority to the opportunity and the significance of
the received home-based information, and the information of the home based national security
services. During interviews with national organizations concerned with civilian crisis management,
members introduce the current situation and give recommendations concerning potential ways
of development.

Keywords: civilian crisis management, information operations, information support, Intelligence-Led
Policing, OSINT, national security services
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