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A biiniild6zés elétt allo digitalis
kihivasok’

SIMON Béla?

Ez a tanulmany célul tiizte ki, hogy é&ttekintést adjon arrdl, hogy a blinild5z6
szervek szamdra milyen kihivdsokat jelentenek az informécids forradalom éltal
generalt Uj jogviszonyok és lehetséges visszaélések. A kutatdas mddja a nem-
zetkézi irodalom atvizsgélasa és annak 6sszevetése a magyarorszagi gyakor-
lattal. A cikk kovetkeztetései szerint fontos tobbek kézétt a feladatmegoszta-
son alapulé nemzetkézi egylttmikédés fejlesztése, a legjobb gyakorlatok
atvétele, az offenziv hirszerzési munka, a kiterjedt blinmegel&zési tevékeny-
ség és az informécids biztonsédg elétérbe helyezése a piaci szerepléknél.

Kulcsszavak: rendészeti szervek, kiberbiinézés, jévSkép, kihivés

E tanulmény cime némiképp félrevezetd, hisz tartalmat illet6en nemcsak a biinuldozés-
sel, hanem a blinmegel6zéssel, a biinfelderitéssel, a buntetd igazsagszolgaltatissal kap-
csolatos kihivasokkal is foglalkozik, és természetesen nemcsak a digitalis kérdéseknek
kell megfelelni ezen rendszereknek, de a cimvalasztassal arra is rd kivintam vildgitani,
hogy bar a tébb évezredes multra visszatekinté blinuldoézésink az elmalt évtizedek so-
ran robbandsszer( fejlédésen esett at, de még nagyon nagy fejlédésen kell keresztiil-
mennie az eljévendd években, évtizedekben is. Ez a tanulmany prébal a kovetkez6 évek
fejlesztési horizontjanak egyes szegmenseibdl bemutatni néhanyat, és tesz par javasla-
tot a biiniild6zés hatékérén messze tdlmutatd kérdéskorben.

Szamos olyan kérdés vetddik fel a - jelenleg is zajlé — 6tédik informaciés forrada-
lommal 6sszefiiggésben, amelyre a jogalkotéknak és a jogalkalmazoknak valaszt kell ta-
lalniuk vitds kérdések eldéntésekor. Ezek egy része kapcsolédhat biincselekményekhez
is. Példaul a kripto valutdk vagy a szellemi tulajdon sérelmével jar6 tevékenységek sza-
mos civiljogi problémat vetnek fel, de szorosan kapcsolédhatnak blincselekményekhez
is. Ezek kontraktudlis viszonyaival példaul csak annyiban indokolt foglalkoznunk jelen
tanulmany keretein beliil, amennyire az a deliktualis felel§sség eldontéséhez szitksé-
ges. A tarsadalmat sérté normaszegések kozil tehat csak a legstulyosabbakat vizsgaljuk,
azokat, amelyek biincselekmény megvalésuldsat eredményezik. A hatdlyos biinteté
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torvénykonyvink alapjan ez szandékos vagy — ha a térvény a gondatlan elkévetést
is biinteti - gondatlansagbdl elkoévetett cselekmény, amely veszélyes a tarsadalomra,
és amelyre a térvény biintetés kiszabasat rendeli. Kapcsolédéan a térvény rogziti, hogy
a tarsadalomra veszélyes cselekmény az a tevékenység vagy mulasztas, amely masok
személyét vagy jogait, illetve Magyarorszdg Alaptérvény szerinti tdrsadalmi, gazdasa-
gi, dllami rendjét sérti vagy veszélyezteti.

Az elmult évtizedekben az informatika fokozatos térnyerése az idézett fogalom két
elemének is jelentds béviilését okozta. Egyrészt maga a védendd érdek — a személyek
veszélyeztetett jogai — novekedett: tulajdonképpen rendkivilli médon megerésodott
és a legfébb értékké valt az informdcié. Kifejlddott és a modern tidrsadalmak létezé-
sének alapfeltételévé valt a j6l miikods IKT-szektor. Egy Gj veszélyeztetett érték jott
létre, amely 6nmagihoz koétott minden, kordbban nagy jelent8ségiiként szamon tar-
tott értéket. Példdul a nyersanyagok és az energia évszazadokkal kordbban is értékek
voltak, de a jelenlegi rendkivil 6sszetett elosztasuk, hatékony felhasznalasuk lehetet-
len volna IT-infrastruktardk nélkil. Egy termék gyartasi folyamatai kordbban is jelen-
tés értéket képviseltek, de most mar a folyamatokat vezérls informatikai rendszerek
és azok zavartalan miikodéséhez kapcsol6do érdek is jelent8sen veszélyeztetett érté-
keknek minégsiilnek.

A misik - a fenti fogalomhoz kapcsolddé — béviilés a jogellenesség korének bévii-
lése. Sokkal tobb olyan cselekmény vagy mulasztds van, ami a Magyarorszag Alap-
torvénye szerinti tdrsadalmi, gazdasdgi, dllami rendjét sérti vagy veszélyezteti. Ezek
nemcsak abbdl adédnak, hogy a jogalkot6 pénalizalt olyan cselekményeket, amelyek
korabban nem voltak tiltva, hanem a régéta kodifikalt tényélldsokat is sokkal tobb mé-
don lehet kimeritenie az elkévetSknek.

A kulénbo6zé szektorszintli modernizdcids torekvések: e-kormdanyzat, e-banko-
las, e-egészségugy, e-tanulds, Uj generacids energiaellitds és -vezérlés, a kozlekedés
és a kozszolgaltatasok automatizalasa, az intelligens varosok és az okosinfrastruktara
kialakitdsa — szerepelnek az elsé helyen a legtébb allam hosszu tavd innovacids straté-
gidjdban. Kina, India, Eurdpa, Eszak-Amerika mind-mind a ,digitalis alapokon nyug-
v6 tudaskozpontu gazdasig” iranyaba szeretnének haladni, tdmogatva az IT-szektor
szdmdra a munkaer6t biztositd képzési és dtképzési tevékenységeket és minél tobb,
a szektorhoz kotheté munkahelyteremtd beruhdzast vonzani az adott orszdgba a pénz-
igyi, az egészségiigyi, a tuddsmenedzsment teriiletén és mas hatarteriileteken is.?

Az Eurépai Bizottsag 2015. évi digitdlis egységes piaci stratégidjara vonatkozd
el6terjesztése szerint is az internet és a digitélis technolégidk atalakitjak vilagunkat.
Az online tranzakciék utjdban 4ll6 akadalyok miatt azonban a fogyaszték nem férnek
hozza bizonyos termékekhez és szolgaltatdsokhoz, az internetes és az indulé vallal-
koz4asok kildtasai korlatozottak, és sem a gazdasagi szerepldk, sem a kormdnyok nem
tudjak teljes mértékben kihasznélni a digitalis eszkoézok nydjtotta elénysket. Az EU
egységes piacit ezért hozza kell igazitani a digitélis korhoz: meg kell sziintetni azokat

3 Horvath (2016)
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a szabdlyozasi akadalyokat, amelyek az online szolgaltatasok piacdnak széttagoltsagit
eredményezik. Ez évi 415 millidrd euréval gazdagitana az unids gazdasagot, és tobb
szazezer 4j munkahely létrejottét eredményezné.* Az egységes digitalis piac létrehoza-
sdval Eurépa évente mintegy 500 millidrd euréval névelhetné GDP-jét,> ami 1000 EUR/£6
noévekedési atlagot jelent. Az elmult években pedig ezt elémozdité intézkedések szi-
lettek:® roaming, adatroaming koltségek megsziinése, csékkenése, tobb eurdpai felhs-
szolgéltatas,” digitélis halézatok és szolgaltatasok térnyerését elésegité kornyezeti fel-
tételek megteremtése.

Mindezek az innovaciok nemcsak a piaci szerepl6k, a nyereséget termel6 véllalko-
z4sok esetében kell hogy miikédjenek, hanem a rendvédelmi szerveken beliil és azok
kozott is hasonléan nagy ivil tervek és eréforrdsok szitkségesek. Az IT-szektorban
a piaci szerepl6k egy 6rult versenyfutdsban vannak a fejlesztéseikkel a konkurencia
megelézésének érdekében.® Ez sok esetben a biztonsdg rovisira megy. A rendvédel-
mi szervek is versenyben allnak a biinelkévetékkel szemben, de a biztonsag itt sokkal
fontosabb tényezd. Mindezekkel egyiitt is a rendvédelmi szerveknek alkalmazniuk kell
azokat a folyamatmenedzselési, -fejlesztési eljarasokat stb., amelyeket az IT-szektor
multinacionalis vallalatai kialakitottak, de természetesen a rendészeti szervek megva-
l6sithatésédgi keretein belul. A magyar — és jellemz&en mas — rendvédelmi szervek sem
a brainstorming, a Pareto-elemzés,’ az FMEA'%-elemzés stb. eszkzrendszerét hasznal-
jék a mindennapokban, de a hierarchikus miikdés egy félkatonai szervezetnél nagyon
nehezen teszi lehet6vé az egyébként miikod6képes eljardsok alkalmazasat is.

Nemzetgazdasagi szinten hét pillére van annak az 6koszisztémanak, amelybe a biz-
tonsagi aspektusoknak szervesen be kell épiilnitik ahhoz, hogy az adott orszagot meg-
felelGen felkészultnek tekinthessiik informatikai biztonsagi kérdésekben, ahogy Melis-
sa Hathaway és kutatétarsai ezt megfogalmaztik:

1. Létezik-e az adott orszagban nemzeti kiberbiztonsagi stratégia?

2. Meg van-e oldva e szervezett incidenskezelés?

3. Megfelel6en kezeli-e a térvényhozas és a blinildézés a kiberbtincselekményeket?

4. Része-e az adott orszag azoknak az informaciémegoszté héilézatoknak, amelyek

segitenek megfelelden és gyorsan reagilni a fenyegetésekre?

5. Megfelel6-e az informatikai-biztonsagi kutatdsfejlesztésbe val6é befektetések

aranya?

www.ec.europa.eu/commission/priorities/digital-single-market_hu (2017. 08. 11.)

European Policy Centre (2010)

ec.europa.eu/digital-single-market/ (2017. 08. 11.)
ec.europa.eu/digital-single-market/en/%20european-cloud-initiative (2017. 08. 11.)

A szoftverfejlesztés teriiletén mar rég talhaladtunk azon az allapoton, amikor a néhény kilobéjtnyi kédot az emberi
elme képes volt atlatni és megtaldlni benne a hibakat. A jelenlegi szoftverek tobbsége olyan ésszetett és atlathatatlan,
hogy nyilvanvaléan magaban hordozza a hibak lehet6ségét.

Egy elemzési tipus, amely segithet abban, hogy azonosithassuk a f6 problémakat, illetve differencialt stratégiat alakit-
hassunk ki a kiillé6nb6z6 fontossagu teriiletek esetében.

»Lehetséges hibik és 6sszefiiggéseinek elemzése”; ,hibaméd és -hatds elemzés”. Az FMEA egy szisztematikus médszer
a lehetséges hibék felismeréséhez, elemzéséhez, értékeléséhez, kezeléséhez és ezéltal a megel6zésitkhoz.

® N o v s
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6. Része-e az IT-biztonsagi problémak kezelése a diplomaciai, a kulpolitikai, illetve
a kereskedelempolitikai tevékenységnek?

7. Megfelel szinti-e a kibervédelem és az incidenskezelés a honvédelmi, kiilsé el-
haritasi tertleten?™

Kijelenthetjiik, hogy a fenti kritériumokkal Magyarorszag j6 helyen all, de ezek a pontok
alkalmasak arra is, hogy az egyes teriileteken megvizsgéljuk, hogy a biintild6zé szervek
mindent megtesznek-e az informatikai biztonsag érdekében. Magyarorszdg Nemzeti
Kiberbiztonsagi Stratégiaja' a bliniildozés, a blinmegelézés feladatait és koncepci6jat
nem részletezi, de eurépai megfelelGje'® a joviképet 6t stratégiai prioritasban foglalta
6ssze, amelybdl a masodik a szamitastechnikai blin6zés drasztikus csokkentése.

A bliniild6z6 szervek részvétele az incidenskezelésben jelenleg nincs biztositva in-
tézményesitetten. Ezt igazoljak azok a statisztikai adatok, amelyek a kormanyzati, 6n-
kormanyzati szektort ért tamadasok és az azok alapjan indult biintetéeljarasokroél ad-
nak adatokat.'*

Akibertérben elkévetett biincselekmények itélkezési gyakorlatdnak egységességére
vonatkozo6an tovabbi vizsgalatok sziikségesek.

Biinszervezetek a kibertérben

Ajogrendet fenyeget6 egyik tényezé a szervezett blinézéi csoportok megjelenése, ame-
lyek szamos kérdést adnak a biiniilldézésnek, de tulajdonképpen az egész jogrendszer-
nek. Megitélésem szerint az anyagi javak kibertérbe térténé eltolédasa magaval hozza
a szervezett blinozdi csoportok fokozott aktivitasat is a kozeljovében. A jelenlegi hely-
zet és a varhaté jov6 prognosztizaldsa érdekében ezen alfejezetben dttekintem a lehet-
séges forgatokonyveket és az eddigi elméleteket.

Sok esetben felvetédott mér a legfébb allamhatalmi szervek és a szervezett blinzéi
csoportok dsszefonddasa is. Ezek egy részében az allami szervek a biinszervezetekhez
hasonléan az illegalis anyagi el6nyok megszerzése céljibol létesitettek meg nem enged-
het6 kapcsolatot,” mig mas esetekben titkos, operativ miiveletek soran kapcsolodik
a kibertérben szervezetten elkovetett biincselekményekhez allami megrendelés (irani
nukledris dusitd, az orosz allam érdekeit szolgdlé DDOS- és hackertdmaddsok stb.).

A hatarok nagyon elmosédottak. Egy orszag létfontossdgu rendszerelemét vezér-
16 informatikai eszkozok ellen intézett tdmadds eredményét tekintve lehet teljesen
azonos akkor is, ha csak egy cracker, ha egy terrorista szandéku elkévetd, és akkor is,

1 Hathaway et al. (2015)

2°.1139/2013. (I11.21) Korm. hatarozat.

Az Eurépai Uni6 kiberbiztonsagi stratégiaja (2013)

4 Simon (2016a) 161-174.

Perl (2007). Az észak-koreai drogcsempészet esete: jellemzéen elmondhaté, hogy a demokracia alacsonyabb szintjén
gyakoribb az 6sszefonddas. A fejlettebb demokratikus berendezkedés soran titkos, operativ miiveletek soran vetédhet
fel az allami szervek és a szervezett blin6z6i csoportok egyiittmikodése.
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ha egy 4llam kiberhadviselésre felkészitett egysége hajtja azt végre. A valédi kulénbség
csupdn az elkovetSk szandékdban, céljdban érhetd tetten.

Természetesen vannak olyan jelek egy adott tdmaddas sordn, amibdl lehet kovet-
keztetni az elkévets személyére (hasznalt programkddok, azok nyelvezete, fejlettsége,
a felhasznalt eszkozok, a célpont megvélasztasa stb.), ami ugyanugy igaz egy létfon-
tossagu rendszerelem ellen intézett bombatdmadés esetén is (hasznalt robbandszer
anyaga, eszkozok fejlettsége stb.), de a leglényegesebb kiilonbség, hogy a kibertérben
sokkal nagyobb a végrehajtok lehet8sége arra, hogy az elkévetd kilétére vonatkozo ko-
vetkeztetések alapjat meghamisitsak.

Mivel ezek a digitalis bizonyitékok is a kettes szamrendszer elemeibdl dllnak, elmé-
letben visszamarad6 nyomok nélkil hamisithatoék.

A szamitégépes blinozés tipusainak és forrdsainak sokfélesége miatt fontos el-
keriilni a szamitégépes blinoz8k sztereotipikus képét, vagy a valds veszélyhelyzetet
messze meghalad6é démonizalassal egyfajta panikot kelteni. A média hiradasai alap-
jan kialakultak mar bizonyos képek: az anyagi érdekbél fenyeget6 orosz hacker, a kinai
Jhackerpatriéta” vagy az észak-koreai dllamilag foglalkoztatott hacker. Az ilyen elkove-
t6i csoportokrol kialakitott képek sokszor félrevezetsek lehetnek. A médiakép ellenére
az elkovetSk sok nemzetbdl szarmaznak, és motivacidik sokszintek, bar vitathatatlan,
hogy a korabbi szellemi kihivas helyébe a pénziigyi célok dominancigja kerilt.*

Az ENSZ palerméi egyezménye szerint!” szervezett biinézéi csoport a ,bizonyos
ideig fennall6, harom vagy tébb f6bél 4ll6 strukturélt csoport, amely 6sszehangol-
tan mikodik egy vagy tobb [...] stlyos blincselekmény elkovetése céljabol, kozvetlen
vagy kozvetett médon pénziigyi vagy mds anyagi haszon megszerzésére torekedve”.
Ez az egységes fogalommeghatdrozas nem terjed ki olyan rendkiviil kifinomult szerve-
zési formdkra, mint példaul akar to6bb mint egymillié IT-eszkézt magéba foglalé zombi-
géphél6zatok — botnetek — miikodtetése, amit akar egyetlen személy is megvaldsithat.
Egyes szakért6i vélemények szerint az egyediili elkvet6 dltal mozgdsitott botneteket
a szervezett blin6zés formajanak kell tekinteni.'®

Jol lathato, hogy a szervezett biinézés hagyomanyos definici6éi mennyire elavultak,
amikor a kibertér is a territérium egy része.

Ha kétségbe vonjuk a szervezett blin6z6i csoportok kiterjedtségét, szerepét a ki-
bertérben, azzal akadélyozzuk a megfelel§ ellenintézkedések kialakulasat.’ Mikézben
egyre tobb szakértd ugy véli, hogy a szamitogépes blinozés a szervezett csoportok tar-
tomdnyava valt, és az egyedil dolgozé hackerek napjai egyre mulnak, még valéjaban

16 Néhany évtizeddel korabban a kartékony kodok alkotéi sokkal inkabb szellemi kihivasként tekintettek tevékenysé-
giikre, arra, hogy képesek-e egy program alkotéinak az eszén tuljarni. Az id6k folyaman ez a tevékenység sokkal maga-
sabb képzettséget igényelt, és csak magasan kvalifikalt személyek véltak képesek erre, akik ebbdl egyre inkabb anyagi
elényt kivantak elérni.

2006. évi CI. térvény: Az Egyesiilt Nemzetek keretében, Palerméban, 2000. december 14-én létrejott a nemzetkézi
szervezett biinozés elleni Egyezmény kihirdetésérsl.

18 Chabinsky (2010)

A magyar szervezett biinézés elleni harcra sem hatott pozitivan, amikor 2003-ban egy févarosi rendérfékapitany ki-
jelentette, hogy nincs szervezett blinzés.
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kevéssé ismertek a csoportok éltal elényben részesitett struktirak és hogy miképpen
biztositjdk a bizalmat a szervezeten beliil. Hidnyzik a bizonyitékokon alapulé kutatas
a tdmad¢ viselkedésrél és a szamitégépes térben valé toborzasrdl, bar a tanulds és utan-
zas fontos szerepet jatszik.?

McGuire?! kutatdsiban nagy szami ismert esetet vizsgalt meg. Ugy talalta, hogy
a szamitogépes biinozés legfeljebb 80%-alehet valamilyen szervezett tevékenység ered-
ménye. Ez azonban nem jelenti azt, hogy ezek a csoportok hagyomdnyos, hierarchikus
szervezett blin6z6i csoportok formajat oltik, vagy hogy ezek a csoportok kizarélag di-
gitalis blinézést kovetnek el. A tanulmany inkdbb azt sugallja, hogy a hagyomanyos
szervezett biinz6i csoportok Gj, lazabb blin6z6i halézatok mellett bévitik tevékenysé-
giiket a digitalis vilagra. A bliinézdi csoportok kiilnboz6 szervezeti szinteket mutatnak
be attdl fuggden, hogy tevékenysége kizdrdlag az online célokat szolgélja-e, vagy olyan
online eszkoézoket haszndl, amelyek lehet6vé teszik a ,val6” vilagban elkovetett biin-
cselekményeket, vagy kombinaljak az online és az offline célokat.
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1. dbra: A ,raj” tipusu hdlézatok dbrdzoldsa. Forrds: Broadhurst-Grabosky (2014)

A ,rajok” a halézatok szdmos jellemz6jét mutatjak, és ,kozos célok nélkiili szervezetlen
csoportok”-ként irhatdk le. Tagjaik kozt tipikusan kevés kapcsolat van. Ilyen formak-
ban mikoédhetnek a korabbi ,hacktivista” csoportok. Ez a tipus leginkabb az ideolégiai-
lag irdnyitott online tevékenységekben (példaul a gytilsletbiingzés és a politikai ellen-
allas) jelenik meg. Az Anonymous csoport egy tipikus raj tipust csoportot szemléltet.

20 Broadhurst-Grabosky (2005) 347-360.
21 McGuire (2012)
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2. dbra: A ,,hub” tipusu hdlézatok dbrdzoldsa. Forrds: Broadhurst-Grabosky (2014)

A hubok mint témeg lényegében aktivak az interneten, de sokkal szervezettebbek,
és vilagos parancsszerkezettel rendelkeznek. Ezek magukban foglaljdk a kézponti bii-
no6z6i kozéppontot (az agyat), amely koriil a periférias tarsaik 6sszegytilnek. Online te-
vékenységeik sokszintek, példaul a kalézkodas, az adathaldsz-tdmadasok, a botnetek,
valamint az online szexudlis biincselekmények, a bankkartyaadatok, a kabitészerek
és a prekurzorok kereskedelme. Péld4ul a Silk Roadot miikédtets piacok szintén illesz-
kednek ehhez a modellhez.

Kézponti parancsstruktira, amely lehet hierarchikus. Erés kapcsolatok vagy folya-
matos interakcié az egyének kozott. Példdul a LulzSec rendelkezik a hub tulajdonsa-
gaival.

A hub tipust csoportoknak felrajzolhatjuk a killonféle hibrid valtozatait: a furto-
z6tt hibridben a biincselekmény az egyének kis csoportja koré tagolddik, és konkrét
tevékenységekre vagy médszerekre ¢sszpontosit. Némileg hasonlitanak a hubok struk-
tardjahoz, de zokkenémentesen mozognak az online és az offline blincselekmények
kozott. E kérben emlithet6 tipikus csoportok a bankkarty4s visszaélésekre szakosodott
szervezetek, ahol a kdrtyaadatokat megszerz6 személyekre, majd azokat online visér-
lashoz, vagy a megszerzett adatokat értékesité személyekre tagolédnak.

A Kkiterjesztett hibrid hélézati formak a furt6zott hibridekhez hasonléan miiksd-
nek, de sokkal kevésbé centralizaltak. Altalaban sok munkatarsat és alcsoportot fog-
lalnak magukba, és szdmos bilincselekményt végeznek, de még mindig elégséges szintl
koordinaciét tartanak fenn miikodésiik sikerének biztositasahoz.
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A hierarchiaban leginkdbb a hagyoményos biin6z6i csoportokat (péld4ul csaladi ala-
pokon kialakitott biinézé csoportokat) irjék le, amelyek néhany tevékenységet expor-
talnak az online térbe. A szervezett blinz6i csoportok tevékenysége a profit elérését
célozza, igy minden olyan tevékenységet megprébéalnak beinditani az online térben,
ami az offline térben is hasznot hajt. Péld4ul a prostitaciéban tevékeny biinézéi cso-
portok érdeklédése kiterjed a pornograf weboldalakra vagy a szolgaltatasok online
értékesitésére. Ide tartoznak még az online szerencsejaték, a zsarolds az informatikai
rendszerek leallitasaval osszefiiggésben, illetve a kilonféle nyilvantartidsok adatainak
megszerzésével vagy hozzaférhetetlenné tételével kapcsolatos zsarolasok — fuggetle-
nil attdl, hogy az értékes adatokat hackeléssel, malware-ek segitségével vagy mas mo-
don érték el.

A csoportok tipizaldsa nem oéncélian torténik. Ennek azért van kiemelt jelent8sé-
ge, mert az ellentuk val6 fellépés eréforrasigényét alapvetden meghatarozza. Ha erds
a személyes kapcsolattartds az adott csoportban, akkor ott lehet&ség nyilhat a bliniigyi
hirszerzés hagyomanyos erSinek (informator, bizalmi személy, fedett nyomozé stb.)
alkalmazéséra, de ezek hidnyaban az alkalmazasuk csak a kibertérrél magas szinti is-
meretekkel rendelkez6 munkatédrsakkal, informatikai megoldasokkal lehetséges.

A legkifinomultabb szdmit6gépes blinézéi szervezeteket jelentds funkciondlis spe-
cializacié és munkamegosztas jellemzi. Az Egyesiilt Allamok Szévetségi Nyomozohiva-
tal Cyber Divizi6janak egyik képvisel§jének beszédében az alabbiak mutatjik be, mi-
lyen szerepet jitszhatnak a nagy csaldsok 6sszeeskiivései:*?

+ Ako6dolok vagy a programozok a rosszindulata programokat, a kizsdkmanyolast

és egyéb eszkozoket irjak le a biincselekmény elkévetéséhez.

« A forgalmazok vagy a kereskeddk eladjdk az ellopott adatokat, és garantaljak
a mas szaktertletek altal kinalt drukat.

+ A technikusok fenntartjak a binugyi infrastruktarat és a timogaté technoldgia-
kat, példaul a kiszolgédl6kat, az internetszolgaltatokat és a titkositast.

+ A hackerek az alkalmazasok, a rendszerek és a hilézatok sebezhet8ségét kutat-
jak, és kihaszndljdk annak érdekében, hogy rendszergazdai hozziférést szerez-
zenek.

o A csalasszakértdk ,social engineering”-terveket fejlesztenek ki és alkalmaznak,
beleértve az adathaldszatot és a spameket.

+ A szolgaltatok a ,tiltott tartalomszerverek” és ,helyek” biztonsagos eszkozeit
nyujtjak, gyakran bonyolult botnet- és proxyhalézatok révén.

A pénztarosok ellendrzik a folydszamldkat, majd ezeket a neveket és szamldkat
mas blinozéknek adjak dij ellenében; tipikusan egyéni készpénzes futdrokat is
kezelnek.

+ A pénzmoséssal foglalkozé személyek dtruhazzak a csaldsokbdl szdrmazo be-
vételt, amelyet tovabbitanak egy harmadik félnek, hogy helyezzék biztonsigos
helyre.

22 Chabinsky (2010)
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+ Az elszdmolo6k nyilvantartjik a tiltott bevételt a digitélis pénznemben és a kiilon-
b6z6 nemzeti pénznemek kozott.

A szervezet vezetdi a blincselekmény elosztasanak irdnyitasan kivil vilasztjak ki
a célokat, és tagokat rendelnek a fenti feladatokhoz.

Taldn mais, potencidlisan hasznos paradigmakat is taldlhatunk a szamitégépes bling-
zéssel foglalkozé szervezetek leirdsaban. A gazdasdgi foldrajzbdl kiindulva az olyan
véllalkozasok csoportositasa, amelyek hasonlé termékeket kindlnak ugyanazon a kor-
nyéken, dltaldban az egész vildgon megtalalhatok. A Tor bongészén keresztil példaul
a Silk Road, a tiltott piacok szamara ,hot point”-okka véltak az online kabitészer-keres-
kedelemmel foglalkozé vevik és elad6k szamara.

Vajon a mikodé szervezett biinézdi csoportok a jelentds profit reményében iiz-
letdgat inditanak a kiberbiincselekmények terén, mint ahogy egy sikeresen miikodé
élelmiszer-aruhdz vagy hipermarket a honlapjin beinditja a webshopot, hogy még
nagyobb piacot teremtsen maganak? Vajon inkdbb el6zmények nélkil alakulnak ki gj
szervezett blinz6i csoportok, amelyek kell$ tudas birtokaban rdjénnek, hogy a kiber-
térben hasznalhaté tudasukat illegalis jovedelemszerzésre is hasznélhatjak? Minden
bizonnyal mindkét irdnyviltisra taldlunk példakat. Mig a szamitégépes biinozés szi-
mos fajtdja nagyfoku szervezést és szakosodast igényel, nincs elegend6 empirikus bizo-
nyiték annak megillapitdsara, hogy a szamitégépes blinézés most a szervezett blin6z6i
csoportok uralma alatt 4ll-e, és milyen format vagy struktarat igényel ez a csoport.?®

A kormanyok, a bliniilld6z6 szervek, az akadémiai kutatdk és a kiberbiztonséigi ipar
azt feltételezi, hogy a ,hagyomanyos” szervezett biin6z6i csoportok egyre inkabb részt
vesznek a digitdlis blinézésben. A rendelkezésre allé6 empirikus adatok azt sugalljik,
hogy az online vagy a tartézkodasi helytikon tevékeny, blinz6 személyek inkabb a laza
tarsulassal miikédé tiltott halézatokhoz csatlakoznak, mintsem formaélisan is 1étezd
szervezetekhez.?*

Az elmult években arra is volt példa, hogy politikai céljaik eléréséhez anyagi erd-
forrasok érdekében valésitottak meg informatikai biincselekményeket. Erre példaként
emlithet6 Imam Samudra, a 2002-es Bali robbantédsok helyszini koordinétora, aki ké-
vetdit arra szdlitotta fel emlékirataiban, hogy példaul bankkartyacsaldsokkal teremt-
sék eld a szitkséges anyagi forrasokat a szent haborthoz.?

Ez a megkulonboztetés idével eroddlédni fog, mivel a digitélis technolégia egyre
atterjedtebbé valik.

Ahogy az osszetett feladatokat ellaté informatikai vallalkozdsoknak is specialista-
kat kell alkalmazniuk az egyes részfeladatok végrehajtasahoz, hasonlé médon az 6ssze-
tett informatikai blincselekmények elkévetéséhez is specialistik szitkségesek.

Ha 6sszevetjiik a kibertérben és a valé vildgban tevékeny biinéz6i csoportokat, ak-
kor szamos hasonldésigot fedezhetiink fel. A leglényegesebb, hogy mindkét miikodési

2 Lusthaus (2013) 52-60.
2t Décary-Hétu (2012)
% Sipress (2004) A19.
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formaban szigord konspiracié jellemzi, és céljuk az illegélis profit. A valé vilagban
a csoportok tagjai sok esetben antiszocidlis személyiségjegyeket mutatnak, és a fizi-
kai erészaktdl sem tartézkodnak, a kibertérben bilincselekményeket sorozatjelleggel
elkovetd személyek nem antiszocialisabbak, mint a legalis tevékenységet folytaté in-
formatikusok.

A digitélis technolégidk az elmult évtizedekben lehet8séget biztositottak az egyé-
neknek, hogy kilsé segitség és agressziv magatartds nélkil is jelentds hatast gyakorol-
janak a kritikus infrastruktarakra.?

Ezek az akcidk természetesen reakciét véltottak ki az informaciés rendszerek uze-
meltetdi korében, és egyre nehezebbé vilt maganyos elkovetsként jelentss eredménye-
ket elérni.

Tehat az elkovetdi oldalon is sziikségessé valt a szervezetekbe témoriilés. Nyilvan-
val6, hogy sok, de nem minden tipust biinszervezet alkalmas a szamitégépes biino-
zésre. Az internet és a kapcsolddé technoldgiak tokéletesen alkalmazkodnak az egyes
tevékenységek kozotti koordinaciéhoz.?’

Egy, a kibertérben miik6dé szervezett blin6z6i csoport miikédhet nagyon struktu-
ralt, hagyomanyos maffiaszerd csoportként, amely blin6zé informatikai szakembere-
ket vonz.

Elképzelhetd, hogy egy meghatarozott cél érdekében létrejon egy szigortian kons-
pirdlt blin6z6i csoport, de az eddigi megismert esetekben ezek egy-egy konkrét biin-
cselekmény vagy egy konkrét sértett ellen, illetve cél érdekében szervezédnek, tehat
nem tartos jellegli egyuittmiikodés, hanem sokkal inkabb a projektszemlélet uralkodik.

A szervezett blin6z6i csoportok végsé célja a profit elérése, igy abban az esetben, ha
szervezetten, de politikai célzattal kovetnek el jogsérts cselekményeket, azt nem sorol-
hatjuk a szervezett biinézéi csoportok tevékenységéhez.?®

Akibertérrel kapcsolatban hosszu tava blings egyiittmiikodés sokkal inkabb jellem-
z6 kulonféle illegalis adatokkal sszefiiggésben: példdul szellemi tulajdon sérelmével
jar6 tartalmak, gyermekek szexudlis abuzusaival sszefiiggé illegilis tartalmak. Ezek-
ben az esetekben a sértetteket éré vagyoni kar® jellemz6en nem jar egyiitt az elkove-
ték vagyoni gyarapodaséval.

A szamitégépes blinézék laza halézatokként miikodhetnek, de a bizonyitékok arra
utalnak, hogy a tagok szoros foldrajzi kézelségben helyezkednek el, még akkor is, ha
tdmaddasaik a hatdrokon atnyudlnak. Péld4ul a kis helyi halézatok, valamint a rokonok
és barataikra koncentralé csoportok tovabbra is jelentds szereplék maradnak. A szer-
vezett biinozéi csoportokkal valé lehetséges kapcsolatokkal rendelkezé szamitégépes

% Morgenson (2000). Tébb esetben magéanyos tinédzserek légiforgalmiirdnyité-rendszereket kompromittaltak, lealli-

tottak nagyobb e-kiskereskeddket, vagy akar manipuléltak a kereskedelmet a NASDAQ t6zsdén.

Netmeeting, weblearning, tivmunka, home office stb.

Azokat az eseteket, amikor a szervezett biinz6i csoportok politikai befolyast kivannak szerezni biinés tton — szintén
a hatalom, és azon keresztiil a vagyoni javak megszerzése motivalja.

A szoftverkalézkodas, az illegalis filmletdltés stb. esetében nem beszélhetiink vagyoni karrél, csak elmaradt vagyoni
elényrol.
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blinozés forrépontjait Kelet-Eurépaban és a volt Szovjetuniéban talaljak.*° Az orosz
és az ukran hackereket tigyes jitéknak tartjak. Példdul a romaniai Ramnicu Valcea
kisvéaros kézpontja ilyen centrumnak szamit Kelet-Eur6paban.® Az elmult évtizedben
a kinai szamitégépes blin6zésrdl is egyre aggasztobb informacidk érkeznek.*

Nemzetkozi egyezmények, nemzetkozi egyittmiikodés

A tébb mint 15 éves budapesti cybercrime egyezmény (Convention on Cybercrime) to-
vébbra is a szdmitastechnikai blinézésrdl és az elektronikus bizonyitékokrél sz616 leg-
fontosabb nemzetkézi megéllapodds marad, nemcsak a belfsldi jogszabélyok irany-
mutatdsaként és a nemzetkozi egyiittmiikédés alapjaként, hanem az egyuttmiikédési
kapacitasépités katalizatoraként is.*

Az Eurdpai Unié a joghatdsdgi korlatok ledontése terén szamos el6remutatéd in-
tézkedést tett. Példaul a kordbbi irdnyelvek egyik kozos jellemzéje volt, hogy ki-
lonleges szabélyokat éllapitottak meg az Eurdpai Unié tagillamain kivil elkévetett
extraterritoriumi biincselekményekkel kapcsolatos joghatdsag érvényesitésére, ameny-
nyiben az elkévetd az érintett tagallami allampolgarok egyike. A 2011. december 13-i
2011/92/EU iranyelv** azonban tovéabblép, és kifejezetten magaba foglalja a joghato-
sag alarendeltségét és az elkévetSk buntetdeljaras ala vételének kovetelményét.

A szamit6gépes rendszerekkel és az internetet hasznalé tdmaddsokkal kapcsolatos
biincselekmények tekintetében a joghatdsig érvényesitésére vonatkozé eurdpai jogi
keret valésziniileg az egyik legatfogébb. Annak ellenére, hogy a vilag ezen régidjaban
a szamitogépes biinozés elleni blinildozésre vonatkozo joghatdsag érvényesitésére to-
rekszik, a val6sdg az, hogy az egyes uniés tagillamok altal elfogadott megkézelitések
kozott még nincs teljes egységesség. Az Eurdpai Unié tagallamainak nemzeti birdsa-
gai tovabbra is diszkrecionalis jogkoroket alkalmaznak a nemzeti eljarasi buntet&jogi
torvények alapjan annak érdekében, hogy sajit médszertanuk és jogi hagyomanyaik
szerint jarjanak el az internetes biincselekményekkel vagy az informacids technol6gidk
tdmogatasaval elkévetett biincselekményekkel kapcsolatos tigyekben.

A biintuldézés nemzetkozi hatdképessége érdekében szitkséges, hogy a budapesti
cybercrime egyezmény minél szélesebb korben elfogadotta valjon, vagy hogy szelle-
miségének megfelel6 mas egyezményeket irjanak ald az dllamok. Példdul Afrikdban
és az UNODC orszagokban az elmult években szdmos orszdg megreformalta a bel-
foldi jogszabalyokat, gyakran irdnymutatasként a budapesti egyezményt alkalmazva.
Ugyanakkor példdul az afrikai orszdgok t6bb mint fele még nem rendelkezik jelenleg
a sziikséges jogszabdlyokkal, de az Afrikai Uni6 Malabo Egyezménye tiikrozi az afrikai

30 Kshetri Nir (2013) 39-65.

51 Bhattacharjee (2011)

3 Wang Jinggiong (2010)

3 Octopus Conference (2016)

3 Az Eurépai Parlament és a Tanacs 2011/92/EU irdnyelve (2011. december 13.) a gyermekek szexualis bantalmazasa,
szexudlis kizsdkmanyolasa és a gyermekpornografia elleni kiizdelemrél, valamint a 2004/68/1B tanacsi kerethatarozat
felvaltasarol.
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vezetbk vildgos politikai elkotelezettségét a kiberbiztonsdg, az adatvédelem és az in-
ternetes bilinozés vonatkozasaban.

A fold minden orszdgira kiterjed6 egységes fellépés kialakitidsa természetesen
utdpisztikus viagyalom, ami sohasem fog megval6sulni. A kiberbtinzéshez hasonlé
és nagy szamu sértettet érint6 nemzetkozi szintd jelenség a pénzmosas vagy az off-
shore paradicsomok muikodése.

Mindegyiknél megfigyelheték parhuzamok:

+ Osszességében karos folyamatok;

+ az egyes szerepl6k hasznot realizalnak;*

- nemzetkozi jogi eszk6zokkel nehezen kényszerithet6 ki az egyuttmiikodés;

+ azon 4llamokon belill, amelyek karvallottjai a jelenségnek, szintén vannak el6nyt

élvezdk;

+ évtizedek 6ta megoldatlan probléma.

Voltak az elmult évtizedekben olyan folyamatok, amelyek a nemzetkozi kozos fellépést
egy-egy jelenség kapcsan elémozditottak. Példaként emlithetd, hogy a 9.11. utdn min-
den olyan nyomozéisban, amely pénzmoséssal volt kapcsolatba hozhat6 — a megkere-
sések szerte a vilagban, de kiilonosen az Egyesiilt Allamok részérsl -, addig soha nem
latott gyorsasaggal és alapossaggal kaptak vélaszt.

A szamitégépes blindzés joghatésdganak jovdje nem konnyt feladat,*® de a blintigyi
nyomozasok sikere nagyrészt nemcsak a meglévé joghat6sagi elvek és a szamitogépes
blin6zok elleni térvények megfeleld érvényesitésének biztositasatdl fog figgeni, ha-
nem az igazsigszolgaltatasi szervek technoldgiai tudasszintjén, az internetszolgélta-
tok bliniild6zési hatésagokkal valé segitségnyujtasi hajlanddsdgan, a nemzeti és nem-
zetkozi szintd nyomozasok sszehangoldsan, valamint azon, hogy a nemzeti birésidgok
mennyire alkalmasak és elkotelezettek az elkévetdk felderitésére a foldrajzi helyzettol
fuggetlenul.®”

A hatédrokon dtnyualé biliniild6zési hozzaférés az adatokhoz és az elektronikus bizo-
nyitékokhoz nagy kérdés, kiilonésen a felhalapt szdmitastechnika tertletén. Szamos
orszig engedélyezi a hatdron atnyul6 hozzaférést az adatokhoz kozvetleniil vagy kor-
latozott korillmények kozott a szolgéltatokon keresztiil.® Kozos szabalyokra és bizto-
sitékokra van sziikség.*

Megitélésiink szerint az adatok fizikai hollétének figyelembe vétele nélkil, az el-
jaras 6kondmiai szempontjai szerint a nyomozast folytaté hatésag onnan jogosult

% Az offshore teriileteknek jelentés bevételitk szarmazik az offshore tevékenységbdl, de példaként emlithetd az is, hogy

a banktitok jelentdsen el6segitette/el6segiti példaul a svajci bankrendszer mikodését is, amib6l 10%-ot messze meg-
halad6 GDP szarmazik (természetesen a svajci bankrendszer nyeresége nem pénzmosasbél szarmazik/szarmazott, de
az erds banktitok a btinelkévetdket is segiti/segitheti).

% Council of Europe (2010)

37 Velasco (2017)

% Sok esetben azonban problémat okoz, hogy az A’ orszagban foly6 nyomozasban a ‘B’ orszagban bejegyzett cég altal

'C’ orszagban tarolt informacié esetén a jogsegélykérelem teljesitése kinek a feladata, vagy joga.

Council of Europe — Octopus Conference (2012)
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az adatokat kérni, ahonnan azokat a leggyorsabban beszerezheti.?’ Egy tengerentuli
szolgaltato tarhelyén tarolt és a magyar jogot sérté tartalommal 6sszefiiggésben kért
adatokat a magyar hat6sidgok magyarorszagi telephely/leanyvallalat/megbizott ese-
tén magyar nyelven helyben kérhetik, de a képviselettel nem rendelkezé tengerentuli
vallalkozasokkal vagy ismeretlen tizemeltetSkkel 6sszefiiggésben problémat okoz, ha
a vilaszadast vagy az intézkedést elmulasztja, vagy megitélése szerint a Magyarorsza-
gon vizsgélt cselekmény sajat joguk szerint nem biincselekmény.*! Ezekben az esetek-
ben indokolt volna a rendbirsdghoz és az elektronikus hirkszl6 halézat utjan kozzé-
tett*? adatok ideiglenes hozzaférhetetlenné tételéhez hasonlé eljardsban a megkeresett
szerveket rabirni a kérések teljesitésére. Természetesen ez a kérdéskor az internetszol-
galtatok, a tartalomszolgéltatok, a tartalomeléallitok felel6sségi kérdéseinek minden
vetiiletét nem hivatott megvildgitani - ehelyttt csak arra kivanjuk felhivni a figyelmet,
hogy a nemzetkozi egyezmények énmagukban nem elégségesek arra, hogy egyes szol-
galtatok a sajat elveik vagy tzleti érdekiik ellenében segitsék a hazai nyomozasokat.
Sziikségesek olyan eljarasok kidolgozasa, amelyekkel az érintett feleket az dllamok
buntet6jogi igényének elismerésére lehet kényszeriteni — jellemz8en anyagi érdekei-
ken keresztiil.

A igazsagugyi hatésagok kozott egyfajta paradigmavaltds szitkséges,”® ami meg-
koveteli, hogy 4j 6tleteket, utakat és mechanizmusokat* fedezzenek fel a biintet6jogi
jogszabalyok érvényesitésére, és hogy a létez6 kolcsonos segitségnydjtasi jogi mecha-
nizmusok dinamikusabban és rugalmasabban miikédjenek. Azonban e tevékenység so-
ran is meg kell sztintetni a pArhuzamossagokat. Az Eurdépai Unié biinilld6z6 hatésigai
6nalléan csak alacsony hatékonysaggal tudnak kidolgozni jogi megoldasokat a nagy
multinacionalis cégekkel valé egyiittmiikodésre, és szintén meg kell sztintetni a parhu-
zamossagokat a forenzikus eljardsok fejlesztése teriiletén.

Azt mondhatnank, hogy a féld allami vezetSinek egységes és szigoru fellépésé-
hez - barmelyik el6bb emlitett nemzetkozi jogsértés esetében — ,at kellene esnie a td
fokan”, hogy erre vonatkozoéan radikalis 1épéseket tegyenek. Ha azonban sem a terror-
cselekmények, de még a gyermekpornogrifia sem képes a nemzeti territorialis kor-
latokat ledénteni,” akkor tulajdonképpen bizzunk benne, hogy erre nem is fog sor
keriilni.*

4 Lehetséges teriiletiségre vonatkozo tovabbi elvek: elkévetd allampolgarsaga, sérelem bekévetkezésének allama, ada-

tok fizikai létének dllama.

Az Egyesiilt Allamoknak killdott megkeresések egy részében a sz6lasszabadsag korébe esnek egyes cselekmények, pél-
déul 6nkényuralmi jelképek.

Példaul ha egy adott tarhelyszolgaltaté nem szolgéltat informaciét egy megkeresésre, vagy nem torli a tarhelyrél a jog-
sértd tartalmat, akkor a Magyarorszagrol valé elérhet6ség korlatozasa indokolt lehet még akkor is, ha ez mas, jogsze-
riien mikodé véllalkozasokat is érint.

Mint a hirszerzé szervek kozott: kordbban a ,need to know” szemléletet felvaltotta a ,,need to share” szemlélet.
Példaként emlithetd az eurdpai biintigyi jogsegély miikédésének médosuldsa, az EUROPOL, az EUROJUST segitségé-
vel tovabbitott adatok, az egységes eurdpai kordzési rendszer, a nemzetkézi kozos nyomozécsoportok, a JIT-ek.
Azaz az allamok vagy nem adnak, vagy csak hosszadalmas folyamatokon (nemzetkozi jogsegély) keresztiil adnak nyo-
mozast segité informdaciokat mas allamok nyomozé hatésagainak.

A mésodik vilighaboru példaul alapot szolgaltatott arra, hogy a féld orszagai beldssak, hogy sajat hatalmukat csak
addig gyakorolhatjak, amig az masok hatalmat nem sérti. Ez volt az egyik ok, amiért az ENSZ létrejott.
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Felkésziilés a jovore

A bliniilld6zé szerveknek a jovére valé felkésziilés keretében szdmos intézkedést kell
foganatositaniuk jelenleg is, amelyeknek eredménye csak késébb fog realizalédni.
Az egyik ilyen a készletez$ adatgyijtés. A jovo fekete kalapos hackerei ma még script-
kiddiként bontogatjak szarnyaikat. Minden elkévetének megvannak a rd jellemzé
jegyei, a modus operandik, amelyekbél egy elkovetett blincselekmény esetén a felté-
telezett elkovetdkre sziikiteni lehet. Ahogyan egy pancélszekrények feltérésére szako-
sodott elkovetd az dltala ismert és j6l bevalt eszkozoket és metodikat hasznalja visz-
szatérGen, ugy nyul az eszkozeihez a kibertérben miikédé elkovets is. Természetesen
ezek a személyek is fejlédnek, de az informaciék jé irdnyvonalat adhatnak egy késébbi
nyomozas soran. A létrehozott adatbazisok pedig nem csak az elkévetett biincselekmé-
nyekre kell hogy vonatkozzanak. Az elkévetdk elGszeretettel térnek vissza kordbban
mar hasznalt nickneveikhez, e-mail-cimiikhé6z,%” és az ezekbél létrehozott adatbazisok
nagy segitséget nydjthatnak a biiniild6z6 és a hirszerzé szerveknek?* is.

A kovetkezé eléregondolast a binmegel6zés jelenti. Els6 korben itt azonnal a ki-
bertérrel kapcsolatban 4ll6 szereplSk széles korének tdjékoztatasara gondolunk — min-
dig a célcsoportra optimalizalt tizenetekkel: a fiatalkortiakra vonatkozé szexualis ki-
zsdkmanyolds az altaluk hasznalt csatorndkon,* mig példaul az 4tutaldsos csaldsok™®
esetében a véllalati szektort az altaluk inkabb hasznilt felilleteken®® célszert az infor-
maciokkal ellatni. Itt a legkoltséghatékonyabb megoldasokat a mashol kiprébalt és ha-
szonnal mikodtetett kampanyok atvételével lehet megvaldsitani. Fontos azonban,
hogy ne csak az dldozatta valas megel6zését szolgalja a blinmegel6zés. Sokkal nehe-
zebben célba juttathatd tizenet, de szintén nagyon fontos, hogy az elkévetvé valas
megel6zésére is jelentds eréforrasokat dedikdljunk. Az elkovetdvé valds egyszerd meg-
val6suldsét jol mutatja a szervezett biinézéssel kapcsolatban mar targyalt jelenség,
amelyben az elkévetdk a kiberbiincselekményt mint szolgaltatast nydjtjdk. Az egyes
részcselekmények végrehajtasa esetenként semmilyen kriminalis magatartést nem igé-
nyel, mivel azok teljesen azonosak lehetnek a legalis miikodéssel, példaul web-, adat-
bazis-, webshop-, programfejlesztés stb. Emellett komoly elvi kérdéseket vet fel, hogy
a rosszindulatt céllal is hasznalhaté informatikai ismeretek korlatlan hozzaférhet6vé
tétele mennyiben pozitiv hatdst §ssztarsadalmi szinten.>> Meg lehet-e valésitani, hogy
az informdcidk dtaddsat csak bizonyos erkélcsi, etikai normak elpldntaldsa utdn kapjak
meg az érdekléddk, ahogyan ezt jellemzden a hagyomanyos felsGoktatdsban is teszik.
Indokolt a feltart hibak, a sériilékenységek kozzétételét megelézben az érintett szerep-

47 Ezek az adatbazisok hatalmas segitséget tudnak jelenteni példaul egy gyermekek online szexuélis abtizusara szakoso-

dott és felszamolt blin6zdi csoport adataibél feltsltétt Europol AWF-ekben, focal pointokban.

Természetesen amennyiben a hirszerzé szervezetek szamara készletez6 adatgytjtéssel ezek az informaciok rendelke-
zésre allnak, igy megfontolds targyava kell tenni a biiniild6z6 szervek szamaéra a hozzaférhetévé tételt.

ORFK Kommunikaciés Szolgélat Nemzetkozi kampany a gyermekek online szexualis kizsdkmanyolasa ellen.

%0 Europol (2016a)

51 Europol (2016b)

2 Bratus (2007) 2-2 — a hackerek jelent6s része iskolai forrasbdl szerzi ismereteit.
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16k tajékoztatdsa annak érdekében, hogy a sérelmeket elkeriilhessék.> Az illegalis célra
torténd informaciémegosztas korlatozasa ugyis lehetetlen kiildetés.>

Kijelenthetd, hogy a kiberbiztonsagi kockdzatok és a koltségek egyfajta adéként ra-
kédnak a digitalis névekedés hozadékaira. Az 4dllamoknak latniuk kell azt, hogy a biz-
tonsagos IT-infrastruktura sokkal fontosabb annal, minthogy az egyes véllalkozasok
a kibertérben é4llami befolyasoktdl és korlatoktdl mentesen és ezaltal hatékonyabban
tudjanak m(ikédni.>® Az IT-vallalkozasok szdmaéra a biztonsaggal kapcsolatos kiadasok
a gépjarmi kotelezd felel6sségbiztositdshoz hasonlék. Annak is meg kell fizetnie a biz-
tositasi dijat, aki csak hétvégén és nagy vezetdi rutinnal il a kormany mogé. Ennél
a biztositasi teriiletnél az allamok tgy dontottek, hogy az ilyen jellegi feladatokat ki-
szervezik biztositasi tarsasdgoknak — maganvallalkozasoknak -, mivel a piaci szabélyok
mellett hatékonyabb a mtikodés ezen a teriileten is. Természetesen a biztositasi vallal-
kozasokat komoly allami kontroll alatt tartjak, de a biztositasi szerz6dések megkotését
és a dijak megfizetését akar az allam legitim erészak szervezetei is kikényszeritik.

A kibertér szerepl6inek a tevékenységitk megkezdését megel6zéen a tervezési fa-
zisban sziikséges a biztonsagi elemekkel mint feladattal és koltségtétellel szamolniuk.
Az dllami szerepvillalas sziikségessége itt is fontos szerepet jatszik. E téren az épitke-
zéssel huzhatunk parhuzamot: ha valaki egy hézilag 6sszeszerelhet6 kerti fészert va-
sérol, akkor ott nem kovetelik meg a jogszabélyok, hogy mindsitett mérnok készitse el
az engedélyezési tervet, amit aztan hatdsiagok hagynak jéva. Egy tobbszintes laképii-
let vagy hid esetén mindezek komoly kévetelményként szerepelnek. A kibertérben ha-
sonlénak kell lennie a helyzetnek: ha valaki a kézmiives termékeihez készit honlapot,
amihez instant webadruhézat telepit, ahhoz nem kell sem magas szintii szakértelem,
sem hatdsagi engedélyeztetés. Egy nagyszamu vasirlé személyes és fizetési adatait
tartalmazo6 weboldal elinditdsdhoz azonban sziikséges volna el6zetes engedélyezés.®
A szabalyozasi igényt természetesen felismerték a déntéshozdék olyan dontéseikkel,
mint a GDPR.*” Az adatvédelem azonban csak az egyik aspektusa a kibertérb6l szarma-
z6 fenyegetésnek. Kicsit olyan ez, mintha engednénk, hogy mindenki tovabbra is olyan
és akkora éptiletet épitsen, amilyet csak akar — azzal a megkétéssel, hogy az értékeiket
egy tiiz- és vizall6 stb. szekrényben kell tartaniuk. Ez a szabalyozas viszont nem foglal-
kozik azzal, ha az ,épulet” 6sszeomlik, vagy mds javakban, mas mddon tesz kart.

% Ez a ,white hat hacker”-mentalitas az elmult iddszakban teret hodit, hiszen a tudomanyos elismerést nem csorbitja

az a tény, hogy a sériilékenységet id6kézben megsziintették.
5 Peldaul a Btk. 386. § (1) bekezdésébe itkéz6: védelmet biztosité miszaki intézkedés kijatszasa, a 424. § (1) bekez-
désébe titkdz6 informacids rendszer védelmét biztosité miszaki intézkedés kijatszasa, btincselekmények elkévetése
nagyon nagy szamban megval6sul az interneten.
A vasut kialakulasakor is komoly problémat jelentettek a mozdonyok szikraja altal felgyajtott mezégazdasagi teriile-
tek, de az dllamoknak be kellett latniuk, hogy a vasut fejlesztéséhez nagyobb érdekek fiiz6dnek, igy a karokat szét-
teritették.
A helyzet eddig olyan volt, mint az Gj vilag meghéditasakor. Mindenki olyan épiiletet rakott a kitiizott teriiletére,
amilyet tudott vagy akart. Az épiiletek azonban a kibertérben mar egymast és masokat is veszélyeztetnek (persze
a kibertérben korldtlan mennyiségben all rendelkezésre a , teriilet”).
General Data Protection Regulation — Egységes Adatvédelmi Iranyelv: www.eugdpr.org.
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A tulszabélyozas természetesen az internet egyik lényegét — a korldtlan szabadsa-
got — 6lné meg. Ha a tartalom létrehozasat és az informaci6 kozzétételét anyagi javak
és kiilonféle er6forrasok meglététdl tennénk fiigg6vé, az rendkiviil karos volna. A leg-
lényegesebb valasztévonal a terhek viselésére kotelezés eldontéséhez az anyagi érde-
keltség. A kibertérben anyagi elényokre szert tevs, vagy az arra térekvd aktoroknak
viselniiik kellene a biztonsaggal kapcsolatos koltségeket, hiszen az internet ma mar
nem az adatok és informacidk elérésének hatékony ttja, hanem ,bombaiizlet”.

Annak eldontése 6sszetett kérdés, hogy a kiillénféle kotelezéen bevezetend§ bizton-
sagi auditok és engedélyek a rendészeti szervek, az dllamigazgatasi szervek, a koztestii-
letek vagy a koncessziéban miikédé maganvallalkozdsok feladataiva véllnak.

A magyar rendészeti szervek — mint jellemz6en mas rendészeti szervek is — szen-
vednek a sajat kotottségeiktol, hagyomanyaiktol. A magyar rendSrség egyik nagy bék-
lydja a tettes alapt biniildozési szemlélet.®® A kibertérrel kapcsolatos jogsértésekkel
Osszefiiggésben is szitkséges azt vizsgalni, hogy egy tigyféli bejelentés, feljelentés mi-
lyen célbdl sziiletett. Ezeknek az inputoknak sok esetben az a céljuk, hogy a jogsérts
allapot szlinjon meg: a jogsértd (személyiségi, szellemi alkotashoz fiz6d6) tartalom ke-
riljén le az internetrél, a DDOS-tamad4s szlinjon meg, a zarolt/titkositott adatok val-
janak elérhet6vé, a csalds utjan elvont javak keriiljenek vissza stb. A feljelent6 — mint
ugyfél — elégedettségét az szolgalja, ha az altala elérni kivant cél minél gyorsabban
és minél nagyobb ardnyban teljesiil. Egy sorozatos aukcids csalds elkovetjével szemben
a nyomoz6 hatdsagok els6dleges feladata a blindsséget igazolé informaciok 9sszegyj-
tése mellett: a vagyoni reparaci6 érdekében a gyanusitottdl (vagy a téle ingyenesen,
vagy rosszhiszemien szerzé harmadik személyektél) a vagyon elvonasa. Ha a blinés-
ség megallapitasahoz (izletszerliség, sorozatjelleg) sziikséges bizonyitékokat dssze-
gyujtik, és kideril, hogy a gyanusitottnak nincsen végrehajtas ald vonhaté6 vagyona,
akkor azt kévetSen minden tovabbi nyomozati cselekmény improduktiv. A sértettek
beidézése, tantukénti kihallgatasa, a tovabbi adatgyjtések, megkeresések nem véltoz-
tatnak érdemben a kiszabandé biintetés mértékén, mindéssze azt eredményezik, hogy
ez 1d6 alatt a nyomozé hatdsag eréforrasait elvonjak mas iigyek nyomozasatdl, az iugy-
ben improduktiv tevékenységre kényszeritik a beidézett tantkat a nyomozati szakban
és késébb a birésagi szakban is.

Ha egy elkovetd az azonos sériilékenységet kihasznalva, azonos eljardssal szamos
weboldalt deface-el, és az okozott kir megtéritésére a nyomozdas adatai szerint nincs
redlis lehetGség, akkor szintén felesleges koltséges szakértéi vizsgélatok folytatasa, ha
néhany eset bizonyitisaval a biintet8jogi felel6sség tisztazhato.

Természetesen ez a tipusu szemlélet nemcsak a kibertérhez kapcsol6déan elkove-
tett blincselekmények esetében jelent problémat, de az igazsagszolgaltatas szerepldi-
nek - kiléndsen a nyomoz6 hatésidgoknak és az tigyészségnek — fel kell késziilniik

% Szamos nagyon jol miiksds jogintézmény és eljards mikodik, ami a sértetti reparaciot, a felek megegyezését stb. cé-
lozzék, de ezek az eredmények nem elégségesek.
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arra, hogy a szamitdstechnikai rendszerekhez kapcsol6déan a jovében sokkal gyako-
ribbak lesznek a sorozatjellegii elkovetések.

A digitalis forenzikus tudomany jovdje

Tovabbi, a bliniild6z8, az igazsidgszolgéltatasi és a hirszerz6 szerveket érint6 korlatként
jelentkezik az e célra kolthetd anyagi javak mennyisége. Pedig az egy nyomozasban le-
foglalt adatmennyiség mar jelenleg is megkozeliti a hdrom terrabéjt méretet,* ami még
fokozdédni fog. Ezen tulmenden a titkositasok hasznalata, a felhé alapu tarolas tovabbi
elterjedése, az IT-eszkozok diverzifikalodasa (példdul IoT-eszkoézok), a rohamos fejlesz-
tések a mobileszk$zok piacdn, a big data stb. egyre 6sszetettebb és dragabb adatelemzd,
nyomozast segité szoftverek igénybevételét teszik szukségessé. A specidlis célszoftve-
rek egyik fontos célja, hogy a bizonyitékok hitelesitett lancolatanak megérzése mellett
lehet6vé tegyék a nyomozé hatésagok szamara, hogy az adatokbdl kigytjtsék a bizo-
nyitékokat olyan médon, hogy nagyon magas szint( informatikai ismeretekkel rendel-
kezé munkatarsakat és szakértéket kelljen foglalkoztatniuk. Ez azonban csak az tigyek
kevésbé bonyolult szintjéig mitkodik. A célszoftverek egyre bonyolultabbak, és kép-
zett Uzemeltetd személyzetet igényelnek. A nyomozé hatésagoknak el kell donteniiik,
hogy kiils6 szakértiket vonnak be piaci alapon, vagy sajat kapacitasokat fejlesztenek.®
Ez utébbi hosszu tavon kifizet6débb, de szintén jelentds eréforrasokat igényel.

A digitélis forenzikus tudomdny vitathatatlanul egyre t6bb kérdéssel néz szembe.
A Charlie Hebdo elleni terrortdmadast kovetéen az akkori angol miniszterelnok, David
Cameron, majd az MI5 vezetdje, Andrew Parker is olyan tartalmu kijelentéseket tett,
hogy az egyéneknek egyre inkabb rendelkezésére dllnak olyan eszkézok, amelyekkel
kivonjik magukat az allami ellendrzések aldl, ezaltal a digitalis forenzikus vizsgilatok
eredménytelenekké vélnak, és a biliniild6z6 szervek nem tudnak eredményesen mi-
kodni.

A digitalis forenzikus tudomanynak fel kell késziilnie tobbek kozott az elkovetdk el-
lenlépéseire is. Edward Snowden szivirogtatasat kovetSen a hirszerzé szervek komoly
kihivasokkal szembesiiltek, amikor a korabbi eszkozeik® eredményessége jelentésen
visszaesett. A biinuld6z6 szervek esetében ezt a hatast gyakorolja a CSI-effektus, ami
a filmekbdl, sorozatokbdl ismereteket szerzé biinelkvetéknél jelentkezik.®? Azok, akik
tisztdban vannak a cselekvéseik altal elhagyott bizonyitékokkal, és rendelkeznek azzal
a tudassal, hogy hatékonyan elpusztitsak azokat, egy lépéssel kozelebb keriilnek a ,,t6-
kéletes biincselekmény” tipusu forgatékényv elkvetéséhez.®

% iSOCTA 2016 altal vizsgalt tigyek.

80 Simon (2016b) 87-105.

61 SIGINT, CYBINT, DNINT, MASINT eszkozok.
62 QOverill (2013) 81-89.

63 Graeme Horsman (2017)
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Az adathordozd, adattirol6é eszkoézok ardnak csokkenése szintén megneheziti
a nyomoz6 hatdsagok tevékenységét, mivel ezek fizikai megsemmisitése a bizonyité-
kok elenyészésével jar.

Hagyomanyos forenzikus vizsgalatok kozé tartozik a vérvizsgalat, amelyben hatal-
mas lépést jelentett a szeroldgiai vizsgalathoz képest a DNS-vizsgalat. A digitalis fo-
renzikus vizsgilatokkal kapcsolatban az a gond, hogy ahdny informatikai eszkézt kell
vizsgélni, az tulajdonképpen annyiféle éllény vére. Ha pedig sok vizsgalat segitségé-
vel megismertiik ennek az ,,él6lénynek a vérét”, akkor azzal kell szembenézniink, hogy
egy szoftver update, vagy firmware-frissités elavultta tette ismereteinket, mikézben
az emberi vér vizsgalata ugyanazon elveken nyugszik hosszu ideje.

Akibertérhez kapcsol6dé nyomozasoknak két £6 irdnya van. Az egyik az elk6vetshoz
kapcsol6dé informatikai eszkozok, mig a masik a kiilonféle szolgaltatoktdl beszerezhe-
t6 digitalis bizonyitékok. Mindkét frontvonal folyamatosan valtozik. Az elkéveténél
taldlhaté eszkozok titkositdsa esetén TOR net hasznalatakor, vagy ha a szolgaltatok-
nal az adatvédelmi elvek® el6térbe kertilnek, akkor a btiniildéz6 szervek nyilvanvaléan
vesztésre dllnak, de a kiillonféle operativ intézkedések a hatrany ledolgozasat nagyban
segitik. A titkosszolgalati eszk6zok alkalmazasa csak akkor tud hatékony lenni, ha so-
rozatjellegli biincselekményeknél alkalmazzak, illetve tervezett vagy folyamatban 1évé
biincselekmények nyomozdisat segitik. Ehhez azonban elengedhetetleniil sziikséges
az operativ pozicidk kiépitése a kibertérben, azaz proaktiv rendészeti fellépés és stra-
tégia szikséges.

A fejlédés irdnyai: az online és az offline titkositasok egyszeriivé, felhasznil6barat-
ta vélasa, az elkovetdk tudatossdganak emelkedése, az elkovetési modszerek diverzi-
fikdlodésa, a gyartok tdmogatdsdnak hidnya® mind a digitélis forenzikus vizsgalatok
eredményességének csokkenését fogjak eredményezni. Egyre kevesebb bizonyiték be-
szerzésére nyilik lehet8ség az eszkozokbdl, ezért azokat mdshol lesznek kénytelenek
keresni a nyomozé hatdsigok tagjai.

Tovabbi tényezdk

A biliniild6z6 szervekkel szemben felmertlhetnek olyan 4] jelenségek is, amiket egyels-
re nem is lehet prognosztizalni. Lehetséges, hogy teljesen Gj viselkedési szokasok ala-
kulnak ki, amelyek a fejlett tarsadalmak miikodését is erételjesen befolyasoljak.

2004 februarjaban®® aligha gondolta volna barki, hogy a k6z6sségi kapcsolattartas-
nak ennyire meghatarozé eleme lesz a Facebook. Az emberek és a tudésok szamara is
komoly fejtorést okoz, hogy valéjdban mi is a sikerének titka? Az vitathatatlan, hogy
a kozosségi oldalaknak jelentds szerepiik van a fiatalkort felhasznaldk személyiségfej-

64 Példaul a német alkotmdanybirdsagi déntés alapjan az ISP-nek tulajdonképpen nincs is el6zményadat-tarolasi kétele-

zettségiik, igy példaul a nagy szolgaltatok is csak hét napig tarolnak adatokat a kiosztott IP-cimekr6l.
Az Apple Inc. iigyvezetdje, Tim Cook 2016. februdri nyilatkozata a késziilékeik titkositasi rendszerérél.
2004. februar 4-én kezdte meg miikodését a Facebook.
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16désében.®” Az emberben szunnyadé igény 6nmaga megmutatasara, a narcisztikus jel-
lem és a fokozott exhibicionizmus a kozosségi oldalak hatdsara fokozédik a felnovekvd
nemzedék tagjainak személyiségében. Az ilyen kozosségi oldalak megjelenésével szin-
tén megnovekedett a védend§ jogi targyak szdma és tovabb varidlédtak a lehetséges
elk6vetési magatartasok is. Nem zarhaté ki, hogy a Facebook sikeréhez vezetd rejtett
emberi tulajdonsagokon kivil tovibbi, eddig ismeretlen dolgok térnek els, és hoznak
létre Gj jelenségeket a kibertérben.

Konkluzié

A biiniild6z6 szervek 6nélléan nem képesek fellépni a kibertérbdl érkezé kihivasokra,
ezért egyuttmiikodés szitkséges:

« mas allamok rendészeti szerveivel;

« nemzetkézi szervezetekkel;

+ piaci szerepl6kkel, véallalkozasokkal;

+ NGO-kkal.

A hatékony rendészeti miikodéshez szikséges a kapacitasfejlesztés az erék és az eszko-
z6k teriiletén is, valamint az innovativ eljarasok alkalmazéasa a rendészetben. A fejlesz-
tések érinthetik az tigyfélkapcsolatokat, a bels6 folyamatok célszer(isitését, a legjobb
gyakorlatok 4tvételét mas rendészeti szervektdl, vagy akar vallalkozasoktol is.

A hatékony biiniild6zés érdekében vizsgalni kell az inputokat és azokra a leghatéko-
nyabb outputokat kell megkeresni, azaz torekedni kell az tigyfélelégedettségre.

Kapacitasfejlesztés szitkséges a titkosszolgalatok és a rendészeti szervek elemzg-
értékeld egységeinél a szervezett blin6z6i csoportok felderitése és a buintetGeljaras ala
vondsa érdekében.

A varhaté veszélyekre torténd felkészilés (példaul készletez6 adatgyjtés, blinmeg-
el6zés, IT-szektor vallalkozasainak bevonasa stb.) nem fogja megsziintetni a blinzést
a kibertérben, de ez egy hosszu sakkjatszma, ahol a nyité lépések nagyban meghats-
rozzdk a végeredményt.
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ABSTRACT

Digital Challenges in Law Enforcement
SIMON Béla

This study aims to give an overview of the challenges that the law enforcement organisations are
facing due to the new legislations and possible misuse generated by the informational revolution.
The study is based on comparing the international literature review and Hungarian practices.
According to the findings of the article, among others, it is crucial to improve the international
cooperation based on task sharing approach; integrate best practices; the offensive intelligence
work; the extensive crime prevention activity and promoting information security for affected
parties.
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