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A kiberb(in6zés aktualis trendjei’

SIMON Béla?

Az eladds és a kapcsolddd cikk targya A kiberbiindzés elleni fellépés egyes
kérdései a rendészeti szerveknél cimmel indult kutatds egy szeletét mutatja
be. Sziikséges a blincselekmények és a blinildbzés jelenlegi helyzetének
feltarésa és a legjobb nemzetkézi gyakorlatok felkutatdsa. Cél a magyar
rendészeti szervek szamdéra olyan javaslatok kialakitdsa, amelyek a belf5ldi
és a nemzetkdzi egylttmikédés, az oktatés, a kutatas-fejlesztés, a jogalkotas,
és a jogalkalmazds hatékonysdgndvekedését eredményezhetik. A teljes
vizsgalatbdl az el6adas célja a kutatasi részeredmények ismertetése.

Kulcsszavak: kiberb(indzés, kiberbiincselekmények, szamitégépes blinézés

Mint dltaldban egy kutatds megkezdésekor — gy esetiinkben is - fontos kérilhatirolni
a vizsgilt teriiletet. Egyrészt elkuloniteni mas hasonlé kutatdsoktdl, mésrészt szamba
venni mindazon kérdéskoroket, amelyekre a vilaszt keresstik. A cél, hogy az olvasé se
kevesebbet, se tébbet ne kapjon, mint amire igéretet adtunk a cim alapjan. Igy tehat
els6 kérdésként felmeril, hogy mit is érthetiink a kiberbtingzés alatt?

Kiberbiinézés dltalanos definici6ja szerint — amit lehet a szdmitastechnikai blingzés
egyfajta szinonimajaként is értelmezni — a kibertérrel 6sszefiiggésben elkévetett blin-
cselekmények 6sszessége. Ebben az értelemben viszont szinte minden biincselekmény
kapcsolédik a kibertérhez, mert alig van olyan buntetd térvénykényvi tényéllas, ame-
lyet ne lehetne infokommunikacids eszkoézzel elkévetni.

A blin6zés, kriminalitds nem jogi fogalom, hanem egy tarsadalmi tomegjelenség.
Szamos kriminoldgiai és mas fogalommal leirhaté,® de esetiinkben azon devians visel-
kedések 6sszefoglalé megnevezése, amely egy adott helyen, meghatarozott idén be-
lal elk6vetett 6sszes blincselekményt irja le. A biincselekményi kategéria mér sokkal
egyértelmiibben koriilirhaté, hiszen Biintetd térvénykényviink? leglényegesebb fel-
adata ennek meghatarozasa. Térvényiink értelmében biincselekmény az a szandéko-
san vagy — ha e torvény a gondatlan elkévetést is biintetni rendeli - gondatlansagbdl
elkovetett cselekmény, amely veszélyes a tarsadalomra, és amelyre e térvény biintetés
kiszabasat rendeli. Itt ismét elidézhetiink egy gondolat erejéig, hiszen a kibertérhez
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rozat részeként 2017. november 22-én megrendezett, ,A Haza Szolgilatédban” cimi doktoranduszkonferencigjan el-
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kapcsol6do biincselekmények esetén, amelyek a szabalyozisi teriletiiket illetéen na-
gyon frissnek szamitanak.® Ennek kszénhetéen messze nem egyértelmii annak meg-
hatarozdsa sem, hogy e téren mit mindsitiink tarsadalomra veszélyesnek. Egy emberi
testet sért6 magatartas egyértelmuien skaldzhaté. A kénny( testi sértést el nem éré
sérelem példaul csak valamilyen tobblet kérulmény esetén valhat biincselekménnyé
(tettleges becstiletsértés, garazdasag). A sérelem sulyossagaval pairhuzamosan pedig le-
het8ség van buntetések pontos meghatdrozasara.

A kibertérben elkovetett jogsértések azonban nem ennyire egyértelmiien skélaz-
hatdk és a jogalkoté szdndékanak pontos letiikrézése sem egyértelmi a jogalkalmazék
szdmara.

Az 2017-es év jelentds kozérdekl6désre szamot tartd iigyében egy 18 éves személy
észlelte, hogy egy kozlekedési véllalat online jegyértékesitési rendszerében jelentds
biztonsagi rés talalhaté. Ezt el8szor a kozlekedési véllalat irdnyaba kozolte, majd nem
sokkal késébb nyilvdnossa tette az interneten. A rendszert fejleszté véllalkozas felje-
lentést tett, majd az tigyben a Készenléti Rendérség Nemzeti Nyomoz6 Iroda informa-
ci6s rendszer vagy adat megsértése vétség elkovetésének megalapozott gyanija miatt
inditott nyomozést. Utdbb az eljarast a tdrsadalomra valé veszélyesség hidnya miatt
megsziintették.

Hasonléan az etikus hackerek miikodésével 6sszefiiggd jogértelmezési problémat
okozott a 2017-es év végén egy postaforgalmi vallalkozas online rendszerének sériilé-
kenysége.

Ezek a folyamatok egyfajta precedens jellegii jogértelmezést adtak a jogalkalmazok
szdmdra, de nem nyugtattak meg az IT-biztonsdggal, szoftverfejlesztéssel, iizemelte-
téssel foglalkoz6 szakembereket, hiszen egyfajta tizenetként szélnak a tarsadalom szé-
les rétegei irdnyaba, hogy buntetlentl lehet biztonsagi réseket keresni és tulajdonkép-
pen szinte minden hacker nevezheti magat etikus hackernek, ha érdekei ugy kivanjak.

A gondolat lezdrasaként a tanulmdny szerzdje indokoltnak latja a buntetéjogi kér-
dés végleges rendezését vagy jogalkotdi (térvényi, rendeleti Gton), vagy jogalkalmazdi
(bir6ségi hatarozat, tgyészségi allasfoglalas stb.) oldalrol.

Az élet azonban nem &ll meg és a jogalkotas hosszadalmasabb megoldasaira varva
a piaci szerepl6k is lépéseket tettek. Felgyorsultak a ,bug bounty™ programok, illetve
a ,responsible disclosure agreement” modszer bevezetésével kapcsolatos folyamatok.

Taldn a leglényegesebb azonban, hogy a Kormdnyzati Eseménykezel6 Kozpont
(GovCERT) megnyitotta honlapjan az ,Anonim bejelentés etikus hekkereknek” fe-
laletet. A csak ide érkezé bejelentések valdban kizartta teszik, hogy sériilékenységet
felismerd személy a sériilékenységre vonatkozé informaciék kézreadasaval blinés ma-

Osszevetve a biintetsjog altal érintett klasszikus teriiletekkel: emberiesség elleni, haborts, élet, a testi épség
és az egészség elleni blincselekmények stb.

Szoftverfejlesztdk, tizemeltetdk el6re deklarélt szerzédéses szabalyrendszer mellett engedik a sériilékenységek kont-
rollalt feltarasat, akar pénzbeli jutalmazasért cserébe is.

Egy kozzé tett felhivds/megallapodas alapjan tipikusan nulladik napi sériilékenységet/hibét lehet a tulajdonos és tize-
meltetd felé kommunikélni privat, és lehetéleg titkositott csatornan. Csak abban az esetben lehet a hibat nyilvanossa
tenni, ha a cég hosszu id6 utan sem reagal a megkeresésre.
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gatartast kovessen el. Természetesen, ha ezzel parhuzamosan azt mas médon is pub-
likussa teszi, ugy a karokozasi szandék val6szintisithets. Ugyszintén bintetéjogi fele-
16sséget vet fel, ha sériilékenység kutatasit végzs személy az informéacids rendszerbe
az informécids rendszer védelmét biztosité technikai intézkedés megsértésével vagy
kijatszasaval jogosulatlanul belép, az informaciés rendszer miikédését jogosulatlanul
akadalyozza, vagy az informdcids rendszerben 1évé adatot jogosulatlanul megviltoz-
tatja, torli vagy hozzaférhetetlenné teszi.®

Az eddig leirtakbol lathatd, hogy a blinézés pontos meghatarozasa e teriileten aka-
délyokba titkézik, de ha elvonatkoztatunk attél a problématdl, hogy a kibertérhez kap-
cs0l6d6 bilincselekmények megallapithatésagianak kritériuma képlékeny, és csak azt
vessziik figyelembe, hogy mi az, amit Magyarorszag statisztikai rendszere e blincselek-
ményi korhoz regisztralt, akkor azt gondolhatnank, hogy kénnyen tudunk trendvona-
lakat felmutatni az elmult id§szakra.

A cimben foglalt , kiberblingzés” kifejezés egy masik oldalaval is érdemes foglalkoz-
nunk.

Bar a kibertérre vonatkozéan taldlunk jogszabalyi korulirast,” de annak egységes
fogalmi leirdsa nem megoldott. Mennyiben része e kibertér fizikai 6sszetevéinek a hé-
l6zati eszkozok, szoftverek dsszessége? Mit értunk a kibertér virtudlis 6sszetevéi alatt?
Részét képezik-e az internethez nem kapcsolédé halézatok? Szamos kérdés meriil fel,
amelynek kimunkaldsa nem e tanulmany célja.’’

Esetinkben a kiberteret érint$ biincselekményeket a gyakorlati megfontolasokat
alkalmazé szervezetek — kiilondsen az Europol - gyakorlata alapjan tarjuk célszertien
besorolhaténak.

Az Europol az 4ltala lényegesnek tartott blincselekményeket, nemzetkézi biinugyi
egylttmikodést segitd eljarasokat elemz6 projektekben (analysis project — AP / korab-
ban analysis work file — AWF) kezeli. Itt a vagyonvisszaszerzéstdl az egyes kabitészer
fajtakon 4t szamos projekt él - jelenleg 28 darab. Egy ilyen elemz6 projektnek killon
skezelé személyzete” van, akik a beérkez adatokat elemzik, értékelik és az eredmé-
nyeiket az érintett hatésagok tdmogatasara megkiildik.

Az Europol Kiberbiinézési Kompetencia Kézpontja (EC3) harom ilyen AP-t kezel:

AP Cyborg — tamogatja az EU-ban a kritikus szamitégépes és hilézati infrastruk-

tardkat érintd szamitégépes bilindzés elleni vizsgilatokat.

+ AP Terminal - a nemzetkozi elektronikus és online fizetési csalasok felderitésén

dolgoznak.

Btk. 423. § — informaciés rendszer vagy adat megsértése.

Magyarorsziag Nemzeti Kiberbiztonséagi Stratégidjarol sz616 1139/2013. (III. 21.) Korm. hatarozat 1.3. pontja:

A kibertér globalisan 6sszekapcsolt, decentralizalt, egyre névekvd elektronikus informaciés rendszerek, valamint
ezen rendszereken keresztiil adatok és informaciok forméjaban megjelend tarsadalmi és gazdasagi folyamatok egyiit-
tesét jelenti.”

10 Bgvebben: Munk (2017)
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AP Twins — elemzési projekt tdmogatja a gyermekek szexudlis kizsdkmanyolasa-
val és visszaélésekkel jaré biin6zés minden forméajanak megel6zését és lekiizdé-
sét.!

Az Europol mads szervei altal kiberbiinézéshez kapcsolédéan kezelt AP-i:
+ AP Copy — amely tamogatja a szellemi tulajdonjogokkal kapcsolatos biincselek-
mények megel6zését és az azok elleni kiizdelmet.
+ AP Check-the-Web'? - a nyilt internetforrasok figyelemmel kisérése és értékelése
az iszlamista terrorizmus ellen.
AP Apate - killonféle csalasi cselekményekkel szembeni fellépés (jellemzsen on-
line csalasok).®®

Tehat azt jelenthetjuk ki, hogy ezekhez a kiberbiincselekményi kategéridkhoz kap-
csolédéan egyértelmiien besorolhaték a magyar biinugyi statisztika egyes tényalldsai,
amelyekbdl kovetkeztetéseket vonhatunk le. Sajnos azonban ez nem igy van. A Bin-
ugyi Statisztikai Rendszer'* adataibél nem kiilonithetdk el a kérdéses kategoridk.

A vizsgilt tényallasok és azok statisztikai adatai 2013. évtdl kezdédben:

Gyermekpornogrdfia
2013 - 5225 (4892 Nograd megye)
2014 - 142
2015 - 334
2016 - 272

2017 (janudr-szeptember) — 1277 (1153 Heves megye)
Az esetszdm nagy mozgisokat mutat, de a legnagyobb kiugrasokat 2013-ban
és 2017-ben egy-egy tigycsoport eredményezte.

Bankkdrtydhoz kapcsoldds visszaélések
« Készpénz-helyettesits fizetési eszkéz hamisitdsdnak eldsegitése

2013 -3
2014 -1
2015-3
2016 -3

2017 (janudr-szeptember) — 1
Statisztikailag nem jelentés tényallas.

Az elmult idészakban nagy szamban valdsitottak meg olyan médon gyermekbantalmazasokat, hogy annak végrehaj-
tasat él6 videokodzvetitést megtekintd személy utasitasait kovetve hajtjdk végre. A végrehajtas helyszine jellemzden
a f6ld nagyon elmaradott régidira jellemzd, mig a megrendel§ tipikusan fejlett orszagok lakéja.

12 Bévebben l4sd: register.consilium.europa.eu/doc/srv?1=EN&{=ST%208457%202007%20REV%202 (2017. 09. 07.)

3 Simon (2018a)

* bsr.bm.hu/SitePages/Nyitolap.aspx (2017. 09. 07.)
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« Készpénz-helyettesito fizetési eszkiozzel visszaélés

2013 - 5804
2014 -1186
2015-870

2016 — 23 064 (Pest megyében 22 687)
2017 (januar-szeptember) — 257
Jelentds esetszam csokkenés figyelheté meg, amit csak egy 2016. évi kiugras tor meg.

+  Készpénz-helyettesits fizetési eszkiz hamisitdsa

2013 -65

2014 - 202
2015 -130
2016 - 425

2017 (januar—szeptember) — 32

« Informdcids rendszer felhaszndldsdval elkdvetett csalds (5) bek. — nincs elkiilonités
a statisztikdban

2013 - 250

2014 -1398
2015-2176
2016 - 3409

2017 - (janudr-szeptember) — 3149

A BSR-rendszerben nincs lehet8ség az Informaciés rendszer felhasznalasaval elkove-
tett csalds (5) bekezdésében rogzitett mindsitést (elektronikus készpénz-helyettesits
fizetési eszkoz felhasznélasaval) kiilon kezelni a tobbi tényallastdl. Igy osszességében
kijelenthetjiik, hogy e tényaillas erételjes emelkedést mutat az elmult években — akar
a bankkartyaval, akidr mas médon térténd elkovetésnél is.

Klasszikus kiberbiincselekmények
+  Személyes adattal visszaélés

2013 - 2635
2014 - 1059
2015-975
2016 - 487

2017 (januar-szeptember) — 224
Nagyon jelent6s csokkenés ldthatd, de a tényallast offline kdrnyezetben is meg lehet
valésitani.

A nemzeti adatvagyon kirébe tartozo dllami nyilvdntartds elleni biincselekmény
Hatalybalépése 6ta nem val6sult meg.

Magyar Rendészet 2018/1.
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« Jogosulatlan titkos informdciégyiijtés vagy adatszerzés
2 esetben val6sult meg 2013. 6ta, igy trendekrd]l nem beszélhetiink.

« Terrorcselekmény

2013 6ta 17 darab terrorcselekmény regisztrildsa tortént, de ezekben a statisz-
tikai rendszerbél nem olvashaté ki, hogy mely esetekben volt érintve a kibertér.

+ Kozérdekii iizem mitkidésének megzavardsa

2013-73
2014 - 66
2015 - 34
2016 - 40

2017 (januir-szeptember) — 24

Csokkend tendencidt mutat, de az informatikai infrastrukturak elkiilénitése nem

megoldhato a statisztikai levilogatasban.

o Tiltott adatszerzés

2013 - 20
2014 -31
2015-23
2016 -20

2017 (janudr-szeptember) — 11
Viszonylag alacsony esetszdm, ami egy sivban mozog.

« Informdciés rendszer vagy adat megsértése

2013 -823
2014 - 565
2015 -520
2016 - 702

2017 (januir-szeptember) — 356
Itt sem lathat6 dinamikus emelkedés.

+ Informdciés rendszer védelmét biztosito technikai intézkedés kijdtszdsa

2013 - 580
2014 -31
2015-15
2016 - 44

2017 (januir-szeptember) — 4
A 2013-as évet kovetd idGszakban egy alacsony savban marad az esetszam.
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A csalés jellegi magatartdsok esetében a statisztika 2017. év majusit megel6z6 id6-
szakra vonatkoz6an nem tartalmaz pontos informdciékat — azok egyiitt szerepelnek
az Osszes csaldssal.

Annak tovabbi vizsgilata indokolt, hogy a hatalmas statisztikai kiugrdsokat okozé
igyekben hogy volt lehetséges, hogy olykor az éves orszigos ¢sszes esetszdmot sok-
szorosan meghaladé biincselekményszam jelent meg. Ezek nyilvanvaléan nem a tér-
sadalmi viszonyokat kovetd és bemutaté statisztikai eredmények, sokkal inkabb a sta-
tisztikai rendszer hibds miikodése valdszintsithet6 mogotte.

A blnugyi statisztikai adatokbdl tehat alig lathatunk hatalmas dinamikat e bin-
cselekményi kategéridban, azonban az egyes globalis esetek — még ha nem is érintik
Magyarorszigot — alkalmasak arra, hogy az dllampolgarok biztonsagérzetét erodaljak.

E statisztikai probléma nemcsak Magyarorszagon jelentkezik, azt Eurépa szdmos
orszagaban észlelte a GENVAL jelentés.’

Ennek orvoslasara 2017. év majusdban az ENYUBS-ben'® bevezetésre keriilt egy
plusz kérdés: az adott blincselekményt online kérnyezetben kovették el? Ennek éves
eredményeit még nem ismerjik, de az eddigi gyakorlat azt mutatja, hogy az ésszesités
sok fals pozitiv elemet is tartalmazni fog."’

A hiradasokon tdlmenden azonban mds forrasbdl is az lehet a feltételezésiink, hogy
a kiberbiincselekmények fenyegetése jelentds. Egyes szakértdi vélemények szerint a ki-
berbtinézés globalis és éves szinten 1200 millidrd USD kart okozott 2017-ben.*® E kije-
lentéseket jellemzéen olyan személyek teszik, akiknek érdekében &ll a problémék démo-
nizéldsa. Azonban nyilvanvaléan egy informaciébiztonsaggal foglalkozé vallalkozastél
sem varhaté el, hogy megnyugtaté nyilatkozatot tegyenek a varhaté trendekre vonat-
kozoan.

Az elmult idészakban inkabb az jellemz6, hogy e nyilatkozatok gyakrabban jelennek
meg a médiafigyelem homlokterében.

Természetesen szamos szakért6i elemzést sorolhatndnk fel arra vonatkozoéan, hogy
milyen kartékony kédok, elkovetési magatartdsok varhatéak a 2018. évben, de ezek
kozép- és hosszu tavu stratégidk, operativ programok megalkotdsira nem alkalmasak.

Osszegzés

Kijelenthet6, hogy nincsen olyan objektiv forras, amely az elmult évek magyarorszagi
kiberbiinézési folyamatait leirna. A honi biiniild6z6 szervek vezetdinek hosszu tava
stratégiaiban vizionalniuk kell, hogy a kiberbtinézés miként fog alakulni 4-5 év mul-
va, mivel a szitkséges szakképzett munkatarsak felvételéhez meghatarozott keretsza-
mok kialakitdsa, a felvételi eljards, majd a képzés id6tartama ezt teszi szitkségessé.

15 Simon, (2018b)

Egységes Nyomozchatésagi és Ugyészségi Blintigyi Statisztika

A kitoltsk olyan esetben is online kérnyezetben elkévetést jelolnek, amikor példaul csak az elkévetéshez gytjtott in-
formaciét az elkévetd az internetrdl szerezte.

8 Frész (2017)
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Ilyen megbizhat6 prognézisokat felallitani nem lehetséges, az azonban evidens, hogy
nemcsak a kiberbiincselekmények nyomozasdnal jutnak egyre nagyobb jelentséghez
a digitalis és IT forenzikus ismeretek, hanem majd minden biincselekményi kérnél.
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ABSTRACT

Current Trends in Cybercrime
SIMON Béla

The presentation and the relating article present a section of research called “Issues of Anti-cyber
Crime at Law Enforcement Agencies”. In order to reach this aim, it is necessary to assess the current
status of crimes and relating law enforcement activities. At the same time, an investigation is being
conducted to identify the best international practices. Considering these sources, proposals
are expected from the Hungarian law enforcement agencies that may result to be efficient in
domestic and international cooperation, education, research and development, legislation and
law enforcement. The purpose of the lecture is to describe the partial results of the research.

Keywords: law enforcement, cybercrime
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