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A modern kriminalisztika egyes jogi
és etikai kérdései’

PETRETEI Dévid?>

A tanulmany a modern genetikai vizsgalatok kézil mutatja be a genetikai ro-
konkeresés, az etnikai hovatartozds megbecslése, a fenotipizélas, az életkor-
becslés és a halal idejének megéllapitdséra vonatkozé médszereket, ismer-
tetve azok jogi hétterét, korlatait illetve az etikai aggélyokat. Az igazsaglgyi
szakértSk szerepének folyamatos névekedése mellett sem lehet mindig min-
den kérdésben a szakértSkre tamaszkodni. A kriminalisztika digitalis korszakat
érintve bemutatja, hogy mennyire fontos a naprakész jogalkalmazdi attitid,
amikor a kriptovalutakrdl, a virtuélis targyak ellopaséardl vagy a cyberbullying-
rél van szé.

Kulesszavak: kriminalisztika, DNS, fenotipizélas, kriptovaluta, cyberbullying,

privacy

Biometrikus adatok, jog és etika

A Szent Biblidban is megtalalhaté, hogy az Ur ,minden ember kezét lepecsételi, hogy
megismerje minden halandé, hogy az O mtive” (J6b 37:6).2

A daktiloszkoépia a bérlécrendszerek (az emberi ujjak, tenyerek, talpak® bérének saja-
tos fodorszal-mintazata) kriminalisztikai és személyazonositasi célu vizsgalata.® Az ujj-,
tenyér- és talpnyomok egyedi azonositdsit végzé daktiloszkdpia mellett a bérlécrend-
szerrel foglalkoz6é masik tudomanydg az antropolégia részteriiletét képez6 dermatog-
lifia,® ami a bérlécrendszer sajatossdgainak nemi, életkori és rasszok szerinti megosz-
lasat tanulmanyozza. A nyolcvanas években Magyarorszagon folytak olyan kutatasok,
amelyek a helyszini daktiloszképiai nyomtéredékekbdl kiséreltek meg levonni kovet-
keztetéseket a nyomot hatrahagy6 személy etnikai hovatartozdsirél.” Ezek a kutatdsok
a rendszervaltast kovetden ledlltak, mert szamos etikai aggalyt fogalmaztak meg velik

' Atanulmany a 2017. november 27-én a Nemzeti K6zszolgalati Egyetem Rendészettudomanyi Karan, az Agyi ujjnyo-
mat (brain fingerprinting), avagy a miiszeres vallomdsellendrzés uj lehetésége? cimi konferencidn elhangzott, A modern
kriminalisztikai eszkozok jogi és etikai kérdései cimii el6addsom alapjan késziilt.
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kapcsolatban. (A kutatas soran 4llitélag nevelGotthonokban él6 cigdny gyermekek te-
nyérnyomatait gyijtotték ssze.?)

Az FDP

A dermatoglifia képes tehat arra, hogy a nemi hovatartozasra, az életkorra, illetve az et-
nikumra tegyen valészintiségi megallapitasokat. Minderre, és még sok mdsra az igaz-
sagiigyi genetika ugyancsak képes; rdaddsul — adott esetben — sokkal pontosabban.

A kétséget kizaré személyazonositast lehetévé tevs biometrikus jellemz6, avagy
a hemogenetikai anyagmaradvany ugyanis nem mds, mint a valamennyi sejtmagban
megtaldlhaté dezoxiribonukleinsav. E vegyiilet végzi az atérokitést oly médon, hogy
benne van kédolva a fehérjeszintézis, azaz a szervezet felépitésének valamennyi , tud-
nivaléja”. A tény, hogy humanoidok vagyunk, a homo sapiens fajba tartozunk, mind ott
van a DNS-unkben. Ahogy szamtalan genetikailag meghatédrozott egyéb informacié is
a testiinkkel, életiinkkel kapcsolatban. Ma még vitat képez, hogy pontosan mely testi,
s6t lelki vagy szellemi tulajdonsagok tekinthet6k genetikai meghatdrozottsagunak, de
mindaz, ami igen, ott van a DNS-ldncban, azaz akdr egyetlen helyszinen hagyott ham-
sejtiinkben.

Jelen pillanatban biometrikus személyazonositasra, és igy kriminalisztikai céla sze-
mélyazonositisra az tigynevezett STR-lokuszokat hasznaljuk. Ezek a teljes DNS-lanc
bizonyos pontjain taldlhat6 olyan szakaszok, ahol egy négy bazisparbdl allo részlet
néhany alkalommal megismétlédik. Az ismétlédések pontos darabszdma mutat olyan
nagyfoku valtozatossdgot, hogy tizenhirom vagy tizenhat ilyen lancrészlet (lokusz)
esetében a variabilitds gyakorlatilag egyedinek tekinthet6 (kivéve egypetéjti ikrek és az
esetleges klonok esetében).

Fontos azonban azt is kiemelni, hogy az STR-lokuszok a DNS-ldnc dgymond nem
kédolé szakaszain helyezkednek el, azaz jelen ismereteink alapjan ezek a tertiletek nem
hatdroznak meg semmit a konkrét emberi egyed fenotipusabdl. (Persze ez a tudomany
rohamos fejlédése sordn valtozhat.) A DNS-adatcserére vonatkozé EU-norma® kifeje-
zetten a nem kddol6 szakaszokbdl nyert informaciok megosztasat timogatja.

A Humdén Genom Projekt 6ta azonban egyre tébbet tudunk a DNS-lanc kédol6 sza-
kaszairdl. Csabité gondolat, hogy a kriminalisztika (akar a lehet6 legkozelebbi) j6vo-
jében a hatrahagyott biol6giai anyagmaradvanybol visszafejthetjitk a hatrahagyo sze-
mély valamennyi genetikailag meghatarozott tulajdonsagat. Ez az ugynevezett FDP,
a ,Forensic DNA Phenotyping”, tehdt a DNS-fenotipizalas.'® Egyes esetekben ez mara
napi valésag: 2016-ban kozzétettek egy fantomképet, amit a tizenot évvel korabbi em-
berolés elkévetdjének genetikai anyagmaradvanyai alapjan allitottak ssze.™

8 Lasd: www.amarodrom.hu/archivum/99/10/1.html (2018. 01. 18.).

9 EU Tandcs allasfoglaldsa 2001. junius 25-én (2001/C 187/01).

10 http://aboutforensics.co.uk/dna-analysis/ (2018. 01. 02.).
www.aclu.org/blog/privacy-technology/medical-and-genetic-privacy/forensic-dna-phenotyping (2018. 01. 02.).
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Jelenleg val6szintleg inkabb a gyakorlati akadalyok miatt a kédolé DNS-szakaszok
vizsgalata nem része a rutinszer( kriminalisztikai vizsgalatoknak. Ugyanakkor tény,
hogy tébb 4llam egészen egyszertien meg is tiltja az anyagmaradvanybol elvégzett fe-
notipizalds eredményeinek felhasznalasat a bliniigyek bizonyitasiban, a nemi hovatar-
tozas kivételével.

Belgiumban biincselekmény barmilyen DNS-sel kapcsolatos vizsgalat, a DNS-profi-
lok 6sszehasonlitasan kiviil. Németorszagban és az Egyesiilt Allamok harom tagallama-
ban (Indiana, Rhode Island, Wyoming) szintén kifejezetten tilos a fenotipizalds. Ver-
mont szévetségi dllam nem a fenotipizalast tiltja, hanem barmilyen egészségiigyi adat
kinyerését a DNS-bél. Szdmos mds orszagban kifejezett térvényi rendelkezés ugyan
nincs, de a gyakorlati mddszertan szerint nem végeznek ilyen eljarast; ez a helyzet
Spanyolorszagban, Ausztralidban és a Dél-Afrikai Koztarsasdgban. Valészintleg Hol-
landia az egyetlen dllam, ahol jogszabélyban kifejezetten engedélyezett a fenotipizalas.
Az Egyesiilt Kiralysdgban nincs jogi szabalyozas, és bizonyos tulajdonsagokat (egyrészt
a rassz, masrészt a vords haj megéllapitdsit) hasznaljak a biinilldézésben.

Hazankban a jogszabalyi kérnyezet véleményem szerint megengedd. A Rendérség-
6l 52616 1994. évi XXXIV. ,sarkalatos” térvény 83. § ¢) pont alapjan a személyes adat
forrasa lehet DNS-minta elemzése. A humangenetikai adatok védelmérél, a humange-
netikai vizsgalatok és kutatasok, valamint a biobankok miikédésének szabélyairél sz616
2008. évi XXI. torvény hatédlya a 2. § (3) bekezdése alapjan nem terjed ki az igazsagugyi
vagy binuldozési célu (genetikai) adatkezelésre. Az igazsagigyi szakértsi miikodésrol
sz616 31/2008. (XII. 31.) IRM rendelet 23. § ¢) pont szerint a helyszinen talalt vagy
vizsgélat ald vont bioldgiai eredetd nyom genetikai tulajdonsagainak megallapitdsara
igazsagugyi szakértd rendelhet6 ki. Az arcképmas, az ujj- és tenyérnyomat, valamint
a DNS-profil meghatarozasra alkalmas anyagmaradviny rogzitésének, illetve az ujj-
és tenyérnyomat és a szajnyalkahdartya-torlet levételének részletes technikai szabalyai-
r6l; a DNS-profil meghatarozasanak szakmai-médszertani kovetelményeirdl; tovabba
a nyilvantartas technikai vezetésének részletes szabalyairdl sz6l6 12/2016. (V. 4.) BM
rendelet 18. § (2) pontja alapjan a rendelet mellékleteiben felsorolt DNS-markereken
kiviil mas DNS-markerek is vizsgalhatok, ha a kirendel6 szakkérdéseinek megvalaszo-
lasdhoz az sziikséges. Az értelmez6 rendelkezés, azaz az 1. § 5. pontja szerint ,az a hely
(l6kusz) a DNS-molekuldn, mely az egyénekre vagy egyedekre vonatkozé kiilonféle ge-
netikai informdécidkat tartalmazza”.

Ezek a rendelkezések véleményem szerint megfelelé jogi alapot nyudjtanak a hely-
szini anyagmaradvanyokbdl elvégzett fenotipiziladshoz, azaz az anyagmaradvanyt
hatra hagyo6 személy genetikailag meghatarozott tulajdonsédgaira val6 visszakévetkez-
tetéshez. Azaz a kirendel$ a fenti jogszabalyhelyek alapjan feltehet kérdést, példaul
az anyagmaradvanyt hitra hagyé személy eredeti szemszinére vonatkozdan.

A tudomdny fejlédésével egyre tobb és tobb genetikai tulajdonsag kikévetkeztetése
valik lehetségessé, legalabbis a jelenlegi trendeket extrapolalva ez igen val6szindG. Az is

2. Koops-Schellekens (2008)
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val6szinid azonban, hogy az egyre tébb megszerezhet6 informacié egyre tobb adatvé-
delmi vagy etikai aggélyt vet majd fel. Féleg, ha figyelembe vessziik, hogy a fenotipiza-
las 4ltal beszerezhet6 adatok jellege és pontossaga az elkévetdi pszicholdgiai profilok-
kal, illetve a tantuvallomasokkal vethetd 6ssze, azaz az eredményes felderitéshez széles
kord adatszerzésre és adatelemzésre, igynevezett raszternyomozasra van szitkség.'®
Az adattérak 6sszevetésével végzett ,hal6-nyomozds”, azaz mintegy iréasztal mell6li
elkovets-fogas kapesdn az irodalomban mindig nagyon sok elényt ismertetnek. Pilisi
Fanni ugyanakkor megjegyzi, hogy ez a médszer hazankban nem terjedt el.* Ennek
okaként azonban elmulasztja megemliteni, hogy az adatbazisok 6sszekapcsoldsa és az
azokban végzett automatizalt keresés hazankban az adatvédelmi szabalyok miatt csak-
nem elképzelhetetlen.’® A raszternyomozas fogalmat valéban nem hasznélja a nyomo-
z6 hat6sdg; az adatok dsszevetése, elemzése, az azokbdl val6 kovetkeztetések levonasa
hazankban az ugynevezett elemz6-értékeld munka, ami az elemz6-értékel6 szervezeti
egységek feladata a rendérségen.

Az adatbézisokban folytatott sziiré-kutatémunka, nevezziik bar raszternyomozas-
nak vagy adatbanyaszat-alapi nyomozasnak (el6bbi német, utébbi angolszasz-gyoke-
ri fogalom, hazdnkban mindketté elterjedt’®) leginkabb az adatvédelem 4ltal kijelslt
hatarok kozott miikédhet csak. Gyengébb vagy altalanosabban megfogalmazott adat-
védelem esetében hatékonyabban, szigora szabdlyozis esetén korlatozottan. Nyilvan
kényelmes lenne a val6di raszternyomozas alkalmazasa, amikor az 6sszekapcsolt adat-
bazisokbdl kigytjtjik a husz és negyven év kozti, személy elleni er6szakos blincselek-
mények miatt valaha eljards ald vont férfiakat, akiknek fehér szinti Sedan gépkocsi-
juk van, és munkanélkiiliek. Ez rendkiviili mértékben megtdmogathat minden olyan
nyomozast, ahol részletes személyiségprofilt sikeriilt alkotni az elkévets rekonstrualt
viselkedésébgl. Vagy gondolhatunk éppen a léfegyvertartds irant engedélyt benyuj-
té személyekrdl lekért tarsadalombiztositasi adatokra, amelyekbdl kiderulhet, hogy
a kérvényez6 nyugtatodt, antidepresszanst, vagy paranoia, skizofrénia stb. elleni gydgy-
szereket szed rendszeresen.

A rendéri szemmel csabité lehetéségek azonban jogi és etikai aggalyokat vetnek
fel. Tudomasul kell venni, hogy az adatvédelem alapjog, amelynek kiteljesitése csak
az adatgyjts jogkorok és felhatalmazdsok csorbitdsaval lehetséges. E két alapvet6 ér-
dek csak egymas roviséra terjeszkedhet, hataraik 6sszeérnek; a koztitk 1évé egyensily
jeloli ki az 4 technol6gidk felhasznalhatésagat. Valamennyi allamnak, tdrsadalomnak
és jogrendszernek el kell déntenie, mennyit enged az egyikbél a masik javéra.

3 Pilisi (2013), Fenyvesi (2013)

14 Pilisi (2013) 119.

15 Lasd példaul 15/1991. (IV. 13.) ABh.
16 Pap (2012) 70-82.
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Néhdny kérddjel

Képzeljiik el, hogy a helyszinen maradé anyagmaradvanybdl kiolvassuk az elkoévetd
férfi voltat, korulbeluli testmagassagat, testalkatat, haj-, bér- és szemszinét. Rendéri
szemmel ez nagyon csabité lehet6ség. Képzeljiik el azonban, hogy kiolvassuk a balke-
zességet, a svab 6soket, és a cukorbetegségre vagy réakra val hajlamot is. Es akkor kuta-
tast végziink a kornyékbeli egészségiigyi intézményekben, kigyjtve a svabos vezeték-
nevi vagy svabos vezetéknevii édesanydval rendelkez8 cukorbetegeket. Hidba csabité
renddri szemmel ez a lehet6ség, alapjogi szempontbdl rendkiviil aggalyosnak minésiil.

Innen ugyanis, adott esetben, csak néhany 1épés a pedofilidra genetikai hajlammal
rendelkez6k megfigyelése, megbélyegzése, elkilonitése, ildézése. Ugyanakkor a gene-
tikai hajlam csak egyetlen faktor a pedofilia kialakulasakor,” tehat nem minden arra
hajlamos személy valik pedofilla, és pedofil cselekményt genetikai hajlam nélkal is el
lehet kovetni.

»,Nagy-Britannidban nemrégiben azt vetették fel, hogy a bérténbél kiengedett pe-
dofilok bére ala — helyi érzéstelenitéssel persze — olyan chipet kellene betiltetni, amely-
nek a segitségével ugyantigy nyomon lehet 6ket kovetni, mint a lopott autékat (és meg
lehet allapitani, hogy mikor térnek vissza egy korabbi biincselekményiik helyszinére
vagy mikor kozelitenek meg egy iskolat). A chip alkalmas lenne a szivverés meg a vér-
nyomds ellenérzésére is, hogy — a terv tdmogatdi szerint — igy idejében kovetkeztetni
lehessen r4, ha a pedofil éppen Gjabb gazsag elkovetésére késziil. [...] Taldin mondanom
sem kell, hogy a jogvédsk nem értenek egyet az elképzeléssel: »Az, hogy ilyen implan-
tatumot iiltetunk az elkéveték bére ald, igencsak riaszté képet fest a j6vorél... vajon hol
a megillds? — kérdezi John Wadham, a Liberty igazgatéja. — Egyelére csak a szexualis
blin6zdk ellen haszndlndk, de a kovetkezd 1épésben mds, marginalis csoportokra... is
sor keriilhet az elmegyé6gyintézetek lakoéitdl a piti blinéz8kon keresztiil a nem megfele-
16 vagy szélséséges politikai nézeteket vallokig bezdrélag mindenkire.« Az dldozatokat
tomorité Phoenix Survivors szévivéje, Shy Keenan viszont azt mondja, hogy »Bele-
halok a gondolatba, hogy azért valtam a pedofilok martalékava, mert az ilyeneknek is
vannak emberi jogaik. Ezek a térvényen kiviil élnek és nem lehet 6ket ellenérzés ala
vonni, tehdt mindig tudnunk kell, hogy éppen mit csindlnak.« Mar csak azért is, mert
alegtjabb becslések szerint jéval tobben vannak, mint kordbban gondoltuk: akar a sze-
xudlis biinelkévetsk 10 szazalékit is kitehetik.”

Ehhez képest taldn aprésdg, hogy egy fenotipizalassal elfogott gyanusitott a szak-
véleményt olvasgatva megismerhet magirdl olyan genetikai jellemzgéket, amikre
a legkevésbé sem volt, vagy lett volna kivancsi: akdr hajlamat a rakra, akdr szilei hé-
zassagtorésének ténye, az 6 6rokbefogaddsa stb.

A teljes képhez hozzatartoznak a torekvések arra, hogy a (tehat nem kédolé) STR-
lokuszokra épité személyazonositasbdl is a jelenleginél tobbet hozzanak ki. Példaként

17 Tenbergen et al. (2015)
18 Galantai (2003) 77.
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utalnék egyrészt arra, hogy vizsgéljak az STR-lokusz allélok rassz, illetve etnikum sze-
rinti megoszlasat, és nemcsak Kinaban,' de az Egyesiilt Allamokban is.2° (A kinaiak
ebben élen jarnak, ami taldn az uralkod6 han és a szdmtalan mas nemzetiség jelenlegi
egyuttélésének politikai szempontjaira, illetve térténelmileg a hanok és a tébbi nemze-
tiség keveredésének minimalis voltara vezethetd vissza.)

Masrészt néhdny éve a hazai médidban is hir volt, hogy az ismeretlen elkévetd 4l-
tal hatrahagyott anyagmaradvanybdl nyert DNS-profil nem szerepelt ugyan az adat-
bazisban, azonban a hasonlé profilok kézott megtaliltdk az egyik kozeli rokonat, és igy
késébb az elkovetét is.?* Ez az ugynevezett genetikai rokonkeresés,? esetenként mar
hazankban is alkalmazott médszer.?

Talan emliteni sem kell, hogy a nemzetiségi hovatartozas kimutatdsa a genetikai
anyagbdl ugyancsak vet fel etikai kérdéseket. Részletes kifejtés nélkul utalunk arra
az itt meg nem nevezett politikusra, aki felajanlotta, hogy visszavonul, ha kideriil réla
az esetleges zsidé szarmazas; és ehhez 6nként DNS-vizsgilatnak akarta magat aldvet-
ni. A patolégids szempontokon tul, ha valéban létezne ilyen genetikai médszer a zsid6-
sag kimutatdséra, képzeljiik el az érintettek félelmeit.

Az epigenetika

Az epigenetika (azaz a genetikan tuli) eredmények biiniigyi felhasznélasa taldn lénye-
gesen kevesebb etikai aggalyt vet fel, 6sszehasonlitva a fenotipizalassal.

Egy kozelmultban lezajlott kutatds 6riasi jelent8ségii felismerésre jutott: a DNS-
molekula hordoz adatokat a donor életkorara vonatkozéan is. A DNS négyféle nuklein-
savbol épiil fel, a nukleinsavak egyike a citozin. A kutat6 szdmtalan orvosi cikk atnézé-
sével és az abban kozolt adatok metaanalizisével kimutatta, hogy a citozin metilaciéja
olyan nagyfoku szabélyossagot és mérheté valtozatossagot mutat, hogy néhany héna-
pos pontossaggal megbecsiilhet$ a donor életkora.?

Egyel6re forenzikus alkalmazasrél nem tudunk, tehit az még kérdéses, hogy hely-
szinen hatrahagyott DNS-maradviny esetén a mérés elvégezhet6-e. A helyszinen
ugyanis tipikusan nagyon kis mennyiségii és nagyon rossz minéségi genetikai anyag-
maradvany taldlhaté csak.

A metilicié vizsgilata mindenesetre rendkiviil igéretes lehet6ség a migraci6 kap-
csan: kénnyen és pontosan kiillénbéztethet6k meg a valddi kiskortuak és a fiatal felnét-
tek.” Az életkor meghatdrozasara jelenleg radiolégiai (kézcsontokrdl késziilt rontgen-

9 Wang et al. (2013)

20 Kayser et al. (2003)

Lasd: www.origo.hu/nagyvilag/20140224-33-evet-kapott-egy-magyar-not-megeroszakolo-amerikai.html (2018. 01. 02).

22 Maguire (2014)

#  Kling-Fiiredi (2016)

24 Horvath (2013)

Dr. Kozma Zsolt intézetigazgat6 (PTE AOK Igazsagiigyi Orvostani Intézet) eléadasa, elhangzott Pécsett A tdrsadalom
szolgdlatdban - felkésziilés és felkészités a katasztrofavédelmi kihivdsok tiikrében cimt, 2017. november 23-4n megtartott
konferencian.

ry
o
(=)

Magyar Rendészet 2018/2.


http://www.origo.hu/nagyvilag/20140224-33-evet-kapott-egy-magyar-not-megeroszakolo-amerikai.html

PETRETEI Dévid: A modern kriminalisztika egyes jogi és etikai kérdései

felvétel), illetve fogorvosi mddszereket hasznalnak, ami éppen az életkor-megéllapitas
szempontjabdl legjelentésebb, 16-20 éves korosztaly esetén mutat nagy szérast.

A haldl idejének meghatarozasiban is segithet az epigenetika. A fogbélben talal-
haté RNS (ribonukleinsav) degradaciéjanak mértéke meglehetésen pontos becslést
tesz lehet6vé a haldl idejére vonatkoz6an.” A haldl utdn a szervezet oszldsnak indul,
ennek alapjan kovetkeztetni lehet a halal 6ta eltelt idére. A holttest fogainak belsejé-
ben az RNS ugyanilyen romldsnak indul, aminek a vizsgalatival pontos becslés adhat6
a halal idejére vonatkozéan. A halalt kévets huszonegy napban 1-2 napos pontossaggal
becstlhet$ a halél ideje, htsz és negyvenkét nap kozt a becslés ennél valamivel elna-
gyoltabb, de még megbizhaté. A kutatdk leszégezik, hogy a gyakorlati alkalmazas el6tt
még alaposabb validalas, illetve mas (példaul valos idejli polimeraz-lancreakcidra épi-
16) RNS-kvantalé médszer kiprébélasa is szitkséges.

Reméljuk ezek a mddszerek a kozeljovében a napi bliniigyi munka részévé vilnak
majd.

Az egyre kiilonlegesebb szakértelem

A szakértdk jelentGsége vitathatatlan, és ugyancsak vitathatatlan a szerepitk egyre
gyorsulé novekedése. Ez a modern kriminalisztika egyik fontos tendencidja, az exper-
tizal6d4s.”

A tendencidra a teljes megel6z6 rész a bizonyiték: a genetika természetesen elkép-
zelhetetlen a szakérték nélkiil. Egyre tobb olyan szaktertlet kertl a kriminalisztikai
erny6 ald, aminek a legalapvetébb mivelése is kilonleges szakértelmet tételez fel.

Digitalizdcié

A vilag részévé valt napjainkra az anyagin, a foghatén tdl a virtudlis valéség is. Ez ter-
mészetesen a kriminalisztikara is hatassal van.

Gondoljunk akar a sui generis informatikai biinézésre, akar a tavkozlés robbanas-
szerl fejlédésére, az anyagi és eljarasjognak, illetve a kriminalisztikdnak 1épést kell
ezekkel tartani. Nem trividlis a joghatdsag problémadja, ha a magyar allampolgir ame-
rikai szerveren tarolt pénzét (példdul PayPal) az afrikai blin6zé arra hasznalja, hogy
Kinabdl arut rendeljen maganak. Ma mar nem olyan egyszer( ,lehallgatni a telefont”
sem, mint kordbban: a szdmtalan iizenetkiilldé applikdcién keresztiil bonyolitott kom-
munikaciéba harmadik félként belehallgatni nagyon nehéz, ha nem egyenesen lehetet-
len. A kézosségi oldalak elére nem latott (?) lehetéséget biztositanak az 4l- és rémbhirek
villimgyors, futétiizszerl terjesztésére; az ez elleni fellépést roppant kényessé teszi
a sz6las- és véleményszabadsag, illetve az az orwelli felismerés, hogy a hirszolgaltatas
monopolizalasa kiszolgéltatotta teszi a hirfogyasztot.

26 Poér et al. (2015)
27 Fenyvesi (2017) 214.
% Fenyvesi (2017) 218.
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Az utébbi hénapokban mar nem csak a szakmai férumok foglalkoznak az tgyneve-
zett kriptovalutdkkal.” Ezek a valutak fuggetlenek barmilyen nemzeti vagy nemzet-
kozi banktdl, 1étiik a beléjitk vetett bizalmon alapul, a bizalom pedig az tgynevezett
blokklanc titkositasi médszeren, pontosabban annak hitelességén és feltorhetetlensé-
gén. A blokklanc titkositas lényege, hogy valamennyi tranzakciét tobb, a blokkldnc ré-
szét képezé szerepld is hitelesit a tranzakcié résztvevéin feliil is (dltaldban akkor hite-
les, ha a blokklanc résztvevéinek abszolut tébbsége mindgsiti hitelesnek). A hitelesités
a digitalis aldirds szamitastechnikai elvéhez hasonlé hasitéfuggvényeket (kriptografiai
hash-fuggvényeket) hasznal. Valamennyi tranzakcié adott id6kézonként (példaul per-
cenként) egy-egy blokként rogzitésre keriil, és ezek a blokkok kertilnek egymashoz
flizésre, idérendben, blokkldncot alkotva. Minden blokk tartalmazza tovabba az els-
z6 blokkbdl képzett hasht is, ezért barmelyik korabbi blokk utélagos megvaltoztatasa
csak ugy lenne lehetséges, ha minden azt kévet6 blokkot ugyancsak megvaltoztatnank.
Eppen ezért ezt a rendszert a mai szamitogépes kapacitds mellett gyakorlatilag nem
lehet kiviilré6l manipulélni. A tranzakcidk résztvevéi az ugyancsak a digitalis aldiras sza-
mitastechnikai elvéhez hasonlé aszimmetrikus kulcsokat hasznalva beazonosithatat-
lanok maradnak, a teljes rendszer transzparencidja mellett is. A blokklancot az abban
részt vevs szamitégépek tartjak fenn (t6bb tizmillié gépre kell gondolni), ezek az agy-
nevezett banyészok. Ok mintegy részvényesként ,osztalékot” kapnak a tevékenységii-
kért: adott id6 alatt az adott szamitasi kapacitas valamennyi kriptovaluta-egységet ér.

Jelen pillanatban a kriptovalutdk hihetetlen felfutdsban vannak, néhany havonta
megtobbszorozik az értékiket. A csabité anonimitas ellenére pénzmosasra vagy ter-
rorizmus finanszirozasara egyel6re valdsziniileg azért nem alkalmasak, mert a val6di
pénzhez viszonyitott drfolyamuk nem stabil, révid idé alatt 20-25% korili kilengéseket
produkalhatnak. Rdad4dsul még mindig nem biztos, hogy barmelyik kriptovaluta be-
véltja a hozza flzott (sokszor valdban tilzé) reményeket, azaz lehetséges, hogy egy
nap a példaul BitCoin valuta §sszeomlik, és a bele fektetett valédi pénz igy elvész.

Ugyanigy megvan azonban az esélye annak is, hogy a kriptovaluték stabil alterna-
tiv fizetSeszkozzé vilnak, és akar a pénzmosdsra,® akar a terrorizmus finanszirozaséara
felhasznaljak majd. A fuggetlenség és a tokéletes anonimitds nyilvan 4j kihivasok elé al-
litja majd a pénziigyi feligyeleti szerveket, a blinilld6zést és az igazsagszolgaltatast is.

Avalé és avirtualis kozti hatdrvonal elmosédik minden olyan esetben, amikor a sza-
mitégépes jatékok egyes elemei val6di pénzért is megvasarolhatdk, azaz lényegében
a jatékon kivil is forgalomképesek. A jatékok virtudlis val6sdgaban a jatékost segité
targyakat dltalaban adott jatékidé alatt lehet megszerezni; a jatékids ,megtakarithaté”
viszont, ha az adott tdrgyat val6di pénzért megveszi a jatékos. Mar tiz éve is jelent meg
hir a magyar sajtéban arrél, hogy Hollandidban elitéltek személyeket szamitogépes ja-
tékon belili , fegyverek” és egyéb ,felszerelési targyak” ellopdsa miatt.** (Bar a hir sze-
rint ehhez a val6 vilagban alkalmaztak erészakot, tehat inkabb rabl4srdl lehet sz6.)

2% Doran (2017)
30 Eszteri (2015) 202-203.
3 Lasd: www.origo.hu/techbazis/szamitogep/20081022-runescape-virtualis-lopasert-iteltek-el-a-tiniket.html (2018. 01. 18.).

pury
p—y
(=)

Magyar Rendészet 2018/2.


http://www.origo.hu/techbazis/szamitogep/20081022-runescape-virtualis-lopasert-iteltek-el-a-tiniket.html

PETRETEI Dévid: A modern kriminalisztika egyes jogi és etikai kérdései

A jatékon beliili virtualis javak ugyanakkor nem dolgok, hanem forgalomképes va-
gyoni jogok.® Igy viszont a magyar jog szerint ellopni nem lehet Sket, a virtualis vilag-
ban elkévetett ,lopas” nem a biinteté-, hanem a polgari jog ala tartozik. Biintetdjogi
kovetkezménye lehet viszont annak, ha a ,lopas” ugy torténik, hogy masvalaki lép be
a jatékos nevében, helyette, és Ggy okoz kart a jatékos virtudlis vagyondban (példaul
a sajat jatékosanak odaajiandékozza az adott virtudlis targyat), a jogosulatlan belépés
vagy a belépést akadalyozé megoldds kijatszasa ugyanis biincselekmény (Btk. 423. §).

A virtualis vilagban zajl6 zaklatisok, ragalmazasok, megfélemlités, megalazas, ki-
kozosités stb. 6sszefoglald neve ,cyberbullying”, f6leg a fiatal korosztalyt érinté prob-
léma, amit a felnéttek sokszor vagy nem vesznek komolyan, vagy nem is értenek. Nem
becsiilhet$ azonban ald a veszély, volt példa arra, hogy a Facebook kézosségi oldalon
folytatott zaklatasi, becstiletsértési ,hadjaratot” kévetSen egy tizendt éves lany 6ngyil-
kos lett.*

E zaklatdsnak szdmtalan megnyilvanulasi formaja lehet. Ide tartoznak az obszcén
vagy sért6 tizenetek, perverz képek kiildozgetésén tal az is, amikor a sértettrdl azonos
néven Gj profilt hoznak létre a kozosségi oldalon, amire (a latszatot fenntartando) fel-
toltik a sértett altal a sajat eredeti profiljan megjelentetett képeket is. Evvel az , alpro-
fillal” utdna akar uizeneteket kildozgetnek a sértett valédi baratainak, a nevében obsz-
cén kijelentéseket irnak ki stb. Masik lehet8ség, hogy a sértett sajit profiljardl letoltott
sajat képeit hasznaljak csak fel, példaul tarskeres6 oldalakhoz, szexhirdetésekhez stb.

Szakvélemény vagy dltaldnos miiveltség?

A fenti néhany példa a kriptovalutardl, a virtudlis val6sdgon belili javakrol vagy ép-
pen zaklatasrdl ravilagit arra, hogy a szakérték mellett mennyire fontos a biiniildézés
és igazsagszolgaltatas szereplbinek dltalanos miiveltsége. A digitalizaci6é iménti példai-
nak alapvetd 4tlatdsa modern, naprakész miiveltséget, nyitottsagot és kiviancsisagot
igényel. Ezeket a tulajdonsagokat az igazsagugyi szakérté nem pétolja; gondoljunk
arra, hogy egy feljelentés felvételénél, nyomozas elrendelésénél nincs jelen igazsagugyi
szakértd.

Az ,expertizdl6das” drnyoldalanak, nem kivint mellékhatasnak tekintheté min-
den olyan torekvés, ami az igazsagiigyi szakértékre az indokoltndl nagyobb terhet 16,
anyomozas rovasara.

Kiulénosen ilyen lehet, amikor szakértéi szakvéleménybe kivan foglaltatni a nyomo-
z6 hatdsag olyan kérdést, amelynek megéllapitdsara bizonyitési eljaras elvégzése lenne
indokolt. Példaként emlitenék olyan esetet, amikor az eljaré vizsgalé igazsagugyi fiil-
orr-gégész szakértét kivant kirendeltetni arra a kérdésre vonatkozéan, hogy a balesetet
okozé gyanusitott gépkocsivezet$ hallhatta-e a megkiilonboztetd fény- és hangjelzést
hasznalé rohamkocsit. Ezt a kérdést a rend6rség belsé féruman tette fel; véleményem

52 Eszteri (2015) 76-80.
33 Veenstra (2011) 7.
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szerint ugyanakkor a kérdés példdul bizonyitasi kisérlettel maradéktalanul tisztazha-
to. A szakértd igénybevétele a szakvélemények bizonyit6 erejébe vetett magasabb hit
miatti talbizonyitasra térekvés lenne ebben az esetben.

A digitalizdcio és a panaszjog

A kozosségi oldalak, az iizenetkiild$ alkalmazasok tizemeltet6i kulfoldi székhelyd mul-
tinaciondlis cégek. A szolgaltatdsaikra vonatkozé altaldnos szerz8dési felvételek sze-
rint hibabejelent§ és egyéb panaszfelvételi férumokat miikodtetnek, a rendszerikon
belul.

A kozosségi oldalon zaklatast elszenvedd felhasznalé alapvetéen a kozosségi oldal
adott funkci6jat hasznélva jelentheti a zaklatas tényét, annak jellegét, és kérhet lépé-
seket az oldal tizemeltet&jétsl. Ilyen 1épés lehet a tovabbi kapcsolatfelvétel megakada-
lyozasa, vagy a bepanaszolt felhaszndl6 ideiglenes vagy végleges kizardsa az oldalrdl.

Hazankban a fentebb emlitett ,cyberbullying” egyes eseteiben, példaul az dlfickok
létrehozéasa vagy a sértett dltal kozzétett fényképek felhasznilasa esetén biintetel-
jaras indul, és megkeresésekkel igyekszik a hat6sdg adatot gyijteni az elkévetdrsl.
Némelyik multinacionélis szolgaltat6 rendelkezik olyan kirendeltséggel vagy tugyfél-
szolgalattal, ami a magyar hat6sag megkereséseire vilaszol, némelyik azonban nem.
Egyes esetekben alprofil létrehozdsa vagy zaklat6 tizenetek killdozgetése esetén sem
fog a kulfoldi cég segitséget nydjtani a hatésdgnak. Ennek oka pedig lehet az eltéré jogi
kultdra, ami a széldsszabadsagot és a privacyt a biintetd igény érvényesitésénél el6bb-
re valénak gondolja. Az ilyen jogsértések a szolgaltatd szerint megfelelen kezelhetsk
ugyanis a szolgéltatason belili bejelentési lehetéségekkel.

A buntet6 jogérvényesités és a privacy védelmének taldn egyik legszélsGségesebb
Osszecsapdsa az FBI és az Apple cég kozt zajlott le 2016 sordn. A San Bernardino-i ter-
rorista telefonjit az FBI nem tudta feltorni, ezért a gyartd Apple cég segitségét kér-
te. Az Apple kategorikusan megtagadta a telefon feltérését vagy a cég okostelefon-
jaiba barmilyen biztonsagi ,hatsé kapu” beépitését. Az FBI birésiaghoz fordult, hogy
az kotelezze kozremikodésre az dridscéget. A precedens azonban elmaradt, mert fél
év és nagyjabdl egy-masfél millié dollar raforditasaval az FBI végiil sikeresen feltorte
a kérdéses telefont, az Apple segitsége nélkiil is; igy keresetét visszavonta.**

Befejezés

A kriminalisztika valtozatlanul egyre gyorsulé ttemben fejlédik. Felhaszndlja a tudo-
manyos eredményeket, dtnyulik a hatarokon, egységesiil és egymashoz kozeliti a kii-
16nb6z6 4llamok jogalkalmazasat is.

A fejlédés korlatja lehet, ha a tudomany eredményeinek felhasznaldsa az emberek
jogait, méltdsagat sérti. A jogi szabalyozas szinte mindig a tudoményos eredmények

3 Lasd: http://hvg.hu/tudomany/20160329_apple_vs_fbi_feltort_iphone_vege (2018. 01. 18.).
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mogott halad; kifejezett jogi tiltds nélkil is észlelhetjitk azonban egy adott médszer
etikus vagy etikétlan voltat.

A vilag valtozik, atalakul. A digitalis és virtuélis dimenzi6 4j vagy ujszerd jogi meg-
kozelitést és jogalkalmaz6i attitiidot kivan, ami a jelen kor egyik legnagyobb kihivasa
lehet.
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ABSTRACT

Legal and Ethical Aspects of Modern Forensic Sciences
PETRETEI David

This paper shows some of the most recent forensic genetic methods, such as family searching,
ethnic clustering, forensic DNA phenotyping, age estimation and time-of-death estimation. These
methods have different legal background and strong ethical limitations.

Modern investigations are strongly based on forensic experts, nevertheless the law enforcement,
prosecution and court cannot rely on experts all the time. Law enforcement and all members of
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the judicature shall develop good sense and attitude for the recent digital world, such as the
crypto-currencies, virtual properties and cyber-bullying.

Keywords: forensic science, DNA, FDF, crypto-currencies, cyber-bullying, privacy
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