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Absztrakt

A kritikus infrastrukturak kiberbiztonsagi informacidmegosztdsa napjaink egyik meg-
hatarozd kihivasa. A kibertamadasokkal kapcsolatos naprakész informaciok segithetik
a vallalatokat védelmi képességeik fejlesztésében, sériilékenységeik és a potencialis
fenyegetések azonositasaban, valamint a tamadasok pénziigyi kévetkezményeinek
mérséklésében. A tanulmany az Eqyesiilt Allamok jelenlegi informéaciémegosztasi
rendszerét vizsgalja, és javaslatokat fogalmaz megq a vallalati részvétel, valamint
a megosztott adatok mindségének és mennyiségének javitasara. Ennek keretében
bemutatja az ISAC-rendszer reformjanak lehet6ségét a Nemzeti Kiberbiztonsagi
Stratégiaval dsszhangban, egy kételezd kritikusinfrastruktira-informaciémegosztasi
modell kialakitasan keresztiil. A kutatas arra keresi a valaszt, hogy milyen strukturalis
és szabalyozasi tényez6k akadalyozzak az amerikai kiberbiztonsagi informaciomegosztasi
rendszer hatékony miikodését, és milyen reformok javithatjak annak eredményességét.
Avizsgalat dokumentum- és szakirodalom-elemzésre éplil, kiil6nés tekintettel az ISAC-
rendszerre és az amerikai kiberbiztonsagi szabalyozasra. A tanulmany megallapitasa
szerint az informacidmegosztas hatékonysagat elsésorban az alacsony részvételi haj-
landdsag, a bizalom hidnya, az interoperabilitasi problémak és a finanszirozasi korlatok
csbkkentik, amelyek kezelése nélkiil a kritikus infrastrukturak kibervédelmi ellenallo
képessége sem erdsithetd megfelelSen.
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Abstract

Cybersecurity information sharing for critical infrastructures has become a key chal-
lenge in modern cybersecurity governance. Timely information on cyber threats can
help organisations strengthen their defences, identify vulnerabilities and emerging
threats, and mitigate the financial impact of cyber incidents. This study examines
the current U.S. information-sharing framework and proposes measures to improve
corporate participation as well as the quality and quantity of shared information. In
this context, the paper outlines the potential reform of the ISAC system in line with
the National Cybersecurity Strategy through the establishment of a mandatory critical
infrastructure information-sharing model. The study seeks to identify the structural
and regulatory factors that hinder the effective operation of the U.S. cybersecurity
information-sharing system and to assess which reforms could improve its effective-
ness. The research is based on document and literature analysis, with particular focus
on the ISAC system and U.S. cybersecurity requlation. The findings suggest that the
effectiveness of information sharing is primarily limited by low participation rates, lack
of trust, interoperability challenges, and funding constraints, all of which undermine
the cyber resilience of critical infrastructures if left unresolved.

Keywords: cybersecurity, critical infrastructure, information exchange, National
Cybersecurity Strateqy, ISAC

Bevezetés

Egy egyesiilt allamokbeli kutatdintézet, a Center for Strategic and International
Studies (CSIS) folyamatosan frissitett adatbazisa szerint 2025-ben tobb tucat jelentés
kibertamadas toértént a vilagban, amelyek tobb millié dollaros veszteséggel jartak.
A tdmadasoknak szamos kritikus infrastruktiranak minésulé célpontja volt, igy példaul
a francia postavallalat, a venezuelai nemzeti olajvallalat, illetve az Egyesiilt Allamok
kormanyzati tigynokségei.2 A Department of Homeland Security (DHS) szerint a kritikus
infrastrukturat célzé kiberbiztonsagi fenyegetések az egyik legjelentdsebb stratégiai
kockazatot jelentik az Egyesiilt Allamok szdmara, mert veszélyeztetik az orszag nem-
zetbiztonsagat, gazdasagi jolétét, valamint a kozegészségligyet és a kdzbiztonsagot.
A kérdés aktualitasat az is alatamasztja, hogy a jogalkotdk és a szabalyozé hatosagok
is kiemelt figyelmet forditanak a teriiletre. Az Egyesiilt Allamok?® kézelmultban elfo-
gadott kiberbiztonsagi stratégidja a kritikus infrastrukturak védelmének a kiberbiz-
tonsagi keretrendszerben betdltott szerepére 0sszpontosit, a kritikus infrastrukturak
kap,* és szamos soft law dokumentum és tanulmany is megjelent ezen a teriileten.
Az informacidomegosztas a hatékony kiberbiztonsag egyik kozponti eleme. A kiber-
tamadasokkal kapcsolatos naprakész ismeretek segithetnek a vallalatoknak abban,

2 Center for Strategic and International Studies [é. n.].
Statement on the National Cybersecurity Strategy 2023.
4 President Trump's Cyber Strategy for America 2026.
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hogy megerésitsék védelmi vonalaikat, megismerjék sebezhetd pontjaikat, valamint
az ezeket kihasznalni igyekvé potencidlis fenyegetéseket. A fenyegetésekkel kapcsolatos
informaciok és jo gyakorlatok megosztasaval az érdekelt felek sikeresen csdkkenthetik
az incidensek kockazatat.

A tanulmany célja annak vizsgalata, hogy az Egyesiilt Allamok kritikus infra-
strukturdinak kiberbiztonsagi informacidémegosztasi rendszere milyen strukturalis
és szabalyozasi kihivasokkal szembesiil, kiilonds tekintettel az ISAC-rendszer m(iko-
désére, az interoperabilitasra, a részvételi hajlanddsagra és az informaciémegosztas
hatékonysagara. A kutatas kdzponti kérdése, hogy a jelenlegi informaciomegosztasi
modell milyen tényez&k miatt nem képes minden esetben biztositani az id&szerd,
operativ médon felhasznalhato fenyegetési informacidk hatékony aramlasat a kritikus
infrastrukturak szerepldi kozott, illetve milyen szabalyozasi és szervezeti megoldasok
javithatjak a rendszer m(ikodését.

A tanulmany modszertanat elsésorban kvalitativ jogi és szakpolitikai elemzés
képezi, amely az Egyesiilt Allamok kiberbiztonsagi stratégiajanak, a CIRCIA szabalyozasi
folyamaténak, az ISAC-rendszer m(ikodésével kapcsolatos szakirodalomnak, valamint
kormanyzati és iparagi jelentéseknek az elemzésére épil. A vizsgalat korlatjat jelenti,
hogy az informaciémegosztasi rendszerek miikddésével kapcsolatos empirikus adatok
nagy része nem nyilvanos, tovabba az ISAC-ek miikodése dgazatonként jelentésen
eltérhet.

A tanulmany elséként bemutatja a kiberbiztonsagi informaciomegosztas ame-
rikai szabalyozasi és intézményi kereteit, ezt kdvetéen elemzi az alkalmazott halézati
modelleket és az ISAC-rendszer m(ikddését, majd attekinti a részvétellel, adatminé-
séggel, interoperabilitassal és finanszirozassal kapcsolatos f6bb kihivasokat. Végdl
a tanulmany a rendszer tovabbfejlesztésének lehetséges iranyait és szabalyozasi
tanulsagait foglalja 6ssze.

Kritikus infrastruktarak az Egyesiilt Allamokban

Ahhoz, hogy megértsiik az Egyesiilt Allamok kiberbiztonsaganak keretrendszerét
és az informacidmegosztas nehézségeit a kritikus infrastrukturak esetében, sziik-
séges bemutatni az Egyesiilt Allamok kritikus infrastrukturajahoz tartozé agazatok
felépitését. Az Egyesiilt Allamok katonai és polgari infrastruktirajanak tébb mint
80%-a a maganszektor tulajdonaban és lizemeltetésében van. Az elmult években
ezen vallalkozasok, kiilénds tekintettel az infokommunikacios szektor szerepldire,
valamint a kormanyzati szervek egyre inkabb az internetes halézatok sebezhet&ségeit
kihasznalé kibertamadasok célpontjava valtak.>

Az elmdlt évtizedben az Egyesiilt Allamok kritikus infrastrukttrajanak kiberbiz-
tonsagi keretrendszerét két f6 dokumentum hatarozta meg.

2024-et megel6z8en az Egyesiilt Allamok kritikus infrastrukturajahoz tartozd
agazatokat egy Presidential Policy Directive (PPD)® sorolta fel. A 21. szamu PPD 16 4ga-

> GRIEGER 2023.
¢ Presidential Policy Directive 21 2013.
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zatot nevez meg, amelyekbél az USA létfontossagu infrastrukturainak keretrendszere
felépul. Ezek kdzé tartozik a vegyipar, a kereskedelmi létesitmények, a kommuni-
kacid, a kritikus gyartas, a gatak, a védelmi ipari bazis, a slirg6sségi szolgaltatasok,
az energiadgazat, a pénziigyi szolgaltatasok, az élelmiszer- és mezégazdasagi szektor,
a kormanyzati létesitmények, az egészségligy és a kdzegészségligy, az informatikai
szektor, a nukledris reaktorok és a hulladékkezelés, a kdzlekedési rendszerek, valamint
a viz- és szennyvizrendszerek. E szektorok kijelolésének célja azon rendszerek és szol-
galtatasok azonositasa, amelyek mikddésképtelenné valasa vagy megsemmisiilése
stlyos kovetkezményekkel jarna a nemzetbiztonsagra, a gazdasagra, a kozegészség-
ugyre vagy a koézbiztonsagra nézve.

A szektorok olyan infrastrukturakat foglalnak magukban, amelyek tarsadalmi
és gazdasagi szempontbol nélkilozhetetlenek, és kdlcsdndsen fliiggenek egymastol.
Az energia-, kommunikacios és informatikai rendszerek példaul mas kritikus agazatok
mukodésének el6feltételei, mig a pénzligyi, kdzlekedési vagy egészségligyi infra-
strukturak kiesése lancreakcidszer( tarsadalmi és gazdasagi zavarokat idézhet eld.
A szabalyozasi keret ezért nem csupan az egyes agazatok onallé védelmét célozza,
hanem az infrastrukturdk kozotti rendszerszintli kapcsolatok és fliggségek kezelését
is, kuilénods tekintettel a kibertdamadasokbol eredd, agazatokon ativeld kockazatokra.

A 21.5zamu PPD azt is meghatdrozza, hogy mely szévetségi ligynokségek tartoz-
nak egy adott kritikusinfrastruktura-agazathoz. Ezek az agazatspecifikus ligynokségek
felel6sek a kibervédelemhez sziikséges intézményi tudas és a specidlis szakértelem
biztositasaért, valamint az adott agazat biztonsagi és ellenalld képességét fejlesztd
és fenntartd programok iranyitasaért, illetve a szakmai tdmogatasért a jelenlegi,
szerteagazd veszélyekkel fenyeget6 kdrnyezetben.

A 21. szamu PPD-t az Egyesiilt Allamok 2024-ben kiadott NSM-22 (The
2024 National Security Memorandum on Critical Infrastructure Security and Resilience)
szabalyozasa valtotta fel, amely a kritikus infrastrukturdk védelmének és rezilienciaja-
nak korszerdsitett stratégiai keretrendszerét hatarozza meg. Az NSM-22 tovabbra is
fenntartja az dgazatspecifikus szovetségi ligynokségek kdzponti szerepét, és a kijelolt
szektorokon sem valtoztat. A korabbi szabalyozashoz képest nagyobb hangsulyt helyez
az 6sszkormanyzati koordinaciora, a kockazatalapi megkozelitésre. A szabalyozas
reflektal a 21. szdmu PPD megjelenése utan felmerdilt Uj kihivasokra is, igy az ellatasi
lancok sériilékenységére, a klimavaltozasra és egyéb hibrid fenyegetésekkel szembeni
reziliencia erésitésére. A memorandum el8irja a nemzeti szintl kockazatkezelési tervek
rendszeres felllvizsgalatat, tovabba 6sztonzi, hogy a kritikus infrastruktarak tizemeltetdi
egységesebb biztonsagi és ellenalld képességi kovetelményeknek feleljenek meg.”

7 HUMPHREYS 2024.
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A kiberbiztonsaggal kapcsolatos informaciémegosztas
jelenlegi szabalyozasa az Egyesiilt Allamokban

A kiberbiztonsaggal kapcsolatos informaciémegosztas rendszerének megértéséhez
szilkséges a teljes keretrendszer ismerete a stratégiaalkotastol az intézményeken
keresztili tényleges megvalosulasig, jelen fejezetben igy ezek bemutatasara kerdl sor.

A Nemzeti Kiberbiztonsagi Stratégia

A 2023-ban elfogadott Nemzeti Kiberbiztonsagi Stratégia® (NKS) kimondja, hogy
a kiberbiztonsag alapvet6 fontossagu az amerikai gazdasag megfelelé miikodéséhez
és az amerikai kritikus infrastrukturak feladatainak ellatasahoz. A kiemelt figyelem
oka, hogy azok a szereplék, amelyek korabban nem voltak képesek hatékony tama-
dast intézni ezen rendszerek ellen a kibertérben, és ezaltal az USA érdekeit sérteni,
a technoldgiai eszkdzok széles korl hozzaférhet8sége miatt napjainkra megszerezték
az ehhez sziikséges képességeket.

Az Egyesiilt Allamok kormanyénak korabbi kiberbiztonsagi stratégiaja kiemelte,
hogy a kibertér védelmének elsddleges eszkdze nem a szdvetségi szabalyozas lesz.
Az Uj kiberbiztonsagi stratégia arra a felismerésre reagal, hogy a korabbi, kizarélag
a piaci szerepl6kre hagyatkozo stratégia hatastalan volt, mivel nem tudta megfe-
lel6en kezelni a kritikus rendszerek sebezhet8ségét, és nem tudta megakadalyozni
a kritikus infrastrukturat érinté tdmadasokat. Ennek okdn a dokumentum siirgeti
az attérést a kizarolag az iparagi 6nszabalyozas rendszerébdl a kdz- és maganszféra
kozotti egylittmikodésre. A stratégia olyan Uj szabalyozasi keretrendszer bevezeté-
sét javasolja, amely kotelezd minimalis kiberbiztonsagi eldirasokat allapitana meg.
Ez a valtozas kiegyenlitettebb feltételeket teremtene a szabalyozasi kornyezetben
azaltal, hogy a biztonsagi hibakért viselt felelsség egy részét a végfelhasznalokrol
és a kis- és kozépvallalkozasokrél a jelentds anyagi és technologiai hattérrel rendel-
kez6 infokommunikacios vallalatokra, valamint a kritikus infrastrukturdhoz tartozé
vallalkozasok tulajdonosaira és tizemeltet8ire haritana.

Az Uj NKS elsd pillére a kritikus infrastruktirak védelme. A kormanyzat ezen
ateriileten keresztiil térekszik az Egyesiilt Allamok digitalis 6koszisztémajanak szerepl&i
kozotti egyuttm(ikodés kiépitésére és magasabb szintre emelésére. Ez a pillér segit
megvalositani azt a két alapvet6 valtozast is, hogy az Egyesiilt Allamok hogyan osztja
el a szerepeket, felel6sségeket és er6forrasokat a kibertérben azaltal, hogy bevonja
a hatékony kibervédelem kialakitasaban érdekelt Gsszes szerepl6t (maganszemélyeket,
kisvallalkozasokat, allami és helyi 6nkormanyzatokat és az infrastrukttra-tizemeltetéket),
valamint elényben részesiti a hosszu tavi megoldasokat a kibervédelem teriiletén.

A stratégia célja egy olyan, a szereplék kozétti bizalmon alapuld ,halézatok halo-
zatanak” létrehozasa, amely a kritikus infrastrukturak védelme soran magas szintd
kiberbiztonsagi ismeretek alkalmazasara 6sszpontosit, valamint kollektiv és 6sszehan-
golt fellépésre 6sztonzi a szerepléket. Ebben a hdlézatban mind a magan-, mind pedig

8  Statement on the National Cybersecurity Strategy 2023, 1.2. fejezet.
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az allami szervek az informaciomegoszté és elemzd szervezetek (Information Sharing
and Analysis Organizations, ISAO-k), az agazati informaciomegoszté és (Information
Sharing and Analysis Centers, ISAC-ek) és mas szervezetek informaciomegosztasi esz-
kozeit hasznalnak a kibervédelmi miveletek megkdnnyitése érdekében. A rendszert
a Cybersecurity and Infrastructure Security Agency (CISA) koordinalna.® A valds idejd,
azonnal felhasznalhaté informaciok tobbiranyli megosztasanak elérése érdekében
a stratégia célja, hogy mind a személyek, mind pedig a gépek kozotti egytttmikodést
és adatmegosztast felhasznalja.”

Cyber Incident Reporting for Critical Infrastructure Act of
2022 (CIRCIA)

A kormanyzati szervek szerepét illet6en egy Uj jogszabaly, a 2022-ben elfogadott Cyber
Incident Reporting for Critical Infrastructure Act of 2022 (CIRCIA)" fontos mérfoldké
az amerikai kritikus infrastrukturak kiberbiztonsaganak elémozditasaban. A CIRCIA
eredményeként a CISA-nak olyan szabalyozast kell kidolgoznia és végrehajtania, amely
atalakitja a kritikus infrastrukturak izemeltetGire vonatkozé bejelentési kdtelezettsé-
geket. Az érintett vallalkozasoknak a végleges szabaly hatalybalépése utan jelentenitik
kell a CISA felé a térvényben meghatarozott incidenseket és zsaroldvirus-tamadasokat.
A CIRCIA alapjan a kritikus infrastrukturahoz tartozé szervezetek kotelesek a jelentds
kibertdmadasokat legkésébb 72 éran beliil jelenteni a CISA szamara attél az id6pont-
tél szamitva, hogy észszer(ien megallapitottak az incidens bekovetkezését. Emellett
minden szOvetségi ligynokségnek a hozza beérkezd kibertamadasi jelentéseket 24 éran
beliil tovabbitania kell a CISA részére. A szabalyozas célja egy gyors és kdzpontosi-
tott incidensinformacids rendszer kialakitasa a kritikus infrastrukturak védelmének
erésitése érdekében. Ezek a bejelentések lehetdvé teszik majd a CISA szamara, hogy
a tamadasok aldozatainak gyors és hatékony segitséget nyujtson, a kiilénbozé aga-
zatokbol beérkezd jelentéseket elemezze a mintak azonositasa érdekében, és ezeket
az adatokat azonnal megossza a védelemért felel8s tobbi szervvel, valamint hogy
figyelmeztesse a potencialis tovabbi dldozatokat.

A jogszabalyt 2022-ben fogadtak el, azonban a végrehajtasi szabalyok kialakitasa
jelen kézirat elkésziiltekor még nem zarult le. A CISA hivatalos tajékoztatasa szerint
a végrehajtasi folyamat még tart, és a szabalyok nem alkalmazandok addig, amig
a végleges rendelet hatalyba nem lép. A hatdsag jelen kézirat lezarasakor, 2026 juni-
usaban az iparagi szereplék, vallalatok és szakmai szervezetek visszajelzéseit dolgozza
felannak érdekében, hogy a szabalyozas egyszerre legyen végrehajthato és hatékony.
Ennek részeként 2026-ban tovabbi konzultaciokat és town hall egyeztetéseket is szer-
veztek, kiilondsen a compliance terhek, az incidensdefiniciok és az adatmegosztasi
kotelezettségek pontositasa érdekében.

A kovetkezd lépések kozé tartozik a végleges végrehajtasi rendelet elfogadasa,
amely varhatdéan pontositani fogja a covered cyber incident fogalmat, az érintett

9 Statement on the National Cybersecurity Strategy 2023, 1.2. fejezet.
1 Cyber Incident Reporting for Critical Infrastructure Act of 2022.
™ BLAIR-FRASIER 2023.
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szervezetek korét, a jelentések tartalmi kdvetelményeit, valamint a végrehajtasi
és szankcionaldsi mechanizmusokat.

A CISA tajékoztatasa alapjan a végleges szabalyozas elfogadasat kdvetben egy
tovabbi atmeneti id6szak kovetkezik majd, amely alatt az érintett szervezetek fel-
késziilhetnek az Uj kdtelezettségek teljesitésére. A CIRCIA ezért jelenleg még nem
tekinthet6 teljesen implementalt rendszernek, mindazonaltal mar most jol lathatd,
hogy az amerikai kibervédelmi szabalyozas egyik kozponti elemévé valik, kiilondsen
az incidensinformaciok gyorsabb megosztasa és a kritikus infrastrukturak rezilienci-
ajanak erésitése terén.'”

A CIRCIA elfogadasa jelentds lépés a kritikus infrastrukturak biztonsaganak
megerGsitése szempontjabdl, és mind az allami szervek, mind pedig a maganszektor
szerepl&inek tamogatasat élvezi. Az érintettek nyilatkozatai szerint az Uj szabalyozas
elkerllhetetlen volt, mivel a korabbi, &nszabalyozason alapuld rendszer nem volt
alkalmas arra, hogy megvédije az Egyesiilt Allamok érdekeit. A kiberbiztonsagi inciden-
sekre vonatkozo informacidék megosztasa, még ha atszlrt, feldolgozott formaban is,
de lehet6vé teszi a tdmadasok elemzését és a védekezés hatékonysaganak javitasat.”

A kiberbiztonsagi célu informaciomegosztas 6 szervei

CISA

A DHS CISA az els6dleges szovetségi minisztérium, amely a kritikus infrastruktu-
rak védelmével és a kiberbiztonsag elémozditasaval foglalkozik. A CISA mikddteti
és felligyeli a maganszektor és a kozszféra szervezetei kozdtti informaciomegosztasi
programokat.™

A CISA emellett aktivan részt vesz a nemzetkdzi egyuttmiikodésekben. Ennek
célja, hogy novelje a kiberbiztonsag ellenalld képességének szintjét, és az NKS-sel
6sszhangban a kiberbiztonsagi intézkedéseket terheit a fogyasztdkroél a széles korl
eszkozokkel rendelkezd szervezetekre, a magan- és a kozszféra intézményeire haritsa.”

Information Sharing and Analysis Centers

Az ISAC-ek az Egyesiilt Allamok kritikus infrastrukturainak kibervédelmében megha-
tarozd szerepet betdltd, jellemz&en nonprofit alapon m(ikodé, agazatspecifikus szer-
vezetek, amelyeket a kritikus infrastrukturak tulajdonosai és izemeltetSi hoztak létre
és iranyitanak. Feladatuk a kiber- és fizikai fenyegetésekkel kapcsolatos informaciék
gylijtése, elemzése és megosztasa a tagok, mas agazatok és kormanyzati szervek kdzott.
Emellett olyan eszkozok és ajanlasok biztositasa, amelyek tdmogatjak a kockazatok
mérséklését és a reziliencia ndvelését. Az informaciomegosztas mellett koordinaljak

2 Cyber Incident Reporting for Critical Infrastructure Act of 2022 2022.
3 Cybersecurity and Infrastructure Security Agency [é. n.].

™ SEFFERS 2023.

> Presidential Decision Directive 63 1998.
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az incidensekre adott valaszlépéseket, valamint hozzajarulnak az egységes operativ
helyzetkép kialakitasahoz."®

Az ISAC-ek az allami kritikusinfrastruktira-védelem fontos kiegészit&i, mivel szamos
szervezet folyamatos fenyegetésfigyel6 és incidensjelentd képességgel rendelkezik,
tovabba agazatspecifikus szakértelmet biztosit. M(ikodésiik hatékonysaga nagymér-
tékben fligg a tagok kozotti onkéntes informaciomegosztastol, az egylittmiikodési
hajlanddsagtol és az eltérd technikai felkésziiltségtsl.” Emellett az informacioaramlas
sok esetben informalis vagy decentralizalt kommunikaciés csatorndkon — példaul
e-hirleveleken és riasztasi e-maileken — keresztil térténik, ami korlatozhatja az egy-
séges és gyors reagalast.”®

A kritikus infrastrukturak informaciémegosztasi
rendszerének kihivasai

A kiberbiztonsagi célu informaciomegosztas kiilonbozé halézati modellek szerint
valésulhat meg. A szakirodalom alapvet6en kdzpontositott (centralized), decentrali-
zalt vagy kozvetlen résztvevék kozotti (peer-to-peer), valamint elosztott (distributed)
architekturakat kiilonboztet meg, amelyek az informaciéaramlas modjaban és a koor-
dindcié szintjében térnek el egymastdl. A gyakorlatban a modellek nem feltétlendl
kilonilnek el élesen a bemutatott kategdriak szerint, és tobb modell tulajdonsagait
0tvoz8 hibrid megoldasok is kialakulhatnak.

A kézpontositott modell tipikus formaja a kdzponti elosztd jellegli (hub-and-spoke)
architektura, amelyben egy kdzponti szereplé fogadja és tovabbitja a résztvevéktél
érkez6 informacidkat. Elénye az egységes koordinacid és a standardizalt adatkezelés,
ugyanakkor a kdzponti csomopont egyetlen hibapontot (single point of failure) jelent-
het, és vonzo célpont lehet a tdamadok szamara.

A decentralizalt vagy peer-to-peer modellben nincs kézponti koordinalé sze-
repld, a résztvevék kdzvetlenil osztjak meg egymassal az informacidkat. Ez gyorsabb
és rugalmasabb miikodést tesz lehet6vé, valamint csokkenti a centralizaciobol eredd
kockazatokat. Hatranya ugyanakkor, hogy nehezebb biztositani az egységes szabva-
nyokat és az interoperabilitast.

Adistributed architekturaban szintén nincs kézponti csomoépont, azonban minden
résztvevd azonos hozzaférési és megosztasi jogosultsagokkal rendelkezik."” Az eréfor-
rasok és az adatkezelés elosztott mdédon miikddnek, ami javithatja a skalazhatdsagot
és a rendelkezésre allast. Ugyanakkor ezek a rendszerek technikailag dsszetettebbek
és nehezebben fenntarthatdk.?°

Megfelelé m(ikodés esetén egy kdzponti szerv nyilt, standardizalt adatformatu-
mok és informaciomegosztasi protokollok hasznalataval biztosithatja a szervezetek
kozotti interoperabilitast annak érdekében, hogy a kiberfenyegetésekkel kapcsolatos

6 National Council of ISACs 2016.

7 Cybersecurity and Infrastructure Security Agency 2016.
8 National Council of ISACs 2021b.

' ALAEIFAR et al. 2024.

20 BAKIS-WANG 2017.
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informaciok gyorsan és hatékonyan dramolhassanak. A kdzpontositott rendszer tipi-
kus példai az ISAC-ek. Az ISAC-ek agazati kdzponti platformot biztositanak a kiber-
fenyegetésekkel (és sok esetben kritikus infrastrukturaval) kapcsolatos informaciok
Osszegylijtéséhez, és elésegitik az informacidk aktiv daramlasat a magan- és a kozszféra
kozott. Habar az ISAC-ek értékes szerepl6i az Egyesiilt Allamok kibervédelmének,
szamos kihivassal is szembesulnek.

Egy informacidomegosztasi rendszer akkor miikddik megfeleld részvétel mellett,
ha az adott kritikusinfrastruktura-szektor szerepléinek nem csak korlatozott része
vesz részt aktivan az informacidcserében, az incidensjelentések szama és gyakorisaga
elegend§ a relevans fenyegetési mintazatok azonositasahoz, illetve a megosztott
informaciok kell&en id6szerlek és konkrétak ahhoz, hogy operativ védekezési intéz-
kedések alapjaul szolgéljanak. A rendszerek hatékonysaga kiilonosen akkor csdkken,
ha arésztvevok jelents része passzivan, informaciéfogyasztoként van jelen, mikézben
csak kevés szervezet jarul hozza ténylegesen Uj fenyegetési adatokkal. Az ISAC-ek
esetében azonban ezek az elvarasok nem teljesiilnek teljes egészében.

A részvételi hajlandosag novelésének szlikségességét tobb ISAC és az ISAC-ek
erny6szervezete, a National Council of ISACs is hangoztatta. Jelenleg az informacio-
megosztas gyakorisaga és a részvétel elterjedtsége egyarant a kivanatos szint alatt
van. A National Council of ISACs altal kiadott fehér kdnyv kotelezd jelentési rendszer
bevezetésére tett javaslatot.?’ A CIRCIA altal elinditott szabalyozasi folyamat és a CISA
szabalyozasi kdtelezettségei alapjan ugy tlnik, ezen a terileten jelentds el6relépések
torténhetnek, de a kritikusinfrastruktura-agazatok szamos szerepléjének részvétele
még mindig nem biztositott.

Az ISAC-ek szamara tovabbra is kihivast jelent a szervezetek szélesebb korének
bevonasa, ami kéros hatassal van a megosztott informaciok mennyiségére és mindsé-
gére. Rob Labbé, a banyaszati és fémipari ISAC vezérigazgatoja és informaciobiztonsagi
vezetdje (chief information security officer, CISO) kijelentette, hogy az informaciomeg-
osztas miikodése a jelenlegi formajaban tobbnyire a nagyobb, jelentds eréforrasokkal
és képességekkel rendelkez6 szervezeteknek kedvez. A kisebb vallalatok azonban,
amelyeknek nincsenek megfeleld informatikai képességeik, nem tudnak részt venni
az informaciémegosztasban.? Egyes ISAC-ek nehezen tudjak bevonni a szektor sze-
replSinek széles korét, mivel a tagsag nkéntes, ami tovabb korlatozhatja az informa-
cidmegosztas hatékonysagat.?*

A megosztott informacidk mindsége szintén a kritikus infrastruktirak szektoraiban
m(ikod& ISAC-rendszer egyik gyenge pontja. A tagok altal megosztott, tamadasokkal
és sebezhetdséggel kapcsolatos informaciok altaldban nem alkalmasak a hatékony
védekezés elésegitésére, mivel az informaciomegosztasra csak azutan keril sor, hogy
atamadasok kézvetlen veszélye fennall. A legtobb esetben a késedelem miatt a tama-
dasokat nem lehet elharitani anélkiil, hogy komoly karok keletkeznének. A késedelem
oka részben az ISAC-ek hub-and-spoke jellege, részben az érzékeny informaciok mas
piaci szereplSkkel és a kormanyzattal valé megosztasatdl valo altalanos vonakodas.
Ennek a tartézkodd magatartasnak szamos oka van. Ezek lehetnek jogi akadalyok,

21 LABBE 2017.
22 TURETSKY-NUSSBAUM-TATAR 2020.
3 FLEMING-GOLDSTEIN 2012.
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mint példaul a versenyjogi tilalmak, valamint a harmadik felekkel szembeni felel&s-
ségi kérdések, az informacidk lzleti titok jellege és a lehetséges hatosagi eljarasoktol
valo félelem.?*

A vallalatok vagy visszatartjak az informaciokat, vagy a hubokat (az ISAC-eket)
hasznaljak kdzvetit6ként, hogy az érzékeny adataik ne kertiljenek veszélybe. Mivel ezen
folyamat, a feldolgozas, szlirés, elemzés és terjesztés idéigényes, az informacidomeg-
osztassal jaro el6nyok lényegesen csokkennek. Tovabba a megosztott informaciok
tul dltalanosak lehetnek ahhoz, hogy konkrét intézkedéseket lehessen foganatositani
a felhasznalasukkal.?

A hatékony informaciémegosztasi mechanizmus miikodtetése emellett pénziigyi
terhet is r6 a vallalatokra, kiilondsen a kis- és kozépvallalkozasokra. A szovetségi kormany
politikaja régdta tamogatja, hogy a kiberbiztonsagi informaciomegosztas hangsulya
a maganszektorba keriiljon. Az Uj kiberbiztonsagi stratégia szintén a maganszektor-
beli informacidomegosztas hive. A kormanyzati er6feszitések azonban nem lépték tul
a jogszabalyi keretek megalkotasat. Ezen rendelkezések egy része rdadasul szamos
potencidlis felel&sségi kérdést vetett fel a maganszektor azon szerepl&i szamara, ame-
lyek részt kivantak volna venni az informaciécserében, és igy a jelentkez6k szamanak
csokkenéséhez vezetett.?® A szovetségi kormany csak néhany ISAC szamara biztosit
szovetségi finanszirozast (példaul Multi-State ISAC, Electricity ISAC). Ezért sok ISAC
rakényszeril a tagdijak alapjan valé miikodésre, ami tovabb noveli a vallalkozasok
kiberbiztonsaggal kapcsolatos, mar igy is jelentds terheit.?’

Ahhoz, hogy a maganszektorban hatékony és altalanosan elterjedt informacio-
megosztasi rendszer j0jjon létre, az informacidcserében valo részvétel hatarhasznanak
meg kell haladnia a koltségeket. A szervezetek szamara a részvétel koltségeit jelent-
hetik a tagsagi dijak, a technikai integracid, a compliance terhek, valamint az érzékeny
informaciok megosztasabol eredd jogi és reputacios kockazatok. Ezzel szemben
az informacidmegosztas elényei kdzé tartozhat a korai fenyegetésészlelés, a gyorsabb
incidenskezelés és a kibertdmadasokbol ered6 karok mérséklése. Amennyiben azon-
ban a megosztott informaciok nem kelléen specifikusak, idészerliek vagy operativ
modon felhasznalhatdk, a résztvev6k szamara a rendszerbdl szarmazo elényok nem
feltétlendl haladjdk meg a részvétel kdltségeit.

Amint az a Government Accountability Office korabbi és a jelen kézirat lezara-
sakor hatalyos jelentéseibél kiderdil, a kritikus infrastrukturakban érdekelt felek ugy
érzik, hogy az informacioécserében vald részvétel nem mindig el6nyds szamukra, mivel
a specifikus, id6szerl és hatékonyan felhasznalhato informacidk helyett korlatozott
mennyiségl informaciot kapnak, és a részvételi koltségek aranytalan pénziigyi ter-
het jelentenek szamukra.?® A jelentés szerint a kritikus infrastruktirak tulajdonosai
és lzemeltetdi gyakran korlatozott finanszirozassal és eréforrasokkal rendelkeznek;
kévetkezésképpen nem mindig képesek hatékonyan megosztani a kiberfenyegetésekkel
kapcsolatos informacidkat a szovetségi ligynokségekkel, vagy esetleg mas kritikus

2 The MITRE Corporation 2012.

% NOLAN 2015.

% Government Accountability Office 2023.
2 Government Accountability Office 2004.
% Government Accountability Office 2023.
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kiberbiztonsagi kérdések (elavult és sériilékeny berendezések cseréje) megoldasat
kell elényben részesiteniiik a informacidémegosztd rendszerek kiépitésével szemben.?

A masik ok, amiért egyes szervezetek vonakodhatnak részt venni a maganszektor-
beli kiberbiztonsagi targyu informacidcserében, az Ugynevezett potyautas-probléma.
Avallalkozasok attél tartanak, hogy az informaciomegosztas jelent6s koltségeit és koc-
kazatait a megosztd szervezeten belili tarsaik nem viszonozzak, és igy az informacio-
megosztas a jelentds koltségek ellenére egyoldaluva valik. Az informaciomegosztasi
rendszerekben valo részvételt a vallalkozasok els6dlegesen potyautas-probléma miatt
kezelik fenntartasokkal.>®

A potyautas-probléma kapcsan sziikséges megemliteni, hogy a kiberbiztonsagi
informaciomegosztasi rendszerek miikodésének egyik alapvetd feltétele a résztvevok
koézotti bizalom megléte. A szervezetek attél tarthatnak, hogy az érzékeny incidensadatok
megosztasa reputacids, jogi vagy versenyjogi kdvetkezményekkel jarhat, ami vissza-
tarthatja 6ket az aktiv részvételtSl. Ennek kovetkeztében a bizalom hidnya kozvetlendil
csokkentheti a megosztott informacidk mennyiségét, minGségét és idészerliségét.

Az interoperabilitas és az automatizalas szintén kulcsfontossagu kérdés, amely
a hatékony kiberbiztonsagi informaciomegosztasi keretrendszer el&feltétele, és amely-
nek elérése napjaink egyik legjelent8sebb kihivasa.?' A peer-to-peer megosztasi rend-
szereket hasznald szervezetek szdmara a kiilonboz6 rendszerek kozotti atjarhatdsag
megvalodsitasa nagyobb kihivas, mint a kdzpontositott rendszerek szamara. Mindkét
tipusi megosztasi rendszernek azonban kezelnie kell az automatizaldssal és a teljes
interoperabilitas elérésével dsszefliggésben felmerdild technikai kihivasokat.

A bemutatott kihivasok mellett azonban sziikséges rogziteni, hogy az ISAC-
rendszereknek szamos olyan elényiik van, amelyek miatt tovabbra is a kritikus inf-
rastrukturak kibervédelmének meghatarozo elemei. Az dgazatspecifikus miikddés
lehet6vé teszi a relevans fenyegetések gyorsabb azonositasat, elSsegiti a bizalmi alapu
egylttmukodést, valamint tdmogatja a korai figyelmeztetési és incidenskezelési mecha-
nizmusok kialakitasat. A kdzponti koordinacié emellett hozzajarulhat a standardizalt
adatkezeléshez és a kiilonbozé szervezetek kozotti interoperabilitas biztositasahoz.

A bemutatott modellek és az ISAC-rendszerek tapasztalatai alapjan a kiberbiz-
tonsagi informaciémegosztas hatékonysagat els6sorban a részvételi hajlandosag,
a résztvevok kozotti bizalom, a megosztott adatok mindsége, az interoperabilitas,
valamint a finanszirozasi kérdések hatarozzak meg. Az ISAC-ek el6nye, hogy agazat-
specifikus és koordinalt keretet adnak a fenyegetési informaciok gyors megosztasanak,
ugyanakkor a rendszer hatékonysagat korlatozhatja az alacsony részvételi arany,
a potyautas-probléma, valamint az érzékeny informaciék megosztasaval kapcsolatos
jogi és reputacios aggalyokbdl eredd bizalomhidny. Tovabbi problémat jelenthet, hogy
amegosztott informacidk gyakran nem kellen konkrétak vagy idészer(iek az operativ
védekezés tamogatasahoz, mikdzben az interoperabilitas és az automatizalt adatmeg-
osztas technikai megvaldsitasa tovabbra is jelentds kihivas. Emellett a részvétel kolt-
ségei—kulonosen a kisebb szervezetek szamara — aranytalanul magasak lehetnek, ami
hosszl tavon a rendszer fenntarthatdsagat és széles kori elterjedését is korlatozhatja.

2 DYKSTRA et al. 2023.
30 JOHNSON et al. 2016.
3 JOHNSON et al. 2016: 29.
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Az informaciomegosztasi rendszer lehetséges fejlesztési irdnyai
A fejlesztési irany alapjaul szolgald gyakorlatok

A vizsgalt forrasok alapjan a kritikus infrastrukturak megfeleld kiberbiztonsaganak
eléréséhez a kulcs egy atfogd informacidmegosztd kdzdsség megalapozasa. Ez a kozosség
informacidkat szerezhetne be dllami és maganszervezetektél, kormanyzati forrasokbdl
és nyilt forrasokbol. A részvétel lehet6vé tenné a vallalkozasok szamara, hogy kiegé-
szitsék a meglévé fenyegetésekkel kapcsolatos informacidikat, és olyan hatékonyan
felhasznalhatd informaciokhoz jussanak hozza, amelyek novelik a helyzetismeretiiket
(situational awareness), anélkiil, hogy tobb informacidomegoszto szervezetben kellene
részt vennilik.> A killonbozd ISAC-ek kozotti kommunikacié mar létezd jelenség, és igé-
retes eredményeket mutat,*® de nem biztos, hogy a kritikus infrastrukturak esetében
az onkéntes alapu részvétel elegendd lesz egy olyan idészakban, amikor a potencialis
tdmadok egyre kifinomultabb modszereket alkalmaznak.

A fent felsorolt problémak kozil sok kapcsolddik az Uj szervezetek bevonasanak
nehézségeihez. Szamos eszkoz all azonban rendelkezésre a magasabb részvétel elérésére.

A pénziigyi szervezeteket 6sszefogd FS-ISAC j6 példaja, hogy nagyszamu és eltérd
jellegli szervezetek kozott is lehetséges a hatékony informaciomegosztas. Onkéntes
jellege és tagdijakon alapuld finanszirozasa ellenére tagsaga 39 orszag mintegy
7000 pénziigyi intézményébdl all. A pénziigyi szektor szereplSibdl allé aktiv fel-
hasznaldinak a szama folyamatosan novekszik, igy a széles korl kozdsségi részvétel
és az anonimizalt platform hatékony feliiletet nyujt a cégek szdmara az informacio-
megosztashoz.®* A kisebb és kdzepes méretii vallalkozasokat iparagi szovetségeik
képviselik.* Az FS-ISAC egy sikeres informaciémegoszté egyilittmiikodés példaja,
amely globalis szintli szolgaltatasokat kinal tagjai szamara.?®

Az 4gazatkozi informaciomegosztasi és elemz&kdzpont koncepcidja
A modell célja és alapelvei

A tanulmanyban azonositott problémak alapjan indokolt lehet egy koz&s, nem aga-
zatspecifikus kiberbiztonsagi informaciomegoszto és elemzékdzpont létrehozasa
a kritikus infrastrukturak szamara. A modell célja olyan kdzponti platform kialakitasa,
amely képes biztositani a kritikusinfrastruktura-agazatok k6zotti gyors, interoperabilis
és biztonsagos informaciéaramlast, mikozben csokkenti az informaciémegosztassal
kapcsolatos jogi, technikai és bizalmi akadalyokat.

Egy, valamennyi kritikus infrastrukturat atfogo, kozoés informaciémegosztasi
platform abbdl a szempontbdl is hasznos lenne, hogy kikiisz6bolhetné az egyes

32 National Council of ISACs 2021a.

3 FS-ISAC 2023.

34 ATKINS-LAWSON 2021.

35 CARLSON et al. 2017.

3 Government Accountability Office 2023.
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informaciok eltérd értékelésének hatranyait. Az informaciét fogadd szervezeteknek
eltéré elképzeléseik lehetnek a kiberfenyegetésekrél, ezért el6fordulhat, hogy egyes
informaciodkat figyelmen kivil hagynak vagy alacsony fenyegetettségi szintlinek
mindsitenek. Agazatkozi egylittmUikédésre van sziikség ahhoz, hogy a kritikus infra-
strukturak kiberbiztonsagi keretrendszere rugalmas legyen. A kritikus agazatok ugyanis
kolcsonodsen fliggenek egymastol, szamos szolgaltatason osztoznak, és ugyanazon
tdmadodk célpontjai lehetnek. Egy jol m(ikddd agazatkdzi partnerség megvalositasahoz
elengedhetetlen a vallalatok kozdtti gordiilékeny kommunikacié, azonban ennek eléré-
séhez kormanyzati beavatkozasra is sziikség van a biirokratikus problémak lekiizdése
és egy semleges szervezeti keret biztositasa érdekében.?’

A modell szerepldi és az adataramlas mechanizmusa

Arendszer szerepl6i kozé tartoznanak a kritikus infrastruktirak tizemeltet6i, az agazati
ISAC-ek, a szOvetségi kormanyzati szervek —kulondsen a CISA -, valamint adott eset-
ben kiilsé fenyegetésfelderitd és incidenskezeld szervezetek. A modell hub-and-spoke
jelleggel mikddne, ahol a kdzponti elemz&kdzpont fogadna, szlirné, anonimizalna
és elemezné a beérkezd adatokat, majd azokat standardizalt formaban osztana vissza
a résztvevék felé.

A kdz6s elemz6kozpont atfogd képpel rendelkezne a kiberbiztonsagi helyzetrél,
és olyan tudast 0sszpontositana, amely lehetévé tenné a megfeleld informaciok
megosztasat a kiberfenyegetésekrél a kritikus infrastruktdrak valamennyi szereplé-
jével.?® A kozos informacidomegosztasi platform az adatok minGségének javulasat is
eredményezné. Az ISAC-ek kdz6tt mar most is létezik informaciomegosztas, mivel
felismerték, hogy tagsaguk atfedésben van, és a rendelkezésiikre allo informaciok
diverzitdsa megerdsitheti ellenallo képességiiket. Ezért ha egy ISAC értékes infor-
macidkhoz jut, jelentds elényokkel jarhat, ha azokat a tagsagan tuli szervezetekkel
is megosztja.®® A kdzds megosztasi folyamatban vald kotelezd részvétel egy [épéssel
meghaladna a jelenlegi rendszert, és segitene elérni a megfelel6 adatmennyiséghez
és -mindséghez szlikséges, kell6 mértékd vallalati részvételt.

Egy ilyen kozos platform vonzobba tenné az informacidcserében valo részvételt
a kis- és nagyvallalatok szamara is. Olyan korai figyelmeztetd rendszerként szolgalna,
amelybél minden részt vevé szervezet profitalhatna. A szervezetek tapasztalataik
bejelentésével hozzajarulnanak a kdzpont tudasbazisahoz, és ezaltal segitenék a koz-
ponti szervet abban, hogy megértse a tdmadasok jellegét és méretét. Cserébe a KKV-k
naprakész, hatékonyan felhasznalhato informaciokat kapnanak olyan fenyegetésekrél,
amelyeket egyediil csak korlatozottan tudnanak észlelni. Az indikatorokat bekiildé
nagyobb szervezetek szamara elényt jelentene, hogy azonnali visszajelzést, megerd&si-
tést és kozosségi tapasztalatmegosztast kapnanak a halézatukban észlelt fenyegetések
jelent8ségével kapcsolatban. Az agazati kiilonbségek, valamint az érintett vallalatok
jelentds szama miatti bizalmatlansag kezelése érdekében lehetdséget kell biztositani

37 TOSH et al. 2015.
38 TURETSKY-NUSSBAUM-TATAR 2020.
3% ATKINS-LAWSON 2021.
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a szervezeten bellili alcsoportok kialakitasara. Mivel azonban az Uj rendszer & célja,
hogy atfogd legyen, biztositani kell, hogy ne alakuljanak ki zarvanyok, és megfeleld
intézkedések szavatoljak, hogy a biztonsagi fejlesztéseket a nagyvallalatokon tul
az dgazat tobbi részére is kiterjesszék.*® {gy a vallalatok nemcsak a sajat iparaguk
,buborékabdl”, hanem a kapcsolddo szervezetekt6l is kapnanak informaciodkat, és ebbél
k6z6s hasznuk szarmazna.*

Interoperabilitas és automatizalt informaciomegosztas

Arendszer egyik alapveté eleme az interoperabilitas biztositasa lenne. Az interoperabi-
litas eléréséhez az adatmegosztasban részt vevd szervezeteknek meg kell dllapodniuk
az alkalmazandé adatformatumban és a moédszertanban. Ezen peremfeltételek lehetévé
tennék az automatizalt informaciomegosztast is.*? Egy kozos, nem agazatspecifikus
informaciémegoszto és elemz&kdzpont azért lenne hasznos, mert igy a szervezetek
elkeriilhetnék a kdzvetlen informacidomegosztasbol eredd versenyjogi és iizleti titokkal
kapcsolatos kockazatokat, és a lehetd legtdbb résztvevét lehetne elérni. A kdzpon-
tositott informaciomegosztd rendszer masik elénye, hogy megkonnyiti az anonim
informaciémegosztast. A tanulmanyok szerint az anonim informaciémegosztas 6sz-
téndzné a részvételt és enyhitené a potyautas-problémat, amely a fent emlitettek
szerint az informacidomegosztas egyik fé akadalya.

Az automatizalt informaciomegosztas hozzdadasa ehhez az atfogé informacio-
megosztasi rendszerhez meghaladna az dgazati szint(i védekezést, és a teljes kritikus
infrastrukturat magaban foglalo, rendszerszint(i védelmet eredményezne. Az auto-
matizalas a lassu informacidaramlas problémajat is megoldhatna, ami a jelenlegi
rendszer egyik f6 kritikdja. Ez lehet6vé tenné a magasan képzett, nemzetallami hat-
ter(i tdmadasok kezelését, ami napjainkban még a tébb milliard dollaros arbevételli
vallalatok, példaul a nagyobb bankok szamara is nehézséget okoz.*?

Bizalom, anonimizalas és hozzaférés-kezelés

A modell miikddésének elbfeltétele a résztvevdk kézotti bizalom erésitése. Ennek
érdekében a platformnak tdmogatnia kellene az anonim vagy részben anonimizalt
informaciémegosztast, valamint differencialt hozzaférési szinteket kellene létrehoznia.
Ez csokkenthetné a reputacios, versenyjogi és felel6sségi kockazatokkal kapcsolatos
aggalyokat, amelyek jelenleg sok szervezetet visszatartanak az aktiv részvételtél. Sok
vallalkozas ugyanis az informacidbiztonsagi aggalyai miatt nem vesz részt a kiberbiz-
tonsagi informacidomegosztas rendszerében. Attol tartanak, hogy érzékeny adataik
rossz kezekbe kertilhetnek, ami a jogszabalyi kdvetelmények megsértése miatt hatosagi
vizsgalathoz vezethet, vagy egyéb felel6sségvallaldsi kdtelezettséggel jarhat. Tovabba

4 | ABBE 2017.

1 ATKINS-LAWSON 2021.

42 ATKINS-LAWSON 2021.

4 NWEKE-WOLTHUSEN 2020.
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egyes érzékeny informaciok, lizleti titkok megosztasa esetén a vezet6 beosztasi mun-
kavallalok polgari jogi felel&ssége is felmertil. Ezen aggalyok csokkentése érdekében
az FS-ISAC jelz6lampas protokolljanak dtemelése lenne indokolt az agazatokon felili
informaciomegosztasba.

A traffic light protocol (TLP) a kibervédelmi informaciok megosztasara szolgald
besorolasi rendszer, amelynek célja annak meghatarozasa, hogy az adott informacio
milyen korben és milyen korldtozasok mellett oszthat6 tovabb. A TLP 6t kategoriat
kulonbdztet meg. A TLP:RED a legszigorubb szint, amely esetében az informacio
kizarélag a kdzvetlen cimzettek kdzott oszthatd meg, tovabbi terjesztés nélkil.
ATLP:AMBER+STRICT kategoriaba tartozé informaciok csak az adott szervezeten belil
oszthatdk meg, kizarolag azokkal a személyekkel, akik szamara az informacid ismerete
feltétlendil sziikséges. Ezt a kategoriat jellemz6en olyan esetekben alkalmazzék, amikor
az informacid szélesebb kor(i megosztasa adatvédelmi, reputacios vagy miikodési
kockazatot hordozna. A TLP:AMBER ennél szélesebb megosztast tesz lehetévé, mivel
azinformacié a cimzett szervezetén kivil is tovabbithato olyan partnerek vagy tigyfe-
lek részére, akiknek az informacio a védekezéshez sziikséges, azonban nyilvanossagra
tovabbra sem hozhatd. A TLP:GREEN kategériaba sorolt informaciok megoszthatok
egy adott kozdsségen vagy szektoron belil, azonban nyilvanos kozzétételik nem
megengedett. Ezzel szemben a TLP:CLEAR kategdriaba tartozé informacidk szabadon
terjeszthet6k és nyilvanosan is hozzaférhetévé teheték, mivel nem tartalmaznak
érzékeny vagy korlatozott adatokat.**

Ez a mddszer eloszlathatja az informacidval valo visszaéléstdl vagy a hatdsagi
intézkedésektdl vald félelmet, és ezaltal elérelépést érhet el a kritikus infrastruktu-
rakban érdekelt felek kozdtt megosztott informaciok minésége és mennyisége vonat-
kozasaban. Tovabbi elény, hogy egy kdzponti informaciomegosztoé szervezet szlirni
tudna a tagok altal megosztott adatokat, hogy elkeriilje az érzékeny vagy mindsitett
informaciok nyilvanossagra kertilését.

Egy kézponti informacidomegosztd szervben lévd tagsag fent emlitett elényeinek
elegend6nek kellene lennitik ahhoz, hogy meggy&zzék a vallalatokat a csatlakozasrol.
Mivel azonban a hasonlo szervezetek hagyomanyosan nehezen tudtak magas taglétsza-
mot elérni, az eddigi tapasztalatok alapjan a kritikusinfrastruktura-agazatok vallalatai
szamara indokolt a kdtelez6 tagsag, mivel sebezhetdségiik jelentés nemzetbiztonsagi
fenyegetést is jelent. A kdtelez6 részvétel nem tekinthetd felesleges tehernek, mivel
arésztvevok élveznék a magas szinvonalu, naprakész informaciok elényeit, és kevésbé
lennének kiszolgaltatottak a tamadasoknak.

Finanszirozas és intézményi feltigyelet

Mindezen célok elérése érdekében a szervezeteknek tovabbi er6forrasokat kell befektetnitik
annak biztositasara, hogy a megosztott kiberfenyegetettségi informacidk megfeleljenek
az automatizalt informacidémegosztas és az interoperabilitas feltételeinek, és a tobbi

“  Cybersecurity and Infrastructure Security Agency 2022.
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részt vevo szervezet altal konnyen Ujrafelhasznalhatdk legyenek.** Annak érdekében,
hogy a vallalatok kdnnyebben viselhessék az Uj informaciomegosztasi rendszerhez valé
csatlakozas koltségeit, a szervezet részleges szovetségi finanszirozasa lenne indokolt. Mivel
mind a maganszereplék, mind a kormanyzat haszonélvezéi a rendszernek, a pénziigyi
terhek megosztasa is sziikségszer(i. A kormanyzat igy enyhitheti a kritikus infrastruktu-
rakat fenyeget6 nemzetbiztonsagi veszélyeket, mig a maganszereplék magas szinvonalu
és hatékonyan felhasznalhatd kiberbiztonsagi informaciokhoz juthatnak hozza.

Ajavasolt modell nem egy Uj, a CISA-tél fliggetlen szdvetségi hatdsag létrehozasara
iranyulna, hanem a CISA meglévé koordinacids és kibervédelmi feladataira épiilne.
A CISA felligyeleti és stratégiai koordinacids szerepet toltene be, biztositand az interope-
rabilitasi és adatmegosztasi szabvanyok kialakitasat, valamint kapcsolatot teremtene
a szdvetségi szervek és a kritikus infrastruktirak szerepldi kozott. A platform operativ
mUkodtetését egy nonprofit szervezeti forma latna el a piaci szereplSk és az dgazati
ISAC-ek bevonasaval, ami csdkkenthetné a tulzott allami kontrollal kapcsolatos bizalmi
aggalyokat. Az adatkezelési felel8sség megosztott mddon érvényesiilne: a részt vevé
szervezetek felelnének az altaluk megosztott adatok jogszerliségéért és pontossagaért,
mig a kozponti platform feladata lenne az anonimizalas, a hozzaférési jogosultsagok
kezelése, valamint az érzékeny informacidk védelme. Ez a modell 6sszhangban allna
az NKS azon célkitlizésével, amely a kormanyzati koordinacio és a maganszektor aktiv
részvételének egyittes erdsitésére torekszik.

1. tablazat: Az ISAC és a javasolt elemzéplatform dsszehasonlitasa

Azonositott probléma Kovetkezmény Javasolt megoldas
Alacsony részvételi hajlandésag Korlatozott adatbazis és gyenge Kotelezo részvétel a kritikus
helyzetismeret infrastruktirak szamara
Potyautas-probléma Egyoldalu informaciémegosztas Kézponti platform és kézos
el6nyrendszer
Bizalomhiany Informacid-visszatartas Anonimizalas és TLP-alapu
hozzaférési rendszer
Eltéré adatmindség Operativ szempontbdl nehezen Kézponti elemzés és validacio
hasznalhat6 informaciok
Lasst informéacidaramlas Késedelmes reagalas Automatizalt
informacidomegosztas
Interoperabilitasi problémak Rendszerek kozotti inkompatibilitds | Standardizalt adatforméatumok
és protokollok
Kkv-k korlatozott részvétele Informacids aszimmetria Részleges szovetségi finanszirozas
Agazati elszigeteltség Rendszerszint(i fenyegetések Agazatkozi kozos elemzékdzpont
felismerésének hianya
Jogi és reputacids kockazatok Passziv tagsag Nonprofit miikodtetés és CISA-
felligyelet
Széttagolt helyzetkép Korlatozott stratégiai elemzés Kézponti, aggregalt

fenyegetéselemzés

Forras: a szerzd szerkesztése
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A kozponti intézmény pontos szervezeti felépitése és jogi formaja szétfeszitené ezen
tanulmany kereteit. Altalanos megallapitasként azonban a platformot a részt vevé
vallalkozésok és mas érdekeltek egy nonprofit szervezeten keresztil miikodtetnék,
a kormanyzat felligyelete mellett. Ez 6sszhangban lenne az NKS-sel is, amely a piaci
szerepldk aktivabb részvételét szeretné elérni.

Az ISAC-alapu rendszer és a tanulmanyban javasolt agazatkozi kozos elemzé-
platform kozotti f&bb kiilonbségeket az 1. tablazat foglalja dssze.

A koncepci¢ korlatai

A bemutatott kutatasokbol levonhaté kovetkeztetések alapjan ez a rendszer csak
a kritikus infrastrukturakban lenne alkalmas agazatkézi informacidmegosztas meg-
valdsitasara. Egy ennél szélesebb kor(i rendszer olyan sok vallalatot vonna be, hogy
az informacié mennyisége és az érintettek szama kezelhetetlen lenne, és az egész
projektet kudarcra itélné.

Az ipardgi szereplSk korében is megjelent egy kizarélag allami iranyitasu rend-
szer korlatait jelz6 allaspont, miszerint a tulzottan centralizalt, kormanyzatvezérelt
informaciomegosztasi modellek csokkenthetik a vallalkozasok részvételi hajlanddsagat
és bizalmat.*® Ezért a javasolt rendszer hatékony miikodésének eléfeltétele lehet egy
olyan hibrid iranyitasi modell kialakitasa, amelyben a CISA koordinacids és feligyeleti
szerepet lat el, mig az operativ m(ikddésben az ISAC-ek és a maganszektor szerepldi
is aktivan részt vesznek.

Konkluzio

Akritikus infrastrukturak kibervédelme korunk egyik legfontosabb biztonsagtudomanyi
kérdése. A kiberfenyegetések valtozé dinamikaja, valamint a probléma Osszetettsége
miatt fennallo tulszabalyozas veszélye csak sulyosbitja a problémat. Ez ugyanis arra
kényszeriti a vallalkozasokat, hogy sz(ikos er6forrasaikat a kiberbiztonsagi védelmiik
fokozasa helyett a szabalyozasi kdvetelményeknek valdé megfelelésre forditsak. Ezen
tulmenden a kiberbiztonsagi szabvanyokrol sz6lé kézmegegyezés hianya hozzajarul
az e szabalyozasok hatalya ala tartozé szervezetekkel és rendszerekkel kapcsolatos
zlirzavarhoz, példaul a kritikusinfrastruktira-agazatok eltéré kijeldlése és a kiilonboz6
szabalyozasi keretek eltérd alkalmazasi kére miatt az Egyesiilt Allamokban.*’
Atanulmany arra a kérdésre kereste a valaszt, hogy az Egyesiilt Allamok kritikus
infrastruktdrainak kiberbiztonsagi informaciémegosztasi rendszere milyen strukturalis
és szabalyozasi kihivasok miatt nem képes minden esetben biztositani a fenyegetési
informacidk hatékony és id6szerli dramlasat. A vizsgalat alapjan megallapithatd,
hogy az ISAC-rendszer tovabbra is a kritikus infrastrukturak kibervédelmének meg-
hatarozd eleme, azonban mlikddését jelentdsen korlatozzak a részvételi hajlanddsag

46 WEISS 2025.
47 World Economic Forum 2023.
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hidnyossagai, a bizalommal kapcsolatos problémak, az informaciok valtozé minésége,
az interoperabilitasi nehézségek, valamint a finanszirozasi és eréforrasbeli korlatok.
A kutatas rémutatott arra is, hogy az informaciémegosztasi rendszerek hatékonysaga
nem kizarolag technologiai kérdés, hanem nagymértékben fligg a megfeleld intézmé-
nyi 6sztonzék, a bizalmi mechanizmusok és a szabalyozasi kornyezet kialakitasatol.

A tanulmany alapjan megallapithatd, hogy ezen nehézségek egy hatékonyabb,
interoperabilisabb és szélesebb részvételen alapuld kiberbiztonsagi informaciomeg-
osztasi rendszerrel enyhithet6k lennének. Az NKS altal biztositott szabalyozasi keret,
valamint az ISAC-rendszerek miikddésével kapcsolatban felhalmozott tobb évtizedes
tapasztalat megfeleld alapot teremthet egy fejlettebb informacidémegosztasi modell
kialakitasahoz. A kutatas eredményei alapjan az ISAC-rendszer jelenlegi hianyossagainak
kezelése, az interoperabilitas és az automatizacié fejlesztése, valamint a kormanyzati
és maganszektorbeli szereplék kozotti egyiittmikodés ersitése hozzajarulhatna a kri-
tikus infrastrukturak kibertamadasokkal szembeni ellenallé képességének ndveléséhez.
Egy ilyen rendszer nemcsak az Egyesiilt Allamok kritikus infrastruktarak védelmével
kapcsolatos stratégiai célkitlizéseinek megvalositasat tamogathatna, hanem szaba-
lyozasi és intézményi modellként is szolgalhatna mas allamok és jogalkotdék szamara.

A tanulmany megallapitasai eurdpai és magyar szempontbdl is relevansak.
Az Eurdpai Uni¢ az elmult években az Eurépai Parlament és a Tanacs 2022/2555 sz.
iranyelve (NIS2 iranyelv), az Eurépai Parlament és a Tanacs 2022/2557 sz. irdnyelve
(CER-iranyelv), valamint az Europai Unios Kiberbiztonsagi Ugynokség (ENISA) koordi-
nacios tevékenysége révén egyre nagyobb hangsulyt helyez a kritikus infrastruktdrak
kibervédelmére, az interoperabilitas erésitésére és az dgazatok kozotti egylittmuiko-
dés fejlesztésére. Az EU energiaszektorral kapcsolatos kibervédelmi politikai is arra
éptlnek, hogy a kritikus infrastrukturak biztonsaga nem kizarélag nemzeti, hanem
unios szintd rezilienciakérdés, kiiléndsen a hatarokon atnyuld digitalis és energetikai
rendszerek esetében.

Magyarorszag szdmara a kutatas azért lehet kiiléndsen jelentds, mert a NIS2 irdny-
elv atiltetése és a kritikus infrastrukturak kibervédelmének megerésitése folyamatban
van. A hazai szabalyozasi és intézményi kdrnyezet szamara hasznos tanulsagként
szolgalhat az amerikai ISAC-rendszer miikodésének vizsgalata, kiilondsen a részvételi
hajlanddsag, az interoperabilitds, az automatizalt informaciomegosztas és az alla-
mi-maganszektorbeli egylittm(ikodés kérdéseiben. A tanulmanyban javasolt kdz0s,
agazatokon ativel6 elemzéplatform koncepcidja hosszabb tavon az eurdpai és magyar
kibervédelmi egyuttmiikddések fejlesztéséhez is hozzajarulhatna, kiilondsen az ener-
gia-, pénziigyi, kozlekedési és egészségiigyi szektorok kdzotti koordinacié erdsitésével.
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