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A kereskedelmi forgalomban kaphaté
dronok terrorista célu felhasznalasa

Mddszerek, veszélyek és védekezési lehetdségek

The Use of Commercially Available Drones
for Terrorist Purposes

Methods, Threats, and Countermeasures

Absztrakt

A kereskedelmi drénok (UAS/UAV) gyors technoldgiai fejlédése és széles kérti hozza-
férhetdsége Uj dimenzidt adott a nem allami szereplék, kéztiik a terrorista szervezetek
mliveleti képességeinek. A tanulmany attekinti a kereskedelmi drénok terrorista célu
alkalmazasi modjait, kiilénds tekintettel a felderitésre, az improvizalt robbandszerke-
zetek célba juttatasara, a, kamikaze” tipust tamadasokra, a dronrajokban rejlé fenye-
getésre, valamint a CBRN-anyagok diszperzidjanak potencialjara. Elemzi a kézelmult
ismert eseteit — koztiik az Iszldm Allam drénhasznélatat, a sziriai orosz bézisok elleni
rajtdmadasokat —, majd bemutatja a f6bb biztonsagi kockazatokat és a nemzetkézi
védekezési irdnyokat.

A tanulmany ramutat arra, hogy a drénok terrorista célu alkalmazasanak aszimmet-
rikus jellege kévetkeztében a fenyegetés kezelése nem kizardlag technikai kérdés,
hanem szabalyozasi, szervezeti és miiveleti elemeket integrélo Counter-UAS (C-UAS)
megkézelitést igényel.

Kulcsszavak: drén, UAV, UAS, terrorizmus, improvizalt robbandeszkéz, CBRN, drénrayj,
aszimmetrikus hadviselés, C-UAS
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Abstract

The rapid technological development and widespread availability of commercial drones
(UAS/UAV) has significantly expanded the operational capabilities of non-state actors,
including terrorist organisations. This article reviews the main terrorist applications
of commercial drones, focusing on reconnaissance, delivery of improvised explosive
devices, "kamikaze"-type attacks, the emerging threat of drone swarms and the
potential use of UAS for CBRN dispersal. Recent cases — including the Islamic State's
drone programme, coordinated attacks against Russian bases in Syria — are analysed
to demonstrate current trends.

The study highlights that, given the asymmetric nature of the terrorist use of drones,
addressing the threat is not solely a technical issue, but requires a Counter-UAS (C-UAS)
approach that integrates requlatory, organisational, and operational elements.

Keywords: drone; UAV, UAS, terrorism, improvised explosive device, CBRN, drone swarm,
asymmetric warfare, C-UAS

Bevezetés

A kereskedelmi drénok elterjedése mara olyan technologiat tett elérhetévé civil
felhasznaldk és nem allami szereplék szamara, amely kordbban kizarolag a katonai
eszkoztarban volt megtalalhatd. A rugalmasan atalakithato platformok lehet6vé tették
felderitési, csapasmérd és pszicholdgiai mliveletek végrehajtasat a hibrid hadviselés
keretében, ami a légi képességek alkalmazasanak részleges privatizalasahoz vezetett.?

A kozel-keleti konfliktusdvezetekben,® valamint Dél-Azsia és Afrika egyes
instabil régidiban az UAV/UAS*-technologia kettds felhasznalhatosaga (dual use)
kovetkeztében a drénok alkalmazasa a terrorizmus egyik legdinamikusabban fejlédé
terlletének tekinthet6.> Az alacsony koltség, a konny(i kezelhet&ség, a nagy pontos-
sagu navigacid és a teherhordo képesség rohamos fejl6dése el6segitette a terrorista
szervezetek szamdra Uj modszerek kifejlesztését és alkalmazasat, ami a nemzetbiz-
tonsag vonatkozasaban Uj, komplex kihivasokat teremtett.®

A kis méret( piléta nélkili légi jarmiivek felhasznalasa elsésorban nem a kato-
nai-harcaszati attorést célozza, hanem a meglepetésre, a pszicholdgiai hataskeltésre
és a modern technoldgiai képességek demonstralasara épitve illeszkedik az aszim-
metrikus és hibrid hadviselés eszkdztaraba.” A nem allami fegyveres csoportok altal
alkalmazott UAS-ek esetében a legnagyobb kockazatot az jelenti, hogy a kereskedelmi
forrasbdl beszerzett rendszerek egyszerre alkalmasak felderitési, kritikus infrastruktdrat

2 KRAJNC 2018: 359.

3 Kulonosen Irakban és Sziriaban.

4 UAV (unmannedaerial vehicle): pilota nélkuli légi jarmi. UAS (unmanned aircraft system): pilota nélkiili légijarmii-rendszer.

® Eurdpaban tovabbra is az egyszer(i eszkozokkel, jellemz8en maganyos vagy kisszdmu elkdvet6 altal végrehajtott
tamadasok fordulnak elé nagyobb szamban, azonban a dréntechnolégia gyors terjedése, valamint a széles kor(i hoz-
zaférhet6ség miatt e fenyegetés is névekvé figyelmet igényel a megeldzés, a felderités és a védekezés teriiletén.

¢ PAL2023:29.

7 BALINT 2023: 55-56.
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zavard és csapasméré feladatokra, mikdzben a technoldgiai trendek alakulasa, a pon-
tossag és a csapasmeérd képesség tovabbi ndvekedését vetiti el6re.?

A drdntechnoldgia rohamos fejlédése és ndvekvd autonomiaja lehetdvé tette
az UAV-eszkozok kreativ és hatékony alkalmazasat,® aminek kovetkeztében a katonai
valaszlépések dnmagukban mar nem elegenddk, a fenyegetés kezeléséhez atfogo,
politikai, gazdasagi és biztonsagi elemeket integrald megkdzelités sziikséges. A drén-
fenyegetés kezelése nem egyetlen ,csodafegyverrel”, hanem 6sszehangolt C-UAS™-
szemlélettel valosithatd meg, amely a kiilénboz6 eszkozok™ kombinacidjara épilve
a technikai, taktikai, miiveleti és stratégiai szintek komplex alkalmazasat igényli a nem
konvencionalis fenyegetésekkel szemben.™

Mindezek alapjan indokolt a kereskedelmi dréontechnoldgia katonai potencialja-
nak vizsgalata, kiilonos tekintettel azon miszaki jellemz&kre, amelyek a nem allami
szerepl&k szdmara is relevans alkalmazasi lehetSségeket teremtenek. A technoldgiai
adottsagok attekintése hozzajarul annak megértéséhez, hogy e képességek miként
valhatnak a modern konfliktusok és a terrorista modszertan szempontjabél megha-
tarozd tényezékké.

A dréntechnolégia katonai potencialja

+Ezeknek a nagyszerti taldlmanyoknak az elérhet&ségével mar csak egy dolog maradt hatra,
mégpedig a pilota nélkali légi jarmii. Ez az ahitott remény és a be nem teljesilt dlom [.. ]
Miért nem épitenek a testvérek ilyen repiilégépeket, vagy miért nem vasaroljadk meg
azokat a piacon, miért nem toltik meg robbandanyagokkal és vesznek célba katonai bazi-
sokat, illetve miért nem fejlesztik tovabb ezeket a gépeket, hogy hosszabb tavolsagokat
repilhessenek? Ezek a repiil6k a mudzsahedinek legjobb tdmogatdi lehetnek, és kdnnyen
beszerezhetdk a jatékboltokban is.” Abu “Ubayda al-Maki,”® 2012

A kereskedelmi forgalomban elérhet6 UAV-rendszerek alacsony koltsége, egyszert(i
uzemeltetése és konnyl mddosithatdsaga lehetdvé tette, hogy nem allami fegyveres
csoportok a légi dimenzidban™ is érdemi m(iveleti képességekre tegyenek szert, meg-
kérd&jelezve az allami szereplék hagyomanyos légi folényét a modern hadszintéren.™®
A kereskedelmi platformok fejlédési trendjei harom f6 terlileten erdsitik a terrorista
felhasznalas lehetdségét:

+ teherbiras ndvekedése,

* navigaciés pontossag javulasa,

+ csoportos vezérlést biztositd algoritmusok fejlesztése.

& HUNTER-PERKINS et al. 2024: 9-10.

°  PAL2023:29.

10 C-UAS (counter unmanned aircraft systems): pilota nélkili repiil6géprendszerek elleni kiizdelem.
Megértés, felkésziiltség, innovacid, egyiittmiikodés és alkalmazkodasi képesség.

2 PALESTINI 2020: 3-4.

3 Az al-Kaida Arab-félszigeti Szervezetéhez (AQAP) k6t6d6 dzsihadista ideoldgus és propagandista.
™ RASSLER 2016: 9.

> Afelszin kozeli légtérben.

6 LyLe 2023:103.
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A kereskedelmi dronplatformok teherbirasanak folyamatos névekedése —a meghaj-
tas- és akkumuldtortechnoldgia, valamint a szerkezeti anyagok fejlédésével 6ssz-
hangban - lehet6vé teszi a kiilonféle feladatspecifikus hasznos terhek' integralasat,™
ezaltal érdemi harcaszati és pszicholdgiai hatas elérését. A kisebb robbandtdltetek célba
juttatasa korlatozott fizikai pusztitassal jar, de aranytalan miveleti és pszichologiai
hatast fejthet ki, kiilonosen akkor, ha az eszkdzdket ismételten vagy 6sszehangolt
modon alkalmazzak katonai erék és védett létesitmények ellen.™

A GNSS#-alapu utvonalrepiilési képesség,?' a fedélzeti stabilizacié?? és a valds
idejl videdkapcsolat?® kombinacidja jelentésen noveli a célra vezetés pontossagat,
lehet&vé téve a megfigyelési, tlizvezetési és tamogato csapasméro feladatok hatékony
végrehajtasat még Osszetett mliveleti kérnyezetben is. A modern drénok jellemz&en
GNSSS, inercialis* és vizualis® rendszerek kombinacidjat alkalmazzak, mivel ez nveli
a navigacio robusztussagat, csokkenti az egyes mddszerek sériilékenységét, és lehetbvé
teszi a m(ikodést zavaras alatt.

A rajban alkalmazott drénok hadmérndki szempontbél nem az egyedi eszkéz
pusztitdereje révén jelentenek attorést, hanem a védelem tulterhelése és a koltséga-
szimmetria miatt, mivel egyszerre tobb célpontra iranyulo, koordinalt alkalmazasuk
képes részlegesen megbénitani a hagyomanyos érzékels- és légvédelmi rendszerek
reakcioképességét.”® A robbanotoltetek célba juttatasahoz hasonléan e modszer f6
kockazatat is az alacsony belépési kiiszob?” mellett aranytalan miveleti és stratégiai
kovetkezmények?® el&idézésének lehetdsége jelenti.

csapasmérés, zavaras, mérés stb.). Tipikus példak:

« szenzorok: EO/IR-kamera, h6kamera, multispektralis kamera;

« felderitd eszk6zok: radiofrekvencias vevd, iranymérs;

« hataskelt6 eszkozok: robbanotest, gyujtdeszkoz, fiistképzs;

+ CBRN-payload: aeroszolszérd, mintavevd, radioldgiai detektor;

+ egyéb specialis eszkozok: jeltovabbitd, zavardado, hangszord (pszichologiai miiveletek).

8 RASSLER 2018: 2.

¥ LYLE 2023: 111.

GNSS (Global Navigation Satellite System): globalis miiholdas navigaciés rendszer. Minden miiholdas helymeghatarozé

rendszert magaban foglalo gyUjtéfogalom. F6 GNSS-rendszerek:

+ GPS - Global Positioning System (USA),

+ GLONASS - Global Navigation Satellite System (Oroszorszag),

+ Galileo - European Global Navigation Satellite System (EU),

+ BeiDou - BeiDou Navigation Satellite System (Kina).

21 WiLLis et al. 2021: 212-213, 215-218.

2 LYLE 2023:111.

% BALKAN 2017:19-20.

24 Inercialis rendszerek (INS/IMU): gyorsulasmérék és giroszkopok segitségével szamitjak ki a mozgast és a poziciovaltozast

kiilsg jel nélkiil. El8nyiik, hogy GNSS-fiiggetlenek és zavarasallok, hatranyuk viszont a hibafelhalmozddas (drift), ezért

o6nalloéan hosszabb tavon pontatlanna valnak.

Vizualis pozicionalas (visual navigation/visual odometry): kamerak altal rogzitett képek alapjan, tereptargyak vagy

mintazatok felismerésével hatarozza meg a dron helyzetét és mozgasat. Elénye, hogy GNSS-mentes kornyezetben is

miikodhet, hatranya a fényviszonyoktol, latotavolsagtol és terepi strukturatol valo fliggés.

% LYLE 2023: 111.

#  Alacsony belépési kiiszob: olyan miiveleti feltételrendszer, amelyben egy adott tdmadasi médszer alkalmazésa nem
igényel jelentds pénziigyi eréforrasokat, ipari hatteret vagy magas szint(i szaktudast, mivel a sziikséges eszk6zok ke-
reskedelmi forgalomban hozzaférhet6k, a technoldgia kénnyen adaptalhatd, és az alkalmazashoz sziikséges készségek
révid idé alatt elsajatithatok.

% HAUGSTVEDT 2024: 140.

25
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1. tablézat: A piléta nélkiili légijarml-rendszer (UAS) f6 elemei

navigaciora (IMU) épuils, zavaras esetén
alternativ navigaciés megoldasok
alkalmazasara képes rendszer

Szegmens Rendszerelem Katonai példak Polgari/kereskedelmi példak
Légijarmd- | Pilota nélkli légi Taktikai?® vagy MALE®® kategoriaju Multirotoros vagy merevszarnyu
szegmens jarmi (UAV) | UAV, megerGsitett szerkezet, redundans |  drén, komporzit vaz, egyszeres
fedélzeti rendszerek rendszerkialakitas

Repiilésvezérls Katonai alkalmazasra tervezett Kereskedelmi forgalomban
rendszer repllésvezérl6 rendszer, redundans elérhetd repiilésvezérld egység,
szenzorok, elére definialt alapvetd stabilizalo funkciokkal
vésziizemmodok és a gyarto altal meghatérozott

biztonsagi izemmaddokkal

Navigacids Tobbforrasu miiholdas Elsédlegesen m(iholdas
rendszer helymeghatarozasra (GNSS) és inercialis helymeghatarozason (GPS/

Galileo) alapuld navigacios
rendszer, korlatozott inercialis
tamogatassal

Fedélzeti C23
és adatatviteli
alrendszerek

A katonai alkalmazasi
kovetelményeknek megfelels,
titkositott adatkapcsolat, redundéns
radié- vagy miiholdas 6sszekottetéssel

Rovid hatotavolsagu digitalis
radidkapcsolatra épiild,
jellemz6en gyartdspecifikus
adatatvitel

Hasznos teher

Stabilizalt elektrooptikai/infravorés
(EO/IR) szenzorrendszer, katonai
felderit6-megfigyels (ISR) szenzorok,
valamint célmegjel6l6 eszkdzok

RGB-kamera, multispektralis
kamera, térképezési vagy
feliigyeleti célu szenzorok

Foldi iranyito
szegmens

Foldi iranyito
allomas (GCS*)

Konténeres vagy jarmdre telepitett
foldi iranyito allomas, a harcvezetési
rendszerhez illesztett interfészekkel

Kézi tavvezérls eszkoz, illetve
tablet- vagy laptopalapu iranyitd
allomas

Inditasi és vissza-
nyerési alrend-

Katapultos inditorendszer, automatikus
leszallast tamogato foldi alrendszer,

Kézi felszallas és leszallas,
automatikus return to home

idejli helyzetkép-megosztast biztositd
interfészek

szerek dedikalt kezelémodulok funkcio
Parancsnoki Az 6sszhaderénemi parancsnoki- Egyszer(i, kezel6kézpontu
ésiranyitasi (C2) | iranyitasi és felderité-megfigyelé (C2/ grafikus felhasznaloi
interfészek C4ISR*) rendszerbe integralt, valds felulet, korlatozott mértéki

rendszerintegracioval

Kommunikacios

Katonai radiéhalozatokra és miiholdas

ISM-savu radidkapcsolat,

infrastruktura kommunikaciora épiilg, titkositott esetenként nyilvanos
adatcsatornékat alkalmazé mobilhalozati (LTE/5G)
Osszekottetések Osszekottetés
Kildetéstervezési Katonai alkalmazasra tervezett Utvonaltervezs alkalmazasok,
és adatkiértékeld | kiildetéstervezo szoftverek, ISR-adatok | felvételek utolagos feldolgozasa
rendszerek elemzése és jelentéskészités
Kezeld- UAV-pildta, hasznos teher-operétor, Piléta/szenzorkezel6, esetenként
személyzet felderitési/elemzd szakember kiilon adatfeldolgozd

Forras: a szerzd szerkesztése

Kis és kozepes hatdtavolsagu, elsésorban a harcaszati szintli miiveletek tdmogatéasat szolgalo pildta nélkiili légi jar-

mivek. A ,taktikai" megjel6lés nem a platform fizikai jellemz&ire, hanem a miiveleti alkalmazas jellegére vonatkozik.

Medium altitude long endurance UAV: kézepes repiilési magassagu, hosszl id6tartamu repiilésre képes piléta nélkiili

légi jarmi. AlapvetSen hadmliveleti szint(i feladatok ellatasara alkalmazott eszkoz.

Ground control station.

Command and control: parancsnoki és iranyitasi funkciok.

irdnyitasi, kommunikacios, informatikai, megfigyeld és felderit6 rendszer.

Command, control, communications, computers (C4), intelligence, surveillance and reconnaissance (ISR): parancsnoki,
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A kozel-keleti fegyveres konfliktusok tapasztalatai azt mutatjak, hogy a drénok fel-
deritési, tlizvezetési és csapasmérd alkalmazasa nem elszigetelt innovacié, hanem
tanulasi és adaptacids folyamatok révén terjedé miveleti minta, amelyet mas ter-
rorista és nem allami fegyveres csoportok is kovetendé példaként értelmeznek.*
E technoldgiak alkalmazasa nem eseti jellegli, hanem tartdsan beépiilt a terrorista
és félkatonai mUiveletek eszkoztaraba, kiilondsen a katonai és kritikus infrastrukturak
elleni, tudatosan kivalasztott célpontokkal végrehajtott tamadasok esetében.®

Terrorista felhasznalasi modok

A félkatonai és terrorista csoportok altal alkalmazott pildta nélkili légi jarmivek
felhasznalasi modjai jol elkuldnithetd tipologiaba rendezhet8k, amelyek a felde-
rités-megfigyelés, a tdmogato tlizvezetés, a fegyveres csapasmérés,® valamint
a propaganda és pszicholdgiai hatds kivaltasa.?” E felhasznalasi médok nem elszi-
getelten jelennek meg, hanem integraltan, egymast er6sitve épilnek be a terrorista
szervezetek mUiveleti eljarasaiba, kiilondsen azokban az esetekben, amikor a dronokat
mas fegyverrendszerekkel, példaul aknavetékkel, rakétafegyverekkel vagy éngyilkos
tadmadasokkal kombinaljak.® Az empirikus 6sszehasonlité vizsgalatok alapjan a dronok
terrorista alkalmazasa els6sorban nem 6nallé fegyvernemként, hanem képességnoveld
eszkdzként értelmezhetd, amely a helyzetismeret javitasan, a célpontok pontosabb
kivalasztasan és a miveletek koordinacidjan keresztil néveli a nem allami szereplék
harcértékét és adaptacios képességét.®

Felderités és célkijelolés

A szélséséges fegyveres szervezetek korében alkalmazott UAV-alapu felderités els6d-
leges el6nye az alacsony kockazat mellett biztositott folyamatos helyzetismeret,*°
ami lehet6vé teszi az ellenséges mozgasok valds idejl megfigyelését a harctér teljes
mélységében. A dronos felderités nem alkalmi innovaciéként, hanem szervezetten
integralt ISR*'-képességként jelent meg, amelyet az Iszlam Allam birokratizalt
eljarasokkal, el8- és utorepilési ellendrzélistakkal, valamint egységes jelentési
rendszerrel tamogatott.*?

3 VEILLEUX-LEPAGE — ARCHAMBAULT 2022: 53-55.

¥ HAUGSTVEDT 2024: 140.

3 LyLE 2023:109-112.

¥ BALKAN 2017: 38-39.

3 BALKAN 2017:30-34.

3 VEILLEUX-LEPAGE — ARCHAMBAULT 2022: 5-55.

40 RASSLER 2018: 2-4.

41 ISR (intelligence, surveillance, reconnaissance): felderités — megfigyelés — felderitd kutatas. Szervezett, folyamatos
és rendszerszint(i informacidszerz6 tevékenység, amelynek célja a miveleti kornyezet, az ellenfél és a célpontok
id6szer(i, pontos és felhasznalhaté megismerése a dontéshozatal tdAmogatasara.

42 RASSLER — AL'UBAYDI — MIRONOVA 2017: oldalszam nélkiil.
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A terrorista csoportok dronok alkalmazasaval képesek voltak feltérképezni
az 6rzésvédelmi rendet, a jarérozési mintazatokat és az utanpotlasi utvonalakat, ami
lehet&vé teszi a témadasok iddzitésének és helyszinének optimalizalasat.*®* Az ISIS
elsésorban kis méretd, civil quadcoptereket** alkalmazott megfigyelésre, amelyek
lehetSvé tették a jar6rok mozgasanak kdvetését, az er§6sszevonasok azonositasat
és a tlizvezetés tamogatasat. A 2016-2017-es id6szakban Moszul térségében valds
idejli videdkapcsolattal rendelkezé dronokat alkalmaztak az aknavet- és rakétatliz
pontossaganak noveléséhez,** valamint az SVBIED-tamadasok*® ttvonaldnak valos
idejui iranyitasahoz.’

Robbandeszkdzok célba juttatasa

A pilota nélkili légi jarmivek alkalmazédsa robbanéeszkdz-hordozoként lehetévé
teszi a fizikai tavolsagtartast, a tdmadd személyi kockdzatanak minimalizalasat
és a tamadas id6zitésének rugalmas megvalasztasat, ami a terrorista miveletek
koltség-hatas aranyat jelentésen javitja.*® Az Iszlam Allam drénprogramjat vizs-
gald forrasok egyértelmden jelzik, hogy az IED**-hordoz6 drénok alkalmazasa nem
improvizativ jellegl volt, hanem szabvanyositott alkatrészekre, kioldészerkezetekre
és ellendrzési listakra épild, intézményesitett miveleti eljarasként miikodott.>°
A robbandeszkdz-ledobasra alkalmazott dronképességek dontéen kereskedelmi
forgalomban elérhetd, toébbrotoros, elsésorban quadcopter tipusu pildta nélkili légi
jarmUvekre®' éplltek, amelyeket alacsony repiilési magassagon, vizudlis irdnyitassal
és rovid hatotavolsagon belil alkalmaztak. Az UAV-okat egyszer(, hazilag kiala-
kitott mechanikus kioldoszerkezettel lattak el,*> amely lehetévé tette kis tomegl
robbanoeszkozok célzott ledobasat a hordozéplatform megsemmisiilése nélkil.
A felhasznalt robbanodeszkdzok jellemz&en mddositott kézigranatok,>® akna- és rakéta-
granatok,>* illetve ipari vagy katonai robbandanyag-toltettel ellatott IED-ek>* voltak,
amelyeket stabilizalé elemekkel®® lattak el, illetve mechanikus vagy szervomotoros
kiolddszerkezettel integraltak a kereskedelmi platformokra.>’

A kamikaze jelleg(i drénalkalmazas az egyiranyu, a becsapddassal egyidejii deto-
naciora tervezett pilota nélkili légi jarmivek hasznalatat jelenti, amelyek esetében

4 HUNTER-PERKINS et al. 2024: 47-48.

4 RASSLER 2018: 2-3.

45 BALKAN 2017:11.

4 SVBIED (suicide vehicle born IED): 8ngyilkos merénylé altal alkalmazott, jarmiire telepitett improvizalt robbanoeszkoz.
47 BALKAN 2017: 26, 30-31.

“®  PLEDGER 2021: 6-7.

* |ED (improvised explosive device): improvizalt robban¢ eszkdz.
50 RASSLER — AL'UBAYDI — MIRONOVA 2017: oldalszam nélkdl.

5T RASSLER 2018: IV.

52 RASSLER 2018: 2-3.

%3 BALKAN 2017: 34-37.

5% HUNTER-PERKINS et al. 2024: 32.

% RASSLER 2018: 2-3.

56 HUNTER-PERKINS et al. 2024: 40.

57 LYLE 2023: 110; BALKAN 2017: 37.
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a hordozoplatform és a robbandeszkéz funkcionalisan egységet alkot. Az FPV>=8-
technoldgiaval iranyitott kamikaze dronok alkalmazasa a robbandeszkdzok ledobasahoz
képest nagyobb pontossagot biztosit, igy védett vagy mozgd célok elleni kozvetlen
tamadasra is alkalmas.*® Ezek az eszkdzok jellemz6en kereskedelmi vagy részben
helyben gyartott légijarmd-platformokra épiiltek, amelyeket robbandanyag-toltettel
lattak el.5°

A robbandeszkéz ledobasara alakitott és a kamikaze UAV-ok alkalmazasanak
célja nem a nagy kiterjedés( pusztitas, hanem az él&erd elleni fizikai csapasmérés,
annak pszicholdgiai terhelése, valamint a jarm(ivek és ideiglenes tabori létesitmények
tdmadasa volt. A dronok miveleti jelentéségét nem dnmagaban a robbanoeszkozok
hatdereje, hanem az alacsony koltség, a gyors potolhatdsag és az ismételhetd bevet-
het&ség biztositotta, ami 2016-2017-ben aranytalan taktikai hatast eredményezett
a harctéren.

Dronrajalapu tamadasok

A Sziridban talalhaté Hmeimim légibazis és a tartuszi haditengerészeti |étesitmény
elleni, 2018 januarjaban tizenharom egységbdl allo dronrajjal végrehajtott tamadas
demonstralta, hogy alacsony technoldgiai szintd, improvizalt eszk6zokkel is végrehajt-
hato koordinalt, a védekez6 fél részérél jelents eréforrasok lekbtésével jaro mivelet.®'

Bar a tamadas korlatozott hatasu volt, megmutatta a modszer életképességét:
olcso, nehezen észlelhetd, mennyiségi alapu tulterhelést okozott a védelem szémara.
A drénrajalapu tamadasok Ujdonsaga nem az egyes eszkozok technikai fejlettségében,
hanem a mennyiségi alapu, koordinalt alkalmazasban rejlik. Ez a megkozelités evolu-
Cios ugrast jelent a drénok alkalmazasaban, mivel az egyes eszkdzok megsemmisitése
helyett a védekez6 fél teljes légvédelmi és er6védelmi rendszerének — érzékeldk,
dontéshozatal és reagalod erdk — telitése és tulterhelése valik a tamadas els6dleges
céljava.®? A rajban alkalmazas kdvetkeztében a tdmadas hatasa nem linearisan, hanem
kumulativ médon novekszik, ami a hagyomanyosan platformkdézpontu légvédelmi
szemlélet keretei kozott nehezen kezelhet6 rendszerszintd kihivasként jelenik meg.5

8 FPV (first person view): elsé személyii nézet. Az FPV olyan dréniizemmaod és -rendszer, amelyben a dron fedélzeti
kamerajanak él8 videoképe valds idSben jut el a pildtahoz (FPV-szemiiveg, monitor).

*  BALKAN 2017: 38.

60 BALKAN 2017: 38.

1 ISACHENKOV 2018: oldalszam nélkiil.

52 A reagalo erdk telitése és tulterhelése (angolul: saturation attack) olyan taktika, amelynek célja a védelmi rendszer
véges feldolgozasi és reagalasi képességének meghaladasa. Minden védelmi rendszer - legyen sz6 informatikai tiiz-
falrol, légvédelmi rendszerrél vagy rendfenntarto erékrél — egyszerre csak meghatérozott szamu fenyegetést képes
azonositani, kovetni és semlegesiteni.

Amennyiben a tdmadasok szdma meghaladja ezt a kiiszobértéket, a rendszer telitetté valik, és a fennmaradé tdmado
eszk6z6k csokkent ellenallas mellett érhetik el céljukat.

% Azilyen jellegli timadasokkal szembeni védekezés rendszerint az automatizacié fokozasaval, az er6forrasok rétegzett
és differencialt elosztasaval, valamint a fenyegetések priorizalasat szolgalo dontéstamogatd mechanizmusok fejlesz-
tésével valdsithato meg.

Hadtudomanyi Szemle « 19. évfolyam (2026) 2. szam



Volarics Jozsef: A kereskedelmi forgalomban kaphaté dronok terrorista célt felhasznalasa

CBRN-anyagok diszperzidjanak lehet&sége

A CBRN-anyagokkal®* fenyegetés napjainkban a terrorista propaganda része, az ilyen
tipusti tamadasokat az alacsony valdszinlség(i, de magas kockazati események
kozé soroljak.®> Ennek megfeleléen a CBRN-anyagok kibocsatasa dronokkal jelenleg
els6sorban potencidlis fenyegetésként értelmezhetd, az ilyen terrorcselekmények
alacsony valoszinlségét nem a pildta nélkili légi jarmUvek technikai korlatai, hanem
a CBRN-anyagok el8allitasahoz, beszerzéséhez, kezeléséhez és alkalmazdsahoz
sziikséges, jelentds szakértelmet és infrastrukturat igénylé technoldgiai és logisztikai
feltételek hatarozzak meg.

A kereskedelmi permetezd és mez6gazdasagi dronok fejlédése azt mutatja, hogy
folyékony vegyi anyagok aeroszolként torténd kijuttatasa technikailag kiforrott megol-
dasokon alapul, potencidlisan alkalmasak toxikus ipari vegyszerek vagy CBRN-anyagok
diszperziojara is. A kereskedelmi drénplatformok relative alacsony hasznos teherbirasa
csokkentheti a tdmadasbol eredd kozvetlen veszteségeket, de a CBRN-anyagok alkal-
mazasa jelentds pszicholdgiai, gazdasagi vagy politikai hatasokat eredményezhet.®®

Osszességében a dronnal végrehajtott CBRN-anyag-kibocsatas jelenleg inkabb
képességalapu potencial, mintsem igazolt terrorista gyakorlat, azonban a technolo-
gia hozzaférhet8sége, a kettds felhasznalasu platformok elterjedése és az alacsony
belépési kiiszob miatt a fenyegetés megel6zé jelleggel kezelend§ a modern hadszintér
és a belsé biztonsag metszéspontjaban.

Az Iszldm Allam drénprogramja

A 2016-2017-es id6szakban® az Iszlam Allam drénalkalmazasa nem elszigetelt
taktikai kisérletek sorozata volt, hanem szervezeti szinten koordinalt, tobbfunkciés
drénprogramként®® miikodott, amely a felderitéstél a fegyveres alkalmazasig lefedte
a teljes muveleti spektrumot.

A szakirodalom ramutat, hogy az ISIS dronprogramjanak sikerét dont&en az off-the-
shelf”® kereskedelmi eszkozok™ alacsony koltsége, gyors beszerezhet&sége és minimalis
technikai belépési kiiszobe alapozta meg,’> ami lehet6vé tette a nagy mennyiségl
bevetést és a veszteségek gyors potlasat. A visszafoglalt terileteken feltart ISIS-
dronmUihelyek bizonyitjak, hogy a szervezet iparszer(i médon végezte a kereskedelmi
UAV-k atalakitasat, beleértve a robbandtestek szabvanyositasat, a kiolddszerkezetek

4 Chemical, biological, radiological, and nuclear, azaz kémiai, bioldgiai, radiolégiai és nuklearis anyagok.

®  Eurdpai Bizottsag 2017.

LAMBERT 2020: 2-3.

¢ RASSLER 2018: 1.

5 RASSLER 2018: IV-V, 4-5.

BALKAN 2017: 25-39.

7 Off-the-shelf: azonnal elérhetd, szabvanyos (polcrol levehetd), nem egyedi fejlesztésii termék vagy megoldas.
7' RASSLER 2018: 2-3.

2 CHAVEZ-SWED 2020: 30-31.
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fejlesztését és az operatorok kiképzését, ami a nem allami szereplSk korében kiemel-
kedden fejlett dréninfrastrukturara utal.”

Az Iszldm Allam drénalkalmazésa egyszerre szolgalta az ISR-funkcidkat,’ a kéz-
vetlen fegyveres csapasmérést’ és a propagandatevékenységet,’® ami komplex,
tobbdoméni hataslancot hozott létre alacsony technoldgiai szint( platformokra
épitve. Mindez jol példazza, hogy kereskedelmi technoldgiakra épitve is létrehozhatd
tartos, bévithet6 és adaptiv légi miveleti képesség, amely alapvetSen kérdbjelezi meg
a hagyomanyos eréfolény fogalmat a nem allami szerepl6k vonatkozasaban.

F6 biztonsagi kockazatok

A pilota nélkili légi jarm(vek terrorista célu felhasznalasa olyan osszetett kockazati
strukturat hoz létre, amely egyszerre érinti a fizikai biztonsagot, a kritikus infrastruk-
turak miikodéképességét, valamint a tarsadalmi és intézményi reziliencia elemeit.
A kereskedelmi forgalomban elérhet6 UAS-ek alkalmazasa markans koltség-hatas
aszimmetriat eredményez, mivel az alacsony beszerzési és lizemeltetési koltségli
eszkdzok aranytalan muveleti, gazdasagi és pszichologiai kdvetkezmények kivaltasara
alkalmasak, kiilonosen védett célpontok és kritikus infrastrukturak ellen.”

A kis méret(, alacsony replilési magassagu drénok radarészlelése korlatozott,
mikozben a vizudlis és elektrooptikai megfigyelés hatotavolsaga és reakcidideje is
sz(ik, ami érzékelési réseket hoz létre a hagyomanyos légvédelmi rendszerekben.”®
A droénrajalapt tamadasok a tulterhelésre épiilnek, amely soran a védelem érzékelési,
dontési és elfogasi kapacitasa egyszerre keriil igénybevétel ala, kiilondsen kedvezétlen
koltségaranyok mellett az alacsony értéki célokkal szemben.”

A drénnal végrehajtott CBRN-anyag-kibocsatas esetében a f6 kockazat nem
feltétlenil a kozvetlen egészségiigyi hatasban, hanem a pszicholégiai, gazdasagi
és rendészeti kdvetkezmények lancolataban rejlik, mivel mar kis mennyiség(i anyag
is tdmeges reakcidt és hosszu tavu teriiletlezarast eredményezhet.8°

A kritikus infrastrukturak elleni drontamadasok nemcsak kozvetlen fizikai karo-
kozast, hanem szolgaltataskiesést és kaszkadhatasokat is el§idézhetnek, mikdzben
a kis méreti platformok lehetdvé teszik a védelmi zdndk megkertilését és a feliilrél
torténd célba juttatast.®’

A fenti kockazati tényezék dsszességiikben ramutatnak arra, hogy a kereskedelmi
dronok jelentette fenyegetés kezelése nem hagyomanyos légvédelmi feladatként,
hanem integralt érzékelési, dontéshozatali és beavatkozasi rendszerként értelmezendd.

73 RASSLER — AL' UBAYDI — MIRONOVA 2017: oldalszam nélkdil.
74 BALKAN 2017: 24-25.

7> BALKAN 2017: 34-37.

76 BALKAN 2017: 38-39.

7 HUNTER-PERKINS et al. 2024: VIII-IX.

78 BROWN-ASKONAS-ALLEN 2020: oldalszam nélkdl.

7% ISACHENKOV 2018: oldalszam nélkdl.

8 LAMBERT 2020: 2-3.

8 HUNTER-PERKINS et al. 2024: VIII-IX.
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Védekezési lehetéségek — Counter-UAS (C-UAS) rendszerek

A dronfenyegetés kezelésére iranyuld C-UAS-megkozelitések kdzos szakirodalmi
megallapitasa, hogy nem létezik 5nmagdaban hatékony ,csodafegyver”; a védekezés
kizarolag integralt, tobbpillérl rendszerként értelmezhetd, amely a szabalyozasi,
technikai és m(iveleti elemek 6sszehangolt alkalmazasara épiil .8

Szabalyozasi és adminisztrativ eszkdzok

A szabalyozasi és adminisztrativ elem célja a drénalkalmazasok jogi, szervezeti és admi-
nisztrativ kontrollja, amely a megel&zés, az lizemeltet6hoz rendelhetdség és a jog-
szer( beavatkozas feltételeit teremti meg. Ennek keretében fontos a dronregisztracié
és az izembentartok nyilvantartasa, a pilota nélkdili légi jarmlivek mikodését korlatozo
UAS-foldrajzi zonak (geofencing) alkalmazasa,® a kritikus létesitmények korli tiltott
vagy korlatozott légtér kijelolése, valamint az operatorazonositasi (remote identifica-
tion) rendszerek bevezetése.®*

Az Eurépai Unié 2024-t8l kotelez6vé tette a kdzvetlen tavoli azonositas alkal-
mazasat az érintett UAS-kategoridkban, ami lehet&vé teszi a dron és az lizemeltetd
valds idejl azonositasat, novelve a jogérvényesités és a rendészeti beavatkozas
hatékonysagat, ugyanakkor 6nmagaban nem képes megakadalyozni a szandékos
rosszindulatu alkalmazast.®®

Technikai detektalas

A technikai detektalas a C-UAS-rendszerek alapjat képezi, mivel a hatékony reagélas
eléfeltétele a fenyegetés id6ben vald észlelése és azonositasa. A szakirodalom szerint
a kis méretd, alacsonyan és lassan repiil6 drénok ellen kizarélag multiszenzoros meg-
kozelités tekinthetd megbizhatdnak, amely radaros, radiéfrekvencias és irdnykeresd
rendszereket, optikai/IR megfigyelést, valamint akusztikus érzékelSket integral koz6s
rendszerbe.®® A kiillonb6z6 szenzorok adatainak fuzidjan alapulo detektalds jelentésége
abban all, hogy csokkenti az egyes érzékeldk korlataibol fakadd észlelési réseket, vala-
mint noveli a célazonositas megbizhatdsagat sszetett, varosi vagy infrastrukturaval
telitett kornyezetben.®’

8 WILLIS 2021: 16.

8 Olyan féldrajzi alapu, szoftveres repiilési korlatozas, amely elére meghatarozott teriiletekhez k6tétten akadalyozza
vagy szabalyozza a pilota nélkiili légi jarmiivek miikodését.

8 (EU) 2019/947 végrehajtasi rendelet: indokolas, 18-22. cikk.

8 (EU) 2019/947 végrehajtasi rendelet: indokolas, 13-16. cikk.

8  KHARE-LACROIX 2025: A2.

8 WILLIS 2021: 19-23.
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2. tablézat: A piléta nélkiili légi jarmiivek elleni 6sszehangolt védekezés (C-UAS) elemei

Védekezési elem F6 cél Alkalmazott Funkcio Korlatok
eszk6zok
Szabdlyozasi Megel6zés Regisztracié Elrettentés, Onmagaban nem
és eljarasrendi és a jogszerl(i és Uzemeltetdi az lizemeltet6hoz nyujt megfelelé
intézkedések fellépés nyilvantartas, rendelhetdség védelmet szandékos,
biztositasa UAS-geokerités biztositasa, valamint rosszindulatu
(geofencing), tiltott a jogszerli fellépés alkalmazassal
és korlatozott jogalapjanak szemben
légterek, megteremtése
tavazonositas
Technikai Reakcididé6t Radaralapu felderités, Areagalas Szenzoronként
detektalas biztosito észlelés RF-detektalas eléfeltételeinek eltérd lefedettség,
és azonositas ésiranymérés, EO/ | biztositasa, kozel valos ezért onalloan
IR-megfigyelés, idejli és folyamatosan nem biztosit
akusztikus érzékelés, frisstlé helyzetkép tamadasmegel6z6
szenzoradat-fuzié kialakitasa képességet
Dontéstamogatas, Aranyos Integralt parancsnoki Szenzoradatok Id&kritikus jellegd;
parancsnoki- és jogszer( és iranyitasi értelmezése jogi és szervezeti
iranyitasi funkciok beavatkozas rendszerek, szabaly- és beavatkozasi mod korlatok altal
meghatérozasa és eljarasrend-alapu kivalasztasa meghatarozott
dontéstamogatas,
a fenyegetés
értékelése
Elektronikai Az UAS Radiofrekvencias (RF) Nem kinetikus, RF- és GNSS-
ellenintézkedések | miikodésének zavaras, GNSS-alapu reverzibilis fliggetlen (példaul
megszakitasa navigacio zavarasa beavatkozas optikai kabellel
vagy korlatozasa és megtévesztése alkalmazasa lizemeltetett)
pildta nélkiili

légi jarmivekkel
szemben korlatozott

architektura

épiilé C-UAS védelmi

architektura

hatékonysagu
Kinetikus A pilota nélkdili Elfogd pilota nélkili Végsé, irreverzibilis Jarulékos karok
és mechanikus légi jarm(i fizikai | légi jarmUvek, halos beavatkozast kockézata
ellenintézkedések | elfogasa vagy elfogoeszkozok, alkalmazo védelmi és a szigoru jogi
megsemmisitése kinetikus eszkozok, elem kotelmekbdl fakado
iranyitott energiaju korlatok
(lézer-) fegyverek
Allando, Allandé jelleg(i Allandé Kritikus Jelentds eréforras-
z6navédelmi objektumvédelem szenzorhaldzatra infrastruktirak hosszt | és koltségigény,
jellegli C-UAS- és integralt tavy, rendszerszinti komplex
beavatkozé eszkdzokre védelme lizemeltetés

Forras: a szerzd szerkesztése
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Semlegesités

A semlegesitésre szolgald eszkdzok a C-UAS-rendszer aktiv beavatkozasi komponensét
jelentik, amelyek célja a fenyegeté UAS m(ikodésének megszakitasa vagy azok fizikai
megsemmisitése.® |de tartozik a radiofrekvencias zavaras, a GNSS-alapu beavatkozasok
(zavaras, megtévesztés),®® a C-UAS és egyéb elfogdeszkozok alkalmazasa, valamint
aziranyitott energiaju fegyverek (példaul lézeralapu rendszerek) hasznalata, amelyek
eltéré hatasmechanizmusokkal és jogi korlatokkal rendelkeznek.?® Az optikai kabellel
Uzemeltetett pilota nélkili légi jarmUvek elleni védekezés elsésorban a fizikai és kine-
tikus megoldasokra, illetve az dllandd, zénavédelmi jellegli C-UAS-architekturakra
(antidrén falak) tamaszkodhat.

A semlegesités csak akkor tekinthet6 hatékonynak, ha az észlelési lanccal és a don-
téshozatali folyamatokkal integraltan, aranyossagi és jarulékos kockazatokat mérlegeld
modon alkalmazzak,®' kiilondsen békeid6ben és kritikus infrastruktirak kdrnyezetében.

A C-UAS-védekezés a modern hadszintéren és a belbiztonsagi kérnyezetben nem
onallo fegyverrendszerként,®? hanem a hagyomanyos légvédelem és erévédelem
funkcionalis kiegészit6jeként értelmezendd, amelynek hatékonysaga kizarolag a sza-
balyozasi, technikai és muiveleti elemek 6sszehangolt alkalmazasaval biztosithaté.*?

Kovetkeztetések

A drénok alkalmazasa a terrorizmusban aszimmetrikus fenyegetést jelent, gyorsan
fejlédik és nehezen detektalhato. A kereskedelmi forgalomban elérhetd technologia
relativ egyszerliséggel alakithatd fegyverré, igy a jovében a drénfenyegetés varhatdan
tovabb né. A hatékony valasz a szabalyozasi, technikai és katonai elemek integracidja,
valamint a drénfenyegetések folyamatos monitorozasa és elérejelzése. A hadtudo-
manyi kutatasok és a katonai innovacié elengedhetetlenek a drénalapu terrorizmus
visszaszoritasahoz.

A drénok terrorista alkalmazasa nem atmeneti taktikai innovacioként, hanem
tartdsan fennmarado és adaptiv fenyegetési formaként értelmezhetd, és a kereskedelmi
technoldgia gyors fejlédésével parhuzamosan folyamatosan uj miveleti lehet8ségeket
nyit meg a nem allami szereplék szamara. A nemzetkdzi tapasztalatok azt mutatjak,
hogy a drénfenyegetés sulypontja nem kizarolag a tényleges fizikai karokozasban,
hanem az észlelés, az azonosithatdsag és a védekezési koltségek aranytalansagaban
rejlik, ami a védekezd felek szamara hosszu tavu fenntarthatdsagi kihivast jelent.

A hatékony valaszadas ezért nem redukalhatoé egyetlen technikai vagy katonai
megoldasra, hanem integralt megkdzelitést igényel, amely a jogi-szabalyozasi eszko-
z0ket, a multiszenzoros technikai detektaldst és az aranyos semlegesitési képességeket

8  GETTINGER 2025: 4.

89 GETTINGER 2025: 4-5.

% GETTINGER 2025: 7.

9 U.S. Department of Defense 2021: 4.
9 U.S. Department of Defense 2021: 12.
9 U.S. Department of Defense 2021: 2.
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egységes rendszerként kezeli. A fenyegetés dinamikus jellege miatt a statikus védelmi
megoldasok gyorsan elavulhatnak, ezért a folyamatos monitorozas, trendkdvetés
a drénellenes képességek szerves részét kell hogy képezzék.

Osszegzésként megallapithato, hogy a dronalapd terrorizmus elleni fellépés sike-
ressége hosszu tavon a hadtudomanyi kutatasok, a katonai innovacio és a civil-katonai
egyuttm(ikodés 6sszehangoldsan mulik, kilondsen a C-UAS-rendszerek fejlesztése,
tesztelése és doktrinalis beagyazasa teriiletén. Bar a katonai és a terrorizmus elleni
alkalmazas jogi és szervezeti keretei eltéréek, a fenyegetést jelentd dronplatformok
technikai jellemzéi, valamint az elleniik alkalmazhaté C-UAS-eszkdzkészlet atfedést
mutat. Ennek kdvetkeztében a drénfenyegetés kezelése olyan funkcionalis képesség-
ként jelenik meg, amely egyszerre érinti a haderék, a rendvédelmi szervek és a kritikus
infrastrukturak védelméért felelds civil szereplék feladatrendszerét.
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