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és az EU Cyber Diplomacy Toolbox koz6tt

Continuing the Same Policy with Different Tools?

Strategic Asymmetries between the Gerasimov Doctrine and
the EU Cyber Diplomacy Toolbox

Absztrakt

A tanulmany azt vizsgalja, hogyan viszonyul eqymashoz a két domindns, de jellegében
eltéré keretrendszer, az orosz és az eurépai megkézelités a kibertérben zajlo konfliktu-
sokhoz. Ennek érdekében a szerzd ésszehasonlitja az Oroszorszagi Féderacié részérél
Geraszimov-doktrina néven elhiresiilt cikk és az Eurdpai Unid Kiberdiplomdciai esz-
kéztara (Cyber Diplomacy Toolbox) altal képviselt megkézelitéseket. Mig az oroszok
proaktivan étvézik a konfliktus soran a kiilénbdz6 katonai és nem katonai miiveleteket,
addig az Eurdpai Unid reaktiv megkézelitést alkalmaz. A két rendszer teljesen eltérd
id6tavon miikédik, a tanulmany példakon keresztiil bemutatja, hogy a kibertérben zajlo
orosz mliveletek napok alatt megvaldsulhatnak, ezzel szemben az EU-eszkozkészlet
tényleges alkalmazasa a gyakorlatban tébb évet is igénybe vehet. A két megkézelités
taldlkozasa a kibertérben ezért a stratégiai egyenstly hianyat eredményezi, ami hosszu
tdvon mindenképp megoldando kérdés az Eurépai Unid szamdra. A tanulmany végiil
Jjavaslatokat fogalmaz meg az EU-s eszkozkészlet és valaszmechanizmus fejlesztésére.
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Abstract

In the article the relationship between the two dominant but different frameworks,
the Russian and European approaches to conflicts in cyberspace, are examined. To this
end, the approaches represented by the article known as the Gerasimov Doctrine on
the part of the Russian Federation and the European Union’s Cyber Diplomacy Toolbox
are compared. While the Russians proactively combine various military and non-mil-
itary operations during conflicts, the European Union takes a reactive approach. The
two systems operate on completely different time scales: the article demonstrates
through examples that Russian operations in cyberspace can be carried out in a matter
of days, whereas the actual implementation of the EU’s toolkit may take several years
in practice. The convergence of the two approaches in cyberspace therefore results
in a lack of strategic balance, which is an issue that the European Union will have to
resolve in the long term. Finally, the article makes recommendations for improving the
EU'’s toolkit and response mechanism.

Keywords: cyber diplomacy, European Union, Russian Federation, Gerasimov doctrine

Bevezetés

Az elmult évtizedekben a kibertér szerepe radikalisan ndvekedett az allamkdézi konflik-
tusokban. Elég csak a 2007-es Esztorszag elleni orosz kibertdmadasra, a 2008-as
gruz-orosz haboru kiberm(veleteire? vagy a 2010-ben azonositott, irani nuklearis
létesitményeket célzd Stuxnetre gondolni.? A 2022-es Ukrajna elleni teljes kor(i orosz
invaziot is atfogd kibermiveletek elézték meg és kisérik a cikk irasakor is.* Ugyanakkor
akibertérben folytatott mliveletek a hadviselés kockdzatkeriilé megkdzelitését jelentik,
mivel nem okvetlendl jarnak fizikai konfrontécioval, tényleges harctéri talalkozassal.
Ennek megfelel6en a 21. szazadi konfliktusok jellege is megvaltozott; a hagyomanyos
haboru és béke binaris logikdja mar nem alkalmas a valdsag leirasara.

Jelen tanulmany azt vizsgélja, hogyan viszonyul egymashoz két dominans, de jelle-
gében eltérd stratégiai keretrendszer: az orosz offenziv hibrid megkozelités és az eurdpai
defenziv normativ eszkdztar. Az orosz stratégiai gondolkodast a Geraszimov-doktrina
néven elhiresilt, Valerij Geraszimov vezérkari fénok altal jegyzett cikk® alapjan vizsgal-
juk, mig az Eurdpai Unié megkozelitését a kiberkonfliktusok kezelésére kifejlesztett EU
Cyber Diplomacy Toolbox (CDT) (kiberdiplomaciai eszkozkészlet) képviseli. Bar mind
a Geraszimov-doktrina, mind az EU Cyber Diplomacy Toolbox elszakad a hagyoma-
nyos kinetikus hadviselést6l, alapvetd stratégiai aszimmetria feszil kdztiik: az orosz
megkozelités a konfliktust allandosult allapotként és eszkdzként (proaktiv), mig az EU
akibertér stabilitasat védendd értékként, a fellépést pedig valaszlépésként (reaktiv) kezeli.
A tanulmanyban arra a kutatasi kérdésre keressiik a valaszt, hogy milyen strukturalis

2 KRASZNAY 2023: 29.
3 KovAcs 2023.

4 Cyber Diia 2024.

> BODA 2024.

¢ repacvmos 2013.
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kiilonbségek azonosithatok a Geraszimov altal 6sszegzett orosz hibrid hadviselés és az EU
kiberdiplomaciai eszkozkészlete kozdtt, és ezek az eltérések milyen gyakorlati kovetkez-
ményekkel jarhatnak, ha a két megkdzelités szembekeril egymassal.

A tanulmanyban el&szor attekintjik az elméleti hadtudomanyi kereteket és el6z-
ményeket, amelyek kontextusaban megjelennek a kiberm(iveletek a 21. szdzadban.
Ezutan bemutatjuk az elemzés mddszertanat és a vizsgalt hivatkozasok kivalasztasanak
szempontrendszerét. Az orosz és EU-s megkdzelitések azonos szerkezetben torténd
bemutatasa utan kdvetkezik a két vizsgalt rendszer 6sszehasonlitasa, majd a tanulmany
lezarasaként 6sszegezziik a kovetkeztetéseket, és javaslatokat fogalmazunk meg az EU
eszkdzkészletének és reagaloképességének fejlesztésére.

A politika folytatasa az 6todik dimenziéban:
Clausewitz a 21. szazadban

Carl von Clausewitz gyakran emlegetett klasszikus tétele szerint ,a haboru a politika
folytatasa mas eszkdzokkel”. A vesztfaliai rendszerben’ és a hagyomanyos kinetikus
hadviselés koraban ez a tétel egyfajta eszkalaciot feltételezett: |étezett a diplomacia
ideje, és amikor az kudarcot vallott, akkor kdvetkeznek a fegyverek. A béke és a haboru
jol elkiuilonithetd, binaris allapotok voltak, a felek mindig pontosan tudtak, hogy éppen
hadban allnak-e. A 21. szazad digitalis forradalma, a kibertér 6nallé hadszintérré valasa
és allamkdzi konfliktusokban betoltott szerepének drasztikus ndvekedése azonban
alapjaiban irta at ezt a képletet.®

A modern konfliktusokban a diplomacia eszkoztara és a fegyveres konfliktus kdzotti
éles hatarvonal elmosddott. A klasszikus értelmezésben van egy pont, ahol a diplomécia
véget ér, és a fegyverek veszik at a sz6t. A modern konfliktusokban azonban ez a hatar-
vonal megsz(inik. A diplomacia és az erészak alkalmazasa (use of force) a kiberm(iveletek
révén egyszerre van jelen.® Egy kiberképességekkel rendelkezé allam képes arra, hogy
egyfelél diplomaciai targyalasokat folytasson, mikdzben a masik oldalon - a kibertér
lathatatlansagaba burkolézva — agressziv miiveleteket hajtson végre partnere kritikus
infrastrukturaja ellen, vagy intenziv dezinformaciés kampanyt folytasson. A kibertérben
a fegyver” fogalma is jelent8sen kitagult:"® mar nem csupan fizikai pusztitasra alkalmas
eszkozoket értiink alatta, hanem adatokat vagy kédokat is. Ezzel 6sszhangban a nemzetkozi
jog kiberm(veletekkel kapcsolatos alkalmazhatdsagat leird Tallinn Manual 2.0 definicioja
szerint a kiberfegyverek ,olyan kiberhadviselési eszk6zok, amelyeket személyek sériilésének,
illetve haldlanak, valamint targyak karosodasanak, illetve megsemmisitésének érdekében
hasznalnak, arra hoztak létre vagy terveztek hasznalni, azaz amelyek a kiberm(ivelet
tdmadasként valé mindsitéséhez sziikséges kdvetkezményekkel jarnak™." Ez a definicio

7 Avesztfaliai rendszer az a vilagrend, amelyben a vilag egymastol fiiggetlen, szuverén nemzetallamokra oszlik, amelyek
tiszteletben tartjak egymas hatarait és jogi egyenléségét.

8 NAcGy 2018.

9 SCHMITT — NATO Cooperative Cyber Defence Centre of Excellence 2017: fej. 14.

' KovAcs 2023: 131-136.

" cyber weapons are cyber means of warfare that are used, designed, or intended to be used to cause injury to, or death
of, persons or damage to, or destruction of, objects, that is, that result in the consequences required for qualification
of a cyber operation as an attack” (a magyar széveg a szerzd sajat forditasa). SCHMITT - NATO Cooperative Cyber
Defence Centre of Excellence 2017:r. 103.
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elég tag és technoldgiasemleges ahhoz, hogy a gyakorlatban jél hasznalhato legyen annak
megitélésére, mikor tortént fegyveres tdmadas a kibertérben.

A kiberfegyverek megjelenésének Uj realitasa azt eredményezte, hogy a haboru
tobbé nem irhaté le egyszer(i ,van" vagy ,nincs” (binaris) allapottal. Ehelyett folya-
matos intenzitasi spektrumrol beszélhetlink, amelynek minden fokozatanal szerep jut
a kiberm(iveleteknek, ahogy az 1. dbra szemlélteti. Boda Mihaly a konfliktusspektrumot
a kovetkezé&képpen irja le:

»Az allami konfliktusok tipusai igy egy spektrumon helyezhet6k el. A direkt haboru
és a pozitiv béke jelezte két véglet kozott talalhatd a pozitiv békéhez kdzelebb a forrd
béke és a direkt haboruhoz kdzelebb a hideghdboru. A hibrid haboru a forré békére
jellemzd allamkozi konfliktus.”*?

Ezt a szemléletvaltast tiikrozi az orosz katonai gondolkodasban a Geraszimov altal leirt
eszkalacios folyamat vagy a nyugati stratégiakban és a CDT logikajaban megjelené
fokozatossag elve is. A felek célja immar nem feltétlenil a nyilt hadizenet, hanem
a mozgastér maximalizalasa ezen a skalan. A modern konfliktusok dénté tobbsége
az Ugynevezett ,szlirkezonaban” zajlik, amelyben a m(iveletek intenzitasa tudatosan
a nyilt fegyveres konfliktus kiiszébe alatt marad. A tamadok gondosan adagoljak
az agressziot, ugyelve arra, hogy ne lépjék at azt a vords vonalat, amely a NATO
5. cikkelyének™ vagy az EU Lisszaboni Szerz8dése 42.7-es cikkelyének' aktivalasat
vonna maga utan. Ugyanakkor megjelenik az attribucié (a témadd azonositasa) dilem-
maja is, mert a kibertérben nehezebb megfeleld bizonyossaggal megallapitani, kinek
tulajdonithato az adott tamadas; ennek ellenére a politikai célok bizonyos esetekben
akkor is megkivanjak a nyilvanos attribuciét, ha a bizonyitékok technikai elemzése
nem nyUjt szazszazalékos bizonyitékot az elkdvetd kilétét illet&en.

A jelenlegi nemzetkézi gyakorlatban elvalik egymastol a technikai, politikai és jogi
attribucié. A Palgrave kiberdiplomaciarol szolo kézikonyve szerint:

»A technikai felel&sségre vonas egy eszkdzre vagy egy bizonyos rendszerre utalhat,
de nem ad informaciot a szélesebb kontextusrol vagy a gép mogott allé tényleges
személyrél. A politikai felelsségre vonas egy kilpolitikai dontés, és itt lényegében
azt jelenti, hogy nyilvanosan felel8sségre vonnak valakit egy kibermdiveletért (vagy
annak elmulasztasaért). A jogi felel8sségre vonas azonban, amely jogi célokat szolgal
és nem feltétlendl jar egyitt politikai felelsségre vonassal vagy a bizonyitékok nyil-
vanos kozzétételével, magaban foglalja az allam és a jogsértd cselekményt elkdvetd
személy(ek) kozotti kapcesolat jellemzését."™

2 BODA 2023: 26.

¥ NATO 2025.

™ European Union 2016.

5 Technical attribution may point to a device or a certain system, yet can be uninformative of the broader context or
actual person behind the machine. Political attribution is a foreign policy decision and here essentially means publicly
assigning blame for a cyber operation (or perhaps omission thereof). Legal attribution, however, which serves legal
purposes and need not be accompanied by political attribution nor public disclosure of evidence, involves characte-
rization of the link between the State and the person(s) performing the wrongful act” (a magyar széveg a szerzd sajat
forditasa). CHRISTOU et al. 2025: 93.
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NEM KINETIKUS KOZTES STRATEGIAI
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1. abra: A konfliktus névekvd szintjei a nem erészakostol a stratégiai fegyverekig
Forras: a szerzd szerkesztése a National Intelligence Council 2021: 104. alapjan, Nano Banana Pro mesterséges
intelligencia felhasznélasaval

A fogalmi keretek tisztazasa elengedhetetlen ennek a komplexitasnak a megértésé-
hez, valamint az orosz és EU-s megkozelités leirasahoz és megértéséhez. A modern
allamkozi konfliktusokban a hibrid hadviselés eszkéztara (az informacios hadviseléstél
a kritikus infrastrukturak megtamadasaig) keveredik a kiberdiplomacia uj formaival.
Ebben a kérnyezetben az allamok gyakran proxy (kozvetitd) szerepléket — hacktivis-
takat, blindz6i csoportokat — alkalmaznak,'® hogy fenntarthassak a ,hihetd tagadas”
(plausible deniability) lehet&ségét. Igy a politika folytatasa mas eszkdzékkel ma mar
nem a harcmezén, hanem a laptopokon és adatkdzpontokban, a béke és a haboru
kozotti elmosddott hatdrmezsgyén zajlik.

Maddszertan és elemzési keretek

A tanulmany mdédszertani gerincét a kvalitativ 0sszehasonlito szakpolitikai elemzés
adja. A kutatds célja két, alapvetben eltérd logikara épild stratégiai keretrend-
szer —az orosz ,Uj generacios hadviselés” elméleti alapvetéseként kezelt Geraszimov-
doktrina, illetve az Eurépai Uni6 normativ valaszlépéseit rogzité Cyber Diplomacy
Toolbox szisztematikus 0sszevetése. Az elemzés a feltart aszimmetriakat 6t régzitett
dimenzié mentén vizsgalja:

. célok és eszkozok;

. intézményi keretek;

. id6sik: tempo és reakcioidé;

. az attribucio kovetelményrendszere és

. az eszkalacio kezelése.

U WwWwN =

6 KRASZNAY 2023.
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A fenti szempontrendszer minden egyes eleme kilon-kilon is alkalmas lenne arra,
hogy 6nallé tanulmanyban vizsgaljuk, mivel azonban a jelen tanulmany célja az atfogd
0sszehasonlitas, ezért a fogalmak meghatdrozasaval és vizsgalataval csak a szlikséges
mértékig foglalkozunk.

Mind az EU kiberbiztonsagi és kibervédelmi eszkdzkészlete, mind az orosz katonai
gondolkodas folyamatosan fejlédik, ujabb és ujabb publikaciok és szabalyozasok szii-
letnek, azonban a jelen elemzés tudatosan csak az EU kiberdiplomaciai eszkoztarara
és a Geraszimov-doktrina altal leirt eszkozdkre fékuszal. Ezek tagabb kontextusa
ésazEU, illetve az Oroszorszagi Foderacio tovabbi kibertérben alkalmazhato eszkozei
és valaszintézkedései kiviil esnek jelen tanulmany hatokorén.

Az elemzés alapjat valtozatos forrasok adjak: a primer dokumentumok (hivatalos
unios kommunikacio és elemzések), valamint a relevans hazai és nemzetkozi publika-
ciok mellett a téma jellegébdl adoddan megkerilhetetlenek az internetrél szarmazé
forrasok. Mostanra az internet, a szervezetek honlapjai és kdzdsségimédia-csatornai
a hivatalos kommunikacié széles kérben elfogadott formaiva valtak, ezért bizonyos
esetekben ezek a forrasok vannak a legkdzelebb az informacié eredetéhez, ugyan-
akkor a tanulmanyban csak olyan internetes forrasokat hasznaltunk, amelyek vagy
az érintett szervezet/intézmény (példaul az EU vagy egyes kutatdintézetek) els6dleges
kommunikacids csatornajanak szamitanak, vagy megbizhatonak szamito hirportalok,
akik elséként, kdzvetlen forrasbol szamolnak be bejelentésekrél, dontésekrél.

Akutatas korlatjaként rogzitend6, hogy az elemzés kizardlag nyilt forrasu adatokra
tdmaszkodik; a kiberkonfliktusok természetébél adéddan a mindsitett informaciokhoz
valo hozzaférés hianya miatt az esettanulmanyokhoz kapcsolodo részletes technikai, jogi
vagy politikai attribucio vizsgalata nem képezi a tanulmany targyat. Ugyanigy a kiber-
diplomacia altalanos fogalmi meghatarozasa is tulmutat a jelen tanulmany keretein.

Az orosz megkozelités: a Geraszimov-doktrina

A modern konfliktusok orosz megkézelitésének megértéséhez megkertilhetetlen Valerij
Geraszimov orosz vezérkari féndk 2013-ban publikalt, A tudomany értéke az elbrela-
tasban (JenHocms Hayku 8 npedsuderuu)’ cimi elhiresilt cikke. Bar Geraszimov
eredetileg a nyugati szines forradalmak m(ikddési mechanizmusat elemezte, irdsa
nyugaton az orosz ,Uj generacids hadviselés” (new generation warfare, NGW) alap-
vetésévé valt. A Geraszimov-doktrina fogalmat Mark Galeotti alkotta meg,'® majd
néhany év mulva blogbejegyzésben fejtette ki, hogy atértékelte a korabbi elemzését,
és mar banja, hogy uj fogalmat alkotott.” Ennek ellenére a Geraszimov-doktrina meg-
maradt a kdztudatban, és bar az orosz katonai gondolkodasban nem volt el6zmény
nélkili,° olyan tomor és atfogd osszefoglalast ad a modern orosz megkozelitésrél,
hogy tovabbra is a leggyakrabban idézett forrds maradt. Emellett Geraszimov cikke
rendkiviil jol ,6regszik”, az altala leirt modszerek az azdta eltelt tobb mint egy évtizedben

7 repacvmoBs 2013.
8 GALEOTTI 2014.
1 GALEOTTI 2018.
20 JOJART 2024.
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pontosan megfigyelhetdk az orosz katonai miiveletekben a Krim félszigeten, Donbaszban
vagy Sziriaban.

A Geraszimov-doktrina kdzponti tézise szakit a hagyomanyos katonai gondolko-
dassal: a stratégiai cél immar nem a fizikai teriiletfoglalas, az ellenfél eréforrasainak
megszerzése vagy az ellenséges haderé megsemmisitése a harcmez6n, hanem az ellenfél
dontéshozatali mechanizmusanak megbénitasa és a célorszag bels6 tarsadalmi-politikai
destabilizacidja. Az informacids hadviselés ilyetén alkalmazasanak mar korabban is
voltak hagyomanyai az orosz katonai gondolkodasban,?’ de az internet és kiilondsen
a kozOsségi média és terjedése Uj lehetSségeket teremtett ezen a terlleten.

Ebben az aszimmetrikus megkozelitésben a katonai és nem katonai eszkézok
aranya jelentésen eltolédott. Geraszimov hires képlete szerint a modern konfliktu-
sokban 4:1 ardnyban dominalnak a nem katonai - kiber-, informacids, gazdasagi és
diplomaciai - eszk6z6k a hagyomanyos fegyverekkel szemben, ahogy cikkének kdzponti
eleme, a konfliktus kialakulasanak f& szakaszait és az eszkalacio lépéseit dsszefoglalo
abra is szemlélteti (2. bra).

Ebben a feldllasban a kibertér mar nem csupan a hirszerzés (kiberkémkedés) vagy
dezinformacio terepe, hanem offenziv fegyverként jelenik meg. A stratégia legfontosabb
eleme a béke és a haboru kozotti atmeneti allapot allandositasa. A cél a folyamatos
nyomasgyakorlas fenntartasa anélkil, hogy atlépnék a nyilt hadviselés kiiszobét. Ennek
kulcsa a ,hihet& tagadas” (plausible deniability) képessége: Oroszorszag hagyomanyo-
san a maszkirovka (megtévesztés) eszkozeivel, proxy szereplSk és fliggetlennek tiing
hackercsoportok mdgé bujva haritja el a felel8sséget. Ezzel szemben az Eurdpai Unid
és a NATO valaszmechanizmusa a lassu és megalapozott technikai, jogi és politikai
attribuciora? (a tamado hivatalos azonositasara) épiil, ami jelentés hatranyt jelent
a gyorsan reagalo, anonimitasba burkolédzé tdmadéval szemben.

A Geraszimov-féle modellben a kiilonb6z6 hibrid miveletek nem elszigetelten,
hanem integraltan jelennek meg: az informacids, pszicholdgiai, kiber-, politikai és rej-
tett katonai eszkdzok egységes miiveleti terv részei. Ennek kdszonhetéen a modell
intézményi hattere is 0sszetett, a kiilonbozé civil és katonai szervezetek, médiumok
6sszehangolt miikddését igényli, ami az Oroszorszagi Foderacio erésen kdzpontositott
hatalmi strukturajaban megoldhato feladat.

A doktrina egyik legfontosabb alapelve a proaktivitas. A konfliktusformalas nem
a hadiizenettel kezd6dik, a miiveletek gyakran mar évekkel a hivatalos ellenségeskedés
(vagy annak latszata) el6tt elindulnak, elékészitve a terepet azzal, hogy az ellenséget
mar a harc kezdete el6tt cselekvésképtelenné teszik. Ebb6l a szempontbol Geraszimov
modelljének id6sikja 6sszevethet6 az EU-eszkoztar ,tempdjaval”, mivel ott is tobbéves
id6tavokrol beszélhetlink. Az egyes kibertamadasok id6beli megvaldsithatésaga viszont
nagyon eltéré: az egyszer( elosztott szolgaltatdsmegtagadasra iranyuld tamadasok
(distributed denial of service, DDoS) gyorsan (akar érak alatt) kivitelezheték, mig
a szofisztikalt, folyamatosan fennall6 fejlett tamadasok (advanced persistent threat,
APT) tobbnyire honapokat vesznek igénybe, de akar évekig is elhizédhatnak.

2 pacTopryes 1998; BIRO 2025.
22 BRUNNER 2025.
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2. abra: A konfliktus kialakuldsénak f6 szakaszai és az eszkaldcio [épései
Forras: a szerzd szerkesztése repacumos 2013. eredeti abréja alapjan, Nano Banana Pro mesterséges intelligencia
felhasznaldsaval

A negyedik 6sszehasonlitasi dimenzio, az attribucié kdvetelményrendszere csak kor-
latozottan relevans a Geraszimov-doktrina esetében a megkozelités proaktivitasa
miatt. Tamadd félként nincs sziikség attriblciora, de ha mégis torténik ilyen, az tobb-
nyire politikai attribucio, viszont nem korlatozddik a kibertér eseményeire. Példaul
2025. december 29-én Oroszorszag Putyin elndk Valdaiban lévé rezidenciaja elleni
dréntamadassal vadolta meg Ukrajnat.??

A konfliktus eszkalacidjanak lépései és folyamata jol megfigyelheté a 2. dbra
felsd részében. A fegyveres konfliktus kiiszobe ugyan explicit médon nem jelenik
meg a Geraszimovtol szarmazo feliratokban, de a szinezés (amely megfelel az orosz
eredetinek) kiemeli, hogy a 4., 5. és 6. szakaszban torténnek aktiv katonai (kinetikus)

2 Russian Offensive Campaign Assessment 2025.
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mUveletek. Az ezekkel kapcsolatos dontéseket vélhet&en a katonai vezetés hozza meg,
bar erre nem tér ki Geraszimov cikke.

Az Eurdpai Unié megkozelitése: a Kiberdiplomaciai Eszkéztar

Mig a Geraszimov-doktrina altal fémjelzett orosz megkozelités a kiszamithatatlan-
sagra és a hatarok elmosdasara épit, az Eurdpai Unié stratégiai valasza a rendteremtés
igényébdl fakad. Az EU a kibertérben is ,normativ hatalomként” definialja 6nmagat:*
célja a szabalyalapl nemzetkdzi rend kiterjesztése a digitalis dimenzidra, a jogalla-
misag érvényesitése és a stabilitds megdrzése. Ennek a torekvésnek a kibertérben
legfontosabb operativ keretrendszere az ugynevezett Kiberdiplomaciai Eszkoztar
(Cyber Diplomacy Toolbox, CDT).

Az Eurépai Unié 2017 juniusaban hozott dontést a CDT-keretrendszer kidolgo-
z4sarél,* hogy egységes diplomaciai valaszt tudjon adni a rosszindulatu kiberte-
vékenységekre, elmozdulva a pusztan technikai védekezéstél a koordinalt politikai
fellépés felé. Az eszkoztar célja a konfliktusok megelézése, az elrettentés és a stabi-
litas fenntartasa a kibertérben kiilonféle diplomaciai eszkdzdkkel, a nyilatkozatoktol
a szankciokig.?® Az eszkoztar fejlédésének kovetkez6 fontos lépése 2019 majusa volt,
amikor az EU 2019/796 rendelete? révén létrehozott egy célzott szankciorendszert,
amely lehetdvé tette korlatozd intézkedések bevezetését a tamadasok elkdvetSivel
szemben. Ennek keretében az Unié vagyoni eszkdzok befagyasztasaval és beutazasi
tilalommal sujthatja a felelés egyéneket és szervezeteket. Az elsé éles alkalmazas
2020 juliusaban volt, amikor az EU szankcidkat (beutazasi tilalmat és pénzeszkézok
befagyasztasat) vetett ki hat személyre és harom szervezetre a WannaCry, NotPetya
és az Operation Cloud Hopper tdamadasok miatt.?® Az eszkoztar azdta tobb bovité-
sen esett at, és az EU kiberbiztonsagi stratégiajanak alapkovévé valt, jelezve, hogy
a kibertérben elkdvetett agresszié6 nem marad kdvetkezmények nélkiil. 2023-ban
felulvizsgaltak, és az EU-tagallamok szamara a CDT hasznalataval kapcsolatos irany-
mutatast is kiadott az EU.%®

A CDT alapvet6 célja nem a konfliktus eszkalalasa, hanem a nemzetkdézi jog érvé-
nyesitése és a kibertér stabilitasanak védelme kollektiv diplomaciai valaszlehet6ségek
révén. Az eszkdztar széles spektrumon mozog: a preventiv intézkedésektél és a nem
nyilvanos diplomaciai figyelmeztetésektSl (demars) kezdve a nyilvanos elitélésen at
egészen a korlatozo intézkedésekig, vagyis a célzott szankciokig terjed, ahogy azt
a 3. abra szemlélteti.

24 MANNERS 2002.

2 European Council 2017.

2 MORET-PAWLAK 2017.

27 Council Regulation (EU) 2019/796 of 17 May 2019 Concerning Restrictive Measures against Cyber-Attacks Threatening
the Union or Its Member States.

28 European Council 2020a.

2 General Secretariat of the Council 2023.
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vagy egyaltalan nem igényelnek attribuciét.
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3. abra: Kiberdiplomaciai eszk6z6k és az attribucio bizonyosséga
Forras: a szerz0 szerkesztése MORET-PAWLAK 2017 alapjan, Nano Banana Pro mesterséges intelligencia hasznalataval
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A CDT rendszerének logikaja azonban alapvet&en eltér az ellenfelekét6l: reaktiv
természet(, nincsenek benne offenziv eszkdzok. Mig a hibrid hadviselés proaktivan
formalja a konfliktust, az EU mechanizmusa csak akkor lép életbe, ha a normaszegés
vélelmezhetd vagy mar megtortént és igazolhatd. A stratégiai cél itt els6sorban
az elrettentés (deterrence), nem pedig az ellenfél akaratanak aktiv megtorése vagy
kényszeritése (compellence).® Ez a reaktiv hozzaallas azonban komoly kihivasokkal
szembesil az attriblcié kérdésében, hiszen csak azzal a tdmaddval szemben alkal-
mazhatdk az eszkdzok, akit sikeriilt megfeleld bizonyossaggal azonositani.

Az Eurdpai Unidban a tamadas forrasanak megnevezése nem pusztan a tamadas
technikai részleteinek felderitése, hanem szuverén politikai dontés. A kiberbiztonsagi
szakérték hidba szolgaltatnak megdonthetetlen technikai bizonyitékokat (forensics) egy
tamadas eredetérdl, ez 5nmagaban nem elég a szankciok kivetéséhez. A tagéllamok-
nak politikai szinten kell konszenzusra jutniuk arrél, hogy nyilvdnosan megvadoljanak
egy masik allamot (példaul Oroszorszagot vagy Kinat). Ez a politikai attribucio lassu
és korilményes folyamat, amely éles ellentétben all az autoriter ellenfelek parancsnoki
ldncanak gyorsasagaval és rugalmassagaval.®’

Eszlelés & hirszerzés
agallamok, nemzeti CERT-ek)

)

Attribticié Igen @ Informaciémegosztas

(Szuverén tagéllami (EKSZ / INTCEN)
dontés) ¢
S <=  Javaslattétel
I~ (Fekepiseld)

4

Egyeztetés

(Horizontalis Kibertigyi munkacsoport - HWPCI)

<= Politikai jovahagyas
g (PSC&COREPER)y

v

Dontés
(Az EU Tanécsa -
egyhangusag)

N

Vét6 / Nincs dontés [REAL Jgen,. & . Akalmazds

(PI. szankeiok, nyilatkozat)

4. abra: Az EU dontési mechanizmusa a CDT alkalmazasa sorén
Forras: a szerzd szerkesztése Nano Banana Pro mesterséges intelligencidval

Azintézményi keretek szempontjabdl ezt a nehézkességet tovabb fokozzak az Eurépai Unid
strukturalis korlatai. A 27 tagallam kiberképességei, fenyegetettség-érzékelése, jogi

3 Mig az elrettentés (deterrence) célja a status quo fenntartasa egy még meg nem tértént, nemkivanatos cselekvés
megakadalyozasaval, addig a kényszerités (compellence) aktiv nyomasgyakorlassal igyekszik elérni a status quo megval-
toztatasat, rabirva a masik felet egy cselekvés végrehajtasara vagy egy folyamatban lévé tevékenység besziintetésére.

3 MOLNAR-MOLNAR 2022.
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és politikai kultdraja rendkiviil eltéré. Ami Esztorszag vagy Lengyelorszag szamara
egyértelmi nemzetbiztonsagi fenyegetés, az gyakran egy masik tagéllam szamara
csupan tavoli technikai incidens. A CDT alkalmazasa a K6zos Kiil- és Biztonsagpolitika
(KKBP) (Common Foreign and Security Policy, CFSP) keretein beliil torténik. Ez meg-
hatarozza az intézményi szerepléket és a ddntéshozatali mechanizmust is, amelyet
a 4. abra szemléltet. Az unios intézményrendszer (az Europai Kulligyi Szolgalat [EKSZ],
European External Action Service [EEAS], az EKSZ-hez tartozo Hirszerzési Elemz6
Kozpont [INTCEN], az ENISA — az EU kiberbiztonsagi tigynoksége — vagy a CERT-EU
eseménykezel6 kdzpont) szolgaltatja a dontéshozatalhoz szilkséges adatokat, elemzé-
seket és koordinalja az informaciomegosztast. Ha a Politikai és Biztonsagi Bizottsagban
(Political and Security Committee, PSC) megvan az egyetértés, az gy felmegy
a nagykoveti szintre (COREPER), majd a Miniszterek Tanacsa elé.

1. tablazat: Az Uniot vagy annak tagéllamait fenyegetd kibertamaddsok elleni korlétozd intézkedésekrél sz6l6 hatarozatok

Dontés Dontés hivatko- | Szankcionaltak Szankcio Szankcié oka (kibertamadas
datuma zasa szama tartalma neve/célpontja)
2020. julius 30. | A Tanacs (KKBP) 6 személy Vagyoni eszkézok WannaCry, NotPetya,
2020/1127 hatéro- 3 szervezet befagyasztasa, Operation Cloud Hopper
zata® beutazasi tilalom, | (ipari kémkedés), OPCW elleni
pénzeszkdzok kisérlet (Haga)
rendelkezésre
bocsatasanak
tilalma
2020. oktdber | A Tanacs (KKBP) 2 személy Vagyoni eszkdzok A Bundestag elleni tdmadas
22. 2020/1537 hatéaro- 1szervezet befagyasztasa, (a német szévetségi parlament
zata®? beutazasi tilalom informatikai rendszere ellen)
2024. junius A Tanacs (KKBP) 6 személy Vagyoni eszkézok | Ransomware kampanyok (Conti,
24. 2024/1779 hatéro- befagyasztasa, Trickbot), Wiper-tamadasok
zata** beutazasi tilalom (WhisperGate) Ukrajna
ellen, EU-s tagallamok elleni
kémkedés/adathalaszat
2025. januar A Tanacs (KKBP) 3 személy Vagyoni eszkézok Esztorszag elleni tdmadasok
27. 2025/171 hatéro- befagyasztasa, (Gazdasagi és Kommunikacios
zata® beutazasi tilalom Minisztérium,
Szocialis Minisztérium,
Kiligyminisztérium
ellen) - GRU 29155-6s egység
tisztjei

Forras: a szerzd szerkesztése

32 Council Decision (CFSP) 2020/1127 of 30 July 2020 Amending Decision (CFSP) 2019/797 Concerning Restrictive
Measures against Cyber-Attacks Threatening the Union or Its Member States.
3 Council Decision (CFSP) 2020/1537 of 22 October 2020 Amending Decision (CFSP) 2019/797 Concerning Restrictive
Measures against Cyber-Attacks Threatening the Union or Its Member States.
34 Council Decision (CFSP) 2024/1779 of 24 June 2024 Amending Decision (CFSP) 2019/797 Concerning Restrictive
Measures against Cyberattacks Threatening the Union or Its Member States.
3 Council Decision (CFSP) 2025/171 of 27 January 2025 Amending Decision (CFSP) 2019/797 Concerning Restrictive
Measures against Cyber-Attacks Threatening the Union or Its Member States.
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A hatdskorok toredezettsége és a dontéshozatal lassusaga miatt az EU gyakran
lépéshatranyba keril a proaktiv, kdzpontositottan irdnyitott tamadokkal szemben.
Példaul a német Bundestagot ért 2015-0s kibertdmadasok kapcsan Németorszag
2020 juniusaban kezdeményezett szankciokat,*® amelyek végiil 2020 oktoberében
léptek életbe ¥’ Az Esztorszag elleni 2020-as sorozatos kibertamadésok miatt 2025 janu-
arjaban dontott az EU a CDT altal definialt szankciok alkalmazasarol harom orosz
allampolgarral szemben.?® Jelenleg 17 személy és 4 szervezet ellen vannak érvényben
szankciok a CDT keretében hozott dontések alapjan.®® A szankcios dontések indokat
szolgaltato eseményekt6l (kibertamadasoktdl) jellemzéen 2-5 év telt el a szankcids
dontés megsziiletéséig. Az eddigi dontéseket az 1. tablazat foglalja dssze.

Stratégiai aszimmetriak az orosz és az EU-s megkozelités k6zott

Ha egymas mellé helyezziik az orosz Geraszimov-doktrina szerinti ,Uj generacids
hadviselést" és az Eurépai Unio kiberdiplomaciai megkdzelitését, sajatos stratégiai
paradoxon rajzolodik ki. A felszinen a két szerepld helyzetértékelése meglepSen
hasonlo, a valasztott megoldasaik azonban gyokeresen ellentétesek, ami mély struk-
turdlis aszimmetriahoz vezet.

A kdz6s nevezd a hadszintér és az eszkalacios folyamat spektrumanak felismerése.
Az eltér6 politikai kultura dacara Moszkva és Briisszel kiinduldpontja azonos: mindkét
fél elismeri a kibertér kozponti, megkerilhetetlen szerepét a modern allamkozi viszo-
nyokban. Egyetértenek abban is, hogy a digitalis tér a 21. szazad els6dleges stratégiai
,Utkozézéndja”, ahol a kritikus infrastruktirak egyszerre jelentenek védendé objek-
tumot és tamadasi célpontot. A legfontosabb k&éz0s felismerés azonban a konfliktus
természetére vonatkozik: mindkét fél elmozdult a binaris (béke/haboru) szemlélettsl
a folytonos intenzitasi spektrum felé. Oroszorszag és az EU is olyan eszkozoket alkal-
maz ebben a térben, amelyek tudatosan a nyilt fegyveres konfliktus jogi kiiszobe
alatt maradnak.

A hasonlésagok azonban itt véget is érnek. A két stratégia talalkozasa a proaktiv
kérnyezetformald és a normativ szabalykovet6 logikak Uitkdzése. Az 6t vizsgalt dimenzid
mentén a kilonbségeket a 2. tablazat foglalja 6ssze.

Talan a legmélyebb filozéfiai kiildnbség a célok és eszkdzok viszonyaban rejlik.
Mig az EU a kiberteret elsésorban jogi és diplomaciai szempontokon keresztil nézi
(a nemzetkozi jog érvényesitése a cél), addig Oroszorszag tisztan miveleti és hatalmi
(redlpolitikai) keretben gondolkodik. Oroszorszag szamara érvényesiil a klasszikus
clausewitzi tétel: a kibertér csupan eszkoz a szélesebb kor(i politikai célok (destabilizacid,
befolyasszerzés) elérésére. Az EU szamadra viszont gyakran a kibertér biztonsaganak
és integritdsanak megdrzése valik magava a politikai célla.

% PLADSON 2020.

3 European Council 2020b.
3 European Council 2025.
3 European Council [é. n.].
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2. tablazat: A Geraszimov-doktrina és az EU CDT 6sszehasonlitasa a médszertanban meghatérozott 6t dimenzié mentén

Osszehasonlitasi

Orosz megkozelités

EU Cyber Diplomacy

Stratégiai aszimmetria

mechanizmusanak
megbénitasa és belsé
destabilizacio. A katonai
és nem katonai eszkézok
integraltan, 1:4 ardnyban
dominalnak

meg6rzése. Kizardlag
defenziv, diploméciai
eszkozoket (szankciok,
nyilatkozatok) altkalmaz,
offenziv képességek nélkiil

dimenzié (Geraszimov-doktrina) Toolbox (CDT) jellege
1. Célok és eszkozok Proaktiv/Offenziv Reaktiv/Normativ Kezdeményezési
A célazellenfél A cél a szabalyalapu rend aszimmetria
dontéshozatali védelme és a stabilitas Mig az orosz fél fegyverként

hasznalja a kiberteret,
az EU védendd értékként
kezeli, igy az utébbi
gyakorlatilag folyamatos
lépéskényszerben van

2. Intézményi
keretek

Centralizalt és hibrid
Egységes hadmliveleti
vezetés, amely elmossa
a hatdrokat a regularis
er6k, a hirszerzés és a proxy
szereplk (blinozsi
csoportok, hacktivistak)
kozott

Osszetett, szegmentalt
Toredezett hataskorok
(EEAS, ENISA, tagallamok).
A védelem technikai,

a valasz politikai szinten
dél el, 27 tagallam eltérd
fenyegetettségérzékelése
mellett

Hatékonysagi aszimmetria
A kdzpontositott
orosz parancsnoki
lanc rugalmasabb
és gyorsabb, mint az EU
konszenzusigényes,
tobbszereplds rendszere

3. 1d6sik: tempo
és reakciéidé

Mliveleti tempd
A tamadasok végrehajtasa
jellemz&en gyors (napok),
a dontéshozatal azonnali.
A konfliktus allanddsult
allapot, a mtiveletek
gyakran mar a nyilt
konfrontacio elétt
elindulnak

Diplomaciai tempo
Lassu dontéshozatal.
A technikai incidens
és a politikai valasz

(szankcio) kozott évek
telhetnek el

Idébeli aszimmetria
A valaszintézkedés akkor
érkezik meg, amikor
atamadd mar régen elérte
a stratégiai céljait

4. Az attribucio
kovetelménye

Hihet6 tagadas (plausible
deniability)

A cél az attribucio
elkeriilése, a felel6sség
szandékos elfedése
(maszkirovka), alcazott
infrastruktura és proxyk
hasznalata a felelésségre
vonas elkeriilésére

Bizonyossagalapu
Az intézkedések feltétele
a jogilag és politikailag
kikezdhetetlen attribucio.
A technikai bizonyiték
6nmagaban nem elég,
politikai konszenzus
szlikséges

Felelésségi aszimmetria
Az EU magas attribuicios
bizonyitasi kiiszébe tag
mozgasteret és sok esetben
biintetlenséget biztosit
az anonimitasba burkol6zo
tamadonak

5. Az eszkalacio
kezelése

Sziirkezonas mandverezés
Tudatosan a fegyveres
konfliktus kiszobe alatt
tartott, de folyamatos
agresszio

Eszkalciokeriilés
Kockazatkeriil6 magatartas;
a cél a konfliktus
mérséklése (deeszkalacio).
Az eszkozok célja
az elrettentés (deterrence),
nem a kényszerités
(compellence)

Kockazati aszimmetria
Az orosz fél batrabban
vallal kockazatot a hatarok
feszegetésével, mig az EU
onkorlatozé a konfliktus
elkeriilése érdekében

Forras: a szerzd szerkesztése
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Ez a kiilonbség a mliveleti tér értelmezésében is megmutatkozik. Az orosz vezetés
egyetlen, integralt térként kezeli a konfliktust, ahol a katonai, kiber- és informacios
eszkdzok 6sszemosddnak. Az EU ezzel szemben intézményileg és fogalmilag is szétta-
golja a védekezést: kiilon silékban kezeli a kiberbiztonsagot (technikai), a diplomaciat
(politikai) és a védelmet (katonai).
Akibertérben foly¢ kiizdelemben mindkét fél mas-mas eréforrasokra tamaszkodik:
« Oroszorszag elénye a gyorsasagban, a hiheté tagadhatosagban (plausible
deniability) és az eszkozok gatlastalan hasznalataban rejlik.
« Az EU el6nye a kiterjedt szovetségi halokban, a kollektiv diplomaciai nyomas-
gyakorlas lehet&ségében és a hatalmas gazdasagi sulyaban keresend6, amely
a szankciok révén valik fegyverré.

Kovetkeztetések

A kovetkeztetések célja a bevezetében megfogalmazott kutatasi kérdések megvala-
szoldsa, azaz hogy milyen strukturalis kiilonbségek azonosithatok a Geraszimov altal
Osszegzett orosz hibrid hadviselés és az EU kiberdiplomaciai eszkdzkészlete kozott,
és ezek az eltérések milyen gyakorlati kdvetkezményekkel jarhatnak, ha a két meg-
kozelités szembekeriil egymassal. Az elvégzett 9sszehasonlité elemzés alapjan meg-
allapithato, hogy a két keretrendszer talalkozasa a kibertérben strukturalis stratégiai
instabilitast eredményez. Mig az orosz megkozelités a konfliktust allandosult, integralt
folyamatként kezeli, és proaktivan formalja a m(iveleti kornyezetet, addig az Eur6pai
Unié jogi-normativ alapallasa és komplex, széttagolt intézményrendszere csak reaktiv
magatartast tesz lehet6vé. Az elemzés ramutatott a ,hatékonysagi paradoxonra™:
az EU valaszmechanizmusa (politikai attriblcié és konszenzusos dontéshozatal) jogilag
megalapozott, de az id6dimenzidban versenyképtelen a kibertérben révid idé alatt
végrehajtott offenziv miveletekkel szemben. A vizsgalt példak (1. tablazat) igazoljak,
hogy a diplomaciai valasz késedelme miatt a biintetSintézkedések elveszitik kdzvetlen
elrettentd erejiiket. Emellett kérdéses, hogy példaul a GRU*? harom tisztjének szankci-
onalasa*' mennyire bir elrettentd erével, azaz mennyiben tartja vissza az Oroszorszagi
Foderaciot a jovébeli, Esztorszag elleni kibertamadasoktdl. Ebben az esetben pont
azt lathatjuk, hogy a Geraszimov-doktrina keretrendszerében értelmezheté, az orosz
hadsereg altal kivitelezett kiberm(veletre az EU a Kiberdiplomaciai Eszkdztar alkalma-
zasaval bé négy év alatt adott valaszt, amelynek hatékonysaga megkérdéjelezhets.

A tanulmany kovetkeztetése, hogy a jelenlegi, kizarélag defenziv és diplomaciai
eszkdzdkre épitd unids modell folyamatos stratégiai sebezhet&séget eredményez
a ,szlirkezdnas” agresszidval szemben. Ebbél nem feltétlenil a kiberdiplomacia milita-
rizalasa kovetkezik, hanem a dontéshozatali ciklus sziikségszer(i gyorsitasa. Az eurdpai
dontéshozok el6tt allo stratégiai dilemma lényege, hogy a normativ hatalmi statusz
megGrzése mellett miként novelhetd az elrettentés (deterrence) hitelessége, illetve

40 Oroszorszagi Foderacio Fegyveres Erdi Vezérkaranak Felderité Fécsoportfénoksége (TnasHoe passegpiBatenbHoe
ynpaeneHue MeHepanbHoro wraba BoopyméHHbix Cua Poccuiickoit ®egepauun).

4 Council Decision (CFSP) 2025/171 of 27 January 2025 Amending Decision (CFSP) 2019/797 Concerning Restrictive
Measures against Cyber-Attacks Threatening the Union or Its Member States.
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a jelenlegi diplomaciai eszkdztar olyan szintre emelése, ahol a politikai és gazdasagi
ar megfizethetetlenné valik a tdamado szamara.

A tanulmanyban feltart stratégiai aszimmetridk alapjan az EU Cyber Diplomacy
Toolbox fejlesztésének logikus irdnya a dontéshozatali ciklus radikalis gyorsitasa
és a valaszlépések hitelességének novelése lehet. Mivel az elemzés kimutatta, hogy
a jelenlegi teljes konszenzuson alapuld politikai attribucié jelent6s idébeli hatranyt
okoz a hibrid hadviselés m(iveleti tempojaval szemben, a hatékony reagalas kulcsa
olyan gyors dontési mechanizmusok kidolgozasa lehet, amelyek lehet6vé teszik
a diplomaciai valaszok és szankciok kelld id6ben alkalmazasat, még mielétt a tamadd
stratégiai céljai megvaldsulnanak. A hatékonysag novelése érdekében elengedhetet-
len a jelenleg elszigetelten mUikodé technikai (incidenskezelés) és politikai (kdliigyi)
szintek szorosabb egyilittmiikodése, ami csdkkentheti az attribucids eljaras atfutasi
idejét. Végezetiil, a CDT altal kinalt valaszlépések palettajanak bovitése is szdba johet,
és a stratégiai egyensuly helyreallitasa érdekében elébb-utdbb sziikség lehet a kiber-
diplomaciai eszkoztar fajsulyosabb intézkedéseinek bevetésére is.

Jelen kutatas korlatja, hogy a tanulmany kizarélag a nyilvanosan elérhetd for-
rasokra és szovegekre tdmaszkodott, igy nem vizsgalhatta a mindsitett attribucids
eljarasok és dontési folyamatok idévonalat vagy belsé dinamikajat. Tovabbi kutatast
igényel annak feltarasa, hogy az egyes tagallamok eseménykezelési (incidensreaga-
lasi) és offenziv kiberképességei hogyan integralhatok — vagy hogyan keriilhetnek
konfliktusba —a kdz6s unids diplomaciai keretrendszerrel. Szintén vizsgalando kérdés
a jovére nézve, hogy a kinetikus valaszcsapas lehetésége (amelyre az USA*2 vagy
Izrael* esetében mar van precedens) miként jelenhet meg az unids biztonsagpolitikai
diskurzusban. Emellett tovabbi elemzésre érdemes, hogy a kiberdiplomaciai eszkoztar
mellett az Eurépai Unid mas eszkdzei, mint példaul a kiberbiztonsagi ellenallé képesség
(cyber resilience) feljesztése vagy a hatékonyabb kiberkrizis-kezelés, hogyan erésithetik
és egészithetik ki a CDT eszkozkészletét.
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