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Absztrakt

A kétrészes tanulmany elsé, jelen része a kiberkémkedés fogalmi és doktrinalis elhelyezé-
sének dilemmait vizsgalja, rémutatva a kiberfelderités, a kiberhirszerzés és a kiberkém-
kedés kézotti atfedésekre és eltérésekre. Elemzi, hogy a kiberkémkedés, bar nem katonai
fogalom, technikai megvaldsitasa és hatasai a katonai kibermtiiveletek kérnyezetében
jelennek meg, ami jelentds értelmezési bizonytalansagot teremt. A rész célja, hogy
feltarja e fogalmi sziirkezéna okait és megalapozza a kiberkémkedés tovabbi technikai
és jogi vizsgalatat, amelyre a tanulmany masodik részében kertil sor a kiberkémkedés
nemzetkdzi jogi besorolasanak nehézségeinek bemutatasan keresztiil.
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Abstract

The first part of this two-part study examines the conceptual and doctrinal dilemmas
surrounding cyber espionage, highlighting the overlaps and differences between cyber
reconnaissance, cyber intelligence gathering, and cyber espionage. It analyses how cyber
espionage, although not a military concept, is technically implemented and has effects in
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the context of military cyber operations, which creates significant interpretative uncer-
tainty. The aim of this section is to explore the reasons for this conceptual gray area and
to lay the groundwork for further technical and legal examination of cyber espionage.
The second part of the study analyses the difficulties of classifying cyber espionage under
international law.

Keywords: cyber espionage, cyber operations

Bevezetés

Az allamok és a fegyveres er6k mindig is torekedtek arra, hogy informaciét szerez-
zenek egymasrol, ami, f6leg a modern hadviselésnek kdszonhet6en, nem bizonyul
tul bonyolultnak. Az elektromagneses spektrum és a kibertér stratégiai jelent6sége
a hagyomanyos szarazfoldi, tengeri, légi és irbeli miiveletek mellett mara megkérd6-
jelezhetetlenné valt. Az elektronikai hadviselés hagyomanyosan a radio- és radarki-
bocsatasok felderitésére, elemzésére és zavarasara koncentralt, ugyanakkor a digitalis
halézatok elterjedésével mindinkabb 6sszefonodik a kibermiveletekkel.

Ezzel parhuzamosan a kiberfelderités és kiberhirszerzés, valamint a kiberkémkedés
Uj kihivasokat hozott a katonai és jogi értelmezésben. Mig az elektronikai felderités
tébbnyire passziv tevékenységnek mindsiil, a kibertéri miveletek gyakran aktiv beha-
tolassal, tartos jogosulatlan jelenléttel és adatexfiltracidval® jarnak. Ez a sajatossag
felveti a kérdést, hogy a kiberkémkedés 6nallo jelenségként vagy a kiberm(veletek
részeként értelmezendd, és hogy a jelenlegi nemzetkézi jogi normak alkalmasak-e
a kiberkémkedés kiberm(ivelet részeként torténd értelmezésében.

Akibertérben zajlé informacidszerzé tevékenységek fogalmi kerete sem egységes,
részben a hirszerzésre vonatkozé nemzetkdzi normak hianya, részben pedig a kiber-
m(iveletek és az elektronikai hadviselés konvergenciaja miatt. A szakirodalomban
és a kozbeszédben gyakran egymas szinonimaiként jelenik meg a kiberkémkedés,
a kiberfelderités és a kiberhirszerzés, azonban ezek eltér6 motivacioju, jogi és mlive-
leti statuszu tevékenységeket jelolnek. A kiberkémkedés (cyber espionage) olyan
rejtett, invaziv informacidszerzés, amelyet allamok, allami tamogatasu vagy nem
allami szereplék gazdasagi, politikai vagy ipari el6nyszerzés céljabol hajtanak végre,
és amely a hagyomanyos értelemben vett civil kémkedés digitalis kiterjesztéseként
értelmezhetd. Ezzel szemben a kiberfelderités és a kiberhirszerzés a katonai m(iveletek
szerves részei: el6bbi a haldzatok technikai feltérképezését, utobbi a tébbforrasu adat-
feldolgozast és dontéstamogatast jelenti. Bar a harom tevékenység eszkdzrendszere
jelent8s mértékben atfedést mutat, a mogottik meghizddd célrendszer eltéré, és ez
hatarozza meg katonai vagy nem katonai jellegiiket.

Jelen tanulmany éppen ezért kiilon figyelmet fordit a kiberkémkedés vizsgala-
tara, arra a fogalmi és jogi sziirkezénara, amelyben az informacidszerzés technikailag
a kiberm(iveletek korébe illeszthetd, ugyanakkor motivacidja nem katonai, alapvetéen
civil kémkedésként értelmezhetd, igy nehezen sorolhaté be a hagyomanyos katonai

2 Tamadasi modszer, amelynek soran a tamadok érzékeny adatokat gytijtenek és tovabbitanak sajat szervereikre, az erre
a célra alkalmas eszkozok segitségével.
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doktrindlis keretek kozé. A bevezetd fogalmi elhatarolas célja a késébbi elemzés
megalapozasa, kiilondsen annak vizsgalata soran, hogy a kiberkémkedés mennyiben
tekinthet6 a kiberm(veletek részének, illetve hogyan értelmezhetd a nemzetkoézi jog
normativ rendszerében.

A tanulmany szempontjabdl ezért a kiberkémkedés (cyber espionage) fogalmat
kovetkezetesen abban az értelemben hasznalom, hogy allamok, allami tamogatasu
csoportok, hacker csoportok vagy gazdasagi szerepl6k gazdasagi, politikai, ipari vagy
technikai adatokat szereznek megsértve a bizalmassagot, azzal a céllal, hogy azokat
sajat stratégiai, gazdasagi vagy politikai érdekiikben felhasznaljak. Ez a definicié tehat
nem kifejezetten katonai kategdria, hanem egy szélesebb informacioszerzési magatartas
leirasa, amely azonban a katonai kibertevékenységek operativ terében is megjelenik.

Jelen cikk célja, hogy feltérja a kiberkémkedés besorolasanak értelmezési dilem-
mait, kiilondsen azt, hogy a jelenség a kibermliveletek rendszerében, illetve a katonai
és nem katonai dimenziék hataran miként helyezhetd el. A tanulmany arra térekszik,
hogy megmagyarazza, miért problematikus a kiberkémkedés terminoldgiai megha-
tarozasa, és az miként kuldndl el vagy éppen mosodik ssze a katonai értelemben
vett kiberfelderitéssel.

Mddszertan és kutatasi keret

A tanulmany kvalitativ, fogalomelemzésen alapuld kutatast alkalmaz, amelynek célja
a kiberkémkedés fogalmi elhelyezése és értelmezési dilemmainak feltarasa a kiber-
mUveletek kdrnyezetében. A vizsgalat abbol az alapfeltevésbél indul ki, hogy a kiber-
kémkedésre nem létezik egységes, katonai és jogi értelemben is elfogadott definicio,
ezért a jelenség értelmezése csak a rendelkezésre allé doktrindlis és szakirodalmi
forrasok 6sszevetésével vizsgalhatd.

Akutatas elsédleges mddszere a taxativ fogalomelemzés, amely soran a tanulmany
vizsgalja a kiberkémkedéshez, kiberfelderitéshez és kiberhirszerzéshez kapcsoléddd
meghatarozasokat. Az elemzés célja annak vizsgalata, hogy létezik-e koherens definicios
készlet, vagy csupan egymassal részben atfeds, eltérdé megkdzelitések azonosithatok.
Ennek keretében a fogalmak kozotti azonossagokat, eltéréseket és dsszefliggéseket
vizsgalom.

A fogalomelemzést 6sszehasonlitd elemzés egésziti ki, amelynek soran a kato-
nai doktrinakat, valamint a nemzetkozi szakirodalomban megjelend értelmezéseket
vizsgaljuk. A vizsgalat nem terjed ki a magyar nemzeti doktrinalis dokumentumok
elemzésére, mivel azok nem képezik a tanulmany elemzési keretét, és bevonasuk a kuta-
tas céljatol eltérd lenne. Az sszehasonlitas célja annak feltarasa, hogy a kiilonbdz6
megkozelitések milyen induktiv kovetkeztetésekre adnak lehet&séget a kiberkémkedés
széles korben elfogadhato fogalmanak kidolgozasara.

Bar a katonai doktrinak formalisan kotelezé érvénytiek, gyakorlati alkalmazasuk
allamonként és szovetségi rendszerenként eltérd, illetve politikai és stratégiai érdekek
altal befolyasolt lehet. Ezen sajatossagok, bar korlatozzék a doktrinak empirikus érvé-
nyességét és gyakorlati alkalmazasat, nem zarjak ki fogalmi és értelmezési elemzésiiket,
ami jelen tanulmany fékuszaban all.
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Az elektronikai hadviseléstél a kibertérig

A kiberkémkedés sajatossagainak megértéséhez nélkilozhetetlen az elektronikai had-
viselés szerepének attekintése. A kibertérben zajlé kémkedés és az elektromagneses
spektrumban torténd felderités k6zott nem csupan technikai rokonsag figyelheté meg,
hanem mi(iveleti kapcsolat is. Az elektromagneses spektrumbdl nyert informaciok
kijeldlhetik a tovabbi kibertéri felderités iranyat, mig a halézati aktivitds megértése
gyakran visszamutat a spektralis kibocsatasok elemzésére. Az elektronikai hadviselés
rendkivil 6sszetett és komplex feladatokat foglal magéban, amelyek sikerének kulcsa
az a technikai eszkdzpark, amelyet folyamatosan béviteni és fejleszteni kell, mikdzben
figyelemmel kell kisérni a masik fél technikai fejlesztéseinek tendenciait is.

Az elektromagneses spektrumban végzett felderités egyik fajtaja a jelfelderités
(signal intelligence, SIGINT), amelynek egyik része a radidtechnikai felderités (elect-
ronic intelligence, ELINT). Antennakkal, elektronikai vev6kkel és spektrumanalizissel
tarjak fel a radié- és radarkibocsatasokat, azok technikai paramétereit vagy éppen
operativ mintazatait. Az ELINT els6dleges célja nem a kdzvetlen fizikai beavatkozas,
hanem a helyzetismeret, amely magaba foglalja az ellenséges rendszerek azonositasat,
mUikodésik elemzését és a taktikai és stratégiai dontések alapjainak megteremtését.?
A SIGINT-en beliili masik kategdria a COMINT (communication intelligence), amely
a kommunikacids jelek lehallgatasara, elemzésére és titkositasanak feltorésére dssz-
pontosit. A modern elektronikai hadviselés (electronic warfare, EW) harom szorosan
6sszekapcsolddo funkcidt foglal magaba: az elektronikai tamadast (electronic attack,
EA),*az elektronikai védelmet (electronic protection, EP) és az elektronikai tamogatast
(electronic warfare support, ES). Az ES-funkcio lényegében a SIGINT/ELINT hadm(i-
veleti vetiilete, amely az elektromagneses spektrumbeli észlelésre épitve biztosit
informacidkat az EA- és EP-m(iveletekhez.®

Az elektromagneses energia alkalmazasan kiviil a kibertérben vald miveletvég-
zés elengedhetetlen része a modern hadviselésnek. A katonai er6k vezeték nélkiili
szamitégépes halozatokat hasznalnak a miveletek koordinalasara, légi és foldi érzé-
kel&kkel végzik az ellenség felderitését és helymeghatarozasat, radidkat alkalmaznak
a parancs- és iranyitasi kommunikaciéra, valamint elektronikai zavarassal teszik
nehezebbé az ellenség radarjainak és kommunikacidjanak m(ikodését. Mivel a harc-
téri kommunikacids eszkdzok immar szerves részét képezik a legtobb halozatnak,
az elektromagneses spektrumon és a haldzati rétegen zajloé tevékenységek funkciona-
lisan atfedik egymast, ezzel koherens kornyezetet alkotva. Ezért az elektromagneses
spektrumot és a kiberteret j6 ideje ugyanolyan stratégiai jelent&séglinek tekintik, mint
a hagyomanyos szarazfoldi, tengeri, légi és (irbeli mdveleti teriileteket.®

Az emlitett kibertéri halézatok az elektronikus rendszerekkel és az elektromag-
neses spektrum hasznalataval jellemezhet8k, éppen ezért a kibertéri halézatokat

3 KovAcs 2017; Joint Chief of Staff 2012.

4 AzEA (elektronikai tdmadas), EP (elektronikai védelem) és ES (elektronikai tdmogatas) harmas felosztasa az amerikai
doktrinara jellemz8; mas orszagok doktrinai az elektronikai tamadast tobbnyire elektronikai ellentevékenység cimszd
alatt targyaljak.

®  KovAcs 2017.

¢ HAIG 2015.
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elektronikus eszkozokkel fel lehet deriteni. Technikai megvalositasat illetéen ez nem is
bizonyul tul bonyolultnak, azonban ennek tovabbi értelmezéséhez el8szor is szlikséges
tisztaznunk a kibertér fogalmat.

Magyarorszag 2013-as Nemzeti Kiberbiztonsagi Stratégidjaban a kdvetkez6 olvas-
hatd a kibertér Magyarorszagi kornyezete vonatkozasaban:’

+A kibertér globalisan dsszekapcsolt, decentralizalt, egyre ndvekvd elektronikus infor-
macios rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok forma-
jaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti. Magyarorszag
kibertere a globalis kibertér elektronikus informacios rendszereinek azon része, amelyek
Magyarorszagon talalhatdak, valamint a globalis kibertér elektronikus rendszerein keresz-
tll adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve
amelyekben Magyarorszag érintett."®

Kovécs Laszlé a kibertér fogalmat a kdvetkezéképpen hatarozza meg: ,Felhasznaldk,
eszkdzok, szoftverek, folyamatok, tarolt vagy atvitel alatt lévd informacidk, szolgal-
tatasok és rendszerek gy(jt6fogalma, amelyek kdzvetlenil vagy kdzvetett mddon
szamitégép-halozathoz vannak kapcsolva.” A JP 3-12 amerikai katonai doktrina
kovetkez&képpen ismerteti a kibertér fogalmat: , A kibertér a globalis informacids
kornyezet azon része, amely az informacids technologiai infrastruktirak és a benniik
tarolt vagy tovabbitott adatok dsszességét foglalja magaban. Ide tartozik az internet,
a tavkozlési halozatok, a szamitogépes rendszerek, valamint a beagyazott procesz-
szorok és vezérlék."

A definiciok egyittes vizsgalata ravilagit arra a fontos kovetkeztetésre, hogy a kiber-
tér és az elektromagneses spektrum nem két figgetlen, egymastol elzart réteg. A fenti
definiciok kézos vonasa, hogy mindegyik az elektronikus informacios rendszerekhez,
halézatokhoz és adatatviteli infrastrukturakhoz kéti a kibertér fogalmat. Ezen rend-
szerek miikodésének fizikai alapja minden esetben az elektromagneses spektrum, akar
vezeték nélkiili adatatvitelrl, akar vezetékes infrastruktdrarél van sz, az informaciot
pedig elektromagneses jelek hordozzak. A kibertér magasabb logikai rétegei ugyan
elkllonithet8k, de technikai értelemben a kibertér és az elektromagneses spektrum
egymast kolcsondsen meghatarozd dimenzidi a modern informacids kornyezetnek."

Ennek megfelel6en a doktrindk ma mar a cyber-electromagnetic activities (CEMA),
avagy a kiber-elektromagneses m(veletek fogalmat is hasznaljak arra, hogy a kibertérbeli
és az elektromagneses spektrumbeli tdmado, védelmi és felderitd tevékenységeket
egyetlen, szinkronizalt miveleti keretként kezeljék."

7 Bar Magyarorszag 2025-ben U] kiberbiztonsagi stratégiat fogadott el, jelen tanulmany a 2013-as stratégia kiber-
tér-definiciojara tamaszkodik, mivel az a vizsgalt jelenség fogalmi kereteit ugyanolyan pontossaggal fedi le.

& 1139/2013. (1ll. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol, Il. pont.

® KovAcs2018:18.

1 Joint Chief of Staff 2018.

" Joint Chief of Staff 2018.

2 U.S. Department of the Army 2014.
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A kiber-elektromagneses miiveletek

Az amerikai katonai doktrinalis gondolkodas felismerte, hogy a kibertér és az elektro-
magneses spektrum egyittes kezelése jelent8s operativ er6fokozo hatassal bir. Ennek
kévetkezményeként az Egyesiilt Allamok Hadserege kidolgozta és 2014 februarjaban
kozzétette az FM 3-38 Kiber-elektromagneses tevékenységek doktrinajat, amely
a CEMA-koncepcidt hivatott bemutatni. A doktrina szerint a kiber-elektromagneses
tevékenységek olyan 6sszehangolt informatikai és spektralis cselekvések 6sszessége,
amelyek célja a parancsnok mUiveleti elényének kialakitasa és fenntartasa mind a kiber-
térben, mind pedig az elektromagneses spektrumban, egyidejlleg pedig az ellenség
analdg képességeinek felderitése, korlatozasa és gyengitése is célja.®

A CEMA alapvet&en harom komponens integralt alkalmazasat irja elé. A kiber-
térmuiveleteket, az elektronikai hadviselést és az elektromagneses spektrumkezelési
mUveleteket. A komponensek funkcidinak és képességeinek egylittes hasznalata ugy
realizalédik, hogy kiegészit6 és egymast erésité hatasok jojjenek létre. Ennek eléré-
séhez viszont elengedhetetlen a tevékenységek koordinaciéja, mivel a koordinalatlan
beavatkozasok kolcsonds zavarasokhoz vezethetnek mind a katonai, mind a civil
elektromagnesesspektrum-hasznaldk kozott.™

Operativ szempontbdl a CEMA-mUiveletek tamado és védekez6 elemeket egyarant
magukba foglalnak. A tdmadé miveletek kettds funkciot latnak el, egyrészt felderitést
és céladatgy(ijtést végeznek, masrészt befolyadsoljak, megzavarjak vagy semlegesitik
azellenfél haldzati informacids és kommunikacios képességeit. A tamado tevékenységek
soran a felderitéshez tipikusan passziv elektromagnesesspektrum-észlelés, halozati
forgalomelemzés és végpont-telemetria szolgal, mig a behatolasi és hataskeltési fazi-
sokban exploitok alkalmazasa, a bels6 mozgasok lehetségének kihasznalasa a jellemz6.
Emellett zavaro jelek, félrevezetd informaciok és rosszindulatu szoftverek (malware™)
hasznalata is szerepet kaphat az ellenség informacidinak modositasara, torlésére vagy
arendszerek tulterhelésére. A védekez§ CEMA-tevékenységek célja a barati halézatos
informacids és kommunikacids rendszerek folyamatos elérhet&ségének, integritasanak
és miikodéképességének biztositasa. Ez magaban foglalja a hozzaférés fenntartasat,
a szolgaltatasok rendelkezésre allasanak védelmét, a titkositasi és autentikacios
intézkedések alkalmazasat, valamint az elektromagneses spektrum védelmének
és a védelem ltemezésének menedzsmentjét. A védelem célja nem csupan a kiilsé
behatolasok megakadalyozésa, hanem a felderitési képesség fenntartasa és a kritikus
folyamatok biztonsagos miikodtetése is.

Fontos kérilhatéarolni a CEMA hatokorét. A doktrina kizarélag azokat az elektro-
nikai és informacios tevékenységeket sorolja a CEMA-keretbe, amelyek a halézatba
kapcsolt informacios és kommunikacids rendszerekre irdnyulnak, vagy azok védelmére
szolgalnak. Ennek kovetkeztében bizonyos lokalis, nem halézatos elektromagneses
zavarasok, mint példaul egy egyszer(i radidvezérlésl vev6 improvizalt zavarasa nem
feltétlenil mindsiilnek CEMA-tevékenységnek. Ez a megkiilonboztetés ravilagit arra,

B U.S. Department of the Army 2014.
™ HAIG 2015.
> Malicious software: rosszindulatu szoftver.
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hogy a CEMA operativ jelent8sége elsésorban a haloézati jelleg és az informacids
rendszerek kozotti 6sszekapcsoltsagon alapszik.'®

A CEMA-mliveletek ismertetése jelen munka szempontjabdl azért relevans, mert
az elektronikai felderités soran nyert elektromagnesesspektrum-informaciok gyakran
kijelolik a tovabbi kibertéri felderités célpontjait. Egy szokatlan kibocsatas vagy radios
anomalia alapjan felismerhetd egy konkrét eszkdz, interfész vagy csatorna, amely
sebezhetdnek tlinik, ez pedig elindithatja a célzott halézati vizsgalatot. Innentél a fel-
derités iranya és célja valik meghatarozova. Ha els6dlegesen az adatok megszerzése
a cél, mas lesz a jogi és stratégiai megitélés, mint akkor, ha a cél az infrastruktura
mikddésének zavarasa. Eppen ezért a CEMA megértése természetes atvezetést ad
a kizarolag kibertéri felderités és annak kovetkezményei vizsgalatahoz."”

Hirszerzés a kibertérben — a CEMA-mliveletekt6l
a kiberkémkedésig

A CEMA integralt szemlélete rdmutat, hogy az elektromagneses spektrumban és
kibertérben végzett tevékenységek operativ szinten bar 6sszetartoznak, a jogi keret
értelmezése soran problémaba ttkoziink. Mig az elektronikai felderités (radiofelderi-
tés, radarfelderités stb.) a nemzetkozi gyakorlatban ismert kategoéria, addig a kibertéri
felderités, a kiberhirszerzés és a kiberkémkedés fogalmi meghatarozasai, ezek elhata-
rolasai és normativ megitélései nem egyértelmuiek, sokszor szlirkezéndban maradnak.
Az elektronikai felderités altaldban nem mindsil tamadasnak, hanem hirszerzési vagy
elektronikai hadviselési miiveletnek tekinthet, azonban a kibertérben térténd felderi-
tés jogi és miveleti kdvetkezményei lényegesen dsszetettebbek. Mig a hagyomanyos
elektronikai felderitési tevékenységek passziv jellegiikb6l adéddan elsésorban infor-
maciogytjtésnek mindsiilnek, a kiberfelderités (cyber intelligence) gyakran magaban
foglal aktiv behatolast és a tartds hozzaférés fenntartasat, amelyek mar &nmagukban
is jelent&s miveleti hatasuak lehetnek, és amelyek atvezethetnek a jogi mindsités
szintjén egy masik kategoridba. A kérdéskor tovabbi vizsgalatahoz sziikséges a kiber-
felderités, kiberhirszerzés és kiberkémkedés fogalmi koncepcioi esetében felmerilé
kérdések tisztazasa.

A kibertéri felderités és a kiberhirszerzés a gyakorlatban ugyanazt a tevékenységi
kort fedik le, hiszen mindketté a kibertérben végzett informacidszerz6 miveletek
Osszességét jelenti. Ugyanakkor nem tekinthetdk szinonim fogalmaknak, mivel eltéré
mUveleti szinteken és célrendszerben jelennek meg. A felderités els6sorban a taktikai
adatgydjtést, a haldzatok és rendszerek technikai feltérképezését jelenti, mig a hirszer-
zés az igy megszerzett adatok feldolgozasat, elemzését és felhasznalasat stratégiai
dontéstamogatasra foglalja magaban. Masképpen gy is nevezhetjiik, hogy a felderités
a hirszerzés része, annak adatgy(ijté fazisa, mig a hirszerzés az egész folyamatot jelenti
az adatok megszerzésétdl azok értelmezéséig.'®

® HAIG 2015.
7 U.S. Department of the Army 2014.
' VIDA 2013.

Hadtudomanyi Szemle » 19. évfolyam (2026) 2. szdm

25



Kovacs Kinga Virag: A kiberkémkedés értelmezési dilemmai a kiberm(iveletek kérnyezetében

26

A kiberkémkedés (cyber espionage) a fenti két fogalomtol részben vagy telje-
sen kulonallo kategéria, amelynek nincs egységes, katonai értelemben elfogadott
definicidja. A jelenség eredetileg az ipari és politikai kémkedésbél nétt ki, és nem
tartozik a katonai doktrinakban meghatarozott kibermdiveleti formak kozé. Mig
a kiberfelderités (cyber intelligence) a NATO altal is elismert és definialt hirszerzési
tevékenység, addig a kiberkémkedés (cyber espionage) alapvetéen civil és politikai
célu informacidszerzd magatartas, amelyet a kdzbeszédben és a médidban gyakran
pontatlanul vagy tulzéan alkalmaznak, a katonai tevékenységekkel valéjaban nincs
kozvetlen kapcsolata. A kiberkémkedés lényege a rejtett, invaziv informaciészerzés,
amely soran jogosulatlan behatolas torténik informatikai rendszerekbe, és az adatokat
titokban gy(jtik, modositjak vagy szivarogtatjak, jellemz6en ugy, hogy a tevékenység
ne legyen visszakdvethetd az elkdvetd allamra vagy szervezetre.

A cyber intelligence fogalom magaba foglalja mindazt, amit a katonai termin-
olégiaban felderitésnek neveziink, azonban ez t6bb szinten értelmezhetd. A legma-
gasabb szintet az intelligence jelenti, amely hadaszati, stratégiai szinten tamogatja
a dontéshozatalt. Ezt koveti a surveillance, amely hadmiveleti szint(i informacio-
gyUjtést takar, végil a reconnaissance a legalacsonyabb, harcaszati szintet képviseli,
és a konkrét adatgydjtést jelenti. E harom szint egyitt alkotja a kibertéri hirszerzés
hierarchiajat. Az espionage tagabb értelemben mindharom tevékenységi szintet
lefedheti, ugyanakkor a katonai értelemben vett felderitésre is igaz ugyanez: mind-
kett& informacidszerzés, csupan mas kontextusban és jogi statuszban. Kiberfelderités
a kibertérben zajlé informacidszerzés és -feldolgozas teljes folyamata, ami katonai,
mig a kiberkémkedés az ipari és politikai kémkedés digitalis kiterjesztése, technikailag
hasonlé mddszereket alkalmaz, de céljaban, valamint jogi és m(iveleti szempontbdl
is eltér a katonai hirszerzés rendszerétél.

A kiberfelderités és a kiberhirszerzés kdzotti killonbség alapvetben céljaik, méd-
szereik és eredményeik jellege alapjan érthetd meg a leginkabb. A felderités alapvet&en
taktikai tevékenység, és kozvetleniil tamogatja a katonai m(iveleteket. Ez magaban
foglalja az adott haldzat, rendszer vagy infrastruktura miikodésével, sebezhet8sége-
ivel és eréforrasaival kapcsolatos nyers adatok megszerzését. A felderités eredménye
altalaban technikai informacié, példaul a halézat topologiaja, az azonositott eszkdzok,
a futo szolgaltatasok és a sebezhetd pontok. Ez az ismeret kdzvetleniil felhasznalhato
tdmado vagy védekezd miiveletek tervezéséhez és végrehajtasahoz egyarant.

Ezzel szemben a kiberhirszerzés szélesebb korl folyamat, amelyet stratégiai
és operativ szinten értelmeznek, és amely nem all meg pusztan az informacidgy(jtésnél.
A hirszerzés magaba foglalja a kiilonb&zd forrasokbodl szarmazé adatok integraldsat,
feldolgozasat és elemzését, figgetleniil attol, hogy azok nyilt vagy titkos csatornak-
bol szarmaznak. A cél itt nemcsak a technikai sebezhet&ségek azonositdsa, hanem
az ellenfél szandékainak, képességeinek és lehetséges cselekedetei atfogd képének
meghatarozasa is, ezzel tdmogatva a stratégiai dontéshozatalt.

Id6keret tekintetében is figyelhetiink meg kiilonbséget. Mig a felderités gyakran
rovid tavu és el&készitd jellegl, a hirszerzés folyamatos, tartds tevékenység, amely
képes azonositani a trendeket és el&re jelezni a fenyegetéseket. Mddszertani szem-
pontbdl a felderités féként technikai eszk6zokre tamaszkodik, mint példaul a halozati
szkennelés vagy a szolgaltatasok azonositasa, mig a hirszerzés analitikai munkat,
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adat, mig a hirszerzés terméke egy értelmezett, kontextusba helyezett informacio.

Szervezeti szinten a felderités altalaban a katonai, operativ szintl egységek
feladata, mig a hirszerzés intézményesitett, allami keretek kézétt mdkodik, gyakran
tobb szervezet egyuttm(ikodésével. A két fogalom kozotti egyértelmd megkiilon-
boztetés fontos, mert a kiberm(veletek sikere attol fligg, hogy a felderitésbél nyert
nyers informaciokat megfelel6en hasznaljak-e fel a hirszerzési elemzési és értékelési
folyamatok soran.”

Akiberhirszerzés felfoghatd az ,6sszes forrasbdl szarmazd” hirszerzésként, amelybe
ugyanugy beletartozik a nyilt forrasokbol elérhet6 és a zart (védett) szamitogépes
haldézatokban lévé informacidk sszegydijtése.?°

Amikor fogalmat szeretnénk talalni a kiberkémkedésre, nehézségekbe titkoziink,
mivel a fentiekben leirtaknak megfelel8en nem létezik egységes, mindenki altal elfoga-
dott definicid. A leginkabb tgy irhato korbe, mint rejtett, kibereszkozokkel (jellemzéen
rosszindulatt szoftverekkel és célzott behatolasi technikakkal) végzett informacioszerz6
tevékenység, amelynek célja az adatok megszerzése vagy modositasa, technoldgiak
és szellemi tulajdon eltulajdonitasa, a kritikus infrastrukturak feltérképezése vagy
megzavarasa, illetve helyzetismeret szerzése az ellenfél szandékairol. A miveletek
soran gyakran a kriptogréfiai védelem megkerilésére térekednek a végpontok komp-
romittalasaval és az adatexfiltracidval.”’

A kiberkémkedés fogalmi, valamint a végrehajtasat lehet6vé tevd technikak
vizsgalata ramutat bizonyos definicids korlatokra. Pusztan egy megkdzelités alapjan
nehezen sorolhatd be egyértelm(ien a kiberm(veletek kozé, mindazonaltal a jelenség
Osszetettsége messze tulmutat azon, hogy pusztan a kibertdmadas fogalma alapjan
kategorizaljuk. A jogosulatlan behatolas, az informaciok megszerzése és a bizalmassag
sérelme ugyan technikailag jol leirhaté folyamatok, am ezek megitélése a nemzetkozi
jog, a katonai doktrinak és az allami stratégiak szintjén eltérd. Egyes megkdzelitések
szerint a kiberkémkedés a kiberm(iveletek hirszerzési dimenzidjahoz tartozik, mig mas
értelmezések szerint 6nallo, a politikai és katonai célrendszerek hataran elhelyezkedd
tevékenység. Ebbdl fakadodan a kiberkémkedés értelmezése nem csupan miveleti vagy
technoldgiai kérdés, hanem nemzetkdzi szinten is jelentds stratégiai és jogi dilemma,
amelyet a kiilonboz6 orszagok és szévetségek doktrinalis felfogasai alapvet&en befo-
lydsolnak, ezzel nehezitve az egységes definicios készlet megteremtését.

Akiberkémkedés a sz(ik értelemben vett katonai doktrinak szerint nem tekinthet6
6nallé kiberm(veleti kategdrianak, mégis elengedhetetlen, hogy katonai kontextusban
vizsgaljuk, hiszen alapvet6en a kiberkémkedés célja és motivacidja hatarozza meg
kibermUiveleti besorolasanak lehet8ségét. Ennek oka, hogy technikai megvaldsitasa,
célpontjai és hatasai a katonai kiberm(iveletekével azonos kdrnyezetben jelennek meg,
igy a két jelenség kozotti hatar gyakorlati értelemben elmosodik. A kiberkémkedés
ugyan formalisan nem katonai tevékenység, kozvetlenil befolyasolhatja a hadm(iveleti
helyzetismeretet, a dontéshozatalt és a stratégiai célokat is, ezért katonai szempontu
vizsgalata is indokolt. (Az eddigiek 6sszefoglalasaként lasd az 1. tablazatot.)

' DEeAK 2023.

20 SZELECZKI 2022.
21 Civull et al. 2022.
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1. tablazat: A kiberfelderités, a kiberhirszerzés és a kiberkémkedés fogalmi ésszehasonlitasa

Kiberfelderités

Kiberhirszerzés

Kiberkémkedés

szint(i folyamat

Cél Halozatok és rendszerek Adatok feldolgozasa, Gazdasagi, politikai, ipari
technikai feltérképezése elemzése vagy technikai adatok
és dontéstamogatas megszerzése
Jelleg Taktikai adatgydjtés Stratégiai és operativ Rejtett, invaziv

informacidszerzés

Mdiveleti szint

Harcaszati

Hadmliveleti és hadaszati

Nem katonai, politikai
és gazdasagi célrendszer

Idétav

Rovid tavu, eldkészits
jellegli

Folyamatos, tartos
tevékenység

Tartds jogosulatlan
jelenlét

Eredmény jellege

Nyers technikai

Ertelmezett, kontextusba

Bizalmassag megsértése,

informacio helyezett informacié | informécid eltulajdonitasa
Jogi megitélés Hirszerzési Normativ keretek kozott Sziirkezénaban
tevékenységként miikodo elhelyezkedd

értelmezett

Forras: a szerzd szerkesztése

A kiberkémkedés nemzetkozi fogalomértelmezési dilemmai

Aklasszikus kémkedéshez hasonloan a kiberkémkedés is a mindent viszlink, de semmit
sem vallunk be logikdjan alapul — mindenki informaciét akar szerezni a masikrdl, de
senki nem akarja, hogy réla szerezzenek informaciot —, ami a hallgatélagos elfogadas
normajat hozza létre. Ez a kett6sség magyarazza, hogy a kiberkémkedés sem nem
tiltott, sem nem legitimalt formaban jelenik meg a nemzetkozi térben.

Ezen kett8sség kovetkeztében a kiberkémkedés olyan értelmezési térben helyez-
kedik el, amely a klasszikus hirszerzési tevékenységek és a nyilt kibertamadasok kozott
huzodik meg, és amelyet a szakirodalom gyakran ,szlirkezénaként” ir le. A sziirkezdnat
azok a kiiszob alatti miveletek jellemzik, amelyek nem idéznek el kdzvetlen rombolo
hatast, ugyanakkor technikai megvalositasuk és mveleti kérnyezetiik alapjan egy
kés6bbi kibertamadas el6készitéseként is értelmezheték. A kiberkémkedés ebben
az esetben a célrendszer és a kivaltott hatas fliggvényében valtozo jogi és stratégiai
megitélésl tevékenységként jelenik meg.??

A kiberkémkedés legnagyobb dilemmaja éppen ebbél fakad, hiszen mig technikai
értelemben a kibermliveletek eszkdztaraba sorolhato, politikai és stratégiai szinten
inkabb a hirszerzési gyakorlat kiterjesztéseként értelmezhetd. A hagyomanyos kémke-
déshez képest azonban a kiberkémkedés léptéke, sebessége és célrendszere radikalisan
eltérd. Akibertérben zajlé miiveletek nem korlatozédnak személyekre, fizikai helyekre
vagy intézményekre, hanem globalis haldzatokon keresztil érik el a céljaikat, gyakran
anélkil, hogy az elkovet6 vagy a célpont tudataban lenne a miiveletnek. Ezt az advanced
persistent threat (APT) mUveletekkel érik el, ami a kiberkémkedés egyik leggyakoribb

22 STODDART 2024.
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technikaja.?® Ez alapjaiban kérddjelezi meg, hogy a hagyomanyos hirszerzési normak
és elrettentési mechanizmusok mennyiben alkalmazhatdk ebben a kérnyezetben.

A normativ problémak egyik legfontosabb eleme, hogy a kiberkémkedés kovet-
kezményei nem mindig kiilonithetSk el a kibertamadasoktol. Egy rosszindulati kéd
bejuttatdsa, amelyet informacidszerzésre terveztek, miiszakilag gyakran azonos egy
tamado kdédéval. A célrendszer szempontjabol mindkettd jogosulatlan behatolast,
a bizalmassag sérelmét és a rendszer integritasanak kockazatat jelenti. Libicki szerint
ebbél fakad a legnagyobb stratégiai paradoxon: a kiberkémkedés az észleld fél szemszo-
gébél sokszor felkésziilésnek tlinik egy kibertdmadasra, igy a puszta informacioszerzés
is fesziiltséget generdlhat, vagy akar valaszlépést valthat ki.?*

A nemzetkozi jog hagyomanyos keretei nehezen kezelik ezt a szlirkezénat. Mivel
a kiberkémkedés nem okoz kdzvetlen, mérhet6 fizikai kart, az ENSZ Alapokmany
sérelmét mégis megvaldsithatja, ha a behatolas az allami rendszerekbe vagy kritikus
infrastrukturakba irdnyul. Libicki szerint éppen ez a kett&sség akadalyozza a nemzetkozi
normak kialakuldsat, hiszen az allamok egyszerre igyekeznek elitélni a kiberkémke-
dést, mikdzben maguk is alkalmazzak azt, igy nincs kdzos érdek a szabalyozasban.
Az elméleti jogi térben a , kibertér semlegessége” és a ,szuverén informacids terek”
kozotti egyensuly megteremtése maradt a legnagyobb kihivas.?®

A kiberkémkedés fogalmi meghatarozasanak és normainak kialakulasat tobbek
kozott harom f6 tényezd gatolja. Az elsd a technikai atlathatatlansag, ami megnehe-
ziti a bizonyithato attribuciot,® igy a felelésségre vonas politikailag kockazatosnak,
jogilag pedig bizonytalannak tekintheté. A masodik a kdlcsénds haszon elve, vagyis
hogy minden allam profital a kiberkémkedésbdl, amennyiben az informacidszerzés
sajat biztonsagi érdekeit szolgalja. A harmadik a kélcsdnds sériilékenység, mivel
minden modern allam kiber-infrastruktiraja sebezhetd, az dltalanos tiltas bevezetése
ellentétes lenne a sajat hirszerzési érdekeikkel. Ez a harom tényez6 eredményezi azt,
hogy a kiberkémkedés elfogadott, de nem legitimalt, bar ismert, de nem nevesitett
gyakorlat. Ebbél fakadoan a kiberkémkedés értelmezése ma inkabb stratégiai, mint
jogi kérdés. Ezt az értelmezést empirikus kutatasok is alatamasztjak, amelyek szerint
a kiberkémkedés nem elszigetelt vagy esetleges jelenség, hanem jol koriilhatarolhato
allami szereplék kozott, stratégiai racionalitas mentén zajlé gyakorlat. Az allamok
viselkedését nem a kodifikalt normak, hanem a politikai célok és motivaciok hataroz-
zak meg. A kolcsonos tiirés politikaja egyfajta hallgatélagos egyensulyt hozott létre,
amelyben a kiberkémkedés mindaddig elfogadhatonak tekinthets, amig nem valt ki
kdzvetlen politikai vagy gazdasagi kovetkezményt. Ez a gyakorlat azonban instabil,

2 Azadvanced persistent threat (APT) olyan célzott, hosszu tavon fenntartott kibermiiveleti tevékenységet jelol, amelyet
jellemzden allami vagy allami tdmogatasu szerepldk hajtanak végre elsésorban informaciészerzési céllal. A Mandiant
APT1-jelentése szerint az APT-k miikddésére a tartds jelenlét, a célzott behatolas, a magas szintli szervezettség, valamint
az adatok rejtett és folyamatos exfiltracidja jellemzd, amelyek megkiilonboztetik Sket az opportunista vagy rovid tava
kibertamadasoktol. Az APT-tevékenységek elsédleges célja nem a kozvetlen rombold hatas kivaltasa, hanem érzékeny
politikai, gazdasagi, katonai vagy technoldgiai informaciok megszerzése, ami a kiberkémkedés tipikus megnyilvanulasi
formajava teszi 6ket.

2 LiBICKI 2017.

% LiBICKI 2017.

% Az attribucio az elkdvetd bizonyithatésagat és megnevezését jelenti.
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hiszen egyetlen félreértelmezett mivelet, kiilondsen katonai rendszerek ellen, ele-
gend6 lehet ahhoz, hogy a kiberkémkedést egy tamadas eléfutdraként értékeljék.?

Ebben a szlirkezondban a nemzetkdzi jogi értelmezés elsésorban értelmezési
keretként, nem pedig egyértelmd tiltasként jelenik meg. A Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations a kiberkémkedést Gnmagaban nem
tekinti nemzetkozi jogba (itk6z6 tevékenységnek, ugyanakkor hangsulyozza, hogy
azilyen miiveletek bizonyos kortilmények kozott sérthetik az allami szuverenitast, illetve
felvethetik a beavatkozas tilalmanak és az allami felel&sségnek a kérdését. A jogi meg-
itélés igy nem az informacioszerzés tényéhez, hanem annak médjahoz, intenzitasdhoz
és hatasahoz kot6dik. Ez a megkozelités dsszhangban all azzal a gyakorlattal, amely
szerint a kiberkémkedés jogi megitélése a kiilonbdz6 esetekben politikai és stratégiai
kontextusban dél el.?® Empirikus kutatasok is alatamasztjak, hogy a kiberkémkedés
nem elszigetelt vagy esetleges jelenség, hanem jol koriilhatarolhatd allami szerepldk
kozott, stratégiai racionalitas mentén zajlo gyakorlat.?

Nemzeti megkozelitések a kiberkémkedés értelmezésében

A kiberkémkedés korili normativ bizonytalansagot tovabba az is magyarazza, hogy
az allamok sajat biztonsagi érdekeik alapjan értelmezik a jelenséget. A nemzetkozi
konszenzus hianya igy nem pusztan jogi, hanem politikai probléma is, hiszen minden
allam mas hatarvonalat hiz a hirszerzés és a tdmadas kozott a kibertérben. Az alabbi
példak jol mutatjak, miként testesiil meg ez a probléma az egyes nemzeti doktrinakban.

Az elmdilt években az Egyesiilt Allamok a hozza hasonlé gondolkodasu orszagokkal
egyltt jelezte, hogy nem tart minden kiberkémkedést elfogadhaté allami magatar-
tasnak. Az USA 2010 eleje éta panaszkodik a kinai ipari kiberkémkedésre, ennek okan
a 2023-as védelmi kiberstratégidjuk mar nem tekinti egyértelmden csak hirszerzési
tevékenységnek a kiberkémkedést. A dokumentum szerint a Kinai Népkoztarsasag
széles korl és kiterjedt kiberkémkedési fenyegetést jelent, amely a haborura valé
felkésziilést szolgalja. A Pentagon értelmezése szerint a kiberkémkedés, kiilondsen
abban az esetben, ha a katonai logisztikai, ipari vagy kritikus infrastrukttrakat célozza,
a kibermUveletek el6készit§ szakaszanak tekinthet6. Ez a megkozelités elmozdulast
jelent a korabbi, hirszerzéscentrikus felfogastél, amely szerint a kiberkémkedés a 2023-as
amerikai doktrinaban a fenyegetés és az agresszi¢ kontinuuman helyezkedik el, ahol
a hatar a hirszerzés és a tdmadas kéz6tt dinamikusan valtozik.?°

Libicki (2017) szintén a kiberkémkedés normativ dilemmainak egyik legjellemzébb
példajaként emliti Kinat. Ertelmezése szerint a kinai gyakorlat a klasszikus hirszerzési
normak hatarat feszegeti azzal, hogy a kiberkémkedést gazdasagi célokra is alkalmazza.
Ezzel Kina tullép azon a hallgatolagos nemzetkdzi megallapodason, amely a katonai
hirszerzést tlrt, az ipari kémkedést viszont tiltott tevékenységként kezeli. Ugyanakkor
Peking sajat mliveleteit az informacids szuverenitas és nemzeti stabilitas védelmeként

2 LIBICKI 2017.

28 SCHMITT 2017.

2 AKOTO 2024.

30 U.S Department of Defense 2023.
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értelmezi, igy a nemzetkozi jogi diskurzusban nem normaszegéként, hanem eltéré
normarendszerben eljaré szerepléként jelenik meg. A kiberkémkedés globalis szabalyo-
zasat is éppen az ilyen eltérd, Snmagat igazold nemzeti értelmezések akadalyozzak.?'

Oroszorszag jogi megkozelitése a kiberszuverenitas elvén alapul, amely a kiber-
kémkedést a szuverenitas sérelmeként értelmezi. Az orosz informaciébiztonsagi dokt-
rina (Doctrine of Information Security, 2016) is kimondja, hogy az allami informaciés
rendszerekbe valo6 jogosulatlan behatolas az allami szuverenitas és biztonsag elleni
cselekménynek minésiil.?? Ez a felfogas élesen eltér a tlirési megkozelitéstsl. Amig
Oroszorszag tiltani igyekszik a kiberkémkedést a szuverenitds védelmében, addig
a nyugati allamok a hirszerzési érdekek miatt fenntartjak a status quét. A két felfogas
kozti szakadék a normativ konvergencia kialakulasat tovabb neheziti.

Az Egyesiilt Allamok, Kina és Oroszorszag példai egyértelmien mutatjak, hogy
a kiberkémkedés normativ megitélése tovabbra is az allami érdekek fuggvénye.
Az Egyesiilt Allamok a kiberkémkedést a kibertamadasok el8szobajaként kezeli, mig
Kina a tevékenységet az informacids szuverenitas védelmeként, Oroszorszag pedig
a szuverenitas elleni cselekményként értelmezi. Ez a harom néz6pont jol szemlélteti
Libicki (2017) alapvets megallapitasat is, amely szerint a kiberkémkedés normarend-
szere nem egységesil, hanem tébbpdlusuva valik. A fogalom jogi és politikai jelentése
igy allamonként eltérd lehet, a nemzetkdzi jog pedig nem tud olyan kéz0s nevez6t
ajanlani, amely egyszerre felelne meg a szabalyozasi elvarasoknak. Kévetkezésképp
a kiberkémkedés a nemzetkdzi rend tlrt, de nem legitimalt mUveleti formaja marad,
amelyet a stratégiai érdekek, nem pedig a jogi normak szabalyoznak.

Kovetkeztetések

A tanulmany els6 része ramutatott, hogy a kiberkémkedés fogalmi elhelyezése a kiber-
téri informacioszerzd tevékenységek rendszerében tovabbra is alapvetéen tisztazatlan.
A kiberfelderités, a kiberhirszerzés és a kiberkémkedés kozotti atfedések, valamint
az a tény, hogy a kiberkémkedés technikai eszkdztara gyakorlatilag azonos a katonai
kibermUiveletekével, azt eredményezi, hogy a jelenséget stratégiai szempontbdl érdemes
jelen keretek kozott vizsgalni. Bar a kiberkémkedés nem katonai fogalom, motivacidi
jellemz6en gazdasagi, politikai vagy ipari célokhoz kétédnek, mégis olyan miveleti
kornyezetben zajlik, ahol a katonai és nem katonai dimenziok ésszefonddnak. Ennek
kdvetkeztében a kiberkémkedés stratégiai szinten akar olyan hatast is kivalthat, mint
egy katonai értelemben vett felderitési tevékenység.

A fogalmi bizonytalansagot tovabb mélyiti, hogy a kiberkémkedés olyan defi-
nicios térben helyezkedik el, amelyet sem a hirszerzésre vonatkozé normak, sem
a kiberm(iveleti doktrinak nem rendeznek egyértelmien. A tevékenység formalis jogi
statusza éppugy tisztazatlan, mint operativ besorolésa, hiszen technikailag a kiberta-
madasokkal azonos megoldasokat alkalmaz, ugyanakkor elsédleges célja nem a rom-
bolés, hanem a bizalmassag megsértése és az informacidhoz vald tartos hozzaférés

31 LiBickI 2017.
32 Russian Federation 2016.
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biztositasa. A kiberkémkedés ezért nem sorolhato egyértelm(ien sem a felderitéshez,
sem a tdmadé kibermiveletekhez, ami jol tiikrozi azt a fogalmi sziirkezonat, amely
a jelenség koril kialakult.

Mindennek kévetkezménye, hogy a kiberkémkedés mélyebb megértése megkdveteli
a technikai, miveleti és jogi keretek egyittes vizsgalatat is. A fogalmi tisztazas ugyanis
nem csupan elméleti kérdés, hanem 6nmagaban meghatarozza, miként értelmezhetdk
a jogosulatlan behatolds, a tartos jelenlét, a bizalmassag sérelme vagy az adat mint
stratégiai er6forras megszerzésének kérdéskore. A masik fél szemszogébél egy kiber-
kémkedési mUvelet gyakran éppugy értelmezhet6 kibertamadas eléfutaraként, mint
0nallé informacidszerz6 cselekményként, ami a miveleti besorolast és a stratégiai
reakciét egyarant bizonytalanna teszi.

Ezek a fogalmi eredmények arra mutatnak ra, hogy a kiberfelderités, a kiberhir-
szerzés és a kiberkémkedés ugyanazon technikai kdrnyezetben megvalosuld, de eltéré
célrendszerrel és értelmezési kerettel rendelkez6 tevékenységek, amelyek kdzétt nem
huzhato éles hatar. A vizsgalat doktrinalis kovetkeztetései szerint a kiberkémkedés
technikai értelemben a kiberm(iveletek eszkdztaraba illeszkedik, politikai és stratégiai
szinten azonban tovabbra is a hirszerzési gyakorlat kiterjesztéseként értelmezhets,
ami hozzdjarul jogi besorolasanak tovabbi bizonytalansagahoz.

Mindez egyuttal ramutat a nyitva maradé kérdésekre is, kiiléndsen az attribucio
problematikdjara, az eszkalaciés kockazatok kezelésére, valamint arra, hogy a jelen-
legi doktrinalis és jogi keretek mennyiben képesek kezelni a katonai rendszerek ellen
iranyulo kiberkémkedési tevékenységeket.

A fogalmi és koncepcionalis dilemmak adjak meg a kiindulépontot a tanulmany
masodik részéhez, amely mar a kiberkémkedés technikai és jogi sajatossagait, vala-
mint a nemzetkdzi jogi besorolds nehézségeit vizsgalja. A kovetkez6 elemzés arra
keresi a valaszt, hogy a jogosulatlan behatolas, a CIA-triad sérelme és az adat mint
mveleti célpont miként értelmezhet6 a kibermUiveletek rendszerében, és milyen fel-
tételek mellett tekinthet6 a kiberkémkedés a nemzetkozi jog szerint kiberm(veletnek,
illetve milyen mértékben mindsiil kiiszob alatti, de stratégiai kovetkezményekkel jaro
beavatkozasnak.
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