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Absztrakt

A tanulmany kiindulépontja nem a szektorok felsorolasa, hanem az a felismerés, hogy
a megtévesztésre épiil6 kommunikacio képes a miik6dési déntéseket torzitani, igy
ellatasbiztonsdgi zavarokhoz és bizalomvesztéshez vezetni. Magyarorszagi példakon
vizsgalom, miként alakul ki a narrativa altal kivaltott kockazat, amikor a hitelességi
Jjelek manipulélésa (markautanzas, domainklonok, personaalapti k6z6sségi témadasok,
audiovizualis hamisités) és a csatornaatterjesztés eqgylitt néveli az incidensek vald-
szinliségét. Az értelmezési keret az OPC fogalma, de a fokusz a szervezett megqy6zés
szintd, visszacsatolt gyakorlatként ragadom meg: felhasznaldi jelértelmezési készségek
(mikroszint), szervezeti gyorsciklusti cafolat és riasztas (mezoszint), valamint platform- és
hatdségi kooperaciés protokollok (makroszint). Eredményeim szerint a kommunikacios
fenyegetések kezelése ott hatékony, ahol a szolgaltatasfolytonossag mérészamai
Osszekapcsolodnak a tényellendrzés és a valaszlépések mérhetd idejével; e kapcsolat
teszi lehetévé a reziliencia célzott ndvelését és a dontéshozatali zaj mérséklését.

Kulcsszavak: alhir, kritikus infrastruktura, dezinformacid, hibrid hadviselés, informacids
mliveletek

Abstract

Rather than offering a sectoral inventory, the paper starts from the recognition that
deception-based communication can distort operational decision-making, producing
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supply-security disruptions and loss of trust. Using Hungarian case vignettes, it exam-
ines how narrative-induced risk emerges when manipulation of credibility cues (brand
impersonation, cloned domains, persona-based social attacks, audiovisual falsifica-
tion) combines with cross-channel amplification to raise the likelihood of incidents.
The analytical frame is organised persuasive communication (OPC), with emphasis on
the decision-distorting mechanisms of organised persuasion rather than the narrower
category of “fake news”. Defence is conceptualised as a three-level, feedback-driven
practice: user-level cue-interpretation skills (micro), organisational fast-cycle rebuttal
andalerting (meso), and platform- and requlator-level cooperation protocols (macro).
Findings indicate that communication threats are mitigated most effectively where
service-continuity metrics are tied to measurable fact-checking and response times;
this linkage enables targeted resilience gains and reduces decision-making noise.

Keywords: fake news, critical infrastructure, disinformation, hybrid warfare, information
operations

Bevezetés

A korszer( ellatasi rendszerek sérilékenysége ma mar nem kizarélag miszaki vagy
fizikai kockazatokbdl fakad: a megtévesztésre épiilé kommunikacio képes a miikodtetdk
és a felhasznalok dontéseit is elbillenteni. Amikor a bizalom infrastruktiraja meginog,
a hiba nem feltétleniil a kabelben vagy a vezérlében keletkezik, hanem a jelentésadas
folyamataban: a terjed& narrativak dontéstorzitast valthatnak ki, amely végsd soron
szolgaltatasfolytonossagi zavarokhoz vezethet.

A tanulmany azt vizsgalja, miként keletkezik és terjed a narrativa altal kivaltott
kockazat (narrativaindukalt kockazat) a magyarorszagi kornyezetben. Kiindulépontunk,
hogy a hitelességi jelek célzott manipulacidja (markautanzas, domainklonozas, per-
sonaalapu kozosségi tamadasok, audiovizualis hamisitas) és a csatornaatterjesztés
egymast erdsitve képes novelni az incidensek valdsziniiségét. Az elemzési keret
az organized persuasive communication (OPC) fogalma: nem az ,alhir" sziik kategéri-
ajara koncentralunk, hanem a szervezett meggy&zés dontéstorzitd mechanizmusaira,
amelyek az informaciés miveletek (10) logikajaba illeszkednek.

A gyakorlat feldl kdzelitiink: esetvazlatokkal mutatjuk be, hogyan fordithatdk at
a kommunikacios ingerek miikodési kockazatta — a lakossagi percepcié valtozasatol
a vallalati incidenskezelés dontési pontjaiig. Kiilon figyelmet kapnak a jelmanipulacié
elleni mintazatok (példaul vizualis/nyelvi , hitelességi” diszletek) és azok a platformdi-
namikak, amelyek révid idé alatt képesek amplifikalni a félrevezetd tartalmak hatasat.

A védekezést haromszint(, visszacsatolt gyakorlatként értelmezziik. Mikroszinten
a felhasznaloi jelértelmezési készségek dontik el, hogy a megtéveszté tartalom elakad-e.
Mezoszinten a gyorsciklusu cafolat és riasztas szabja meg, milyen hosszu ideig marad
hatasban a téves narrativa. Makroszinten a platform- és hatdsagi kooperacids proto-
kollok jelSlik ki a beavatkozas litemét és eszkoztarat. E harom szint akkor a leghaté-
konyabb, ha a rezilienciacélok és a valaszid6-metrikak mérhetéen 6sszekapcsolodnak
a szolgaltatasfolytonossag indikatoraival.
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Hozzéjarulasunk kettds. Egyrészt fogalmi hidat épitiink az OPC-alapu megkdzelités
és a kritikus szolgaltatasok miikodtetési realitasai kozé; masrészt bemutatjuk, hogyan
illeszthetd a kommunikacios kockazatkezelés a szervezeti dontéshozatal napi rutinjaihoz.
Modszertanunk structured-focused comparison: minden esetre azonos kérdéskészletet
alkalmazunk, és csak a tézishez sziikséges valtozokra fokuszalunk. A cikk felépitése:
1. elméleti és mddszertani hattér; 2. esettérkép és elemzés; 3. védekezési mintazatok
és kooperacios protokollok; 4. kovetkeztetések és mérhetd beavatkozasi pontok.

A tanulmany szerkezete

Cikkemben el&sz6r a relevans szakirodalom alapjan kijel6l6m a magyarorszagi kritikus
infrastruktarak korét, majd elkiilonitem azokat a fegyvernek mindsiilé kommunikacios
technikakat, amelyek kifejezetten k6zm(-, telekommunikécios és pénzligyi szereplék
nevével, arculati elemeivel visszaélve célozzak az ligyfeleket; ezeket elhatarolom mas
megtévesztési formaktol. Ezt kévetSen hazai esettanulmanyokon mutatom be, hogyan
szereznek adatot vagy anyagi javakat megtévesztd lizenetekkel, és milyen rezilien-
ciaelemek (észlelés, riasztas, gyorsciklust cafolat) miikodnek a kozintézményeknél,
kozszolgaltatoknal és piaci szerepléknél. A téma unids szinten is kiemelt: az Eurdpai
Bizottsag 2018-as dezinformacid-ellenes cselekvési terve a tagallami egyittm(ikodés
er@sitését és osszehangolt valaszlépéseket ir eld.?

Elméleti keretek
Kritikus infrastrukturak keretrendszere

Ebben a fejezetben a kritikus infrastrukturak meghatarozasanak fé6bb megkozelitéseit
térképezem fel. A 2009-es A kritikus informaci6s infrastrukturak meghatdrozasanak
mddszertana kiadvany a fogalom definicios kérdéseit rendszerezi, és dsszeveti tobb
allam és nemzetkozi szervezet (példaul USA, Egyesiilt Kiralysag, EU, NATO) felfogasat,
majd dsszegzi a hazai gyakorlat sarokpontjait. A hivatkozott attekintés alapjan révi-
den bemutatom a Magyarorszagon akkor érvényes keretrendszert, kiemelve azokat
az elemeket, amelyek a jelen tanulmany eseteinek értelmezéséhez sziikségesek.

A 2112/2004. (V.7) Korm. hatéarozat® a kritikus infrastrukturak kozé sorolja tobbek
kozott az energiaellatast, a kozmlveket, a kdzlekedést-szallitast, a tavkozlést/elektro-
nikus adatforgalmat és informatikai halézatokat, a bankrendszert, a szolgaltatasokat,
a médiat, az ivoviz- és élelmiszer-ellatast, valamint az egészségbiztositast. Ez a kor
ugyanakkor —az unios és tobb allami gyakorlatnal — nem tartalmazza a kdzigazgatast,
asegélyszolgalatokat és a védelmi-készenléti szervezeteket. Ezt modositvaa 2080/2008.
(V1. 30.) Korm. hatarozat a Kritikus Infrastruktura Védelem Nemzeti Programjardl
az dgazatokat mar az alabbi fé csoportokba rendezi: energetika; infokommunikacids

2 Europai Bizottsag 2018; 2022.
3 2112/2004. (V.7.) Korm. hatéarozat a terrorizmus elleni kiizdelem aktudlis feladatairol.
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technologiak; kozlekedés; viz; élelmiszer; egészségligy; pénziigy; ipar; jogrend-kor-
manyzat; kdzbiztonsag-védelem.

A 2019-es kiadasu Kritikus infrastrukturék védelme I. cim(i konyv szerz8i (Bognar
Balazs, Bonnyai Tiinde és Vamosi Zoltan) a kritikus infrastruktdrak védelmének fontos-
sagat hangsulyozzak,* kiemelve azokat az infrastrukturakat, amelyek elengedhetetlenek
a tarsadalom biztonsagos és zavartalan miikodéséhez. Az infrastruktura értelmezése
tobbféle szempontbdlis torténik, figyelembe véve azokat az eszkdzoket, intézményeket
és létesitményeket, amelyek nélkilozhetetlen feltételei a termelési és szolgaltatasi
folyamatoknak. A kényv alapjan a kritikus infrastrukturakat tobbek kézott az energe-
tikai szektorban talalhato elemek alkotjak, mint a villamosenergia-termelés, atviteli
és eloszto haldzatok, a k6olajipar és a foldgazszallitas és -termelés. Ezek az infrastruk-
turak kulcsfontossaguak a nemzetgazdasag és az allampolgarok mindennapi életének
biztonsagahoz, igy védelmiik kritikus fontossagu a nemzetbiztonsag szempontjabol.
A villamosenergia-termelés esetében példaul azokat az elemeket tekintik kritikusnak,
amelyek kiesése jelentds teljesitménycsdkkenést okozna a belféldi villamosenergia-ter-
melésben. Az atviteli halézatban olyan elemek szamitanak kritikusnak, amelyek kiesése
esetén nem potolhatd modon csdkkenne a rendelkezésre allé teljesitmény. Az elosztd
halézat, a kbolajipar, a foldgazszallitas és -termelés szintén tartalmaz olyan elemeket,
amelyek kiesése sulyos hatassal lenne az orszag energiaellatasara és gazdasagi stabi-
litasara. Osszességében a mii a kritikus infrastrukturak széles korét targyalja, kilonos
tekintettel azokra az infrastrukturakra, amelyek elengedhetetlenek az orszag gazdasagi
stabilitasanak és az allampolgarok biztonsaganak fenntartasahoz. Magyarorszagi és
magyar vonatkozasban a kritikus infrastruktura definialasat a szerzék szerint a hazai
Z6ld Konyv altal megfogalmazottak irjak le a legpontosabban:

JKritikus infrastrukturanak minésiilnek azon halozatok, eréforrasok, szolgaltatasok,
termékek, fizikai vagy informaciotechnoldgiai rendszerek, berendezések, eszkozok és
azok alkotd részei, melyek m(ikodésének meghibasodasa, megzavarasa, kiesése vagy
megsemmisitése, kdzvetlenil vagy kdzvetetten, atmenetileg vagy hosszutavon sulyos
hatast gyakorolhat az allampolgarok gazdasagi, szocialis jolétére, a kdzegészségre, koz-
biztonsagra, a nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat miikodésére."

Lazari és Mikac kdnyvében részletesen foglalkozik az Eurépai Unid létfontossagu

infrastrukturainak védelmével. Elemzésiik az EU azon torekvésére dsszpontosit, hogy

hogyan védi meg azokat az infrastrukturakat, amelyek létfontossaguak a tagallamok

biztonsaga, gazdasagi stabilitasa és az allampolgarok jéléte szempontjabdl. Altalaban
az alabbi létfontossagu infrastrukturakat tekintik kritikusnak az EU-ban:

+ Azenergia-infrastruktura, beleértve az elektromos halézatokat, gazvezetékeket

és olajvezetékeket, amelyek létfontossaguak a mindennapi élet fenntartasahoz,

a gazdasag m(ikodéséhez és az orszagok kozotti energiaellatas biztonsagahoz.

« Akozlekedésiinfrastruktira, mint a repll&terek, kikotok, vasuti és kdzuti haldza-

tok, amelyek kulcsfontossaguak az emberek és aruk mozgasanak biztositasaban,

4 BOGNAR-BONNYAI 2019: 36, 42.

*  Zold konyv akritikus infrastrukturak védelmére vonatkozo nemzeti programrol. A Kritikus Infrastruktura Védelem Nemzeti
Programjarol szolo 2080/2008. (V1. 30.) kormanyhatarozat 1. sz. melléklete.
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valamint az EU belsé és kiilsé kereskedelmében. Az informacios és kommuni-
kacios technoldgia (IKT) infrastrukturak, beleértve az internetet, a telekom-
munikacios halézatokat és az adatkdzpontokat, amelyek nélkiilozhetetlenek
a modern tarsadalom m(ikodéséhez, az informaciéaramlashoz és a kritikus
szolgaltatasok fenntartasahoz.

A vizellatds és -kezelés infrastrukturai, beleértve a viztisztitd és -szétosztd
rendszereket, amelyek létfontossaguak az emberi egészség, higiénia és az 6ko-
szisztémak védelme szempontjabal.

+ Azélelmiszer-ellatasi lanc, beleértve a mez&gazdasagi termelést, feldolgozast és
disztribuciot, ami kulcsfontossagu az élelmiszer-biztonsag és az allampolgarok
élelmezésének biztositasa szempontjabdl.

+ Az egészséglgyi infrastruktura, beleértve a korhazakat, laboratériumokat és
gyogyszerellatasi lancokat, ami létfontossaguak az emberi élet védelme és
a betegségek elleni kiizdelem szempontjabol.

A The External Dimension of the European Union’s Critical Infrastructure Protection
Programme: From Neighbouring Frameworks to Transatlantic Cooperation cim(i irdsban
Lazari és Mikac az Eurépai Unio Kritikus Infrastruktira Védelmi Programjanak (CIP)
kiilsé dimenzidival foglalkoznak,® kiilonds tekintettel arra, hogy az EU hogyan m(ikddik
egyutt nemzetkdzi partnereivel és harmadik orszagokkal a kritikus infrastruktdrak
védelme érdekében. Az aldbbiakban vazolok egy altalanos keretet, amely segithet
megérteni, milyen témakat és kérdéseket targyalnak a kritikus infrastrukturak globalis
dimenziéjaban:

+ A nemzetkozi egylittmUikodés jelent8sége fontos, a kritikus infrastrukturak
védelme ugyanis globalis kihivas, amely nem korlatozédik egyetlen orszag
vagy régio hatdraira. Az EU egyiitt dolgozik mas orszagokkal, nemzetkozi
érdekében.

+ Kiemelt a kdzos stratégiak kidolgozasa, igy az EU és nemzetkdzi partnerei kozotti
stratégiak és politikak kidolgozasa, amelyek célja a kritikus infrastrukturak
védelmének dsszehangolasa, beleértve a legjobb gyakorlatok megosztasat,
a kockazatkezelési modszerek harmonizaldsat és a valaszadasi kapacitasok
fejlesztését.

+ Nélkiildzhetetlen a jogi és szabalyozasi kiilonbségek kezelése. A kiilénboz6 jogi
és szabalyozasi rendszerek kihivasokat jelentenek az egyittmiikodésben, és
ezeket az akadalyokat le kell kiizdeni.

+ Fokuszban vannak a jov6beli egyittm(ikodési lehet8ségek és azok a teriiletek,
ahol tovabbi er6feszitésekre van szlikség a kritikus infrastrukturak globalis
védelmében.

Osszességében a The External Dimension of the European Union'’s Critical Infrastructure
Protection Programme: From Neighbouring Frameworks to Transatlantic Cooperation cim(
iras atfogdan elemezi az EU kritikus infrastrukturak védelmében végzett nemzetkdzi

5 LAZARI-MIKAC 2022.
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egyuttmikodésének stratégidit, kihivasait és lehetbségeit, kiilonos tekintettel arra,
hogy ez a munka hogyan jarul hozza a globalis biztonsaghoz és stabilitashoz.

A hibrid hadviselés

A hibrid hadviselésben a fizikai, kiber- és informacios miveletek egymast erdsitve
célozzak a dontéshozatalt és a kdzbizalmat, mikdzben a médiatér 6nallé miiveleti
kornyezetté valik. Szun-ce mar tébb mint két évezreddel ezel6tt megfogalmazta, hogy
minden haboru a megtévesztésen alapul.” Ma ez a logika a dezinformacio, az alhir-6ko-
szisztéma és a hitelességi jelek manipulacidja révén érvényesiil:® personaalapi meg-
tévesztések, klénozott feliiletek és célzott terjesztési mechanizmusok befolydsoljak
a percepciot. A digitalis térben mindezt gyakran kisérik 6sszehangolt kiberm(veletek
(példaul tulterheléses tamadasok), amelyek atmeneti szolgaltataskiesést idézhetnek
eld, s ezzel felerdsitik a kommunikacios hatast. Az adathaldsz kampanyok és hamis
riasztasok tovabbi kockazatot jelentenek a nagy rendszerekre és a tarsadalmi stabili-
tasra, a politikai nyomasgyakorlas pedig a narrativak szintjén zarja 0ssze a hataslancot.

Fegyvernek min8sulé kommunikacios technikak és taktikak, avagy
az alhirek

Nincs egységes, minden helyzetre alkalmazhaté ,alhir-definicio”; a jelenséget egy
tagabb ernyé&fogalom, a szervezett meggyézé kommunikacio (organized persuasive
communication, OPC) keretében targyalom, amely a befolyasolasi gyakorlatokat - tob-
bek kozott propagandat, PR-t és marketinget — kdzos rendszerbe rendezi.® A dezinfor-
maciot az Eurdpai Bizottsag olyan igazolhatéan hamis vagy félrevezetd kozlésként irja
le, amelyet haszon- vagy szandékos megtévesztési céllal allitanak eld és terjesztenek,
s amely a kdzérdeket sértheti; a tévedések, szatirdk és nyiltan partkotédésd kozlések
nem ide tartoznak.”® A félretajékoztatas ezzel szemben szandéktdl fuggetlenil ter-
jesztett hamis informacio," mig a rosszindulatu torzitas (malinformation) valds tények
kartékony célu terjesztése.

A befolydsolas intézményes modozatai kozil a PR klasszikus értelmezését Bernays
munkaja szemlélteti,'” a marketing pedig a célcsoportigények kielégitésére szolgalo
marketingmix szervez&elve koré rendez6dik.”® A propaganda célja a megismerés,
attitlid és viselkedés iranyitasa; megkilonboztethets ,fehér”, | sziirke” és ,fekete”
valtozata — az onfeltartsag és igazsagtartalom viszonya szerint.'

7 SZUN-CE 2020.

& ARO 20176.

°  BAKIRetal. 2019.

1 European Commission 2018.

" The Britannica Dictionary [é. n.].
2 BERNAYS 2019 [1923].

3 KOTLER-LEVY 1969.

™ JOWETT-O'DONNELL 2011: 7.
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A kritikus infrastrukturak szempontjabdl e kategoridk nem elméleti finomsagok:
a weapon-grade (fegyvernek mindsilé) kommunikacios eljarasok konkrét mdiveleti
kockazatot teremtenek (hitelességi jelek manipulaldsa, csatornaamplifikacid), amelyet
az OPC-keret segit rendszerezni.

Dezinformacidbél félretajékoztatas, avagy a viralitas
természete

Az NMHH tajékoztatasa szerint az sms-, spam- és e-mail-alapi megtévesztd tartalmak
tiltottak. Ide sorolhatok azok a megoldasok is, amelyek a felhasznalok befolydsolasara,
illetve életkori vagy fogyatékossagbol eredd sebezhet8ségiik kihasznalasara épilnek.
Tilosak tovabba a személyek ,megbizhatosagat” értékel6/osztalyozd alkalmazasok,
ha ez hatranyos megkiilonboztetést eredményez. Azilyen alhirek terjesztése és mani-
pulativ hasznalata sulyos kdvetkezményekkel jarhat.

Ugyanakkor az NMHH nem sorolja kézvetlendiil az sms-, spam- és e-mail-tartal-
hirdetésekkel kapcsolatos problémaként kezeli,” és tanacsokat ajanl a felhasznalok-
nak a védekezés leghatékonyabb maddjairdl, mint példaul a levélszlrék hasznalata.
A hatdsag jogkore csak a természetes személyeknek kiild6tt elektronikus hirdetésekkel
kapcsolatos bejelentések kezelésére terjed ki.

Tehat a szandékoltan hamis informacidkat tartalmazoé sms-ek és e-mailek, egyéb
csetlizenetek mint disztribucios feliilet, vagyis terjesztési csatorna allnak rendelkezésre,
de ide sorolhat6 a kézosségi média is, azon belil alhirek linkjeit tartalmazo posztok,
azok terjesztésére alkalmas csoportok. A mar megtévesztett és lelkes felhasznalok
maguk terjesztik a hamis informacidt, alhirt, amely ekkor mar jéindulatu, de félreta-
jékoztatasként funkcional.

Esetek az alhir fajtaira és felhasznalasi modjara a kritikus
infrastruktarak elleni tamadaskor

A kritikus infrastrukturak teriiletén az alhirek és dezinformacio kiléonb6z6 moédon
okozhatnak panikot és tarsadalmi befolyasolast.

Az energiaellatas teriiletén hamis hirekkel az energiahianyrol vagy katasztrofakrol
befolyasolhatjak az energiaarakat vagy okozhatnak panikvasarlast. Amikor kiberta-
madas érte a Colonial Pipeline-t,'® egy Ugynevezett ransomware tamadas 2021-ben,
az esemény az egyik legjelentésebb kibertamadas volt az amerikai energia-infra-
struktdra torténetében. A DarkSide ransomware csoport tdmadasa soran a Colonial
Pipeline egy alkalmazottja felfedezett egy zsaroldvirust, ami miatt a cég leallitotta
az Uzemanyag-szallitast, napi tobb mint 2,5 millié hordé finomitott benzint érintve.
Az eseményrél sz6lo hirek hosszu lizemanyagsorokat és panikvasarlast okoztak

® Nemzeti Média- és Hirkdzlési Hatosag [é. n.].
6 VoJINovIC 2023.
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az Egyesiilt Allamok keleti partjan, ami jelentés izemanyaghianyt és dremelkedést
eredményezett. De ebbe a kdrbe sorolhaté még altalanossagban a hamis informaciok
terjedése a megUjulo energiarol. A megujuld energiaforrasok, mint a nap- és szélenergia
kapacitasainak félreértelmezése gyakori célpontja a dezinformaciés kampanyoknak,
amelyek azt allitjak, hogy ezek a technoldégiak 5nmagukban nem képesek fenntartani
az energiaellatast. Ezek a hamis allitasok befolyasolhatjak a kozvéleményt és a poli-
tikai dontéshozatali folyamatokat, potencialisan gatolva a zéldenergia fejlesztését.
Dezinformacié-kampanyok a vizenergia-projektekrél is vannak. Hamis hirek terjed-
hetnek egyes nagy vizenergia-projektekrél, amelyek allitélag karos hatassal lehetnek
a kornyezetre és a helyi k6zosségekre. A téves informaciok erds ellenallast valthatnak
ki, ami befolyasolhatja a projektek elérehaladasat és a kapcsolodo politikai tamogatast.

A vizellatas és vizkezelés teriiletén a téves informaciok a vizmindségrél vagy -szeny-
nyez&désrél panikot kelthetnek a lakossag kdrében. 2018-ban a Donbasz vizelldtasanak
mérgezési 0sszeeskilivése is err6l szolt."” Egy proorosz hackercsoport, a CyberBerkut
allitotta, hogy Ukrajna nuklearis hulladékkal akarja mérgezni a Donbasz régio vizella-
tasat, és ezt az amerikai titkosszolgalatokkal kardltve tervezik megvaldsitani. Ezeket
az allitasokat széles kdrben terjesztették orosz médiumok, de késébb kiderdilt, hogy
a torténet teljes mértékben kitalalt volt.

A kozlekedés teriiletén a dezinformacio az infrastruktura allapotarol vagy bal-
esetekr6l is zavart okozhat a kozlekedési és ellatasi lancokban. Példaul 2019-ben
az Egyesilt Kiralysagban terjedtek hamis jelentések kozlekedési balesetekrél a kozosségi
médiaban, amelyek valéjaban nem torténtek meg, mégis zavart keltettek az utazasi
dontésekben, és aladastak a kozlekedési rendszerekbe vetett bizalmat.” Ez a tipusu
hamis informacio fokozza a kdzlekedési lancok sebezhet8ségét, és ndveli a kockazatot
a kozlekedési infrastruktira szempontjabol. Mas hamis hirek a kdzlekedési infrastruk-
tarardl, példaul hidak és alagutak allapotardl terjesztettek téves informaciokat,” ami
negativan befolyasolta az emberek biztonsagérzetét és a kdzlekedési tervezést. Amikor
hamis jelentések terjedtek tomegkozlekedési sztrajkokrél, amelyek valojaban nem
torténtek meg,?° zavart okoztak az utasok kozott, és potencialisan alaastak a kozle-
kedési szolgaltatasokba vetett bizalmat.

Magyarorszagon a Magyar Telekom az egyik legnagyobb telekommunikacios szol-
galtatd. A vallalat biztositja a mobil- és vezetékes telefon, valamint az internetszolgal-
tatasokat, amelyek alapvetd fontossagtiak a kommunikacios infrastruktira szempont-
jabdl. 2019-ben tébb esetben is el6fordult, hogy hamis szamlakat kiildtek ki a Magyar
Telekom nevében, amelyek valésnak tiing logdkkal és formatummal rendelkeztek.
Ezek a szamlak arra 6sztonozték az embereket, hogy fizessenek olyan szolgéltataso-
kért, amelyeket valéjaban nem vettek igénybe. 2020-ban phishing e-mailek terjedtek
a Magyar Telekom nevében, amelyek célja az volt, hogy megszerezzék a felhasznalok
személyes és banki adatait. Ezek az e-mailek gyakran tartalmaztak megtéveszté lin-
keket, amelyek a felhasznalokat hamis bejelentkezési oldalakra iranyitottak. 2021-ben
a kozosségi médiaban hamis kozlemények jelentek meg, amelyek arrél szamoltak be,

7 Fake: Kyiv to Poison Donbas Water Supply and Blame Russia 2018.
8 BEKKER-NIELSEN 2021.

® BAPTISTA-GRADIM 2020.

20 Columbia SPS 2024.
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hogy a Magyar Telekom bizonyos szolgaltatasait ingyenesen biztositja a pandémia
ideje alatt. Ezek az informaciok zavart okoztak az ligyfelek korében és megnovelték
a vallalatra nehezed6 nyomast.

Léteznek hamis informacidk egészségiigyi valsagokrol vagy gyogyszerek haté-
konysagardl, amelyek torzithatjak a kdzegészségiigyi rendszereket. AWHO jelentése
szerint az infodémidk és az egészségiigyi téves informacidk sulyosan befolyasoljak
az emberek mentalis egészségét, novelik a vakcinaellenességet, és késleltetik az egész-
ségligyi ellatast. Ez a fajta dezinformacid jelent6s mértékben noveli az egészségiigyi
krizisek soran az egészséguigyi intézkedésekkel szembeni ellenallast, ami hatranyosan
befolyasolja a kozegészségligyi valaszokat.?' A Delvelnsight jelentése® szerint az egész-
ségligyi agazatban terjed6 hamis hirek, kiilonosen a vakcinakkal kapcsolatos téves
informaciok, jelentésen novelik a vakcinazassal szembeni ellenallast. Az ilyen tipusu
hamis hirek befolyasoljak a betegek dontéshozatalat, késleltetik a sziikséges orvosi
kezelést, és felesleges kiadasokat okozhatnak. A pandémia alatt terjed6 hamis hirek
jelentésen novelték a vakcinaellenességet.® Ezek a téves informaciok gyakran nem
tudomanyos forrasokbdl szarmaztak, és kiilonbozé tévhiteket terjesztettek a vakcinak
hatékonysagardl és biztonsagardl, ami globalisan akadalyozta a vakcinazasi er6feszi-
téseket és novelte a kdzegészségligyi valsag sulyossagat.

Téves informaciok pénziigyi valsagrél vagy a bankrendszer instabilitasarol panik-
eladasokhoz vezethetnek a piacokon. A Yale Egyetem kutatdsa®* kimutatta, hogy
a befektetési weboldalakon megjelend promocios cikkek, amelyeket gyakran hamis
hirként kézzétevs PR-cégek irnak, ideiglenesen megemelhetik a kisvallalatok rész-
vényarait. Ezek az irdsok sok esetben megtéveszt6k lehetnek, és ha elegendé befektetd
vasarol részvényeket a hamis hirek alapjan, az arfolyam emelkedhet, majd a piaci
korrekcid hatasara visszaeshet. 2019-ben a Metro Bank részvényarfolyama jelent&sen
esett, miutan WhatsAppon és Twitteren hamis pletykak terjedtek arrél, hogy a bank
az 6sszeomlas szélén all, és az lgyfeleknek azonnal ki kellene vennitik a pénziiket. Ez
a panik jelentds hatassal volt a bank részvényarara és altalanosan is rontotta a pénz-
tigyi szektorba vetett bizalmat.? Egy hamis , Kedves Ugyvezetd Igazgatd” levél, amely
allitolag a BlackRock vezérigazgatojatol szarmazott, szamos médiumban megjelent és
valodtlan allitasokat tartalmazott az assetmenedzsmentcég tevékenységérol. Ez a levél
hamis informaciokat terjesztett, és jelent8s zavart okozott a piacon, ami példazza,
hogy a hamis hirek milyen kénnyen befolyasolhatjak a pénziigyi piacokat.?®

Alhirekkel az élelmiszer-biztonsagban is ellatasi zavarokat és panikvasarlast lehet
okozni. A Covid-19-jarvany idején széles kdrben terjedtek hamis informacidk arrol,
hogy élelmiszerhianyok lesznek, ami t&bb helyen panikvasarlast inditott el. Ez a jelen-
ség tobbletkeresletet generalt bizonyos alapvetd élelmiszerek irant, ami idészakos
hianyokhoz és daremelkedésekhez vezetett, kiilondsen a tartds élelmiszerek piacan.?’
A génmodositott szervezetekkel (GMO) kapcsolatos hamis informaciok szintén

2 WHO 2022.

2 Delvelnsight 2021.

23 GAGNON-DUFRESNE et al. 2023.

24 NIESSNER 2018.

% NISH-NAUMAAN-MUIR 2020.

2% NISH-NAUMAAN-MUIR 2020.

27 KOMOCSIN-CSERNATONY 2021; FELIX et al. 2020.
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befolyasoltdk a fogyasztoi magatartast. Bizonyos hamis allitasok szerint a GMO-
élelmiszerek egészségligyi kockazatokat jelentenek, ami névelte a GMO-mentes
termékek iranti keresletet, annak ellenére, hogy a tudomanyos kdzosség altalanos-
sagban biztonsagosnak talalta ezeket a termékeket.?® Hogy hogyan befolyasolhatjak
az élelmiszer-fogyasztasi szokasokat a félrevezetd informaciok, j6 példa a mikrohul-
lammal pattogatott kukorica fogyasztasaval kapcsolatos tévhitek terjedése. Hamis
hirek szerint a mikrohulldmmal pattogatott kukorica fogyasztasa komoly egészségligyi
kockazatokkal jar, ami az értékesités csokkenéséhez vezetett, bar tudomanyos bizo-
nyitékok ezt nem tamasztottak ala.*

Alhireket lehet terjeszteni a kormanyzati valaszokrol vagy vészhelyzeti intézke-
désekrél, amelyek befolydsolhatjak a lakossag reakcioit és a tarsadalmi rendet. Ezek
a példak azt mutatjak, hogy az alhirek jelent8s zavart okozhatnak a kritikus infra-
strukturdk miikodésében, ami kdzvetlen hatassal van a tarsadalomra és a gazdasagra.
A brexit folyamata soran a hamis hirek jelentds hatast gyakoroltak a kozvéleményre,
és befolyasoltak a szavazok dontéseit, kiildndsen az Egyesiilt Kiralysag Eurdpai Uniobol
valé kilépésének politikai és gazdasagi kovetkezményeivel kapcsolatban. A félrevezetd
informacidk kozott szerepeltek téves allitasok a brexit gazdasagi el6nyeirdl, amelyek
a valods tényekkel ellentétben alltak.?° Az USA-ban a 2016-0s elndkvalasztasi ciklus
alatt terjed6 hamis hirek szamos alkalommal befolyasoltak a politikai diskurzust. Ezek
a hirek gyakran a jeloltekkel és politikai kérdésekkel kapcsolatos téves informaciokat
tartalmaztak, amelyek célja a nyilvanos vélemény manipulélasa volt. A hamis hirek
nemcsak a valasztoi magatartast befolyasoltak, hanem az amerikai demokratikus
intézményekbe vetett bizalmat is aldastak.>' 2018-ban az Egyesiilt Allamokban t6bb
iskolat, kormanyépiletet és renddrségi kdzpontot ért hamis bombariado, amelyek hire
a kozosségi médian terjedt. Ezek az alhirek azonnali panikot és evakualasokat okoztak,
és jelentds eréforrasokat vontak el a hatosagoktol, amelyek igy valos veszélyhelyze-
tek kezelésére kevésbé voltak felkésziilve. Ezek az incidensek ramutatnak arra, hogy
a hamis informaciok milyen gyorsan és széles korben terjedhetnek, komoly zavart
okozva az allami funkciokban.?

Nagy teljesitményl szerverparkok miikodését is meg lehet zavarni, amelyek
weboldalak, felh6alapu szolgaltatasok és nagy adatmennyiségek tarolasat biztositjak.
Hamis hirek terjedtek a Google és a Facebook adatkdzpontjainak allitolagos kdrnyezeti
hatasairol, amelyek azt allitottak, hogy ezek az adatkdzpontok jelentds mértékben
hozzdjarulnak a helyi vizhidnyhoz és energiafogyasztashoz. Ezek a téves informaciok
novelték a helyi lakossag és politikusok aggodalmait, és ellenallast valtottak ki az 4j
adatkdzpontok épitésével szemben, kiilondsen vizhidnyos terileteken, mint példaul
Arizona és Utah.?* 2018-ban hamis hir terjedt el egy Facebook-adatkézpont elleni
kibertdmadasrol és annak ledllasarol, ami panikot okozott a felhasznalok kdrében, és
novelte a Facebook részvényeinek volatilitasat. A hir kés6bb hamisnak bizonyult, de

28 PETRATOS-FACCIA 2023.
29 PETRATOS-FACCIA 2023.
30 RODNY-GUMEDE 2018.
3 ORDWAY 2017.

32 MoRROW 2019.

3 GONZALES 2022.
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addigra mar jelentds kart okozott a vallalat imazsaban és a piaci bizalomban.?* Az NSA
Utah adatkdézpontjardl szélé hamis hirek szerint az intézmény hatalmas mennyiség(
vizet hasznal fel, ami a helyi vizhianyhoz vezetett. Ezek a hirek fesziiltségeket szitottak
a helyi lakossag korében és ellenallast valtottak ki az adatkdzpont miikodésével szem-
ben. Az NSA késébb cafolta ezeket az allitadsokat, de addigra mar jelent8s kdzosségi
ellenallas alakult ki.*®

Reziliencia és tudatos tartalomfogyasztas
Az alhir elleni fellépés intézményrendszere

Annak ellenére, hogy az alhirek a média térnyerésével csak az utébbi években kezd-
tek el komolyabb, ujfajta veszélyforrassa valni, mar léteznek intézményi torekvések
a megfékezésiikre. A Magyar Nemzeti Biztonsdgi Stratégia 68. pontja igy fogalmaz:

»Az allami és nem allami szerepldk altal szponzoralt politikai, gazdasagi és tarsadalmi
folyamatok befolydsoldsara iranyuld stratégiak szédma, valtozatossaga és hatasfoka
novekszik. A befolydsolds egyik eszkoze lehet a nemzetkdzi kdzvélemény szervezett és
mddszeres Magyarorszag ellen hangolédsa. Az informacios miveletek hatasfokat az emeli,
hogy az alhirek a kozdsségi platformokon villdmgyorsan képesek eljutni a célkdzonség-
hez. A befolyasolasi technikak a politikai térben és az lizleti dontéshozatalban egyarant
nyomasgyakorlé szerepet kaphatnak, amely soran az ellenérdekelt nemzetkdzi szereplék
korlatozni probalhatjak hazank cselekvéképességét.”®

A NATO 2018 éta stratégiai prioritasként kezeli azokat az alhirjelenségeket, amelyek
a hibrid fenyegetések kérébe tartoznak.?” Ehhez sziikséges és kivanatos intézmény-
rendszert épitett ki:

« Hibrid Fenyegetéseket Elharito Europai Kivalosagi Kozpont (The European Centre
of Excellence for Countering Hybrid Threats) Helsinkiben, a nem NATO-tag
Finnorszagban jott létre, és az Eurépai Unioval kdzosen miikodtetik;

- Stratégiai Kommunikaciés Kivalosagi Kozpont (Strategic Communications
Centre of Excellence) Rigaban, Lettorszagban;

« Kibervédelmi Egyuttmiikodési Kivalosagi Kozpont (Cooperative Cyber Defence
Centre of Excellence) Tallinnban, Esztorszagban.

3% LINKLATERS [é. n.].

*  GONZALES 2022.

36 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol 2107.
¥ NATO's Response to Hybrid Threats.
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Az Eurdpai Uni6 védelem okan tortént fellépése a kritikus infrastrukturakért

Az Eurépai Uni6 a kritikus infrastrukturak védelmét, beleértve a kockazatkezelést,
areziliencia épitését és a tagallamok kozotti egylttmikddést az alabbi politikakkal
és intézkedésekkel kozeliti meg:

Jogszabalyok és szabalyozasok: az EU kiilonféle jogszabalyokat és szabalyo-
zasokat fogadott el a kritikus infrastruktirak védelmének megerdsitésére.
Ezek kozé tartozik a kritikus infrastruktura védelmérdl szolé iranyelv, amely
el6irja a tagallamok szamara, hogy azonositsak és védelmezzék azokat
azinfrastrukturdkat, amelyek elengedhetetlenek a tarsadalom és a gazdasag
szamara.

Kockazatkezelés: az EU hangsulyozza a kockazatkezelési stratégiak alkalmaza-
sat, amely magaban foglalja a fenyegetések, sebezhet&ségek és a potencialis
hatasok felmérését. A cél az, hogy csokkentsék az infrastrukturdk elleni
tamadasok vagy természeti katasztréfak valdszinliségét és hatasait.
Reziliencia épitése: az EU a reziliencia épitését prioritasként kezeli, ami
a kritikus infrastrukturak ellenalld képességének ndvelését jelenti varatlan
eseményekkel szemben. Ez magaban foglalja az ujjaépitési és helyreallitasi
tervek kidolgozasat, valamint a redundancia és sokféleség biztositasat
az infrastruktdra elemeiben.

Koz6s valaszmechanizmusok: az EU 6sztonzi a tagallamok kdzotti egytittmi-
kodést a kozos valaszmechanizmusok kialakitasaban, ami segit a hatarokon
atnyulo fenyegetések kezelésében. Ez magaban foglalja az informaciomeg-
osztast, a legjobb gyakorlatok cseréjét és a kdzos gyakorlatok lebonyolitasat.
Tudatossag és képzés: az EU fontosnak tartja a tudatossag novelését és
a képzést a kritikus infrastruktura védelme terén. Ez magaban foglalja
az érdekelt felek tajékoztatasat a legujabb fenyegetésekrél, valamint azok
képzését, akik feleldsek a kritikus infrastrukturak védelméért.

Nemzetkozi egylittm(ikodés: mikdzben az EU 6sztonzi a tagallamok kozotti
egylttmiikddést, szintén hangsulyozza a nemzetkozi egylittmiikodés fon-
tossagat, kilondsen azokkal az orszagokkal és szervezetekkel, amelyekkel
kozdsen a kritikus infrastrukturak védelmében érdekelt.

Hazai civil és hivatalos védekezés az alhirekkel szemben

Magyarorszagon tobb platform és jé gyakorlat is m(ikodik, amelyek célja az alhirek
gyors bejelentése és az ilyen jellegli informacidk terjedésének megakadalyozasa.
Az Urban Legends magyar nyelv(i weboldal a kdz6sségi médiaban és az interne-
ten terjedd alhirek, 6sszeeskiivés-elméletek és hoaxok leleplezésével foglalkozik.
Az oldal rendszeresen publikal cikkeket, amelyek elemzik és cafoljak a terjed6 hamis
informaciokat.?® Az NMHH is foglalkozik a médidban terjedd alhirek kezelésével.

3% Lasd: https://www.urbanlegends.hu/
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A hatosag rendszeresen figyeli a médiatartalmakat, és jelentéseket készit az alhirek
terjedésérdl. Bar nem kozvetlenil az alhirek bejelentésére szolgalo platform, szerepe
fontos a dezinformacié elleni kiizdelemben. Ezek a platformok és gyakorlatok segitik
az alhirek gyors bejelentését és a kozvélemény tajékoztatasat a hamis informacidk
elleni kiizdelemben. Fontos, hogy a lakossag is aktivan részt vegyen ebben a folya-
matban, és kritikusan kezelje a médiaban megjelend tartalmakat.

Egyéni védekezés az alhirekkel szemben

Az EPRS szerint a legelsé lépés a tartalom, a szerzd, a forras és a képi bizonyitékok
kilon ellendrzése; megosztas elétt érdemes a sajat érzelmi elfogultsagot is tudato-
sitani.?® Az NMHH kutatésai arra figyelmeztetnek, hogy a puszta forraskritika nem
mindig elég: az is szamit, hol és hogyan ellendrizziik az informaciot.*® Gyakorlati
jelzék azonositasahoz az NMHH utmutatdja ajanl listat (példaul szenzaciohajhasz
cim, régi/hamis illusztracio, ismeretlen domain, szerzé és hivatkozasok atlathatat-
lansaga, kirivo helyesiras, hirdetéstulsuly) — ezek egyiittese kilonésen gyanus.*
Unids szinten a 2019-2024-es stratégiai menetrend a polgarok védelmét és a hibrid
fenyegetések kezelését tizi ki,** a dezinformacio elleni l[épések fokusza az 6sszehan-
golt megel&zés, kozos fellépés és a reziliencia erésitése.*?

Osszegzés

A felsorolt cégek gyakorlataibol kiderilt, hogy hidba prébalkoznak mind fellépni
a kiberbiztonsagi veszélyekkel szemben, mégis egyfajta tehetetlenségben vannak.
formak a figyelem fenntartasara, hogy ne vesszen el az lizenet. Emellett megfelels,
célszerlen kialakitott platformokat kell biztositani az esetleges visszaélések gyors
bejelentésének lehetdségére. Nagy segitség minden cégnek, hogy a sajto szereti
felkapni a negativ és sok kattintast hozoé informaciokat, igy a csalasokroél valé
beszamolas még mindig huzé témanak szamit. Azonban az informacio eljutasanak
gyorsasaga kritikus: sokkal jobb lenne minél el6bb kdzzétenni a visszaéléseket,
még mieldtt a csalassorozat hullama a csucsara ér, de ez nem mindig kivitelezhetd.
Az egy-egy szektoron beliil |év6 versenytdrsak dsszefogdsa és tudasmegosztasa
a kiberbiztonsag érdekében lehet a legnagyobb elény.

3 Eurdpai Parlament 2019.

40 Nemzeti Média- és Hirkozlési Hatosag 2021.
4 Nemzeti Média- és Hirkozlési Hatésag 2022.
42 Europai Tanacs 2019.

3 Eurdpai Tanacs 2020.
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