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Absztrakt

A tanulmany a kiberm(iveletek nemzetkézi jogi szabalyozdsanak jelenlegi allasat
vizsgalja, kiilonbs tekintettel arra, hogy a nemzetkézi humanitarius jog elvei miként
alkalmazhatok a kibertérben. A tanulmany célja, hogy bemutassa a szabalyozasi meg-
kozelitések és szakértdi allaspontok sokszinliségét, valamint azt, hogyan jelennek meg
ezek a kiilénbségek az allami gyakorlatban. A vizsgalat kézéppontjaban négy allam —
az Egyesiilt Allamok, az Eqyesiilt Kiralysag, Franciaorszag és Hollandia — allaspontja
all, amelyek eltéré jogi kulturdjuk és biztonsagpolitikai hatteriik révén jol szemléltetik
a formalis elfogadas és gyakorlati rugalmassag dinamikajat.
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Abstract

The study examines the current state of international legal regulation of cyber oper-
ations, with a particular focus on how the principles of international humanitarian
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law can be applied in cyberspace. The study aims to demonstrate the diversity of
regulatory approaches and expert positions, and how these differences are reflected
in state practice. The study focuses on the positions of four states — the United States,
the United Kingdom, France and the Netherlands — which, through their different legal
cultures and security policy backgrounds, illustrate the dynamics of formal acceptance
and practical flexibility.

Keywords: cyberspace, cyber operations, international humanitarian law

Bevezetés

A kibertér napjainkra a nemzetkdézi jog egyik legvitatottabb és legdsszetettebb szaba-
lyozasi terliletévé valt. A gyors technoldgiai fejlédés, a digitalis infrastrukturak dssze-
kapcsoltsaga és a kibermiiveletek ndvekvé politikai, gazdasagi és katonai jelent&sége
alapjaiban formalja &t az allamok kdzotti viszonyokat. KibermUveletnek azokat
a tevékenységeket tekintjik, amelyeket a kibertérben vagy a kibertér felhasznalasaval
hajtanak végre, és amelyek mogott olyan allami vagy allamnak tulajdonithatd motiva-
cio all, amely jogilag relevans hatas kivaltasara iranyul. Ezen kibertérben végrehajtott
tevékenységek novekvé jelentéségére valo tekintettel a nemzetkodzi kozosség az elmult
két évtizedben tobb férumon is kisérletet tett a kibertér szabalyozasi kereteinek
kialakitasara. Az ENSZ égisze alatt m(ikod6é Group of Governmental Experts (GGE)
és az Open-Ended Working Group (OEWG) olyan kulcsfontossagti mechanizmusokka
valtak, amelyek az allamok kdzotti normateremtés és jogértelmezés elsédleges tere-
pei. Az ezt kdvetd évek vitai azonban megmutattak, hogy az alkalmazhatdsag elvi
elfogadasa mogott jelentds értelmezési kiilonbségek hizédnak meg.

Bar nyiltan egyik allam sem kérdé&jelezi meg a humanitérius jog alkalmazhatosagat,
az értelmezési gyakorlatok eltérései j6l mutatjak, hogy a nemzetkoézi jog alkalmazasa
a kibermiveletek esetében még korantsem egységes. Egyes orszagok — mint az Egyesiilt
Allamok és az Egyesiilt Kiralysag — rugalmas, hatésalapu kereteket alkalmaznak, mig
masok — mint Franciaorszag és Hollandia — kotottebb, normativ értelmezést képvi-
selnek. A tanulmany célja, hogy bemutassa a szabalyozasi megkozelitések f6 iranyait,
osszefoglalja a szakért6i allaspontokat, és feltarja, miként jelennek meg ezek az allami
gyakorlatban és nyilatkozatokban. Ennek okan a tanulmany nem allasfoglalasként,
hanem Osszehasonlité attekintésként vizsgalja a jelenlegi szabalyozasi allapotokat.
A tanulmany célkitlizéseinek megfeleléen az elemzés két kutatasi kérdés mentén
igyekszik atfogd képet nyujtani:

+ Milyen mértékben alkalmazhaté a humanitarius jog a kiberm(veletek soran?

+ Milyen eltérések mutathatok ki az angolszasz és a kontinentalis jogi kultdrak

kibermUiveletekre vonatkozd jogértelmezésében?
A téma relevanciajat noveli, hogy a kiberm(iveletek egyre gyakrabban érik el azt
az intenzitasi kiiszobot, amely mar a fegyveres konfliktusok jogi kereteit is érintheti,
mikdzben az alkalmazandé jogi normak értelmezése tovabbra is vitatott. A jogértelme-
zési bizonytalansag kozvetlen hatassal van az dllamok magatartasara és felelésségiik
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megallapithatosagara is. Ezen koriilmények indokoljak a meglévé szabalyozasi meg-
kozelitések 6sszehasonlitd vizsgalatat.

A kibertér mint a szabalyozni kivant ,teriilet"”

Akibertér nehezen magyarazhat6 meg egyetlen definicioval. Inkdabb munkafogalma-
kat hasznalunk, amelyek egymassal részben atfedd, részben eltéré6 meghatarozasok
sokasagaként jelennek meg a szakirodalomban. A fogalmi nehézségeket tobbek
kozott az okozza, hogy a definicidkat sokszor nem is ugyanazon a szinten targyaljuk,
ami erésen kétédik ahhoz a hatalmas ttemU technoldgiai valtozashoz, amely akar
néhany év alatt is alapjaiban valtoztatja meg a teriiletrél alkotott legalapvet&bb
elképzeléseinket és meghatarozasainkat. Annak okan, hogy a kibertér tébb mint
csupan a technologiai miikddés megértése — hiszen tarsadalmi, gazdasagi, politikai és
biztonsagi tér is egyben — érdemes egy stratégiai szemléletl definiciot alkalmaznunk,
amely segit abban, hogy a fogalmat ne pusztan technikai értelemben, hanem az allam
miikodése, a nemzetbiztonsag, a gazdasag és a tarsadalom dsszefliggéseiben is értel-
mezzlk. Mivel a biztonsagi és technolodgiai kdrnyezet is rendkivil gyorsan valtozik,
a stratégiai megkdzelités segitséget tud nyujtani abban, hogy amikor a szabalyozas
kérdéskdrére keriil sor, ne csak a pillanatnyi allapotra reagaljunk, amely az aktualis
technoldgiai trendeket koveti le, hanem hosszu tavon is érvényes kereteket hozzunk
létre, ami komplex mddon tébb szint 6sszehangolasat igényli.

Ennek okan érdemes a kibertér fogalmara a 2013-as Magyarorszag Nemzeti

sy

+A kibertér globalisan 0sszekapcsolt, decentralizalt, egyre ndvekvd elektronikus infor-
macios rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok forma-
jaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti. Magyarorszag
kibertere a globalis kibertér elektronikus informacios rendszereinek azon része, amelyek
Magyarorszagon talalhatdak, valamint a globalis kibertér elektronikus rendszerein keresz-
tll adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve
amelyekben Magyarorszag érintett.”

Akibertér szabalyozdi kdrnyezetének kialakitasa szamos nehézségbe iitkdzik, amelyek
kozil az egyik legjelent6sebbnek az egységes fogalmi keretrendszer hianya bizonyul.
A szakirodalomban és a nemzetkdzi gyakorlatban a kibertérhez kapcsolodo alapfogal-
mak, mint példaul a kibertér, a kiberbiztonsag, a kibermUivelet vagy a kiberfenyegetés,
eltérd értelmezésekben jelennek meg, ezzel tovabb arnyalva a kdzds szabalyozasi
alapok lefektetését. A fogalmak kozotti bizonytalansag az elméleti megkdzelitésekben
és a jogi gyakorlatokban is megmutatkozik, megnehezitve, vagy éppen akadalyozva

°  KovAcs 2018: 16.
®  Bér Magyarorszag 2025-ben Uj kiberbiztonsagi stratégiat fogadott el, jelen tanulmany a 2013-as stratégia kibertérdefi-

*1139/2013. (lll. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol, I1. pont.

Hadtudomanyi Szemle » 19. évfolyam (2026) 1. szdm

103



Kovacs Kinga Virag: A kibermtiveletek nemzetkozi jogi szabalyozasa

104

az egységes és koherens szabalyozasi struktura kialakitasat. Ennek kdvetkeztében
a kibertér szabalyozasara tett torekvések gyakran nemzetenként és szervezeti szin-
ten is eltéré hangsullyal jelennek meg, ami tovabb neheziti az egyuittm(ikodést és
a normak nemzetkozi szinten torténé dsszehangolasat. Az egységes fogalmi alapok
hidnya igy nem pusztan terminologiai kérdés, hanem a szabalyozas hatékonysagat és
alkalmazhatosagat alapvet&en befolyasolod tényezéként is megjelenik.

Mindezekre tekintettel kézenfekvd lépésnek bizonyult egy, legalabb kiindulopont-
ként szolgalo egységes alap megteremtése érdekében a mar meglévé nemzetkozi jog
alkalmazhatdsaganak vizsgélata és elfogadasa nemzetkozi szinten. A kibertér nemzetkozi
szabalyozasat célzo egyuttmUikddések szama az elmult masfél évtizedben latvanyosan
n6tt, am ezek kozott az ENSZ égisze alatt m(ikodé férumoknak van a legnagyobb
intézményi sulya. A Groups of Governmental Experts (GGE) és az Open-Ended
Working Group (OEWG) két olyan multilateralis folyamat, amely kozvetleniil az ENSZ
Kozgydlés mandatumaval miikodik, és amelyek az allami magatartasra vonatkozo
globalis normak és jogi értelmezések kialakitasat tlizték ki célul.®

Nemzetkozi jogértelmezési keretek

Az ENSZ kibernormakrol sz6l6 megbeszélései majdnem olyan régiek, mint maga
avilaghald. A technoldgia kdzponti szerepe a politikai-katonai kontextusban az 1990-
es évek elején valt nyilvanvaléva, amikor az Egyesiilt Allamok dominans poziciéra tett
szert a technoldgiai fejlédés terén, ami katonai folényében is megnyilvanult.
Elismerve az Egyesiilt Allamok dominanciajat az informacids és kommunikacios
technoldgia (IKT) terén, az Orosz Foderacio elészor 1998-ban javasolta az IKT-kérdések
nemzetkozi biztonsaggal kapcsolatos megvitatasat az ENSZ-ben. Miutan tobbszor is
megproébaltak kiilonbézd ENSZ-férumokat hasznalni a megbeszélések megkezdésére,
ugy dontottek, hogy a legjobb megoldas egy kormanyzati szakértéi csoport (GGE)
|étrehozasa. Az Orosz Foderacio 2002-ben ENSZ-kdzgy(ilési hatarozatot javasolt, amely
felszolitott a GGE létrehozasara a kibertérben felmerilé fenyegetések és a lehetséges
egyuttm(ikodési intézkedések tanulmanyozasa céljabol. A kiberkonfliktusok torténetérél
sz6l6 szamos kiilonbdz6 beszamold szerint a 2007 el6tti idészakot alacsony szint(i
kiberfenyegetettség-tudatossag jellemezte a felsé dontéshozdk, diplomatak és
katonai vezet&k kdrében. A katonai rendszerekbe torténd sulyos kiberbehatolasok és
a kiberhirszerzé miveletek a nemzetbiztonsaggal kapcsolatos bizalmas aktak keretein
beliil maradtak. 2007-ben fedezte fel a szélesebb kdzvélemény, hogy a kiberbizton-
sag stratégiai kockazat forrasava valt, amely destabilizalhat egy egész orszagot, és
nagyszabasu politikai és gazdasagi kaoszt okozhat. A 2007-es észtorszagi események
figyelmeztetd jelként szolgaltak, megmutattak, hogyan lehet a kibertdmadasokat
és a hibrid mUveleteket geostratégiai kontextusban felhasznalni kiilpolitikai célokra.
A 2013-as GGE-jelentés volt az els6é olyan dokumentum, amely kifejezetten
kimondta, hogy a nemzetkozi jog — beleértve az ENSZ Alapokmanyat — alkalmazando
a kibertérben. Ezt a megallapitast a 2015-6s GGE-jelentés tovabb erésitette, tizenegy,

> United Nations 2025.
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békeidében iranyad¢ allami magatartasi normat is megfogalmazott, a nemzetkozi jogi
kotelezettségek kiegészitéseként. E jelentések egyiittesen alapoztak meg azt a ma
is érvényes allaspontot, hogy a kibertérben zajlo allami tevékenységekre a meglévd
nemzetkdzi jogi normak és elvek vonatkoznak, még ha ezek gyakorlati érvényesitése
tovabbra is jelentds kihivasokat rejt.®

2019-ig az Egyesiilt Nemzetek Szervezetének égisze alatt miikédé GGE volt
az egyetlen mérvado szerv a nemzetkdzi koz6sség szamara a kibertér jogi, technoldgiai
és politikai kihivasainak a nemzetkozi biztonsag kontextusaban kezelésére vonatkozo
értékelésére és ajanlasok megfogalmazasara. 2017 juniusara azonban a csoportnak
nem sikerilt konszenzusra jutnia, és az el6tte folyd munka 6sszeomlott. Mivel az ENSZ
Kozgy(lés 72. Ulésszakan nem tortént kisérlet a folyamat Ujraélesztésére, ugy tlnt,
mintha a kormanyzati keretek mechanizmusa teljesen kimerdilt volna.

Ennek ellenére a kiberhatalmak és nagyhatalmi versenytarsaik, mint példaul
az Egyesiilt Allamok és az Egyesiilt Kiralysag az egyik oldalon, valamint Oroszorszag
és Kina a masikon, nem hagytak abba stratégiai érdekeik védelmét a kibertérben
azaltal, hogy sajat jogi és politikai nézeteiket népszer(sitették az ENSZ tagallamai
kozott, mikdzben igyekeztek elutasitani vagy legalabbis visszafogni politikai rivalisaik
ellenlépéseit. Oroszorszag 2018-ban javaslatot tett a GGE helyettesitésére — egy
Nyilt Végli Munkacsoportra (OEWG). A GGE-hez hasonléan az OEWG is konszenzus
alapjan mlikodott, de azzal ellentétben nyitott volt minden ENSZ-tagallam széamara,
s6t, lehetdvé tette barmely érdekelt fél szamara a maganszektorbol, az akadémiai
szférabdl és a civil szervezetekbél, hogy részt vegyen az eljarasokban és véleményt
nyilvanitson a megvitatott relevans kérdésekrél.”

Az OEWG megosztonak bizonyult, s mivel azon orszagok kezdeményezték, ame-
lyek a kibertérben kifejezetten aktivak, nem nyerték el a nyugati orszagok bizalmat
a feltétlen egyittmiikddés terén. Az OEWG altal egyik legnagyobb kiilénbségnek
a GGE munkajahoz képest a kibertérben tanusitott allami magatartassal kapcsolatos
szerz6désre iranyulo torekvések bizonyulnak.?

Ezek a férumok hozzajarulnak ahhoz, hogy a nemzetkdzi jog alapelvei a kibertérben
is érvényesiiljenek, és hogy a nemzetkozi kdzosség kdzos normak mentén megprobalja
kezelni a kibertérben jelentkez6 kihivasokat. Ugyanakkor nem szabad figyelmen kiviil
hagyni, hogy a kibertérnek mindezek mellett katonai dimenziéja is van. A politikai és
jogi szint(i megallapodasok fontos keretet biztositanak, de nem feltétleniil adnak valaszt
arra, miként érvényesiilnek ezek az elvek a katonai miveletek és konfliktusok soran.

Ezért a téma vizsgalatat sziikséges szlkiteni, és a kibertér konkrétabb szegmen-
seire — kiilonosen a katonai jellegli alkalmazasokra és muiveleti kérnyezetre — foku-
szalni. Ezzel lehet6vé valik annak feltérasa, hogy az elméletben kidolgozott normak
és szabdlyozasi elvek a gyakorlatban is m(ikod6képesek-e, illetve milyen korlatokkal
szembesulink a tényleges alkalmazasuk soran.

5 TIRMAA-KLAAR 2021.
7 EFRONY 2021.
8 McDONALD 2023.
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A kibertér katonai dimenziéja - a kibertér mint
a kibermtiveletek helyszine

A kibertér sajatossagai miatt a kibermiveleteknek mint a fegyveres konfliktusokban
alkalmazott hadviselési eszkdznek valds és nem elhanyagolhaté kockazata van. A nem-
zetkozi kozosség ezért elismeri, hogy —a hadviselés mas eszkdzeihez és mddszereihez
hasonldan — a kiberm(iveletek is okozhatnak karokat a civil lakossagnak, valamint
mas védett személyeknek és objektumoknak. Tovabbi veszély, hogy a kibereszkozok
szandékosan vagy nem szandékolt mellékhatdsként rendszerszint(, széles kor(d kovet-
kezményeket valthatnak ki a kritikus polgari infrastruktdraban: érinthetik az alapvetd
iparagakat, a tavkozlést és a kdzlekedést, valamint a kormanyzati és pénziigyi rendsze-
reket is. A katonai kiberképességek egyre ndvekvé hasznalata és az ehhez kapcsolddd
humanitarius aggodalmak ravilagitottak arra, mennyire fontos k6z6s megegyezésre
jutni a fegyveres konfliktusok soran a kiberm(iveletekre vonatkoz6 jogi korlatozasokrol.

A kibermUiveletek stratégiai jelent6ségének ndvekedése a nemzetkozi biztonsagi
szervezeteket is arra késztette, hogy hivatalosan is foglalkozzanak a kibertér katonai
dimenzidjaval. E folyamat egyik legfontosabb mérfoldkovét a NATO dontései jelen-
tették, amelyek kijelolték a kiberhadviselés politikai és jogi kereteit. A 2016. julius
8-9-én tartott varséi NATO-csucstaldlkozon a NATO-orszagok allam- és kormanyféi,
valamint mas nemzetek, kéztiik Montenegré, Ukrajna, Gruzia és Oroszorszag képviselSi
a meglévé kotelezettségvallalasok — példaul a kibervédelmi képességek megerdsitése
és a nemzetkozi jog alkalmazhatdsaganak meger6sitése — mellett a kibertér miveleti
teruletként valo elismerésérdl dontottek. Tovabba a NATO allam- és kormanyféi a 2014.
szeptember 4-5-i walesi NATO-csucstalalkozon jovahagytdk a NATO megerdsitett
kibervédelmi politikajat, amelyben elismerik, hogy a nemzetkozi jog — beleértve
a nemzetkdzi humanitarius jogot és az ENSZ Alapokmanyat — a kibertérben is alkal-
mazandd. A NATO kiemeli, hogy a kibertamadasok elérhetik azt a kiisz6bot, amely
veszélyezteti a nemzeti és az euroatlanti jolétet, biztonsagot és stabilitast, hatasuk
pedig ugyanolyan kéros lehet a modern tarsadalmakra, mint egy hagyomanyos tama-
das. Ebb6l adodoan a kibervédelem a NATO kollektiv védelemre vonatkozé alapvet6
feladatanak is része, igy az Eszak-atlanti Szerzédés kollektiv nvédelemrél sz6l6 5.
cikke olyan kibertamadas esetén is alkalmazhatd, amelynek hatasai 6sszehasonlithatok
egy hagyomanyos fegyveres tamadas hatésaival.

A Tallinn Manual alapveté megkozelitéseinek kontextualis
bemutatasa

A NATO politikai ddntéseihez hasonldan a tudomanyos és jogi kdzdsség is igyekezett
valaszt adni a kiberm(veletek szabalyozasaval kapcsolatos kérdésekre. Ennek egyik
legjelent&sebb példaja a Tallinni kézikényv megsziiletése volt, amely a kiberhadviselés
nemzetkozi jogi alapelveit igyekezett rendszerezni.

A kiberhadviseléssel kapcsolatos jogszabalyok kristalyositasanak elsé kisérlete
Michael N. Schmitt professzor nevéhez fliz&dik, aki a NATO Kooperativ Kibervédelmi
Kivalosagi Kozpontjanak meghivasara nemzetkozi jogi szakért6kbél allé csoportot
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vezetett a kiberhadviselésben alkalmazandé nemzetkozi jogrol sz6l6 Tallinni kézi-
kényv (Tallinn Manual) megirasaban. A 2013-ban megjelent elsé kiadast a 2017-es,
bévitett Tallinn Manual 2.0 kdvette, amely mar a kiberm(veletekben alkalmazandd
jogot is részletesen targyalta, 154 szabalyt foglalva ssze. Mindazonaltal a problémak
tovabbra is fennmaradtak.

A kiberhadviselésrél rendelkezésre allé béséges szakirodalom ellenére ez a jegy-
zet nem a meglévé humanitarius jog kiberhadviselésre valé alkalmazasat vizsgalja,
hanem 6t relevans jogi kihivas kritikai elemzésére vallalkozik. El8sz0r is, kiilonbséget
tesz a kiberhadviselés és a kiberb(in6zés kozott, mivel a fogalmi zavar befolydsolhatja
az allamok jogi valaszait és ellenintézkedéseit. Masodszor, ramutat a nemzetkozi
jog elveinek kiberm(iveletekre val6 alkalmazasa sordn felmeriil6é nehézségekre.
Harmadszor, a tanulmany visszatér az 6t f6 jogi kérdéshez, amelyek a kiberhadviselés
terliletén a leggyakrabban meriilnek fel. A Tallinn Manual, bar mindenképpen iranyt
mutat azt illet6en, hogy a humanitarius jog miként érvényesiilhet a kiberm(iveletek
vonatkozasaban, semmilyen jogi kotéerével nem bir.? Azonban megalkotasa arra utal,
hogy a nemzetkdzi kdzosség inkabb a meglévé jogi normak adaptalasara torekszik,
mintsem hogy Uj, kifejezetten a kibertérre szabott szabalyrendszert akarna létrehozni.

Mivel a Tallinn Manual 2.0 nem rendelkezik kdtelezé jogi erével, a szakirodalomban
szamos kritika érte amiatt, hogy bizonyos szabalyai nem allamgyakorlatokon, hanem
szakért6i konszenzuson alapulnak. Ebbél fakaddan a kézikényv megitélése jelentésen
eltér a kuilonboz6 jogrendi hagyomanyok kdzott. A Tallinn Manual korili szakmai vitak
ravilagitanak arra is, hogy a nemzetkoézi jog kibermiiveletekre valé alkalmazasa nem
pusztan normativ, hanem értelmezési kérdés is. Tsagourias és Farrell (2020) szerint
a kibertér sajatossagai miatt az allamok nem egységes modon értelmezik a meglévé
jogi szabalyokat, hanem azokat eltéré politikai, stratégiai és jogi megfontolasok mentén
alkalmazzak, ami jelent6s értelmezési divergenciat okot az allami gyakorlatok szintjén."

Az értelmezési kihivasok egy része jogi szinten jelentkezik, hiszen a nemzetkozi
humanitarius jogot eredetileg fizikai hadszinterekre alkottak meg. Ezért tobb szakértd
is ravilagitott arra, hogy a kiberm(veletek sajatos természete miatt a meglévé jogi
keretek alkalmazasa komoly nehézségeket okoz, a Tallinn Manualben megfogalmazot-
tak pedig nem bizonyulnak elégségesnek, ugy, ahogy a humanitarius jog alkalmazasa
sem. Ezzel a megkozelitéssel egy masik szemlélet azonosithatd, amely azt vallja, hogy
a humanitarius jog nem alkalmazhato a kibermiiveletek esetében, s 0j szabalyozasi
keretek megalkotasa lenne sziikséges.

A nemzetkdzi humanitarius jog alkalmazhatdsaganak
megkérddjelezése

D'Aspremont szerint ezek a nehézségek elsésorban abbol erednek, hogy a nemzetkozi
jogaszok tébbsége intervencionista megkozelitést alkalmaz, vagyis ahelyett, hogy Uj nor-
makat alkotnanak, megprobaljak a meglévé jogi kereteket, példaul az ENSZ Alapokmanyat

9 MANN 2020.
1 TSAGOURIAS—FARRELL 2020.
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vagy a humanitarius jogot — kiterjeszteni a kibertérre. Ez a jognyujtasi stratégia azonban
problémas, mert a kiberm(iveletek jellegtiknél fogva nem illeszkednek jol azokhoz a kate-
goriakhoz, amelyeken a humanitarius jog alapszik. A szerzé szerint ez a fajta tudomanyos
aktivizmus legitimacios valsagot okoz, mert a jogaszok jogalkotoi szerepbe keriilnek
anélkiil, hogy erre felhatalmazast kaptak volna. Kiilénosen nehéz tovabba a bizonyitas,
ami a humanitarius jog alkalmazasat gyakorlatilag ellehetetleniti. Az allamok kézétti fele-
|6sség megallapitasahoz sziikséges bizonyitékok gyakran hianyosak, manipulalhaték vagy
technikailag értelmezhetetlenek, igy az olyan alapelvek, mint az aranyossag vagy a meg-
kilonboztetés, nehezen vagy egyaltalan nem alkalmazhatok a kiberm(iveletek esetében.

A D'Aspremont altal felvetett elméleti problémakat véleményem szerint a gyakor-
latban tovabb sulyosbitja, hogy az allamok kdzott sincs teljes egyetértés abban, hogyan
kell a kibermUiveleteket a nemzetkozi jog rendszerébe beilleszteni. Pomson elemzése is
erre hivja fel a figyelmet, aki a szokasjog és az allamgyakorlat korlatait boncolgatja.

Pomson el&szor is hangsulyozza, hogy a kibermUiveletek jogi szabalyozésara vonatkozd
allami allaspontok foldrajzilag és politikailag nem reprezentativak. A legtobb allasfogla-
last nyugati orszagok tették kdzzé, mig szamos afrikai és azsiai allam teljesen kimaradt
a diskurzusbol. Ez a részleges allami részvétel alddssa annak a lehet6ségét, hogy a kiber-
miveletekre vonatkozo egységes szokasjogi normak alakuljanak ki, hiszen a szokésjoghoz
szlikség van széles kord, reprezentativ és kdvetkezetes allamgyakorlatokra. Mésodszor,
a szerz6 szerint jelentds ellentétek vannak az allamok kozott abban is, hogy mi mindsiil
tamadasnak a humanitarius jog alapjan, ami a hadviselésre vonatkozé alapelvek alkal-
mazhatosagat is megneheziti. Egyes allamok kizardlag a fizikai karokozast vagy halalt,
serlilést tekintik tamadasnak, mig masok szerint mar a funkcionalis kiesés vagy adatvesztés
is ebbe a kategériaba eshet. Ez a fogalmi széttartas gatolja a szokasjogi konvergenciat,
hiszen nincs egységes értelmezés arrdl, hogy mely kibermdiiveletek sértik a humanitarius
jog szabalyait. Harmadszor, Pomson ramutat arra, hogy a nemzetkézi szokasjog nem
értelmezhetd, tehat nem lehet egyszer(ien kiterjesztéssel vagy analdgiaval a korabbi,
nem kiberkdrnyezetben kialakult szabalyokat a kiberm(veletekre alkalmazni. Ehelyett
csak a tényleges allamgyakorlat és a jogként vald elfogadas alapjan lehet megallapitani,
hogy egy adott szabaly alkalmazhatd-e. Ennek okan elmondhato, hogy a nemzetkézi jog
egységes alkalmazasa a kiberm(iveletek terén modszertani akadalyokba is titkdzik, hiszen
a jogfejlédés itt nem normativ, hanem gyakorlati tapasztalatokra épuil.

Allami megkézelitések

A nemzetkdzi kdzdsség tulnyomd része, kilondsen az ENSZ-ben és mas nemzetkozi
szervezetekben aktiv, f6ként nyugati allamok, valamint a NATO-tagok tamogatjak
a humanitarius jog kibertérben valo alkalmazasat, és azt magukra nézve kotelezének
tekintik. Bar az értelmezési keretek orszagonként bizonyos mértékben eltérhetnek,
abban széles korl egyetértés van, hogy a nemzetkozi jog a kibermlveletekre is irany-
ado. Az elemzés négy orszag — az Egyesiilt Allamok, az Egyesiilt Kiralysag, Hollandia
és Franciaorszag — nemzeti allaspontjat mutatja be a nemzetkdzi humanitarius jog
kibermUiveletekre valé alkalmazhatdsagaval kapcsolatban.
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Franciaorszag és Hollandia az eurépai kontinentalis jogi kulturat képviselik, ezzel
szemben az Egyesiilt Allamok és az Egyesiilt Kiralysag angolszasz, gyakorlatorientalt
megkdzelitése inkabb a rugalmas jogalkalmazast példazza, amely soran formalisan
elfogadjak a humanitarius jog kotelez6 erejét, ugyanakkor annak tartalmat és gya-
korlati kiterjedését sajat nemzeti érdekiik és biztonsagpolitikai kornyezetik fényében
értelmezik. A kivalasztott orszagok nemcsak foldrajzi és politikai értelemben mutatnak
valtozatossagot, hanem jogértelmezési szinten is, ami lehet&vé teszi annak bemuta-
tasat, hogy miként alakult ki a nemzetkozi konszenzus a humanitarius jog alkalmaz-
hatdsagardl, és ezzel parhuzamosan hogyan maradt fenn mégis a nemzeti mozgastér
az értelmezési kiilonbségek terén. Az elemzés tehat nem az allamok magatartasanak
normativ értékelésére, hanem a formalis elfogadas és gyakorlati rugalmassag dina-
mikajanak feltarasara torekszik.

Mddszertan

A tanulmany kvalitativ, 6sszehasonlité szovegelemzésen alapul, amely a négy emlitett
allam - az Egyesiilt Allamok, az Egyesiilt Kiralysag, Franciaorszag és Hollandia - hiva-
talos allaspontjat vizsgalja a nemzetkdzi humanitarius jog kibermiveletek soran valé
alkalmazhatodsagara vonatkozéan. A modszertani megkozelités célja annak feltarasa,
hogy a kiilonbozé jogi kulturdkhoz tartozé allamok miként értelmezik a szuverenitast,
a be nem avatkozas elvét, az er6alkalmazas tilalmat, az onvédelem lehetdségét, vala-
mint az ellenintézkedéseket a kibertérben. A vizsgalat alapjat kizarélag nyilvanosan
hozzaférhetd allami dokumentumok, kormanyzati nyilatkozatok és az ENSZ-hez
benydujtott hivatalos jelentések képezték, mivel ezek tekintheték az adott orszag
formai jogértelmezése legmegbizhatdbb forrasainak.

A dokumentumok kivalasztasat két f6 szempont indokolta. Egyrészt valamennyi
vizsgalt allam rendelkezik olyan hivatalos, 6nalléan kozzétett nemzeti allasfoglalassal,
amelyben részletesen bemutatja a kibertérre vonatkozé nemzetkdzijog-értelmezését.
Masrészt a négy allam két kiilonbdz6 jogi tradicié — az angolszasz és a kontinentalis
jogrendszer - reprezentansa, ami lehet8séget biztosit a normativ és a gyakorlatorien-
talt megkozelitések 6sszehasonlitasara. A kivalasztott dokumentumok kézé kizarolag
olyan allami forrasok kertiltek, amelyek explicit médon fogalmaznak meg jogértel-
mezési allaspontot, kiiléndsen a szuverenitas, a be nem avatkozas, az eréalkalmazas,
az dnvédelem és az ellenintézkedések viszonylataban.

A szovegelemzés a CCDCOE Cyber Law Toolkit tematikus szerkezetére épiils
kodolasi rendszer alapjan késziilt. A vizsgalat 6t f6 kategéria mentén tortént:

* aszuverenitas értelmezése,

*+ be nem avatkozas elvének alkalmazasa,

« er6szak alkalmazasanak tilalma,

+ Onvédelemhez vald jog,

+ ellenintézkedések.

Az angolszész és a kontinentalis megkozelités kozotti kiilonbségtétel alapjat a vizsgalat
soran a kdvetkez8 szempontok indokoltak. A szuverenitas normativ statuszanak eltéré

Hadtudomanyi Szemle « 19. évfolyam (2026) 1. szam 109



Kovacs Kinga Virag: A kibermtiveletek nemzetkozi jogi szabalyozasa

110

értelmezése, a be nem avatkozas elvének sz(ik vagy kiterjesztett alkalmazasa, a nemzet-
kozi jogi kotelezettségek gyakorlati érvényesitésének mértéke és rugalmassaga. E harom
szempont mindegyike kdzvetlendil tiikrozédik a vizsgalt allami dokumentumokban, és
egyben dsszhangban all a CCDCOE altal alkalmazott tematikus felosztassal is.

A kibermd(veletek jogi értékelése elsédlegesen a nemzetkdzi humanitarius jog
keretrendszerében torténik, azonban a nemzetkdzi jog altalanos szabalyai kézil az allami
felel6sség (state responsibility) és a kell6 gondossag (due diligence) elvei is relevansak.
Az allami felel&sség azt rogziti, hogy egy allam a neki tulajdonithaté jogsértd kiberm(-
veletekért felel&ssé tehetd, a kell§ gondossag kotelezettsége pedig arra kdtelezi, hogy
terliletét ne engedje harmadik felek altal jogellenes kibertamadasok kiindulépontjaként
hasznalni. Ez a két elv teljes kor( targyalasa azonban tulmutat a tanulmany fékuszan,
mivel a kiberm(veletek esetében az allami felel6sség megallapitasa rendkiviil dsszetett,
tébb egymassal szorosan dsszefliggé aspektus egytttes vizsgalatat igényld kérdéskor.
Amint Spacil (2024) is ramutat, a jogi felel6sség megallapitasa nem valaszthatd el
sem a technikai attribuciétél, sem pedig a politikai attribuciotol, mivel ezek egyiitt
hatarozzak meg, hogy egy kibermdivelet allamnak tulajdonithaté-e a nemzetkozi jog
alapjan. Ez a kérdéskor 6nallo, részletes elemzést igényel, ezért a tanulmany ezekre
csak kozvetetten, a jogértelmezési divergencidk kontextusaban utal.”

A vizsgalat mddszertani korlatjat az jelenti, hogy az allamok jogértelmezése
nem minden esetben dokumentalt teljeskorlien, a nyilatkozatok pedig gyakran
politikai kontextusban sziiletnek, ami befolyasolhatja az érvelés részletességét.
Az allami allaspontok elemzése elsésorban a nyilvanosan elérheté dokumentumokra
tdmaszkodik, amelyek nem feltétleniil tikrozik az adott allam teljes jogértelmezési
gyakorlatat. Valamint, a kiberjog ezen a ponton tovabbra is formalddik, igy a vizsgalat
a jelenleg rendelkezésre allo, sokszor nem egységes allami gyakorlatokbdl indulhat
ki. A valasztott 6sszehasonlité megkozelités emellett nem képes teljes mértékben
megragadni az egyes allamok értelmezése mogott huzodé politikai és doktrinalis
kilonbségeket sem. Mindez nem csokkenti az elemzés érvényességét, azonban jelzi,
hogy a kévetkeztetéseket a rendelkezésre allo forrasok korlataival egyiitt sziikséges
értelmezni. Ennek ellenére a vizsgalt orszagok példaja lehetdvé teszi a két jogi kultira
kozotti kilonbségek pontosabb azonositasat.

Angolszasz megkozelitések: Egyesiilt Allamok
és Egyesiilt Kiralysag

Az Egyesiilt Kiralysag 2022. majus 19-én kozzétett fEligyészi beszéde, a ,Nemzetkozi
jog a jové hatarteriletein” keretében részletezte nemzetkdzi jogi értelmezését a kiber-
mUveletekrél, hangsulyozva, hogy a fegyveres konfliktusban a nemzetkdzi humani-
tarius jog szabalyai ugyanugy alkalmazandok a kibertérre is. A CCDCOE Cyber Law
Toolkit Az Egyesdilt Kiralysag nemzeti allaspontja (2022) oldala ezt a beszédet tekinti
a hivatalos brit allaspont magjaul, és strukturaltan rendszerezi annak f6bb elemeit.
Az Egyesiilt Kirdlysag legutdbb, 2021 juniusaban megerdsitette sajat allaspontjat

T SpACIL 2024.
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a kibertérben valo szuverenitds esetében. Nevezetesen, hogy az allamok tevékeny-
ségeire vonatkozo6 barmilyen tilalmat, legyen az a kibertérrel vagy mas lgyekkel
kapcsolatos, egyértelmiien meg kell hatarozni a nemzetkozi jogban. A szuverenitas
altaldnos fogalma 6nmagaban nem nyujt elegendd vagy egyértelm( alapot egy
konkrét szuverenitasi szabaly vagy a be nem avatkozason tulmutaté tovabbi tilalom
kiterjesztéséhez a kibertevékenységekre vonatkozdan.

Az Egyesiilt Kirdlysag allaspontja szerint a be nem avatkozas elve a nemzetkézi jog
egyik legfontosabb alapja, amely a szuverenitas védelmét és az allamok kézotti békés
egyUttélést szolgalja. Ez az elv biztositja a viszonyitasi alapot a kibertérben tanusitott
allami magatartasok jogszer(iségének megitéléséhez, valamint a megfeleld valasz-
lépések meghatarozasahoz. A 2021-ben megerdsitett brit allaspont szerint azonban
a szuverenitds Gnmagaban nem elegendd jogalap uj, a kibertérre vonatkozé tilalmak
megfogalmazasara, csak az tekinthet6 jogsértésnek, ami vilagosan tiltott a nemzetkozi
jogban. A gyakorlatban tehat a hangsuly azon van, tortént-e tényleges jogsértés —
a be nem avatkozas szabalya pedig kiilondsen fontos azokban az esetekben, amikor
az allamok ellenséges, de nem fegyveres kiiszobét elérd kibertevékenységet folytatnak.
A jogsértés megallapitasahoz a cselekménynek kényszeritd jelleglinek kell lennie.

Azellenintézkedések terén az Egyesiilt Kiralysag allaspontja szerint egy allam egy
korabbi jogellenes cselekményre gy is reagélhat, hogy olyasmit tesz, ami egyébként
jogellenes lenne, ha ez a jogsért6 magatartas megsziintetését és a jovatétel elérését
szolgalja. Az Egyesiilt Kirdlysag egyértelmiivé tette, hogy ilyen ellenintézkedések
alkalmazhatok mas allam jogellenes kibermUiveleteire is, és nem sziikséges, hogy
ugyanolyan jellegliek legyenek. A valasz nem feltétlenil kibereszkdz, lehet mas tipusu
lépés is, amennyiben az alkalmas a jogellenes kibertevékenység ledllitasara.’

Ezért azallaspont is jolilleszkedik a formdlisan elfogadom, de rugalmasan értelmezem
kategoridhoz, hiszen tdmogatja a humanitarius jog alkalmazésat, de visszafogottan
kezeli a szuverenitas elvét, a be nem avatkozas/kényszeritd jelleg tesztet valasztja
békeidémércének, és esetalapon vizsgélja az ellenintézkedéseket.

Az Egyesiilt Allamok 2021-ben, az ENSZ Kozgy(ilés elé benyujtott dnkéntes nemzeti
hozzajarulasaban (A/76/136) részletesen ismertette, miként értelmezi a nemzetkozi
jogot a kibertérben folytatott allami tevékenységekre vonatkozdan. A dokumentum
leszdgezi, hogy a meglév6 nemzetkdzi jog, beleértve az ENSZ Alapokmanyt, a nemzetkozi
humanitarius jogot és a szokasjogot is, teljes mértékben alkalmazanddnak tartja az alla-
mok kiberm(veleteire. Kiemelik, hogy a szuverenitas elve a kibertérben is érvényesiil.
Az allamoknak tiszteletben kell tartaniuk egymas terdileti joghatdsagat, ugyanakkor
az Egyesiilt Allamok hangsulyozza, hogy a szuverenitas gyakorlasa nem korlatlan, és 8ssz-
hangban kell allnia a nemzetkozi jog, kiilondsen az emberi jogok szabalyaival. Az Egyesiilt
Allamok elismeri azt is, hogy bizonyos kériilmények kézétt egy masik allam teriiletén
végrehajtott, nem konszenzuson alapuld kibermivelet megsértheti a nemzetkdzi jogot,
ugyanakkor dnmagaban az, hogy egy kibermUivelet egy masik allam teriiletén talalhato
rendszereket érint, nem tekintheté automatikusan jogsértének, kiléndsen akkor, ha
annak hatasa elhanyagolhaté vagy technikai jellegli. Ezzel az alldsponttal az Egyesiilt
Allamok a szuverenitas rugalmas, kontextusfliggé értelmezését kéveti.

2 International Cyber Law 2025a.

Hadtudomanyi Szemle » 19. évfolyam (2026) 1. szdm m



Kovacs Kinga Virag: A kibermtiveletek nemzetkozi jogi szabalyozasa

12

A be nem avatkozas elve az Egyesiilt Allamok szerint tovabbra is alapvet6 a kiber-
térben is, a nemzetkozi jog tiltja az olyan kényszerit§ beavatkozasokat, amelyek mas
allamok belligyeit, példaul politikai, gazdasagi vagy kulturalis dontéseit befolyasoljak.
Ennek értelmében egy masik orszag valasztasi rendszerébe vald beavatkozas vagy
az egészségligyi infrastrukturdjanak kiberzavara egyértelmden sérti a be nem avat-
kozas tilalmat. Az Egyesiilt Allamok azonban a szabaly sz(ik értelmezését vallja, nem
minden, mas allamot érint6 kiberm(velet minésil jogsértésnek, csak azok, amelyek
ténylegesen kényszerit6 hatasuak és a szuverén dontéshozatalba avatkoznak be.

Az erbalkalmazas tilalmanak elve alapjan az Egyesiilt Allamok elismeri, hogy
bizonyos kibertevékenységek elérhetik az erészak alkalmazasanak szintjét, ha hatasuk
megfelelne egy fegyveres tamadas kdvetkezményeinek. Ilyen esetekben az ENSZ
Alapokmanyanak 51. cikke értelmében az allamnak joga van az 6nvédelemhez,
fuggetlendl attdl, hogy a tdmado allami vagy nem allami szerepl6. Az dnvédelmi
célu er6alkalmazasnak azonban sziikségesnek és aranyosnak kell lennie, és kizarélag
a tényleges vagy kozvetlen fegyveres tdmadas elharitasara iranyulhat. Az Egyesiilt
Allamok hangsulyozza, hogy az énvédelem formaja nem kététt, a kiber- és fizikai
eszkozok egyarant alkalmazhatdk, attél fliggéen, melyik alkalmasabb a fenyegetés
megsziintetésére. Miel&tt egy allam az er6szak eszkdzéhez nyulna, koteles mérle-
gelni, hogy passziv vagy alacsonyabb szint(i aktiv kibervédelem elegendd lenne-e
a tdmadas elharitasara.

Az Egyesiilt Allamok értelmezése szerint az ellenintézkedések fontos jogi eszkézt
jelentenek azokban az esetekben, amikor egy allamot nemzetkoézi jogellenes kiberm-
velet ér, amely nem mind&sil fegyveres tamadasnak. Ilyenkor az allam erészakmentes
ellenintézkedéseket alkalmazhat, amelyek célja a jogsértés megsziintetése és a felelSs
allam jogkovetd magatartasanak helyredllitasa. Az ilyen intézkedéseknek meg kell
felelnitik a sziikségesség és aranyossag kovetelményeinek, és kizarolag a jogsért6
allam ellen iranyulhatnak. Az Egyesiilt Allamok allaspontja szerint az ellenintézke-
dések nem feltétlendl kell hogy kibereszkdzok legyenek, lehetnek nem kiberjellegli
valaszlépések is, amennyiben azok hatékonyan szolgaljak a jogellenes magatartas
megsziintetését. Miel6tt ilyen intézkedéseket hozna, az érintett allamnak lehet8séget
kell biztositania a jogsértd félnek a cselekmény abbahagyasara, kivéve, ha a helyzet
slirgds fellépést kovetel meg.”

Osszevetve az angolszasz megkozelitéseket, megfigyelhetd, hogy mindkét
allam a jog rugalmassagat és az operativ mozgasteret tartja elsédlegesnek, ami
a biztonsagpolitikai érdekek érvényesitését segiti.

Kontinentalis megkdzelitések: Hollandia és Franciaorszag

Hollandia 2019-ben tette kozzé a Kiltigyminisztérium Letter to the Parliament on the
International Legal Order in Cyberspace cim( dokumentumat, amelyben részletesen

" International Cyber Law 2025b.
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kimondja, hogy a nemzetkozi jog, beleértve az Egyesilt Nemzetek Alapokmanyat,
alkalmazandé az allamok informacios és kommunikacids technolégiak hasznala-
tara is, és hogy a meglévé nemzetkdzi jog képezi az allamok kibertérben tanusitott
magatartasanak keretét. Hollandia szerint azok a kiberm(veletek, amelyek megsértik
a nemzetkozi kotelezettségeket és egy allamnak tulajdonithaték, nemzetkdzi jogsér-
tésnek mindsilnek.

A holland allaspont a szuverenitast a nemzetkozi jog egyik alapvetd szabalyanak
tekinti, amelynek megsértését 6nmagaban nemzetkdzi jogsértésnek mindsiti. A kor-
many egyértelm(en kijelenti, hogy a szuverenitas elve a nemzetkozi jog szabalya,
amelynek megsértése nemzetkdzi jogsértést jelent. Ennek megfelel6en Hollandia
nemcsak a kdzvetlen beavatkozast, hanem barmely, mas allam szuverenitasat sértd
kibermUiveletet is jogellenesnek tekint.

Aholland kormany az er6alkalmazas tilalmat is kiterjeszti a kiberm(iveletekre, és
rogziti, hogy egy kiberm(velet akkor mindsiil er6alkalmazasnak, ha annak mértéke
és hatasai 0sszehasonlithatok a hagyomanyos katonai miveletekével, ugyanakkor
a dokumentum hangsulyozza azt is, hogy a nemzetkdzi humanitarius jog szabalyai
és elvei minden hadviselési eszkdzre és modszerre vonatkoznak, beleértve a kiber-
miveleteket is."

A holland allaspont ezzel egy szigortubban értelmezett megkozelitést alkal-
maz, és a kibermUiveletek esetében szinte teljes egészében alkalmazhatdnak tekinti
a humanitarius jogot, mindenesetre kevesebb rugalmassagot enged, mint a korabban
emlitett orszagok.

Franciaorszag allaspontja a kiberm(veletek jogi kezelésérél vilagosan hangstlyozza
a szuverenitas elsédlegességét és annak kovetkezményeit. A tagallami normak és elvek
kiterjednek az IKT-hasznalatra és az orszag terliletén talalhat6 informacios rendsze-
rekre, és Franciaorszag sajat teriiletén ezeket a rendszereket szuverén joghatdsaga
alatt gyakorolja. Ennek megfelel&en barmely olyan kibertamadas, vagy a terliileten
digitalis eszkozdkkel elSidézett hatds, amelyet allami szervek, kormanyzati hataskorrel
rendelkez6 személyek, vagy allami utasitasra, iranyitas alatt eljard szereplék idéznek
eld, a szuverenitas megsértésének mindsul. Ugyanakkor Franciaorszag nem tekint
automatikusan minden tavoli, technikai jellegli kiberm(veletet jogsértésnek, a jog-
sértés fennallasat a hatds és a behatas mértéke alapjan, eseti alapon kell megitélni.

A be nem avatkozas elve megsértésének vilagos példaja a valasztasi rendszerek
manipulacioja vagy a kritikus egészségiigyi infrastruktura kényszerit6 befolyaso-
lasa. Az ilyen kényszerit6 beavatkozasok tipikusan ellentétesek a nemzetkdzi joggal.
Franciaorszag hangsulyozza, hogy a szuverenitas legsulyosabb megsértései, kiilondsen,
ha a terileti integritast vagy politikai fliggetlenséget érintik, elérhetik az erészakkal
valo fenyegetés vagy az er8szak alkalmazasa tilalmanak kiiszobét. A kiiszob atlépé-
sét nem az alkalmazott eszkdzokben, hanem a kiberm(ivelet hatasaiban kell mérni,
amely soran lényeges tényezk lehetnek a miivelet eredményei, a célszemély jellege,
a behatolas mértéke, valamint a mUivelet eredete és felbujto jellege. Franciaorszag
tehat nem zarja ki, hogy fizikai hatas nélkil is fennallhat az er6szak alkalmazasa, ha
a kovetkezményekkel egyenértékl hatasok keletkeznek.

™ International Cyber Law 2025c.

Hadtudomanyi Szemle » 19. évfolyam (2026) 1. szdm

113



Kovacs Kinga Virag: A kibermtiveletek nemzetkozi jogi szabalyozasa

114

Az dnvédelem joga az ENSZ Alapokmanyanak 51. cikke alapjan érvényesiil,
ha egy kibertdamadas mértéke és sulyossaga 0sszehasonlithatdé a hagyomanyos
fegyveres tdmadas kévetkezményeivel, Franciaorszag kész énvédelemmel reagalni.
Ez kiterjedhet digitalis és kinetikus eszkdzokre is, mindig a sziikségesség és aranyossag
elvei szerint. Franciaorszag elismeri, hogy nem minden erészak alkalmazasa minésdil
automatikusan fegyveres tamadasnak, a sulyossag, visszafordithatdsag és kumulativ
hatasok mérlegelése a donté.

Az ellenintézkedések tekintetében Franciaorszag elfogadja, hogy aldozatként
jogszer(ien alkalmazhat békés célu ellenintézkedéseket a jogellenes kiberm(iveletek
megsziintetése és a jovatétel biztositasa érdekében, ezek kizarolag a jogsérté allam
ellen iranyulhatnak, meg kell felelniiik a nemzetkozi jog kdvetelményeinek és ideig-
lenes jelleglieknek kell lennitk. Tehat amint a jogsértés megszlnik, az intézkedéseket
fel kell figgeszteni. Kollektiv ellenintézkedések alkalmazasat Franciaorszag a sajat
joggyakorlataban viszont kizartnak tartja. Elézetes felszdlitas altalaban szlikséges,
kivéve a siirgés eseteket, amikor is siirgds ellenintézkedések lehet&sége kiilondsen
a kibertérre jellemz6 nyomon kdvetési nehézségek miatt kulcsfontossagu.

Végiil Franciaorszag felelésséget ré azokra az allamokra is, amelyek nem allami
szereplSk tevékenységét instrualjak vagy ellendrzik, egyben tdmogatja a maganszektor
offenziv tevékenységének szigoru szabalyozasat, mivel az ilyen szerepl6k alkalmazasa
rendszerszint( instabilitast okozhat. Minden valaszlépést, legyen az diplomaciai vagy
katonai, Franciaorszag a nemzetkozi jog keretein belul mérlegel, és sziikség esetén
jelenteni kivan a nemzetkdzi szervezetek felé, biztositva, hogy az egyoldalu fellépés
ideiglenes és a kollektiv intézkedésekkel helyettesithet6 maradjon.™

Az ENSZ égisze alatt miikodé allamok szamara politikailag és jogilag is val-
lalhatatlan lett volna, ha nem ismerik el a humanitarius jog alkalmazhatoésagat
a kibermUiveletek esetében. Bar e konszenzus ma mar alapvetésnek szamit, az egyes
allamok kiilonb6z8 szempontok alapjan, eltéré rugalmassaggal értelmezik mind
a tartalmat, mind a gyakorlati érvényesilését. Az angolszasz orszagok — mint
az Egyesiilt Allamok és az Egyesiilt Kiralysag — a rugalmas megkézelitést képviselik,
mig a kontinentalis eurépai allamok —mint Franciaorszag és Hollandia — a kétottebb,
normativ értelmezés hivei.

Az Egyesiilt Allamok és az Egyesiilt Kiralysag értelmezésében a szuverenitas nem
onalld tiltd norma, a jogsértés csak akkor all fenn, ha a kibermuivelet kényszerit6é
jellegli, tehat beavatkozik az allam szuverén dontéshozataldba. Ezzel szemben
Franciaorszag és Hollandia a szuverenitast a nemzetkozi jog alapvet6 szabalyanak
tekintik, amelynek barmely jellegli megsértése 6nmagaban is jogsértést jelent.
Mig az angolszasz allamok a be nem avatkozas elvét és az er6alkalmazas tilalmat
hatasalapt médon értelmezik, addig a kontinentalis orszagok inkabb a formalis
megfelelésre és a humanitarius jog kiterjesztett alkalmazasara térekednek.

Az ellenintézkedések és 6nvédelem terén is hasonlé kiilonbség mutatkozik.
Az USA és az Egyesiilt Kirdlysag nem tartja sziikségesnek az el6zetes bejelentést,
ha az aranyossag és szlikségesség elve teljesil, és nyitva hagyjak a kollektiv ellen-
intézkedések lehet8ségét is. Franciaorszag és Hollandia ezzel szemben szigorubb
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értelmezést kovetnek, az allami felel&sség és a kell§ koriltekintés kotelezd alkal-
mazasat hangsulyozva. Az er6alkalmazas és az onvédelem értelmezésében mindkét
csoport az ENSZ Alapokmany 2. cikk (4) és 51. cikk szerinti keretet fogadja el, de
mig a rugalmas értelmezést kdvetd allamok az dsszehasonlithato hatas alapjan itélik
meg a kibermUiveleteket, a normativ megkdzelitést alkalmazok minden fegyveres
hatasunak mindsulé beavatkozast eréalkalmazasnak tekintenek.

1. tablazat: A vizsgalt allamok (USA, Egyesiilt Kirélysag, Franciaorszég, Hollandia) jogértelmezési megkézelitései-
nek 6sszegzése a kibermiiveletek nemzetkézi jogi szabalyozasaban

Angolszasz jogi kultara Kontinentalis jogi kultura

Szempont

Egyesiilt Allamok

Egyesiilt Kiralysag

Franciaorszag

Hollandia

Szuverenitas

A szuverenitds nem
6nallé tiltd norma,
csak a ténylegesen

Elismeri a szuverenitas
elvét, de
a beavatkozas csak

A szuverenitds meg-
sértését onmagaban is

A szuverenitds meg-
sértése 6nallo jogsér-

kényszerité ) nemzetkozi jogsértés- | tés, még funkcionalis
y, s akkor tiltott, ha J‘g. g . .
beavatkozas mindstil , s nek tekinti beavatkozas esetén is
L kényszerité hatdsu
jogsértésnek

Csak a kényszerit§

Szliken értelmezett

Minden, politikai vagy

Minden mas allam

szintjén, az aranyos-
sag és sziikségesség
elve érvényes

kiberjelleg(i valasz-
lépéssel is

aranyos és sziikséges
kell legyen

Be nem beavatkozas tiltott ) L Py G
. . . elv, csak a tényleges | kritikus infrastruktdrat |  beliigyeibe torténd
avatkozas (pl. valasztasi \ e o . L
N , kényszert kifejt6 be- érintd, befolyasolas beavatkozas jogelle-
elve manipulacid, gazdasa- o a L s . “
. A avatkozas jogsértd jogsértésnek mindsiil nesnek tekintendd
gi nyomas)
Akiberm( kkor
. be . UV,?IEt axko Hatasalapt megko- Fizikai hatas nélkiil is . "
,, mindsiil eréalkalma- e ) . u A kibermtiveletek
Er6- . ) zelités: a tényleges fennallhat az er6al- L L
, zasnak, ha hatésa egy ) > . . funkcionalis hatéasai
alkalmazas , . eredmény alapjan kalmazas, ha a hatas o .
X fegyveres tdmadas e x la: TP is elérhetik az er6-
tilalma A L itélhetd meg, atlépi-e | egyenértékdi a fizikai e
kévetkezményeivel RN A alkalmazas szintjét
o a kiiszobot tamadassal
egyenérték(
Az ENSZ Alapokmany . .
. o N . Az 6nvédelem joga NP
51. cikke alapjan csak Az 6nvédelem joga o . . A humanitarius jogot
B \ . . kiterjed a sulyos kiber- . .
- fegyveres tdmadas elismert, akar nem \ . . az 6nvédelem esetén
Onvédelem tamadasokra; a valasz

is teljeskortien alkal-
mazza

Csak ideiglenes,

sziikséges

Megengedettek er6- | Sziikséges és aranyos jogserts llam ellen
Ellenintézke- szakmentes ellenin- ellenintézkedések iranyulo ellenintéz- Csak békés, aranyos
dések tézkedések elézetes | engedélyezettek, nem kedések: elézetes ellenintézkedéseket
bejelentés nélkil is, ha feltétlendil kiber- e N fogad el
ardnyosak jellegtiek értesités jellemzéen

Forras: a szerz§ szerkesztése
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Osszességében tehat bar a humanitarius jog alkalmazhatosagat minden vizsgalt allam
elfogadja, az értelmezési keretek kozott a politikai és jogi kulturajuknak megfelelé
eltérés figyelhet6 meg.

Kovetkeztetések

A kibermiveletek nemzetkodzi jogi megitélése mara a nemzetkozi jog egyik legdssze-
tettebb kérdésévé valt. Bar a szakirodalomban tovabbra is megjelennek olyan vélemé-
nyek, amelyek szerint a nemzetkdzi jog - kiildndsen a humanitarius jog — nem, vagy
csak korlatozottan alkalmazhato a kibertérre, az allamok hivatalos nyilatkozataiban
ez a nézet ennyire nyiltan nem jelenik meg. Az ENSZ égisze alatt m(ikddd orszagok
szamara politikailag és jogilag is vallalhatatlan lenne a humanitarius jog elutasitasa,
ezért az alkalmazhatdsag elvi elfogaddsa minden allam részérél egységesen megfigyel-
hetd. A kiilonbségek nem az elfogadas tényében, hanem az értelmezés és a gyakorlati
alkalmazas modjaban mutatkoznak meg. A humanitarius jog alkalmazhatésaganak
kérdéskore a kibermiveletek esetében éppen ebbél kifolyolag kifejezetten dsszetett.
A vizsgalt dllamok egyhangulag elismerik, hogy a nemzetkdzi jog, ezen beliil a huma-
nitarius jog alapelvei a kibertérben is alkalmazandok, mindazonaltal az eltérések nem
az elvi elfogadasban, hanem az alkalmazas gyakorlati terjedelmében és a jogértelmezés
madjaban jelennek meg. Mig a humanitarius jog hagyomanyosan fizikai hadviselési
kontextusban jott létre, a kiberm(veletek sajatos, nem fizikai természetiik miatt Uj
kihivasokat tamasztanak mar csak a fogalmak alkalmazasa sorén is. A tanulmany
ennek okan megallapitja, hogy a humanitarius jog alapelvei elviekben alkalmazhatok,
de a gyakorlati megvaldsulasa orszagonként eltérd rugalmassaggal torténik.

A vizsgalt allamok kdziil az Egyesiilt Allamok és az Egyesiilt Kiralysag rugalmasabb,
gyakorlatorientalt megkozelitést képviselnek, mig Franciaorszag és Hollandia a nem-
zetkozi jog kotottebb, szabalyalapu értelmezését kovetik. A szuverenitas megsértését
Onmagaban is jogsértésnek tekintik, a be nem avatkozas elvét szigortian alkalmazzak,
és az ellenintézkedéseket csak aranyos, sziikséges és békés modon tartjak elfogadha-
ténak. Az er6alkalmazas és az 6nvédelem kérdésében is inkabb a hagyomanyos, ENSZ
Alapokmanyon alapuld felfogast kdvetik. Az Egyesiilt Allamok és az Egyesiilt Kiralysag
az angolszasz, precedensorientalt jogi kulttra képvisel&iként rugalmas, hatasalapu
értelmezést alkalmaznak, ezzel szemben Franciaorszag és Hollandia a kontinentalis
jogrendszert kdvetve normativ, szabalyalapi megkozelitést képviselnek. Az angolszasz
orszagok a szuverenitast nem tekintik 6nallo tiltd normanak, és csak a kényszerit6é
hatasu beavatkozasokat tartjak jogsértének. Ez a kiilonbség a formalis elfogadas és
a gyakorlati rugalmassag kozotti eltéré viszonyban ragadhatd meg mint a két jogi
megkdzelités kdzotti legnagyobb kiilénbség.

Az értelmezési nehézséget tovabb novelik az olyan nem nyugati orszagok, mint
példaul Kina vagy Iran, amelyek a szuverenitas és a kiberm(veletek jogi megitélése
kapcsan ettél jelent&sen eltérd, a kibertér feletti szélesebb allami kontrollt hangsu-
lyozé megkozelitést képviselnek. Ezen megkdzelitések részletes vizsgalata tulmutat
a jelen tanulmany fékuszan, mindazonaltal jelzi, hogy a kiberm(veletek nemzetkozi
jogi értelmezését tovabb neheziti és Uj aspektusbol vizsgalanddva teszi a nyugati és
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nem nyugati orszagok értelemzési kereteinek 6sszehasonlitasa is. A tanulmanyban
hanem a jogi kulturak kozotti kiilonbségek illusztralasara szolgal.

A vizsgalt orszagok elemzése azt mutatja, hogy a kiberm(iveletek jogi keretének
fejlédése nem a nemzetkozi jog megtagadasat jelenti, hanem annak alkalmazkodasat
a kibertér uj kihivasaihoz. A koz0s alapot a nemzetkdzi jog és a humanitarius jog elvi
elfogadasa jelenti, ugyanakkor az allamok nemzeti jogi kulturaja, biztonsagpolitikai
helyzete és stratégiai érdekei alapjan kiilonbozd értelmezési hangsulyokat alkalmaznak.
A jelenlegi nemzetkozi helyzetet tehdt egyfajta értelmezési pluralizmus jellemzi, amely-
ben a szabalyok alapjai kdzdsek, de az alkalmazasuk rugalmas vagy éppen kététtebb
maodon torténik. Ez a sokszinliség ugyan megneheziti az egységes nemzetkdzi normak
kialakulasat, de egyben azt is jelzi, hogy az dllamok — eltér6 modokon ugyan, de - igye-
keznek a nemzetkozi jog keretein beliil kezelni a kiberm(iveletek jelentette kihivasokat.
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