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Absztrakt

Napjainkban a globalis hatalmi verseny egyik legfontosabb szegmense a technoldgiai
elény megszerzése és/vagy megtartasa elsésorban annak érdekében, hogy a nemzet-
kézi tér adott szerepldje biztositani tudja a sajat oldal kiilsé fenyegetésekkel szembeni
védelmét. A gyors litem(i technoldgiai fejlédés, kiilénbsen a korszakalkotd technoldgiak
(Emerging and Disruptive Technologies, EDT) alapjaiban formaljak at a nemzetkézi
biztonsdgi kérnyezetet, és ezen technoldgiak gyors adaptalasa és alkalmazadsba vétele
kell6 elrettenté erdvel birhat az ellenfelek agressziv cselekedeteinek prevencidjahoz.
Ennek megfeleléen a NATO is igyekszik a technoldgiai folény megtartasara, hogy
a jovében is képes legyen ellatni egyik alapvets feladatat, az elrettentés és a védelem
biztositasat. A tanulmany célja megvizsgalni, hogy a technoldgiai verseny hogyan
alakitja a NATO biztonsagfelfogasat, illetve hogyan adaptalja vagy tervezi adaptalni
a szévetség az uj technoldgiai vivmanyokat.

Kulcsszavak: technoldgiai fejlédés, technoldgiai verseny, korszakalkotd technoldgiak,
NATO DIANA, adaptécio, mesterséges intelligencia (Ml)

Abstract
Nowadays, one of the most important segments of global power competition is

gaining and/or maintaining technological advantage, primarily so that a given actor
in the international arena can ensure its own protection against external threats.
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Rapid technological development, especially in the field of Emerging and Disruptive
Technologies (EDT), is fundamentally reshaping the international security environ-
ment, and the rapid adaptation and deployment of these technologies can serve as
a sufficient deterrent to prevent aggressive actions by adversaries. Accordingly, NATO
is also striving to maintain its technological superiority so that it can continue to fulfil
one of its fundamental tasks, namely deterrence and defence, in the future. The aim
of this study is to examine how technological competition shapes NATO's approach to
security and how the Alliance adapts or plans to adapt to new technological advances.

Keywords: technological development, technological competition, emerging and dis-
ruptive technologies, NATO DIANA, adaptation, artificial intelligence

Bevezetés

A torténelem soran az ellenségénél jobb fegyverek, fejlettebb technologiak eléallitasara
valo térekvés mindig is kulcsfontossagu szerepet toltott be a hadviseld vagy hadviselésre
készils felek tervezési folyamataiban. A jobb technoldgia sokszor a gy6zelem kulcsa
lehet, igy példaul hatalmas jelent&sége volt a ll. vildghaboruban a nyugati szovetségesek
(hedgehog anti-submarine weapon), amelyek révén hatalmas veszteségek keletkeztek
anémet tengeralattjardk soraiban.? Az atombomba sziiletése pedig maig is érvényes
hatasu, hiszen a nuklearis képességek az elrettentd er6 alapjat képezik.?

A haditechnika, harceszk6zok, katonai technologia fejlédésének ivét hosszan
lehetne részletezni a multba visszatekintve, viszont azért, hogy minél hamarabb jelen-
korunk kihivasait mutathassam be, minddssze egyetlen markans fejl6dési aspektust
emelnék ki. Az emberiség a h6légballonos megfigyelést6l kevesebb mint kétszaz év
alatt eljutott a pilota nélkili repllégépek hasznalataig, a korszakalkoté technoldgiak
térnyerésének eredményeképp pedig ma mar a mesterséges intelligencia (MI) altal
vezérelt felderit6 vagy akar csapasmérd eszkdzok alkalmazasanak lehet8ségei is fel-
merilnek, azok minden jogi és erkolcsi-etikai aspektusaval egyiitt.*

Jelenkorunk dinamikusan valtozo biztonsagi kérnyezetének folyamatait és ezzel
egyutt a NATO biztonsagfelfogasat alapjaiban hatarozza meg a kiélez6d6 technolo-
giai verseny, amely kiterjed olyan korszakalkoté technolégiak (EDT) teriletére, mint
az M, a kvantumtechnoldgia, az autoném rendszerek, a biotechnoldgia, de a katonai
biztonsag szempontjabdl szintén meghatarozd szerepet kap az (ir-, illetve a raké-
tatechnoldgia is. Tovabba a hadviselés hibridizacidja és a kibertéri fenyegetések is
egyfajta fokozo tényezéként (threat multiplier) befolyasoljak a nemzetkézi biztonsagi
kérnyezet dinamikait.

Ezen U] technoldgiai vivmanyok megjelenése, folyamatos és gyors titem(i fejlédése
bizonytalansagot és kiszamithatatlansagot eredményez, aminek kovetkeztében nehéz

2 O'CONNELL 1963.

®  NATO Strategic Concept 2022: 1.

4 NATO Science and Technology Organization 2025: 13, 17.
®  NATO Science and Technology Organization 2025: 10-14.
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feladatta valik a NATO és mas nemzetkozi szerepl6k szamara is annak meghatarozasa,
hogy pontosan milyen kihivasok megoldasara kell felkésziilni és mikor, valamint hogy
az elrettentés és a védelem bevett gyakorlatait miképp igazitsak a technoldgia altal
egyre inkabb befolyasolt biztonsagi krnyezethez.®

Az utobbi gondolatmenetbdl kdvetkez6 lehetséges fejlédési, fejlesztési irany-
vonalakhoz tampontot képezhet az ellenldbasok, vetélytarsak tevékenységének
figyelemmel kisérése. Tovabba az ezen ellenérdekelt felek altal végrehajtott kiber-
téri vagy hibrid jellegli tamadasok felfedhetik a védelem azon réseit, amelyekre
a jovében nagyobb fokuszt kell helyezni ahhoz, hogy tovabbra is szilard pilléreken
alljon a kilsé fenyegetések elharitasara létrehozott védelmi rendszer. A NATO
szamara a 2022-es stratégiai koncepcio alapjan jelenleg a legnagyobb fenyegetést
Oroszorszag jelenti, de kihivas szintjén megjelenik Kina is, amely hibrid és kiber-
m(iveletekkel, egyre élesebb retorikaval és dezinformaciés kampanyokkal igyekszik
alaasni a NATO-szovetségesek biztonsagat.’

Ez az elemzés arra keresi a valaszt, hogy a NATO hogyan értékeli a gyors titem(
technologiai fejl6dés hatasait és a technoldgiai verseny kiélez&dését, valamint hogyan
prébalja meg6rizni a biztonsag fenntartasahoz sziikséges technoldgiai folényt. ElGszor
azonban meg kell vizsgalni, milyen események vezettek a jelenleg zajlé folyamatokhoz.

A biztonsag technolégiai aspektusainak felértékelédése

Romlo biztonsagi kornyezet

A bevezet6ben mar széba keriilt, hogy a technologiai folény megszerzése és megtar-
tasa mindig is fontos cél volt, legyen sz6 haborus vagy békeidészakrol. Napjainkban
mégis kilonds hangsuly helyezédik az innovacidra, a képességfejlesztésre és a civil
szféraban mikddo vallalatok altal fejlesztett technoldgiak minél gyorsabb titem(
adaptalasara, ennek érdekében a NATO is kialakitotta, illetve folyamatosan béviti
a sziikséges csatornait.?

Ahhoz, hogy jelenkorunkban ennyire fontossa valjanak a biztonsag technoldgiai
aspektusai, szamos olyan tényez6 hozzajarult, amely a 2000-es, de inkabb a 2010-es
években az instabilitas és a bizonytalansag felé terelte a nemzetkozi biztonsagi kor-
nyezetet. Egyike ezen tényez&knek Oroszorszag ukrajnai invazidja, amelyet kiilénb6z6
biztonsagelméletek eltéré megkdzelitéssel magyaraznak. A liberalis iskola hisz az emberi
értelem feliilkerekedésében és abban, hogy a nemzetkdzi intézmények altal atszott,
interdependens vilagban csak egy irracionalisan gondolkodd aktor képes elinditani egy
ilyen jellegli kontraproduktiv haborut.® A realista iskola ezzel szemben, alapozva John
H. Herz amerikai nemzetkozi szakért6 elméletére a biztonsagi dilemmardl, egyaltalan

¢ NATO Science and Technology Organization 2025: 14.

7 NATO Strategic Concept 2022: 4-5.

8 Azemlitett csatornakat, mint példaul a NATO DIANA és a NATO Space Front Door kezdeményezést vagy a Gyors titem(i
adaptacios cselekvési tervet (Rapid Adoption Action Plan, RAAP) a tanulmany egy kés6bbi fejezetében mutatom be.

9 GREMINGER-VESTNER 2022: 9.
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nincs meglepve attol, hogy egy magat fenyegetve érz6 allam a sajat biztonsaganak
novelése, illetve a tulélés érdekében haborut kezdeményez.™ Végiil, de nem utolso-
sorban a konstruktivistak a mélyen gydkerezé okokban, indentitasbeli kérdésekben és
fenyegetettségpercepciokban keresik a haboru okait." Akarhonnan is kozelitjik meg,
az invazid visszahozta Europaba a haboru valésagat, ami a NATO-szdvetségeseket is
a korabbiaknal er6teljesebben 6sztdnzi, hogy fejlesszék katonai képességeiket, ami
egyébként is alapkotelezettségiik a washingtoni szerzédés 3. cikke alapjan.™

Oroszorszag mellett a NATO szemsz6gébél nézve fokozatosan, de leginkabb
amerikai iranybdl felerésitve megjelent Kina is mint kihivas. Ennek egyik oka Kina
hihetetlenil gyors gazdasagi fejlédése,” amelyhez tarsul a vildggazdasagi folyama-
tok feletti ellendrzés egyre szélesebb kdrli megszerzésére valé torekvés is. Emellett
a Tajvannal valé Ujraegyesités célkitlizése, a dél-kinai-tengeri biztonsagi igényei™ és
azon nyugati, elsésorban amerikai percepciok™ is hozzajarulnak a jelenlegi folyama-
tokhoz, amelyek szerint Kina a vilagrend atalakitasara és a vilag vezetd szerepének
atvételére, valamint a nyugati orszagok altal lefektetett nemzetkdzi rend atformalasara
vagy levaltasara torekszik.

Technologiai aspektusok

Az indikatorokat még hosszan lehetne sorolni, viszont a téma szempontjabél a legfon-
tosabb megemliteni azon technoldgiai aspektusokat, amelyek kiilondsen a 2010-es,
illetve mindinkabb a 2020-as években keriiltek el6térbe. 2007-ben jol kdrvonalazddott,
hogy a kibertér szerepe a jov6 hadviselésében fontos szerepet fog betdlteni.

Miutan az észt kormany egy tallinni szovjet hési emlékm( eltavolitasarol és
athelyezésérél dontott, 2007. aprilis 27. és majus 27. kdzott folyamatos kibertdma-
dasok érték a kiilonboz6 kritikus infrastruktirakat, bankrendszereket, kormanyzati
rendszereket, ami igy el6sz6r mutatta be a vilag szamara, hogyan is nézhet ki egy
kibertérben vivott haboru.' Az egy évvel késébb bekdvetkezett, 6t napig tarto orosz—
gruz haboru szintén erés jelzés volt, hogy foglalkozni kell a kérdéssel, hiszen ez volt
az elsé alkalom, hogy a kibertéri miiveleteket az egyéb, valos térben zajlé katonai
miveletekkel 6sszehangoltan hajtottak végre.”” Ezt kovetSen kilondsen a 2010-es
évek kozepétél er6sodott fel a kibertér jelent6sége, amiben nagy szerepe volt a Krim
félsziget Oroszorszag altali 2014-es annexiojanak is, amely soran egyrészt kiberta-
madasok is részét képezték az orosz mlveleteknek, masrészt széles korben megjelent

1 GREMINGER-VESTNER 2022: 10.

™ SHAHIR-BOGHAIRY 2024: 6.

2 Az Eszak-atlanti (washingtoni) szerzddés (1949. aprilis 4.) 3. cikke kimondja, hogy a szévetségeseknek egyénileg és
egylittmUikodve is fejleszteni kell kollektiv védelmi képességeiket.

31980 és5 2020 kozott Kina GDP-je 400 milliard USD-r6l 15 000 millidrd USD-re nétt, 2025-ben pedig mar 18 000 milliard
USD. World Bank Group [é. n.].

™ Ministry of National Defense of the People's Republic of China: Defense Policy.

> United States National Security Strateqy 2022 2022: 8.

6 SZENTGALI 2013:78.

7 SZENTGALI 2013:79.
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a nyugati szakért6k széhasznalataban egyébként mar korabban is |étez6 hibrid had-
viselés fogalma, amelyet az Ujszer(inek hatd orosz hadviselés leirasara alkalmaztak.'

A hibrid hadviselés definialasara hazankban tobb kisérlet sziiletett. Resperger
Istvan definicioja alapjan a hagyomanyos reguldris és az irregularis hadviselés puha,
kézepes és kemény modszereinek rugalmas alkalmazasat jelenti a hibrid hadviselés.™
Porkolab Imre szerint a hibrid hadviselés az irregularis hadviselés egy Ujabb fejl&dési
lépcsofokat jelenti.?®

A NATO altal 2024-ben kiadott, hibrid fenyegetésekre és hadviselésre vonatkozo
iranymutaté dokumentum alapjan pedig a hibrid hadviselés nem mas, mint a hata-
lom kemény, puha és okos eszkozeinek (hard, soft, smart power) egy rosszindulatu
allami vagy nem allami szerepl6 altali hasznalata haborus és politikai célok elérése
érdekében.?" A hibrid hadviselés keretében katonai és nem katonai eszkozok széles
skalaja alkalmazhato, amelyek végrehajtasa nyiltan és rejtett médon egyarant zajlik
a szlirkezénaban, ahol elmosodik a hatar haboru és béke kozott. Ezen hadviselési
maodszernek fontos elemeivé valtak a kibertéri miiveletek, kritikus infrastrukturak elleni
tdmadasok, dezinformaciés kampanyok, manipulalt internetes tartalmak a tarsadalmi
elégedetlenség szitasara, amelynek az utobbi idében fontos elemévé valt egy masik
technoldgiai teriilet, az egyik korszakalkoté technoldgia, a mesterséges intelligencia.??

Az MI képeket, videdkat, nyilatkozatokat képes manipulalni, ami hozzajarulhat
a tarsadalom bomlasztasahoz, de ezen tulmenden is szdmos olyan felhasznalasi
terlilete van, amely valamilyen modon érinti az atfogd biztonsagot. Az Ml képes lehet
felgyorsitani vagy befolyasolni a dontéshozatali folyamatot, akar negativ iranyba is,
illetve katonai szempontbdl fontos szerepet jatszhat a felderités, az informacioszerzés
és akar a csapasmérés folyamataban is. Ebb6l adoddan az M, illetve az autondm
rendszerek fejlesztése a nemeztkozi technoldgiai verseny kiemelt teriiletének szamit,
és jelent&s mértékben befolyasolhatja a jov6 hadviselését, valamint a nemzetkdzi
biztonsagi kdrnyezet folyamatait.??

A Ml-hez hasonléan fontos teriilet a kvantumtechnoldgia is, amely a tudo-
manyos és katonai célu rendszerek fejlédésében is elérelépést hozhat, elsésorban
az adatfeldolgozas, -gy(ijtés és -biztonsag, valamint a szenzortechnologia-fejlesztés
és az anyagkutatas teriiletén.?*

Végiil, de nem utolsésorban fontos eleme a technoldgiai versenynek és a biztonsag
technoldgiai aspektusainak az (ir, azon beliil is a Féldrél indithaté mihold elleni fegy-
verrendszerek, a mliholdrol indithato rakétak, a jelzavard eszkozok és egyéb katonai
trképességek, amelyek teriiletén egyre fokozddo verseny varhaté.#

Utobbi gondolatmenet felidézheti Ronald Reagan amerikai elndk 1983-ban
meghirdetett stratégiai védelmi kezdeményezését (Strategic Defense Initiative, SDI),%

8 JOJART 2020: 6.

¥ JOJART 2020: 6.

20 JOJART 2020: 6.

2 NATO Hybrid Threats and Hybrid Warfare Reference Curriculum 2024: 17.
% NATO Hybrid Threats and Hybrid Warfare Reference Curriculum 2024: 26.
2 NATO Science and Technology Organization 2025: 16-20.

2 NATO Science and Technology Organization 2025: 16-20.

% NATO Science and Technology Organization 2025: 12-14.

% U.S. Department of State 1983.
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amelyet csillaghaborus tervként is szokas emlegetni. A terv egy olyan rakétavédelmi
rendszert vazolt fel, amelynek célja az orosz ballisztikus rakétak korai megsemmisitése
volt, miel6tt még azok elérhetnék az Egyesiilt Allamok és szévetségeseik teriiletét.?
Az (j (rverseny és az (irer6k epltese napjainkban hasonlé jellegl torekvésekre éplilhet.

Osszességében tehat szamos olyan technologiai aspektus felsorolhato, amely
valamilyen moédon hat a nemzetkdzi szereplék biztonsagfelfogasara és fenyegetett-
ségpercepcioira, amelyek kiegészitik a politikai célokat és a hatalmi torekvéseket,
ezzel mintegy fenyegetésfokozo tényezéként hozzajarulva a nemzetkozi biztonsagi
kérnyezet instabil, bizonytalan jellegéhez.?® A kdvetkez6kben kifejezetten a NATO
szemszOgébdl kerdlil géresé ald, hogy ezen Uj technoldgiai tényezék, Uj tipusu fenye-
getések és kihivasok miként formaltak a NATO biztonsagfelfogasat.

Technolégia és a NATO biztonsagfelfogasa

Stratégiai irényvonalak

......

ség aktuadlis prioritasait és blztonsagfelfogasat A koncepaok feladata meghataroznl
a NATO hosszu tavu célkitlizéseit, valamint a szervezet jellegét, tovabba szamba venni
a nemzetkdzi biztonsagi kdrnyezet aktualitdsait, amelyek alapjan késébb feladatok
szabhatdk a kitlizott célok elérése érdekében. A koncepciok iranymutatast adnak
a haderdk fejlesztési iranyaival kapcsolatban, vagyis 6sszességében olyan létfontos-
sagu dokumentumok, amelyek segitenek a NATO-nak alkalmazkodni a megvaltozott
biztonsagi kdrnyezethez.?

A szervezetnek jelenleg a nyolcadik, 2022-ben elfogadott stratégiai koncepci-
6ja van érvényben, amely részletes utmutatast tartalmaz a technoldgia biztonsagi
aspektusainak vonatkozasaban, viszont az adaptacios folyamatok és a biztonsagi
kornyezet valtozasanak szemléltetéséhez egy rovid kitekintés erejéig érdemes visz-
szatérni a hetedik, vagyis a 2010-es stratégiai koncepcidhoz. Ez az elsé stratégiai
koncepcio, ahol a technologiai fejl6dés hatasainak részletesebben kifejtett aspektusai
is megjelennek mint példaul a lézerfegyverek az elektronikai hadviselés valamint
megagyazott olyan kés6bbi esemenyeknek mint a kibertér és az (ir hadmuiveleti térré
nyilvanitasa. Ennek ellenére mégis ki lehet jelenteni, hogy a dokumentum a 2022-es
stratégiai koncepcidhoz képest jéval kisebb teret és figyelmet szentel a technoldgiai
fejlédés — és verseny — biztonsagi kdrnyezetre gyakorolt hatasainak.?'

A Madridban elfogadott 2022-es koncepcié nemcsak tobb teret enged a bizton-
sag technoldgiai fejlédéshez és versenyhez kapcsolddo szinterének, de mivel a 49

#U.S. Department of State 1983.
2% NATO Defense College 2022: 4.
29 SZENES — SIPOSNE KECSKEMETHY 2019: 28.
30 The Alliance’s Strategic Concept 2010: 12.
3 The Alliance's Strategic Concept 2010: 12.
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bekezdésbél legalabb kilencben megjelenik valamilyen formaban, elmondhato, hogy
napjainkra kulcsfontossaguva valt a teriilet a NATO biztonsagfelfogasaban.?? A doku-
mentum rdadasul mar nemcsak altaldnossagban emliti meg a technologiai fejl6dés
egyes elemeit, hanem 0sszekoti azokat a szovetségesek szamara fenyegetést vagy
kihivast jelentd nemzetkozi szereplSkkel is.

Sz6 esik a terrorszervezetek fejlett technoldgiahoz jutasanak veszélyeirél, amely-
nek kdvetkeztében a terroristak tavoli célpontokat is kdnnyebben elérhetnek, illetve
pontosabb és halalosabb tevékenységet folytathatnak.?®* Oroszorszag és Kina kapcsan
megjelennek az art6 szandéku hibrid jellegd, illetve kibertéri miiveletek, amelyekkel
megprobaljak gyengiteni és destabilizalni a NATO-t, tovabba alaasni a jelenlegi, nyugati
értékeken és érdekeken alapuld nemzetkozi rendet.?* Megjelennek tovabba a kritikus
infrastrukturak fenyegetései, valamint az érzékeny informaciok megszerzésére iranyuld
torekvések és a kormanyzati rendszerekbe valo betorés és karokozas veszélyei.® Végiil,
de nem utolsésorban a koncepcid kijelenti, hogy a stratégiai versenytarsak a NATO
lrképességeinek fejlesztését és a civil, valamint katonai infrastrukturak zavartalan
mUikodését is akadalyozni igyekeznek, vagyis 6sszességében komoly kihivast jelent
az erre irdnyuld tevékenységek elleni megfeleld védelem megteremtése a NATO sza-
mara, éppen ezért nagy hangsulyt kell fektetni az ez iranyu képességek fejlesztésére.

Hasonloképpen, a dokumentum az EDT-k kapcsan is lefekteti, hogy ezen Uj tech-
nolégiak azon tulmenden, hogy lehet&ségeket hordoznak magukban, kockéazatokat is
rejtenek, és a sikeres — vagy sikertelen — adaptalasuk névekvé mértékben befolyasolja
majd a csatatéren zajlé események kimenetelét.?” Eppen ezért a technoldgiai félény
megszerzése és megtartasa a rivalisokkal szemben a NATO kiemelt feladatainak egyike
annak érdekében, hogy tovabbra is biztositani tudja a szbvetségesek szamara a kiilsé
fenyegetésekkel szembeni védelmet, ezzel megugorva az adaptacio egy Ujabb lépcséfokat.®

Reakcio és adaptacio

A NATO tehat most mar tobb mint 75 éve rajzolja fel az Uj viszonyokhoz valé alkalmaz-
kodas torténetét. A folyamatos megujulasi és fejlédési képességének kdszonhetben
a NATO mind a mai napig relevans kollektiv védelmi szervezet tudott maradni minden
nehézség és valsag ellenére, és bizni lehet benne, hogy ez a jovében is igy marad.
A stratégiai koncepciok tartalmainak ismertetését kovetéen, mielStt részletesebben is
megyvizsgaljuk, hogy pontosan milyen eszk6zokon keresztil igyekszik a NATO adaptalni
az Uj technoldgidkat, érdemes tdmoren attekinteni azt is, hogy milyen folyamatok
mentek végbe a 2010-es és a 2022-es stratégiai koncepcié kozott, ami indokoltta
tette, hogy a szOvetségesek nagyobb figyelmet forditsanak ezen fontos teriletekre.

3 NATO Strategic Concept 2022.

3 NATO Strategic Concept 2022: 4.
3 NATO Strategic Concept 2022: 5.

3 NATO Strategic Concept 2022.

% NATO Strategic Concept 2022.

3 NATO Strategic Concept 2022.

3 NATO Strategic Concept 2022: 1-3.
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Kezdve a sort a kibertéri tdmadasokkal, valéjaban mar a 2007-es észtorszagi
incidens utan déntéttek a szévetségesek védelmi miniszterei az Eszak-atlanti Tanacs
ulésén arrdl, hogy 6ssze kellene hangolni a tagorszagok kibervédelmi tevékenységeit,®
nem sokkal késébb, 2008 januarjaban a NATO elfogadta a Kibervédelmi irdnyelvet
(Policy on Cyber Defence).*® Ugyanezen évben a szovetség megalapitotta a Kooperativ
Kibervédelmi Kivaldsagi Kézpontot (Cooperative Cyber Defence Centre of Excellence,
CCDCOE), amelynek f6 feladatava a kiberbiztonsaggal, kibertéri miveletekkel kap-
csolatos kutatas és fejlesztés, valamint oktatas és irdnymutatas valt.*

Részben a szervezethez kdthetd a késébbi Tallinni kézikonyv elsé valtozatanak
megirasa is, ugyanis a kézikonyvet a CCDCOE altal meghivott mintegy hisz szakértd
allitotta 6ssze 2009 és 2012 kozott. A kézikdnyv a kiberhdborura alkalmazandé nem-
zetkozi jogi aspektusokat hivatott tisztazni.*?

A kovetkezé jelentds el6relépés 2010-ben tértént, mégpedig egy Ujabb jelzés-
értékd kibertdamadas keretében, amely ismét ,eszkalalt” a kordbbi tapasztalatokhoz
képest. Ez volt a feltehet6en amerikai—izraeli eredet(i Stuxnet nev(i szamitdgépes féreg
okozta incidens, amely soran a kartevé szamitégépes program jelentds karokat okozott
azirani nuklearis létesitményekben, megsemmisitve az urandusitashoz elengedhetetlen
centrifugak legalabb egy6tdd részét.** A kibertamadasok igy fokozatosan elkezdtek
0sszefonddni a hibrid fenyegetésekkel, illetve hadviseléssel, amelyek kiilonésen a mar
kordbban emlitett 2014-es krimi annexid utan kerdiiltek el6térbe.

A krimi események hatasara a NATO fel is vette a listajara a hibrid fenyegetések
és a hibrid hadviselés jelentette kihivasokat, és az alig néhany honappal késébbi walesi
cslcstalalkozon mar az ezen fenyegetések elharitasara iranyulo intézkedések minél
kordbbi megkezdését siirgették. A walesi csucstalalkozén a NATO bevonta a tagalla-
mok ellen inditott kibertdmadasokat a kollektiv védelem elve, vagyis a washingtoni
szerz6dés 6todik cikkének érvényessége ala.** Csak érdekességképpenillik megemliteni,
hogy ez a csuicstalalkozo volt az is, ahol a tagallamok megegyeztek abban, hogy azon
orszagok, amelyek nem érik el 2014-ben a védelmi kiadasok 2%-o0s GDP-aranyos mér-
tékét, a kdvetkezd évtizedben legaldbb megkdézelitik majd ezt a célkitlizést.*> Utdbbi
gondolatmenethez kapcsoloddéan 2025-ben a hagai csticstalalkozon a szovetségesek
amerikai nyomasra Uj védelmi koltségvetési célt fogadtak el, amelynek értelmében
2035-ig GDP-aranyosan 5%-ra kell novelniik védelmi kiadasaikat. Ezen Uj célkit(izés
alapjan egyrészt 3,5%-ot kell a hagyomanyos értelemben vett védelmi célu kiada-
sokra forditani, mig a fennmaradé 1,5% a védelmi célu torekvéseket tamogatd egyéb
beruhazasra is fordithato, példaul infrastruktura-fejlesztésre.*

Visszakanyarodva a hibrid és kiberfenyegetésekhez, a NATO a 2016-o0s var-
sOi csucstalalkozon miveleti térré nyilvanitotta a kiberteret, valamint a szovetség
az Eurdpai Unidval is elkezdte szorosabbra flizni egyiittm(ikodését, amelynek egyik

3 NATO 2007.

4 NATO 2024a.

“1 PARADA 2018: 3-13.

42 Cooperative Cyber Defence Centre of Excellence [¢. n.].
“* BRANYI 2019: 18-21.

4 NATO 2014.

4 NATO 20714.

4 NATO 2025b.
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eredménye lett a 2017-ben létrehozott Hibrid Fenyegetések Elleni Eurépai Kivaldsagi
Kozpont (The European Centre of Excellence for Countering Hybrid Threats, Hybrid
CoE), amelynek feladata az Eurépat fenyeget6 kibertamadasok, illetve a dezinformacios
mUveletek elemzése, valamint a részt vevo orszagok felkészitése a hibrid fenyegetések
elhdritasara, kezelésére.*”

Utobbi torténések kapcsan érdemes megemliteni a NATO reakcioinak kivaltd
okait. A kibertér behaldzza a vilagot, és a rendkiviili rautaltsag révén, mondhatni,
az internet kritikus infrastrukturava valt, amelynek hosszu tavu kiesése vagy akar
a benne zajlé kiilonbozd miveletek sulyos kovetkezményekkel jarhatnak egy adott
allamra vagy akar egy egész kontinensre nézve.*® Konkrét példakkal szemléltetve els6-
ként megemlithetd az Egyesiilt Allamok Nitro Zeus haditerve, amely eredetileg Iran
ellen iranyult arra az esetre, ha a kozel-keleti orszag tul kozel keriilne az atombomba
kifejlesztéséhez. A terv keretében az Egyesiilt Allamok a tdmadas elsé lépéseként
az interneteléréstdl fosztana meg Irant az elektronikai hadviselés eszkozeivel elekt-
romos hulldmtartomany, igy megbénitva az orszag teljes infrastrukturajat, valamint
védelmi rendszereit, ezt kdvetSen pedig folyamatos kibertdmadasok kiséretében
inditana meg légi és szarazfoldi miveleteit.*®

Emlithetd tovabba az a 2015-06s ukrajnai eset is, amikor egy kibertdamadas kdvet-
keztében legkevesebb 250 000 ember maradt dram nélkiil huzamosabb ideig,*® de
a dezinformacid oldalardl nézve az is felvethetd, amikor 2021. januar 6-an a Donald
Trump amerikai elnokrél sz6tt és az amerikai tarsadalom egy részét befolyasold
internetes konspiracids tedriak hatasara halalos aldozatokkal jaré ostromba torkollt
a Washington D.C.-ben talalhatd Képvisel6haz eldtti tiintetés, amihez nagyban
hozzéjarult az amerikai elnok buzditasa is, aki valasztasi csalasrol beszélt.>" A kiber-
tér tehat a teljesség igénye nélkiil lehet8séget biztosit tarsadalmi bomlasztasra és
infrastruktarak elleni tdmadasokra is. 2012-ben Leon Panetta, az Egyesiilt Allamok
akkori védelmi minisztere arrél beszélt, hogy a 21. szazadban akar még egy kiber-Pearl
Harbor is eléfordulhat.>?

A hibrid, illetve kiberfenyegetéseken tulmenden ugyanakkor mas technologiai
aspektusokat is meg kell emliteni, amelyek ugyancsak fontos pillérei lehetnek a jov6
hadviselésének, igy a NATO szamara is elengedhetetlen, hogy reagaljon rajuk. Ezen
technolégiak az EDT-k vagy korszakalkoto technoldgidk, illetve részint idekapcsléddan
az (irképességek is. Noha alapvet&en a hibrid és kibertevékenységek kapcsolatban
allhatnak ezen Uj technologiakkal, mégis, mivel viszonylag friss jelenségekrél van szo,
érdemes Sket 6nallo alfejezetben ismertetni.

4 Hybrid CoE [é. n.].

48 HaIG-KOVAcs 2012: 40, 121.

* HOFSTETTER 2020: 172.

0 PETERSON 2016.

1 Capitol Riots Timeline: What Happened on 6 January 20217 2021.

52 Daily Report: Panetta Warns of Dire Threat of Cyberattack on U.S. 2012.
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Uj technoldgiak adaptacidja

2019-ben a NATO az (irt is beemelte a miveleti terek listajaba, ezzel 6tre bévitve azt
(szarazfold, levegs, tenger, kibertér, (ir).>* Az Egyesiilt Allamok ugyancsak 2019-ben
felallitotta az Urer8ket, amely kiilén haderénemnek szamit. Oroszorszag dsszevont
Légi- és Urerékkel operal, Kina pedig 2024-ben hozta létre a Stratégiai Tamogat6 Erék
haderénem egyik utédagazataként az Urmdiveleti Er6ket.>

Az (irképességek fejlesztése egyre fontosabba valik a biztonsag, illetve a hadviselés
szempontjabdl, ezért ez kiemelt teriilete napjaink technoldgiai versenyének. 2025
juliuséra Kinanak mar 1189 miholdja keringett a Fold koril, amelyek kézil legalabb
500 képes hirszerzési, megfigyelési, felderitési feladatok végrehajtasara (intelligence,
surveillance, reconnaissance, ISR).> Ez a kozel 1200 mtihold ezerrel tobb, mint ami-
vel Kina 2015-ben rendelkezett, és kitlizott cél, hogy 2030-ra 15 000 kinai mthold
keringjen a bolygd korl.>®

Ezen tulmend&en, ami a katonai célu felhasznalast illeti, Kina er6teljesen fejleszti
az (irelharito (counter-space) képességeit, hogy képes legyen zavarni vagy akar meg-
semmisiteni az ellenséghez tartozé miholdakat egy esetleges haboru esetén.”” A tudo-
manyba és a technoldgiaba (science andtechnology, S&T) 6lt hatalmas eréforrasok révén
pedig (a GDP legalabb 2,3%-a) Kina tobb, az lirh6z kapcsolddd technologiai fejlesztési
terlileten is élen jar, igy példaul a kvantumtechnoldgia teriiletén.*® Oroszorszag és
az Egyesiilt Allamok hasonléképpen fejlesztik miiholdelharité képességeiket és/vagy
m(iholdrol indithatd, foldi célpontok ellen is alkalmazhaté fegyverrendszereiket.>®
Az amerikai torekvéseknél kiilon kiemelendd a 2025 tavaszan bejelentett Aranykupola:
olyan fejlett rakétavédelmi rendszer lenne, amely Grbe telepitett komponenseket
(szenzorok, elfogdrakétak) is magaban foglalna.®°

A fentiekb6l adoddan a NATO-nak is reagalnia kell az trben zajlé folyama-
tokra, hogy ebben a m(iveleti térben is képes legyen biztositani az elrettentést.
Ehhez az egyik legfrissebb iranyadé dokumentum a 2025 februarjaban bejelentett
Kereskedelmi (irstratégia (NATO Commercial Space Strateqy), amelynek legfébb eleme,
hogy a NATO-nak meg kell erésitenie a kapcsolatat a kereskedelmi (iripari szereplékkel
ahhoz, hogy az egylittm(ikodések révén hatékonyabban tudja adaptalni a kereskedelmi
szféra (civil szektor) ¢j innovacioit.®' Ezzel a dokumentummal szoros kapcsolatban
all a NATO Space Front Door (Kapu az lirre) kezdeményezés, amelynek célja amerikai
mintara létrehozni egy forumot a kereskedelmi szektor szerepldi és a NATO szamara,
ahol a kereslet talalkozhat a kinalattal, ezaltal hatékonyabba tenni az innovacids és
adaptacios folyamatokat.®?

%3 NATO 2019.

54 United States Space Force [é. n.].

5 United States Space Force [é. n.].

56 United States Space Force [é. n.].

S United States Space Force [é. n.].

8 NATO Science and Technology Organization 2025: 18.
5 United States Space Force [é. n.].

6  Lockheed Martin [é. n.].

& NATO 2025a.

% WATERMAN 2025.
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Végiil, de nem utolsoésorban az (ir kapcsan meg kell emliteni egy fontos mér-
foldkovet, a 2024-es washingtoni NATO-csucsot, amely egyébirant egybeesett
aszOvetség 75. sziiletésnapjaval is. A csucson elfogadtak egy Uj, multitérmUiveletekre
(multi-domain operations) vonatkozé koncepciot, amelynek lényege az (ir hatékony
integralasa a szarazfoldi, légi, tengeri és kibertéri miveletek mellé, ami azt jelenti,
hogy mind a tervezésbe, mind pedig a j6v6beli kdzds gyakorlatokba integraljak az (irt
mint m(iveleti teret is.®3 A célkitlizés, hogy a szervezet 2030-ra mar képes legyen mind
az 6t muiveleti teret érint6en 6sszehangolt miveleteket végrehajtani.®*

Az Gr mellett ugyanakkor mindenképpen reflektalni kell a mesterséges intelligen-
ciara és az autondm rendszerek kérdéskorére. Az olyan Uj és korszakalkoto technoldgidk
alkalmazasa, mint az Ml, illetve az autondm rendszerek, nemcsak Uj lehet8ségeket
kinal a védelem és a hadviselés terén, hanem Uj fenyegetéseket is general. Az ilyen
technologiak gyors fejlédése és elterjedése lehetdvé teszi az allami és nem allami
szerepl&k szdmara, hogy hatékonyabban és rugalmasabban reagaljanak a biztonsagi
kihivasokra, ugyanakkor 0j tamadasi feliileteket is teremt.®> Elég csak a kinai tiszta
technoldgiak (akkumulatorok, napelemek, aramatalakitok) vilagpiaci dominanciajara
és ennek lehetséges kdvetkezményeire gondolni. Eurépaban egyértelm(ien a kinai
technoldgia az uralkodo ezen (tiszta) zéldtechnologidkban,® amelyek okositasa vagy
akar egy esetleges jov6beli M altali vezérlése sulyos kockazatokat rejt magaban. Ezen
technoldgidk, kiilondsen az aramatalakitok a napelemek esetében, ra vannak kotve
az europai elektromos haldzatra, és mar most is rendelkeznek tavvezérlési funkciokkal,
amelyek lehet&vé teszik, hogy akar a vezérld, akar egy kiberb(indz8i csoport atallithassa
vagy rosszabb esetben elpusztithassa azokat.®” Ezenfeliil az Ml alkalmazasa nemcsak
technologiai, hanem tarsadalmi és etikai kérdéseket is felvet. Az algoritmusok dontései
gyakran atlathatatlanok és nem feltétlentiil vezetnek a probléma megoldasa felé, ami
kilonosen aggaszto lehet, ha az egyenletben emberéletek is helyet kapnak. Emiatt
egyfajta megbizhatatlansag alakul ki, amire rarakodik még a gépi tanulas rendszere-
inek torzitasa és manipulalhatésaga, ami komoly kockazatokat hordozhat magaban,
mas szoval lehet8séget biztosit a szabotazsakciok végrehajtasara is.®® Osszességében
az Ml egyel6re nem kiforrott technolégia, de katonai alkalmazas szempontjabol
egyértelmUen az egyre fejlettebb autondm rendszerek megalkotasa a cél, ami segitheti
a célpontfelismerést és -semlegesitést, valamint a dontéshozatalt.®

Mindezzel egyiitt az Ml megkeriilhetetlen, és a NATO hosszu tavu technoldgiai
elére jelz6 jelentése alapjan méltan keriil a legfontosabb tertiletek kozé, ahol a stra-
tégiai verseny zajlik. A teljesség kedvéért, a listaba tartozik még az Ml-n kivil az (r,
a kvantumtechnologia, a kiberképességek, illetve az egészet atfogdan a hadviselés
hibridizacidja is komoly kihivas, kiléndsen a kritikus infrastrukturakra jelentett
fenyegetések révén.”

6 NATO 2024b.

6 NATO 2024c.

% NATO Science and Technology Organization 2025: 16-18.
% Green Dealflow 2025.

7 LANGEROVA 2025.

% HOFSTETTER 2020.

% NATO Science and Technology Organization 2025: 16-18.
7 NATO Science and Technology Organization 2025: 10-18.
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Utdébbiakat kiegészitve, a NATO az energiaellatas hatékonysaganak novelé-
sére, az Ujgeneracios kommunikacios technologiakra, a hiperszonikus rendszerekre,
a biotechnoldgiara és a gyartasi-eldallitasi folyamatok teriiletén jelentkezé uj tipusu
technologidkra (példaul 3D-nyomtatas) is nagy hangsulyt fektet, és kiilon-kiilon stra-
tégiakat fejleszt. Ezen technoldgiak integralasa a NATO védelmi tervezésébe rendkiviil
lényeges, éppen ezért fontos elemeivé valtak az éves NATO-csucstalalkozoknak is,
kiilonosen az (irtechnologia, az Ml és az autondm rendszerek.”

Ami az emlitett technoldgidkat illeti, ugyan az tir kapcsan mar emlitettik a NATO
Space Front Door kezdeményezést, a szinte minden teriilet technoldgiai innovacids
folyamatait érinté DIANA programrdél’? (Defence Innovation Accelerator for the North
Atlantic, Eszak-atlanti védelmiinnovéciés akcelerator)” mindenképpen szét kell ejteni.
A DIANA program elinditasarol 2021-ben allapodtak meg a NATO-szévetségesek.
A program lehetdvé teszi az innovatorok szamara a NATO technoldgiai infrastruktu-
rajahoz, tesztkdzpontjaihoz vald hozzaférést, ezzel, valamint mentoralassal tdmogatva
munkajukat. A DIANA programom beliil mar t6bb mint 200 gyorsitd- és tesztkoz-
pontot hoztak létre a tagallamok teriiletein.” Erdekességképpen, Magyarorszagon
2023-ban j6tt létre a Védelmi Innovacios Kutatdintézet, amely szervezetnek kiemelt
céljai kozé tartozik a magyar hader6 képességfejlesztéseinek tamogatasan tul, hogy
beilleszkedjen a NATO innovacios okoszisztémajaba.”> A DIANA rendkiviil fontos
0sszekotd elem a NATO és a kereskedelmi szféra innovatorai kozott, és jelentds
a szerepe a NATO adaptacids folyamataiban, amelyek célja a stratégiai koncepciéban
lefektetett technoldgiai el6ny megtartasa a NATO technolodgiaval kapcsolatos jelenkori
biztonsagfelfogasanak megfelel6en.”®

Osszegzés

2025-ben a NATO kiadta a 2045-ig tartd, vagyis 20 évre sz6l6 jelentését a bizton-
sagot és a védelmet formald tudomanyos és technologiai trendekrél. Ezen jelentés
alapjan a kovetkezd 20 évben az alabbi — a korabbiakban is fejtegetett — trendek
hatarozzak majd meg a sz6vetség technolodgiai versennyel kapcsolatos gondolkodasat:
a mesterséges intelligencia és a kvantumtechnoldgia fejlesztésére iranyuld verseny,
az (rtechnologia, a hadviselés hibridizacioja, a kibertérbeli kihivasok, a biotechno-
l6gia forradalma, az er6forrasok elosztasa, a technologiai fliggdségek és integracids
folyamatok, valamint altalanossagban véve a technoldgiai, illetve a hatalmi-stratégiai
verseny egyes aspektusai.”

A 20 évre sz6l6 jelentésben feltiintetett trendekbdl jél kivehet&k a NATO szamara
hangsulyos pontok, amelyekre a jév6ben a szdvetség koncentralni akar. Kérdés, hogy
vajon az Egyesiilt Allamok és Eurépa hogyan tud majd egyiittmiikédni a jelenlegi

T NATO 2024b.

2 NATO 2025c.

®  PORKOLAB-HONICH 2021: 21.

" NATO 2025c.

7> PORKOLAB-HENNEL-HEGEDUS 2023: 47-48.

6 NATO Stratégiai Koncepcié 2022.

7 NATO Science and Technology Organization 2025.
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politikai csatarozasok fényében, illetve hogy a szovetség egységes tud-e maradni
a kovetkezd 20 évben. A felsorolt elemek, amelyek mentén a NATO a jovét tervezi,
ugy gondolom, 6nmagukban megérnek egy kilon tanulmanyt, ezen iras azonban
els@sorban a technoldgiai vivmanyok, a technoldgiai verseny kiélez6désére, illetve
a NATO adaptacids folyamatainak tomor bemutatasara fokuszalt.

A technologiai fejl6dés egyes aspektusai, legyen sz6 a kibertéri vagy az EDT-kkel
kapcsolatos teriiletekrél, egyértelmien Uj lehetSségeket és egylttal kockazatokat
is hordoznak magukban. Ami a mez&gazdasagban lehetdség, példaul az Ml-vezérelt
ontozérendszer, az a katonai oldalon a kibertdmadasok kiemelt célpontjava valhat,
csakugy, mint a tavolrdl vezérelhet kinai napkollektor-kiegésziték. Utdbbira példa
lehet az a 2023-as németorszagi eset, amikor 800 napelemes rendszer ment tonkre
egy félresikerilt szoftverfrissités miatt.”® Az Uj technoldgidk szamtalan kockazatot
hordoznak magukban, kiilonos tekintettel a kritikus infrastrukturakra, azon beliil is
az energiahaldzatot érintéen. Eppen ezért fontos, hogy a NATO megfelel6 modon
adaptalja és alkalmazza az Uj technoldgidkat, hogy fel tudjon késziilni az ilyen iranyu
tamadasok kivédésére, ezzel biztositva a tagéallamai biztonsagat és legfébb feladatat,
a kollektiv védelmet.
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