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Absztrakt

A tanulmany harmas célkitiizésre épiil. Eqyrészt kutatdmunkank megkézelitésmddjahoz
kapcsoloddan a vizsgalt probléma bevezetésére, értelmezésére alkalmas koncepcionalis
kereteket vazolunk fel. Ennek keretében a haldzatkézponti hadviselés, illetve minde-
nekel6tt a hald(zati) habord éll az attekintés fokuszaban. Masrészt célként tiiztik ki
a kutatds operacionalis dimenzidinak kidolgozasat, amelynek soran bevezetjiik a haldzati
aszimmmetridnak a kutatas keretében hasznalt fogalmat, megkiilénbéztetjiik egyes
aspektusait, s kitériink azok eqymashoz vald viszonyara is. Harmadrészt a koncepcio-
nalisan és fogalmilag eqyarant bevezetett jelenség gyakorlati megnyilvanulasi, illetve
alkalmazasi lehetdségeire igyeksziink empirikusan ramutatni két esettanulmanyon
keresztiil. Az eqyiittm(ik6désre éplilé terrorista tdmadasok és az allamok altal témo-
gatott kibermtiveletek példainak tanulsagai alapjan a tanulmany végén reflektalunk
az alapgondolattal kapcsolatos feltevéseinkre.
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Abstract

The paper has a threefold objective. On the one hand, related to the approach of our
research work, we outline a conceptual framework that is considered suitable for the
introduction and interpretation of the examined problem. Within this framework,
network-centered warfare, and above all, the netwar is the focus of the review. On the
other hand, we set the goal of developing the operational dimensions of the research,
during which we introduce the concept of network asymmetry as applied in the context
of the investigation, distinguish some of its aspects, and discuss their relationship with
each other. In the third part, the practical manifestation of the conceptually and ope-
rationally outlined phenomenon is examined and its empirical application possibilities
through two case studies. At the end of the study, we reflect on our assumptions about
the basic idea based on the lessons learned from the examples of cooperative terrorist
attacks and state-sponsored cyber operations.

Keywords: asymmetric warfare, network approach, empirical study, data analysis

Bevezetés

Jelen tanulmany keretében arra vallalkozunk, hogy kutatémunkank egyik meghatarozo
elemének, a haldézati szemléletmddnak a konfliktusok vizsgalata soran torténé felhasz-
nalasahoz kapcsolddo eddigi kutatasi eredményeinket foglaljuk dssze. Kutatdmunkank
keretében az aszimmetrikus és a hibrid hadviselés Uj évezredbeli megjelenési formait
halézatkutatasi megkozelitéssel kivanjuk vizsgalni, igy nyilvanvaldan elengedhetetlen
ezen megkozelitésmdd hatterének feltarasa, elemeinek és lehetséges formainak kije-
l6lése és beazonositasa, mindezek egységes értelmezési keretbe foglalasa.

El&bbiek fényében a tanulmany elsé —a koncepcionalis hattérrel foglalkozé — részé-
ben olyan kapcsolddd elméleteket és fogalmakat mutatunk be, amelyek relevansak
és hasznosnak bizonyulhatnak a halézati szemléletmddnak a konfliktusok vizsgalata
soran valé alkalmazasa tekintetében. A folytatasban a kutatémunka operacionalis
kereteinek kidolgozésara és leirdsara tesziink kisérletet, attekintve az aszimmetria
bizonyos analitikus jellegli formait, illetve bevezetve az itt halézati aszimmetriaként
nevesitett jellemz6t. ELEbbiek kifejtése soran szakirodalmi forrasokra tamaszkodva
fejtjik ki meglatasainkat, a tanulmany harmadik f6bb részében pedig az adatoké
és a kutatasi eredményeké lesz a f6szerep, amennyiben empirikus adalékokkal, 6nallé
adatelemzéseken alapuld, illusztrativnak szant példakkal szolgalunk a kidolgozas
targyat képez6 megkdzelitésmaod gyakorlati alkalmazhatosaga tekintetében. A tanul-
many a gondolatok 0sszefoglaldsaval, a tanulsagok és tapasztalatok attekintésével
és értékelésével, valamint lehetséges tovabbi kutatasi iranyok megjeldlésével zarul.
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Koncepcionalis keretek

Kutatdmunkank keretében az aszimmetrikus és a hibrid hadviselés mint kiindulé fogalmi
és elméleti keretek mellett a halozatkutatasi szemléletmdd az a tovabbi irany, amely
vizsgalataink értelmezési lehet8ségeként szolgalhat. Ennek megfeleléen - tekintettel
arra, hogy az aszimmetrikus és a hibrid hadviselésre vonatkozé elméleti kereteket mas
tanulmanyokban részben mar felvazoltuk? - jelen munka keretében arra vallalkozunk,
hogy a halézati megkdzelitésmod némely, a kutatdmunka szempontjabol kiemeltnek
tekinthetd aspektusat bemutassuk.

A haldzatok természetesen nem ismeretlenek a konfliktusokkal foglalkozo kiilonféle
diszciplindk szamara — a hadtudomany esetében példaul aktualis kapcsolddd fogalmi
keretet jelent a hdldzatkbzponti hadviselés vagy — a témank, illetve kutatémunkénk
szempontjabol sokkal inkabb relevansnak tekinthetd — haldzat habort elmélete. ELEbbi
esetében (network-centric warfare) lényegében a katonai miiveletek teljes kore oly
maédon van dsszekapcsolva, halézatba szervezve, hogy kozpontilag atlathato, aktualis
informaciokkal latja el a miivelet tervezésében, az arrél valé dontések meghozatala-
ban, az ezekhez szlikséges adatok és informaciok megszerzésében és feldolgozasaban,
valamint a feladatok kivitelezésében érintett feleket.? A halézatkézpontt hadviselés
vonatkozasaban tehat a haldzati jelleg mindenekel6tt az informacidk valds ideji meg-
osztasaban, azok halézati formaban torténé elérhetéségében gydkerezd, technikai
jellegli vonatkozas,* amely az infokommunikacios fejlédés keretei altal lehetévé tett
megoldasokkal képes ndvelni az el6készités, koordinacio, dontéshozas, megvaldsitas
és értékékelés hatékonysagat, s mint ilyen azonban kevéssé bizonyul tartalmilag
relevansnak az altalunk alkalmazott megkdzelitésmdd szempontjabol.

El6bbihez képest kutatdémunkank tekintetében lényegesebb és sokkal inkabb el6-
remutatd meglatasokat tartogathat a masodikként emlitett elmélet fogalmi rendszere.
Ezen haldzat - vagy talan az eredeti fényében még adekvatabban héld — (alapul) hdboru
(netwar5) koncepcidja tehat nyilvanvalé kapcsolodasi pontokat mutat a kutatas itt
alkalmazott szemléletmddja tekintetében,® azonban — amint arra ugyancsak fontos
ravilagitani — semmiképpen sem tekinthet6 olyan megkdzelitésmddnak, amely teljes
egészében lefedné, illetve megfeleltethetd volna az altalunk itt alkalmazott szemlé-
letmddnak. A halézat hadviselés koncepcioja az informacios forradalom kdvetkezmé-
nyeinek hatasara merdilt fel, amely valtozasok fényében a fogalmat kidolgozé kutatok
szerint a konfliktusok atalakulnak. Ezen transzformacios folyamat tobb szempontbol
is sajatos jegyeket mutat, amelyek koziil mind a szerzék altal az bizonyul elsédleges-
nek, mind pedig jelen kutatasi probléma szempontjabél azt fontos kiemelni, hogy
a valtozasok a halozati szervezddési mdd elStérbe keriilésének iranyaba hatnak,
alternativat képezve a hierarchikus szervezetekkel szemben.” A halohaboru kifejezés
meghatarozasa soran Ugy érvelnek a kutatok, hogy az a konfliktusok és a b(in6zés

Lasd BALOGH 2021; BALOGH 2023; BALOGH 2022.

SZENDY 2017.

SZTERNAK 2008.

A tanulmany keretében a halohabort, hélozat habord, halozat alapu habord és halézati habord kifejezésekkel minden
esetben ugyanarra a koncepcionalis keretrendszerre (netwar) utalunk.

©  ARQUILLA-RONFELDT 2001.

7 ARQUILLA-RONFELDT 2001: 1.
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id6kozben felmerdils, a tarsadalmi szinten értelmezheté maédjanak tekinthetd, amely
alatta marad a hagyomanyos katonai hadviselés kereteinek, s amelyben a f&szereplék
halézati szervezeti formakat részesitenek elényben, valamint a kapcsol6do — s amint
azt mar fentebb is jeleztiik, az informacids korhoz igazod6 — doktrinakat, stratégiakat
és technologiakat alkalmazzak.® Ennek megfeleléen a haldhabord modszerét kovetd
szereplék a formalis, 6nalléan, illetve dSnmagukban miikodni képes cselekvék, hierar-
chikus szervezetek, doktrindk és stratégiak helyett a dont6en egymassal kommunikals,
a tevékenységeiket egymas kozott koordinald, diverzifikalt formaban megosztott
cselekvési moédokat kovetd viselkedési modokat alakitanak ki, ami gyakran egy pon-
tos kdzpontositott parancsnoki kdzpontot is nélkiiloz. A koncepcié egyik ugyancsak
lényeges dimenzidja, hogy kik, illetve melyek azok a szerepl6k, akik, illetve amelyek
a konfliktusok ezen sajatos szervez8dési modjat részesitik elényben. Ebben a tekintetben
mindenekel6tt szétszért — azaz egymassal minddssze lazan 6sszekotott — szerveze-
tekbdl, kis csoportokbol és egyénekbdl allé szereplécsoportokat talalunk a halézati
haboru képviseldi kdzott — példaul transznacionalis terrorista csoportok, tdmegpusztitd
fegyverek feketepiaci terjeszt8i, kabitoszer-kereskedd és egyéb blinszdvetkezetek,
fundamentalista és etnocentrista mozgalmak, embercsempészek, de ugyancsak ide
sorolhatok bizonyos korilmények kozétt varosi bandak, a konfliktusok hatorszagaban
tevékenykedd miliciak, kilonféle militans csoportok, vagy az informacids korszak
lehetséges szereplStipusok széles kdre mellett lathato, a haldhaboru aktorai kdzott
dontéen nem allami, illetve allamok nélkili szerepl6ket azonosithatunk, amelyek meg-
lehet&sen sajatos és sokrétli — akar hibrid, illetve szimbiotikus — viszonyban lehetnek
az allamokkal, amennyiben egyes haldzati haborus cselekv6k allamok szolgalataban
allhatnak, mas szerepl6k viszont az dllamokat igyekezhetnek a sajat szolgalatukba
allitani. Elhelyezkedhetnek és mlkddhetnek az allamok alatti szubnacionalis szinten,
vagy éppenséggel allamok feletti, transznacionalis tartomanyban,® ami azonban
kozos a nethaborut alkalmazo sokrétl szerepldi kdrben, az egy altalanos, a halézati
szervez6dési modban kristalyosodd mogottes mintazat.

Ezen haldzati szervez6dési mdd kapcsan a kutatok altal felsorakoztatott formak
munkank szempontjabdl is kiemeltek, kozottik harom alapforma kiilonithet6 el
(1. 4bra). A lénc topoldgia esetében a halozaton keresztiilhaladé eréforrasok egymastol
elkilonitett elemek vonalan mozognak, a végpontok kozotti 6sszekdttetéshez sziik-
séges minden egyes szerepld érintése. A hub, csillag vagy kerék elrendezés(i halozati
struktdra esetében a cselekvék bizonyos kére egy kézépponti — ugyanakkor nem
hierarchikus poziciéban lév6 — szerepl6hoz kapcsolodik, s ily médon kizarélag ezen
kozépponti elemen keresztiil, azt sziikségszerlien érintve valdsulhat meg a szereplék
kozotti barmilyen informacidéaramlas vagy koordinacids tevékenység. Az igynevezett
minden csatornas (all-channel) vagy teljes matrix halozati topoldgia jellemzéen az egy-
massal egytuittmU(ikodd szereplSk esetében mertilhet fel, ahol mindenki kapcsolatban
all mindenki massal.

8 ARQUILLA-RONFELDT 2001: 6.
°  ARQUILLA-RONFELDT 2001: 6-7.
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Lénc halézat Csillag vagy egyéb hdlézat Teljes haldzat

1. dbra: Jellegzetes netwar héldzati topoldgidk
Forras: a szerzd szerkesztése ARQUILLA-RONFELDT 2001: 6-7. alapjan

A koncepcionalis és terminoldgiai hattér tekintetében tehat vizsgalataink keretében
a halézatok szerepének egy sajatos értelmezésére toreksziink, amely egyrészt mar-
kansan megkildnboztethet6 a halozatkozpontu hadviselés megkdzelitésmaédjatol,
masrészt pedig ugyancsak nem teljes mértékben fedhet6 le a haléhaboru fogalmi
kereteivel. Utobbi illusztralasaként a tanulmany kdvetkez6 részében a kutatas ope-
racionalis kereteit vazoljuk fel.

Operacionalis keretek

A tervezett dolgozathoz kapcsolodo kutatas operacionalis kereteként egyrészt tehat
a haldézatok vizsgalatara és elemzésére alkalmazott — mostanra talan paradigmati-
kusnak tekinthetd — megkdzelitésmod fényében a halézati szervez8dési mod f6bb
jellegzetességeit, tulajdonsagait jelolhetjiik meg. Ennek értelmében a halézatok mint
komplex rendszerek az alabbi négy f6 tulajdonsaggal rendelkeznek: (1) kisvilagsag,
(2) skalafiiggetlenség, (3) egymasba agyazottsag, valamint (4) gyengekapcsoltsag,'
amelyek koziil a kutatas egyes konkrét elemei szempontjabdl az egyes jellemzék
eltér6 hangsullyal tehetnek szert jelent8ségre, vagy valhatnak meghatarozova, illetve
az egyes jellemzék figyelembevétele, illetve vizsgalata mas-mas aspektusait teszik
felderithet6vé ugyanannak a jelenségkornek.

A (1) kisvilagsag (small-worldness) fogalma alapvet8en arra utal, hogy a tarsa-
dalmi életben eléforduld valés halézatok alkotdelemei kézotti tavolsagok rovidek.
Vagy masként megfogalmazva, ,egy haldzatot akkor hivunk kicsiny vilagnak, ha
az atlagos Uthossza a [...] random grafok meglehetdsen kis atlagos tthosszahoz kézel
esik, de ugyanakkor a halézat csoporterésségi egyitthatéjanal sokkal magasabb
(Watts 1999)"." A halézatkutatasban idékozben rendkiviil meghatéarozova valé (2)
skélafiiggetlenség (scale-freeness) fogalma alapjan a halézatok alkotdelemei kozotti
kapcsolédasok szama sajatos mintazatot mutat, nevezetesen a halézat elemei koziil
kiemelkedik néhany olyan szereplé, amelynek a tobbiekhez képest jéval magasabb
a kapcsolddasai szama (fokszam), s ezaltal a kapcsolathalézat meghatarozd szerepléi
ebben a tekintetben.”” A skalafliggetlen halézatokban jelen lévd, nagy fokszamu
csomdpontok egymassal is 0ssze vannak kotve. A halézatokban a skalafliggetlen

1 CSERMELY 2005.
™ Idézi CSERMELY 2005: 288.
2 CSERMELY 2005: 288.
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jelleg kialakulasanak oka jellemzd&en az, hogy a halézat névekedésével, azaz ujabb
és Ujabb halozati elemek megjelenésével — illetve akar a halézat szerepldi kozotti
Ujabb és ujabb kapcsoléddasok kialakitasakor — az Uj kapcsolatok kialakitasanak
valoszin(isége a korabbi kapcsolatszammal aranyos (preferencialis kapcsolddas).
Vagyis az eleve tobb kotéssel rendelkezé halozati elemek esetében magasabb az esé-
lye egy ujabb kapcsolat kialakulasanak, igy az eleve magasabb kapcsolatszammal
rendelkezd haldzati szereplék még meghatarozébb poziciot foglalnak el a halozaton
belil. Ezen jelenség felfedezése Barabasi Albert-Laszlé™ és munkatarsai nevéhez
kothetd. Az (3) egymasba agyazottsag (nestedness) értelmében a halézatok — vagy
még inkabb a halozati grafként megjelenitett komplex rendszerek — alkotdelemei
nem puszta pontként értelmezhetdk, hanem azok is tovabbi halézatokat foglalnak
magukban. Tulajdonképpen tehat egy adott halozat(i reprezentacio) tovabbi alha-
l6zatok Osszességeként foghato fel. Azaz ,a legtobb valds haldzat elemei nem egy-
szer(i pontok (mint a halézatok egyszer(i matematikai leképezéseinek, a grafoknak
az elemei), hanem maguk is bonyolult halézatok. Ez azt jelenti, hogy a természet-
ben a halézatok egymasbadgyazottan fordulnak eld." Ez az egymasba agyazott
jelleg — egyebek mellett — nagymértékben jatszik szerepet a halézat miikodésének
stabilizalasaban - kilondsen annak fényében, hogy ezen alhalézatok kdzotti kapcso-
latok jellemz6en Ugynevezett gyenge kdtések, azaz egymassal szorosan 0sszefliggd
halozatokat kapcsolnak dssze. Ugyancsak a halézatok integraltsaga tekintetében
fontos tényez6 a haldzatok negyedik sajatos tulajdonsaga, a gyengekapcsoltsag.
A (4) gyengekapcsoltsag (weak-linkness) értelmében ugyanis a gyenge — vagyis
a jellemz8en az egymassal sirl kotésekkel 0sszekapcsolt haldzati elemek kdzotti,
athidalo jellegli - kapcsolatok tobbségben vannak egy halozaton beldl. Ezek ,[...]
a gyenge kapcsolatok sziikségesek a kisvilagsag kialakulasaban, a skalafuggetlen-
ség egyik kovetkezményei és nagy szerepet jatszanak az egymasba agyazottsag
kialakulasaban is. [...] 6k adjak a halézatokon belili kapcsolatok donté tobbségét."*
Az bsszetett haldzati strukturakban tehat a kapcsolatok szamanak eloszlasa mellett
azok er@sségére is a skalafliggetlen eloszlas jellemzé.

A halézatok jellemzésére hasznalt fenti terminusok a kutatas keretében tehat
fontos alapjellemz6kként meriilhetnek fel, amelyekre tgy tekinthetiink, mint szami-
tasba vételre érdemes jellegzetességek.”®

8 BARABASI 2019.

™ CSERMELY 2005: 288.

> CSERMELY 2005: 44.

6 Akutatas empirikus eredményeinek értelmezésekor hasznalt halozati strukturak abrazolasakor felrajzolt grafok csticsai
kapcsan példaul az egymasba agyazottsag értelmében figyelembe kell venniink, hogy a csticsok mégétt, illetve alatt
tovabbi elemek feltételezhetSk, amelyek konkrét megjelenitésétél azonban az elemzés adott szintjén eltekintink.
Példaul egy terrorista szervezet altal elkovetett tdmadast adott esetben az elemzés soran a szervezettel azonositunk
csucsként a grafban, mas elemzéskor azonban természetesen relevans lehet az adott miiveletben részt vevé személyek
konkrét korének, illetve halézatanak vizsgalata.
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A halodzati aszimmetria operacionalis fogalma

A kutatasi téma alkalmazasi terliletei — mindenekel6tt természetesen az aszimmetri-
kus hadviselés, de hibrid hadviselés — szempontjabél relevansnak és hasznosnak tting
operacionalis kategdriaként megkiséreljik bevezetni, kidolgozni és a kutatémunka
empirikus részeként végzett elemzések soran alkalmazni a hdldzati aszimmetria
fogalmat. Az aszimmetria halézati szempontu értelmezése és vizsgalata tekintetében
az egyik legkézenfekvébb szempontnak az érintett szereplék iranyabol vald kozelités
vet6dik fel. Ebben a vonatkozasban legegyszerlibb formaban arrél van szo, hogy
valamiféle tartds egyuttmiikodés vagy éppenséggel eseti koalicié kialakitasa révén
az érintett felek tobbségbe keriilhetnek egy adott szereplével szemben. A folyamat
formalis leirdsahoz és megragadasahoz érdemes lehet akar a kétszerepl6s — maskép-
pen diadikus — viszonyok atalakulasaval foglalkozo fejtegetésekhez is visszanyulni,”
amelynek soran annak kdvetkezményei keriilnek az érdekl6dés kozéppontjaba, hogy
a két szereplé kozotti interakcio kontextusa miként alakulhat &t egy harmadik cselekvé
megjelenésével (2. abra).

O—0O

Diad Triad

2. abra: Kétszereplds és haromszereplds relaciok
Forras: a szerzd szerkesztése

A diadikus viszonyok ily médon triadikussa, haromszerepl&ssé valo kiterjesztése
ugyanis annak lehet&ségét hordozza magaban, hogy adott két szerepl6 tobbségbe,
folénybe tud kerdilni a harmadik féllel szemben, s ily médon hatékonyabban valhatnak
képessé arra, hogy érdekeiket képviseljék, akaratukat rakényszeritsék a szdvetségik,
koaliciojuk folytan alarendelt helyzetbe keriilt harmadik félre. Ebben a tekintetben
tehat az érintettek kozotti relacidk olyan kapcsolathalézati elrendezések felé mutat-
hatnak, amelyben egy adott féllel szembeni céljaik megvalositasaban érdekelt felek
mas cselekvokkel egylittm(ikodésben térekedjenek a szemben allé féllel vald viszonyuk
kiegyensulyozatlanna tételére, egyfajta aszimmetrizalasara (3. abra). A konfliktusok
tekintetében tipikusan ilyen triadikus, aszimmetriara torekvé relaciés strukturaként
ismerhetd fel az ellenségem ellensége a bardtom jellegl elrendezés,'® de szamos
tovabbi kombinacio képzelhet6 el az érintettek kdzotti kiegyensulyozatlan szerkezetek
megragadasara.

7 Lasd ehhez pl. SIMMEL 2001: 54-83.
'8 Lasd ehhez pl. SZANTO 2006.
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3. abra: Az ellenségem ellensége a baratom jellegii haromszereplds elrendezés viszonyulasi matrix és triadalapu
interpretacidja
Forras: a szerz szerkesztése SZANTO 2006 alapjan

A halozati aszimmetria kategdridja a kutatas szempontjabdl annak a helyzetnek
a megragadasara hasznalhato fel, amikor adott dimenzidban - legyen az valamely
biztonsagi szektor, miiveleti tartomany vagy barmilyen egyéb, érdekek megvaldsi-
tasa szempontjabdl relevans lehatarolhaté miikodési teriilet — az érintett szereplék
kozotti haldzati szerkezet olyan format 6lt, amely valamely fél szdmara kivénatos,
kihasznalhaté el6nyt magaban rejté egyenlétlen viszonyt eredményez. A koncepcid
mogott meghuzodo feltételezésem, hogy a vizsgalati elemek kozotti sajatos haldzati
elrendezés - kiildnféle formakban - lehetdséget biztosithat arra, hogy a sajatos halo-
zati viszonybol fakado elényds helyzetet az érintett fél kihasznalja, ezaltal egyfajta
halézati folényt alakitson ki a szemben allo masik féllel szemben.

Természetesen feltételezhetd, hogy azon —racionalis cselekvéként felfogott — halo-
zati szerepld szamara, amelynek vonatkozasaban a halézati aszimmetria mogott
meghuzddo egyenldtlen viszony elénydsnek bizonyul, illetve potencialisan folényt
eredményezhet, érdekében all ezen viszony kialakitasara, fenntartasara, illetve lehetd-
ségek szerinti fokozasara eréfeszitéseket tenni. Forditott esetben pedig nyilvanvaléan
az lehet a kivanatos cselekvési alternativa, hogy a halézati aszimmetriabdl szarmazé
hatranyat az az altal kedvez6tleniil érintett fél minél inkabb mérsékelje, esetlegesen
megsziintesse. A két haldzati cselekvé viszonylataban ez a szituacio — jatékelméleti
megfontolasok alapjan — olyan kdlcséndsségen, egymasra vonatkoztatottsagon alapuld
stratégiai interakcio kialakulasahoz vezethet, amely — részben legalabbis — a haldzati
szerepkor erGsitéséhez, illetve a halézati aktivitas ndveléséhez vezethet. Ily médon
maganak a haldzati struktiranak a kiterjedését és/vagy elmélyiilését segitheti el, ezzel
egyrészt hozzdjarulva a haldzati eréforrasok felértékelédéséhez, tovabba elésegitve
a halozati bedgyazottsdg jelent6sebb mérték(ivé valasat. Ugyanakkor kiilondsen érdekes
fénytorésben jelenhet meg ez a stratégiai cselekvési szituacié olyan esetekben, amikor
valamely fél éppenséggel nem - vagy nem kizarélag (!) - a halozati dimenzidban tesz
kisérletet az aszimmetrikus helyzet megvaltoztatasara. Az ilyen helyzetek sajatos,
kevert stratégidkat eredményezhetnek, amelyek tovabbi rendkiviil érdekesnek tting
komplex kontextust, illetve példakat szolgaltathatnak.

A haldzati aszimmetria tovabbi, részletesebb kidolgozasa keretében - a dolgozat
elkészitése soran — meg kivanom jelolni a halozati aszimmetria kiilonféle lehetséges
tipusait, formait, és természetesen azok felhasznalasaval kivanunk szamot adni
az elemzések soran érintett miveletek jellegzetességeirdl, mintazatairol.
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A héldzati aszimmetria tekintetében ugyanis tobb aspektusban is érdemes lehet
kilonbséget tenni annak lehetséges megnyilvanulasi lehet&ségei, formai vagy tipusai
kozott (1. tablazat): egyrészt nyilvanvaléan adddhat egy (1) formai aspektus, amelynek
esetében a haldzatok szerkezeti sajatossagaira alapozva érdemes lehet elkiildniteni
a haldzati aszimmetria reldcids — azaz kotés- vagy élalapu — és csomdponti — azaz
aktor- vagy nodusalapu - formait. Ugyanakkor tovabbi lehetséges kiilonbségtételi
aspektusként vethetd fel egy (2) jelleg szerinti bontas: feltételezhet&en érdemes lehet
kilonbséget tenni aszerint, hogy a halézati aszimmetria altal orientalt cselekvések
milyen teriileten nyilvanulnak meg. A katonai miveletek kiilonféle tartomanyait vagy
a biztonsag szektoralis elméletét alapul véve példaul érdemes lehet kiilonbséget tenni
aszerint, hogy mely tartomany(ok)ban vagy szektor(ok)ban zajlanak a halézati eré-
folény kialakitasat vagy éppen mérséklését célzd torekvések. Ez egy fontos tovabbi
aspektust jelenithet meg, amennyiben egyszerre tobb szektorban is értelmezheté
a haldzati aszimmetria: az ilyen esetekben akar egyfajta multiplex aszimmetriaval
szembesilhetiink, de feltételezhetd az is —ahogy arra mar fentebb is utaltam —, hogy
az érintetett felek eltéré miveleti tartomanyokban vagy szektorokban reagdlnak
a masik fél tevékenységeire.

Varhatdan a haldzati aszimmetria fenti kategoriaja és distinkcioi akar koncepci-
onalisan is hozzasegithetnek az Uj évezred konfliktusainak megalapozottabb halézati
szemléletli értelmezéséhez, tovabba esetlegesen mas kutatasok szamara is orienta-
cios lehet&séget kindlhatnak. A tervezett dolgozathoz kapcsolodé kutatémunkam
szempontjabdl pedig kozvetleniil fel kivdnom hasznalni — egyben az operacionalis
fogalom érvényességét is tesztelend§ (!) — a gyakorlati példak empirikus vizsgalata
soran. Utobbi vonatkozasaban eléremutatonak tiinik a lehetséges kombinacids formak
alapjan kialakithato esetek szerinti kiilonbségtétel (1. tablazat), amelynek — egyik,
kutatdémunkam jelenlegi fazisaban relevansnak tekintett formaja — az empirikus
kutatas keretében varhato tipusok gondolati elrendezése mellett olyan szempontbdl
is jelent&sége lehet, hogy az aktualisan vizsgalt jelenség haldzati beagyazottsagarol
képet alkothassak.

1. tablazat: A halozati aszimmetria ideéltipikus formai

jelleg
simplex multiplex
. relacios 1 3
formai aspektus -
csoméponti 2 4

Forras: a szerz§ szerkesztése

Ezen analitikus keret részleteinek kidolgozasa a kutatémunka tovabbi allomasaban
fontos feladatként merdil fel, mindenesetre az mar a modell jelenlegi fazisaban is
belathatd, hogy a tablazatban szammal azonositott esetek eltéré mérték(i haldzati
beagyazottsagot indukalhatnak. Egyrészt (1) ha - illetve minél inkabb — multiplex
kontextusban zajlik a halézati szereplSk tevékenysége, varhatéan annal magasabb
a halozati beagyazottsag mértéke (vagyis [3 > 1] és [4 > 2]). Masrészt (2) ha —illetve
minél inkabb — jellemz6 a kiilonféle aszimmetriaaspektusok kombinalasa — akar
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multiplex jelleggel is —, annal jelent6sebb mértékben beagyazott haldzati strukturat
varhatunk (vagyis pl. [(2 + 3) > 4]).

Gyakorlati példak, alkalmazasi lehetdségek

A tanulmany harmadik részében — tekintettel az irasm( eredeti céljara, illetve a ter-
jedelmi és tartalmi keretekre — olyan eseteket mutatunk be vazlatosan, amelyek
bizonyos tekintetben illusztralhatjak a halézati aszimmetria konfliktusokban el6forduld
lehetséges megjelenési formait. Ebben a tekintetben tehat részletesen kidolgozott eset-
tanulmanyok helyett minddssze arra vallalkozunk, hogy empirikus példakon keresztil
szemléltessiik a tanulmany kdzponti elemét. A példak kivalasztasa soran olyanokat
kerestiink, amelyek egyrészt relevansnak tekinthet&k az Uj évezred jellemzdének tekint-
hetd fenyegetései szempontjabol, masrészt pedig tartalmilag is dsszekapcsolhatdk
a kutatomunkank keretében fokuszba allitott konfliktusformakkal, illetve hadviselési
maodokkal. EL6bbiek fényében valasztasunk — mindenekeldtt az aszimmetrikus hadvi-
seléshez kapcsolédodan — a nemzetkozi terrorizmus kooperativ miveleteire, valamint
az allamok altal tamogatott kibermiveletekre esett. A transznaciondlis szervez6dési
formakat is felvonultatd terrorista tdmadasok vonatkozasaban azon akcidkat vontuk
be az elemzésbe, amelyek esetében legalabb két — legfeljebb harom — terrorista szer-
vezet egymassal egyuttm(ikodésben hajtotta végre a tdmadast.” Azaz ezen kooperativ
terrorista miveletek a kordbban bemutatott aszimmetrizacié megnyilvanulasainak
tekinthet&k, amelynek soran néhany szerepld szovetkezik, illetve koaliciot alkot egy
harmadik fél — koz6s ellenség — ellen iranyulé mivelet kivitelezéséhez. A terrorista
tdmadasok ezen sajatos kooperativ, egylittmikddésen alapuld formajabol felépiilé
haldzati graf attekinthetébbé tétele érdekében harom |épésben eltavolitottuk azon
szereplSket, amelyek csak egy masik nddussal voltak kapcsolatban, s ezzel parhu-
zamosan két koztes épésben az izolalt haldzati szereplék is kikeriiltek a halézatbol.
Az ily médon kialakuld halézati struktira tehat a kooperativ tamadasokban részt vevé
terrorista szervezetek olyan grafjat tiikrozi vissza, amely a jellemz&en lényegesebb
szereplket tartalmazza, s eltekint az alaphalézatban kevéssé meghatarozo, illetve
marginalis szerepl6ktél (4. abra).

A haldzat tobb szempontbdl is érdekes formai jegyeket és tartalmi mintazatokat
tesz lathatova, jelen munka keretében azonban utébbi vonatkozast csak érintéle-
gesen, a halozati aszimmetria koncepcionalis kapcsolédasai és formai jellemz8inek
szempontjabol érintjuk. A graf jellemzése soran egyrészt feltlinik, hogy a halézat
nem &sszekotott — az egylittmiikddésben végrehajtott terrorista miiveletek koope-
racios haldja néhany kisebb-nagyobb csoportosulasbél épiil fel. Tartalmilag érdemes
ramutatni, hogy ezen haldzati alcsoportok jellemz&en regionalis metszetben értel-
mezhetdék, azaz - nyilvanvaléan nem meglepd moédon —az egymassal egylittmiikodd
szervezetek dontden teriiletileg kozel es6 szereplSket jelentenek, ami visszavezethet6

¥ Azitt elemzett adatok forrasa az 1970 és 2020 ko6zotti id6szakot lefedd Global Terrorism Database nyilvantartasanak
10%-os véletlen mintéja, amely az elemzett szempontok tekintetében reprezentativ a teljes adatbazisra.
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a szituacio jellegére, a miikodési teriiletre, s a kdzos ellenség, illetve a miveleti célpont
elhelyezkedésére.

Jol kirajzolodik példaul egy kozel-keleti, Izraelhez kot6dé - illetve az ellen meg-
szervez6dé — alcsoport a Hamasz és a Palesztin Iszlam Dzsihad csoportokkal, de
megtalalhato egy kis méretd, afrikai teljes halézat vagy egy Kolumbiahoz kothetd
csoportosulds. Jellemz6en ezen régids metszetben integralddo alhalézatok formai
értelemben a koncepcionalis részben felvazolt strukturak kozil talan a teljes halézat-
topoldgiaval ragadhatok tehat meg leginkabb, amennyiben az érintett terrorista
szervezetek kdzott, ha nem is teljes mértékben, de szinte mindenkire kiterjed kétések
jelennek meg. A vizsgalt halézat azonban az elébbi topoldgia mellett tovabbi elrendezési
formaékat is illusztral - mindenekelétt itt érdemes emliteni az Iszlam Allam és a Taliban
kozotti kapcsolatot teremtd lancjellegli haldzati részt, amelynek egyik szeme maga
az al-Kaida, amely jelent8s — 6sszekdtd, athidald, a gyengekapcesoltsagra emlékeztetd
(lasd korabban) - szerepet jatszik két kiterjedt és meglehet8sen strukturalt mintazattal
jellemezhetd, egyébként izolalt haldzati csoportosulas kozott. Utobbiak szerkezetében
pedig — ha nem is a tiszta tipus esetében lathato formaban - felismerhetd bizonyos
meértékig a kdzpontositott vagy hub jellegli elrendezés — jellemzé példaként a Lashkar-
e-Taiba, illetve az elébbiekben kiemelt szereplSk tekinthetdk.

Lashkar-e-Taiba

Iszl4m Allam — Horaszan Tartomany
Tehrik-e Taliban Pakisztan

o

Népi Front Palesztina Felszabaditasért
Al-Aksza Martirjainak Brigadja

Hamaész (Iszlam Ellenallasi Mozgalom)

Palesztin Iszlamista Dzsihad
@Ansar al-Islam (Burkina Faso)

~

Népi Felszabadité Hadsereg

4. dbra: Az egyiittm(ikodésben végrehajtott terrorista tamadasok haldzati gréfja
Forras: a szerz6 szerkesztése GTD-adatok alapjan

Kurdisztani Szabadsag Héjai

Iraki és Levantei Iszlam Allam

An-Nuszra Front

A fentiillusztrativ esetbemutatasban tehat a halézati aszimmetria korabban ismerte-
tett formalis jegyei — részlegesen legalabbis — kimutathatdk, kutatomunkank kereté-
ben azonban ez csak az egyik fontos lépés, amennyiben — ahogyan azt a tanulmany
operacionalis keretekrol szolo részében kifejtettiik — azzal is foglalkozni kivanunk,
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hogy a halozati aszimmetridnak lehet-e valamilyen szerepe az érintett cselekvék
viselkedésének jellemz&i szempontjabdl. A probléma ezen részének illusztralasara
egy egyszer(i 6sszevetést végeztiink el. Osszehasonlitottuk a tamadasok eredmény-
mutatoit, s a statisztikai 6sszevetések tanusagai alapjan bar a tdmadasok sikerességi
aranyaiban mindossze mérsékelt — s nem is szignifikans (p = 0,671) —névekmény (87,9%
és 88,8%) mutathato ki a kooperativ tamadasok esetében, a halézati aszimmetria
ezen csomoponti formajanak alkalmazasaval megszervezett és sikeresen megvalosi-
tott terrorista tamadasokban elhunyt és megsériilt aldozatok dsszesitett szamanak
atlagaiban (5. abra) azonban markans kiilonbség mutathato ki (p = 0,000).
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tamadasi forma

5. abra: A kooperativ terrorista tdmaddsok kimeneti indikdtorai
Forras: a szerzd szerkesztése

Ezen mintézat az egylittm(ikddo felek szamat figyelembe vevé dsszevetésben ugyan-
csak kirajzolédik, ami arra utal, hogy a haldzati aszimmetria ezen formajanak eseté-
ben az érintett aktorok eredményessége szempontjabol korantsem k6zémbos tehat
a tdmadasok megszervezésének mikéntje.

A tanulmany masik gyakorlati példajaként szerepeltetett elemzés az el6bbihez
képest talan egyhangubbnak tekinthetS, amennyiben az dllamok altal tdmogatott
kiberm(iveletek halézatat*® a koncepcionalis keretek soran felvazolt halézati topologiak
kozul alapvetben a csillag vagy hub elrendezés latszik uralni (6. abra). A kibertama-
dasok halozataban ugyanis jelentés — a skalafiiggetlenség mintazatara utalo (lasd
korabban) - egyensulytalansagok mutathatok ki, amennyiben lényegében néhany
szerepld dominalja a grafot — mindenekel6tt ezek kozott lehet megemliteni Eszak-
Koreat, Kindt és Oroszorszagot, valamint Irant, amelyek mind-mind egy-egy lokalisan
kozponti szerepl6ként tlinnek fel a teljes haldzatnak lényegében a kdzéppontjaban

20 Azitt elemzett adatok forrasaként a Cyber Operations Tracker 2020-as évre vonatkozo tételeit hasznaltuk fel.
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taldlhato USA, Franciaorszag, Vietnam orszagok koril. A legmeghatdrozébb kapcsolati
szammal rendelkezé Eszak-Korea tekinthetd talan a legkézenfekvébb példanak ebben
a tekintetben, hiszen egy jelents aktivitasu haldzati szereplé — jellemz&en az altala
tamadott orszagokbdl felépils — koré szervezddd alhalézat kézéppontjaként jelenik
meg. Szemléletes ugyanebbdl a szempontbél Kina és Iran is, amelyek a graf ellentétes
peremén alkotnak kisebb gécpontokat. Elhelyezkedésiik egyben arra is utal, hogy
a miveleteik altal egyarant érintett orszagok kore kevéssé van atfedésben. A halézat
szerkezetét ugyanis alapvet6en ezen meghatarozo szereplSk jellemzden csillagszer(ien
felépild alhaldzatai, valamint ezen haldzati csoportosuldsok kdzotti atfedések formaljak.
Utobbi tekintetben azonban éppenséggel kiemelt jelentSsége van ezen atfedéseknek,
mivel rajtuk keresztil alakul ki a halézat integraltsaga, azaz hogy barmely szerepl6t6l
el lehet jutni barmely masik szerepléhéz. Mindazonaltal hangsulyozni szlikséges, hogy
ezen halézatban is kimutathaté az aszimmetria, ami nem csupan a fokszameloszlas
terén, hanem mas aspektusban is megjelenhet.

Torokorszag

L’ Eszak-Korea
E———«

=

/"
/ ‘ Egyesiilt Allamok

4 / Oroszorszag

3

Kina ,_=-=—-—__'——.'.

6. abra: Az allamok altal tamogatott kibermliveletek halozati gréfja
Forras: a szerzd szerkesztése

Jollehet az dllamilag tamogatott kiberm(iveletek halézata minddssze tdredékes
alapvet6 informacidkkal jellemezhetd, ezért meglehet8sen nehéz olyan dimenziokat
talalni, amelyek mentén az el6bbi esetbemutatashoz hasonlé 6sszevetés végezhetd
el, a tdmadasok altal érintett szektorok szerinti 6sszetétel mégis egy ilyen lehet-
séges aspektusként jeldlhet6 meg. Az itt vizsgalt kibertamadasokroél — részlegesen
legalabbis — beazonosithatd, hogy a megtamadott orszag vagy orszagok tarsadalmi
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életében mely terlleteket céloztak. Bizonyos tdmadasok esetében azonban a kiilén-
féle érintett — gazdasagi, politikai, civil, katonai — szegmensek koziil az esetek egy
részében egyszerre tobb is megjelenik, azaz a kibermiveletek egymas mellett tobb
szegmensét is tdamadhattak a célkeresztbe keriilt allamnak. Amennyiben a tamadasok
ezen jellemzdjét Osszevetjlik az orszagok miiveleti intenzitasaval —azzal a mutatéval,
amely az egy kibermdlveletre juté megtamadott célpontorszagok atlagos szamat
mutatja —, pozitiv iranyu osszefliggés mintazata tarhato fel (7. bra).
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=
(6,
*

0 2 4 6 8 10

muveleti intenzitas

7. dbra: A kiberm(iveletek komplexitasa és aszimmetrikus jellege
Forras: a szerzé szerkesztése

Ennek fényében — legalabbis tendenciajaban — megallapithatd, hogy azon orszagok,
amelyek magasabb muiveleti intenzitdssal jellemezhet6k, egyben jellemz6en 6ssze-
tettebb, egyszerre tobb szektort is érinté tdmadasokat is hajtanak végre. S mivel
utoébbi a haldzati aszimmetridnak ujfent egy sajatos megjelenési formajaként is
értelmezheté — fentebb multiplex jellegként nevesitve —, olyba tlnik, hogy a halo-
zati aszimmetria ezen megjelenési modja sem bizonyul k6z6mbdsnek a tamadasok
Osszetétele szempontjabdl. A mintazat arra utal, hogy a komplexebb miiveleti jelleg
a magasabb intenzitassal 6sszekapcsolddva jelentds kiilonbségek kialakulasahoz jarul
hozzd a haldzati szereplék — jelen esetben allami szereplék — vonatkozéasaban.
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Osszefoglalas, értékelés, kitekintés

A tanulmanyban kutatomunkank egyik meghatarozo6 aspektusanak, a halézatkutatasi
szemléletmodnak az alkalmazhatdsagat jartuk koril tobb oldalrél. Koncepcionalis
tekintetben emlitést tettiink a hadviselésre vonatkozéan halézati terminusok szem-
pontjabol relevansnak tekintheté megkozelitésmodok koziil a haldzatkdzpontu had-
viselésrél, s b6vebben bemutattuk az Ugynevezett halohaboru elméletének f6bb
jellegzetességeit és fontosabb terminusait. Ezen koncepcionalis keretek fényében — rész-
ben azon alapjan, részben azokon tulmutatva — fejtettiik ki a kutatémunkank ope-
racionalis kereteként kidolgozott és bevezetett haldzati aszimmetria kérdéskorét,
amelynek — bizonyos mértékig — analitikus hatterére is kitértiink, és lehetséges
formait, illetve kombinaciéit is megkiilonboztettiik. Fentieken tul a tanulmanyban
empirikus adalékokkal is illusztraltuk két alapvetd lehetséges megjelenési formajat
a haldzati aszimmetria altalunk alkalmazott megkdzelitésmaodjanak. Utébbiak soran
ramutattunk, hogy az eqyliittmiikédésben végrehajtott terrorista tdmadasok formaja
a haldzati aszimmetria csomoponti vagy nodusalapu tipusanak tekinthetd, s az ilyen
modon megszervezett miveletek a koncepcionalis keretek soran felvazolt halézati
topologiakkal kozelithetdk. Emellett kutatémunkank szempontjabél érdemi tovabbi
tanulsagként jeldlhet6 meg, hogy a halézati aszimmetria elébbi formaja tartalmilag
is érvényesnek bizonyult, amennyiben az elemzés eredményei alapjan a tobbszereplés
tdmadasokra magasabb mUiveleti hatasossaggal jellemz6. Azaz a halozati aszimmetria
kialakitasanak, a tamadas kooperativ formaban valé megszervezésének és lebonyolita-
sainak tobblet er6forraskoltsége bizonyos tekintetben kifizet6dni latszik, igy a haldzati
aszimmetria kialakitasara valé torekvés egyfajta megtériild befektetés az érintett felek
szamara. A csomdponti aszimmetria kapcsan bemutatott 9sszefliggéshez hasonldan
az allamok altal tamogatott kiberm(veletek halézatanak vizsgalata is arra utal, hogy
az Osszetettebb formaban - jelen esetben t&bb szektor érintésével — megvaldsitott,
komplex tdmadasok jelent8sebb muiveleti intenzitassal jarnak egyitt, ami a halézati
aszimmetria tdbbdimenzios, multiplex jellegének kérdéskoréhez is adalékokkal szolgal.
Osszességében tehat a kidolgozas, illetve bevezetés targyat képezd operacionalis
megkdzelitésmod meglatasunk szerint tovabbgondolasra, finomitasra és alkalmazasra
érdemesnek bizonyulhat, amihez kapcsoldddan az alabbi lehetséges tovabbi kutatasi
iranyokat jelélhetjiik meg. Egyrészt koncepcionalisan fontos lehet tovabbi elméletek
feldolgozasa és esetlegesen beépitése a szempontrendszerlinkbe — mindenekel&tt
a hatasalapu hadviselés, a multitérmUiveletek koncepcidja és a proxyhadviselés
kozelitésmodjai jeldlhetdk itt meg. Masrészt — részben elébbiek fényében — tovabbi
finomitasa, esetlegesen részletesebb kidolgozasa sziikséges az operacionalis keretnek,
aminek egyik meghatarozé eleme a halézatkutatasi fogalomrendszer kellen fokuszalt,
ugyanakkor részletes megismerése és feldolgozasa lehet. Tovabba rendkiviil konst-
ruktivnak értékelhetjik az empirikus esettanulmanyok szerepét a megkdzelitésmaéd
gyakorlati alkalmazhatésaganak és érvényességének megkdzelitése szempontjabdl,
igy torekedniink érdemes minél tobb kisebb, jellemz6en szakmai konferenciakon
bemutathatd elemzés elkészitésére, amelyek egyben a szélesebb szakmai kdzonség
kritikain, szakmai visszacsatolasain keresztil ugyancsak segithetik vizsgalatainkat.
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Kutatdomunkankat és a jelen tanulmanyban régzitett megkdzelitésmadd tovabbi kidol-
gozasat tehat a fentiek alapjan latjuk érdemesnek folytatni.
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