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A technolégiai szingularitas és
a tomegpusztito fegyverek egyes
hasonlésagai és kiilonbségei

Certain Similarities and Differences Between the
Technological Singularity and Weapons of Mass
Destruction

Absztrakt

Alig két éve még kevesen feltételezték a mesterséges intelligencia (Ml) napjainkra
megvaldsuld, robbanasszerti fejlédését. Jelen tanulmany a technoldgiai szingularitast
megalapozd technoldgidkat, ezen beliil hangsulyosan az Ml mint a témegpusztitd
fegyverekkel 6sszevethetd hatdst megvaldsité technoldgidkat elemzi. Kvantitativ
adatgqyldjtés révén kivalasztott relevans szakirodalmak elemzésével vizsgaltam, hogy
milyen mértékben vethetd 6ssze az Ml diszruptivitasa a témegpusztito feqyverekével;
képes lehet-e az M| kbzvetleniil is pusztitd hatast kifejteni, illetve azt, hogy lehetsé-
ges-e a szabalyozasa az els6 hideghaboru idején megismert jogi instrumentumokkal.

Kulcsszavak: mesterséges intelligencia, M, technoldgiai szingularitas, témegpusztitd
fegyverek, WMD

Abstract

A few experts would have predicted such explosive growth of artificial intelligence
(Al) now barely two years ago. This paper analyses the technologies that underpin
the technology singularity, focusing on Al as a technology with effects comparable to
weapons of mass destruction. Through quantitative data collection, selected relevant
literature is analysed to examine the extent to which the disruptiveness of Al can be
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compared to WMD, whether Al can have a direct destructive impact and whether it
can be regulated by the legal instruments known during the Cold War |.

Keywords: Artificial Intelligence, Al, Technological Singularity, Weapons of Mass
Destruction, WMD

Bevezeto

Mig 2022 elején kevesen feltételezték, hogy megvaldsulhat a mesterséges intelligen-
cia (MI) ilyen aranyu, mindennapi, széles korti alkalmazasa, addig 2023 januarjaban
a ChatGPT regisztralt felhasznaldinak szama elérte a 100 milliot. 2023 végére kozel
2 milliardan latogattak el az alkalmazas weboldaléra, 2024 decemberében mar heti
300 millio aktiv felhasznalot szolgalt ki.? Szintén a tudomanyos fantasztikum vilagaba
soroltak szamosan, hogy a nagy nyelvi modellek (LLM?) szamos teriileten elérik, vagy
akar meg is haladjak a human kompetenciakat a 2020-as évek kozepéig.

Az Ml stratégiai jellegét erésiti a tény, hogy a technoldgia vezet6 hatalmai
(USA, Kina) legfelsébb politikai szinten kezdeményeztek egyeztetéseket a vonatkozo
kontrollmechanizmusok kialakitasa érdekében.*

Az Ml fejlédésének sarokkdveiként értékelhetd a fejlesztéséhez, miikodéséhez
és folyamatos adaptalodasahoz sziikséges minGségi adatok mennyisége,” illetve ezen
informaciotomeg ,gyors” elérését/aramlasat biztositd, nagy megbizhatdsagu IKT-
infrastruktura® rendelkezésre allasa. Halala el6tt kevéssel Neumann Janos hipotetikus
jelleggel megfogalmazta, hogy a tudomany és technoldgia egyre gyorsuld fejlédése
a jovében olyan paradigmavaltast (szingularitast) hoz létre, amelyet kévetden ,az
emberi élet, ahogyan azt eddig ismertiik, nem folytatédhat”.’

Jelen tanulmanyban a napjainkat befolyasolé technologiai harmas (MI-5G/6G-
loT) lehetséges paradigmavaltast okozé szimbiotikus hatasat® értem a technologiai
szingularitas (TS) fogalma alatt; szem el6tt tartva a TS definicidjat, amely szerint az Ml
egy adott ponton képessé valik onmaga rekurziv fejlesztésére, Snmaganal fejlettebb
megoldasok létrehozasara.’

A hazai és kiilféldi szakirodalom, ennek hidnyaban a téma neves és elismert szerzéi
publikacidinak tanulmanyozasaval, elemzésével és értékelésével megvizsgalom, milyen
meértékben feleltethetd meg az Ml és a tdmegpusztitd fegyverek hatésa; igazolhatd-e,
hogy az Ml képes lehet kdzvetlen diszruptiv hatast kivaltani; illetve, hogy lehetséges-e
az Ml fegyverkezési versenyt” az elsé hideghaboruban alkalmazott fegyverkorlatozasi
jogi instrumentumokkal szabalyozni.

WIGGERS et al. 2025.

Large language model.

DEepp 2024.

Pl. az loT-technolégia, big data stb. forrasokbél szarmazé adattomeg.

5G, kiemelten 6G, a jové technoldgiajat illetéen a kvantumkommunikacio.
ULAM 1958: 6.

McCaIN 2023.

SEEWALD 2022: 94-95.
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Technoldgiai alapozas

A TS megvalosulasanak szlik keresztmetszeteit technoldgiai oldalrol vizsgalva, az egyre
névekvd mennyiségl, dinamikusan frissiild, strukturalt adatok™ rendelkezésre allasa
és adatok kozel valds idejl tovabbitasat biztosito, nagy megbizhatosagu IKT-haldzatok
mumként azonosithatd.

Az Uj generacids mobilkommunikaciés halézatok mar egyértelmien az informa-
tikai halozatok kérébe sorolhatdk, kiegészitve mindezt a szoftverizacid és virtualizacié
funkcioival és a szabvanyokban megfogalmazott ,mindenhol jelen lévGség” igényé-
vel, kiilénosen a 6G tekintetében." Az 5G képességportfolidja harom jellemzd koré
csoportosithato:™

« nagyszamu felcsatlakoztatott eszkoz kiszolgalasa (mMMTC™),

* nagy sebességli adatatvitel (eMBB™),

 megbizhato és egyben rovid késleltetési ideji kommunikacié (URLLC™).

A 6G-vizio™ olyan technoldgiai 6koszisztémat vazol, amely biztositani képes, hogy
a Fold népességének tulnyomd része fenntarthatd, magas biztonsagi szinti kibertér-
hez kapcsolédhasson.” A 6G szinte korlatlan mennyiségt, kozel teljes kord, szamos
dimenziébdl megkozelitett/feldolgozott, relevans informacié kozel azonnali elérését
biztosithatja a felhasznal6 entitasok szamara.

Elfogadva azon definiciot, amely szerint loT-megoldasnak tekinthet6 minden
olyan eszkdz, amelyek egymassal dsszekapcsolodva infrastrukturat alkotnak, biz-
tositva a hozzaférést az egyes infrastruktira-elemek (azok csoportja/egésze) altal
generalt/gyijtott adatokhoz (és/vagy aktuatorként viselkedni); gyakorlatilag az loT-
kategoriaba sorolhaté minden, halézathoz csatlakozni és adatgeneralasra/-gy(jtésre
képes megoldas.™

A mesterséges intelligencia vonatkozasaban az EU Ml Rendelet'™ vonatkozo defi-
niciéjat veszem alapul, amely szerint az Ml ,olyan gép-alapu rendszer, amelyet ugy
terveztek, hogy kilénboz6 szintli autondmiaval mikodjon, és amely explicit vagy
implicit célok érdekében képes olyan kimeneteket létrehozni (példaul el6rejelzések,
ajanlasok, dontések), amelyek befolyasoljak a fizikai vagy virtualis kornyezetet”.

Ami az Ml generacioit illeti, kiilénbozé megfogalmazasok alatt két f6 fejlesztési
hulldmot kilonitenek el a szakért6k:2°

Egyebek mellett nagy tomeg(i loT-6koszisztémara tdmaszkodva.

" TOTH 2023:79.

2 TOTH 2023:57.

Massive machine type communication — pl. loT-eszk6z6k, gép-gép kommunikacié kiszolgalasa.

Enhanced mobile boroadband — nagy tomegli adatatvitelt igénylé forgatékonyvek, pl. virtualis és kiterjesztett valdsag
(VR, AR) kiszolgalasa.

Ultra reliable low latency communications — pl. tavsebészet, 6nvezetd és pildta nélkiili jarmtivek kiszolgélasa.
®ITU-R M.2160-0 (11/2023).

7 SINGH et al. 2025.

'8 OLLARI 2024a; 2024b.

Az Eur6pai Parlament és a Tanacs (EU) 2024/1689 Rendelete.

20 BANKUTY-BALOGH 2022: 104-106; BODA 2024b.
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1. ,Gyenge," vagy ,sz(ik” MI (ANI?") —a korunkban létez6, jol strukturalt (cimkézett)
adatkészletekkel tanitott, adott kornyezetben m(ikods, feladatspecifikus (pél-
daul képtartalom-elemzési) megoldasok. Ezen modellek emberi képességeket
imitalnak, de az ezeket igényl6 feladatokat nagysagrendekkel gyorsabban és
sokszor hatékonyabban képesek végrehajtani.

2. ,Er6s”, vagy ,altalanos” MI (AGI?2) — az altalanos céld MI-modellek? megje-
lenésével a kozeljovd idétavjaba atkeriils, az emberi intelligenciaval egyenér-
tékd, nem cimkézett adatkészletekkel ,tanitott”, absztrakcids és adaptacios
képességgel rendelkezd, emberi dontésekre képes M.

Az AGI megvaldsulasat szamos szakértd 15 éven beliil nem tartja redlisnak. Részben
a szamitasi kapacitasok telitédésére, az ehhez szlikséges energia korlatossagara és
a tanitashoz rendelkezésre allo adatok elégtelenségére hivatkozva. Masok amellett
érvelnek, hogy az Ml bevonasa az MI-kutatasokba hozhat olyan nem vart eredményeket,
Uuj megkozelitéseket hardver és ,szoftver” (algoritmus) szinten, amelyek robbanas-
szer(i fejlédést generalva, akar mar 6t-tiz éven beliil az AGl-korszakba ,taszithatjak”
az emberiséget.?*

A jovébeni harmadik stacié az emberi intelligencidt meghaladé mesterséges
szuperintelligencia (technoldgiai szingularitas).?

Jeleniinket érint6en a nagy nyelvi modellek (LLM) alkalmazasa — fejlesztési
(gyermek-) ,betegségei” ellenére — érzékelhet&en kezdi befolyasolni vildgunkat.?®
A 2024-es évben jelent6s el6relépést konyvelhetett el az ipardg. A technoldgia fej-
l6dését jol szemlélteti, hogy 2024-ben az ugynevezett MMLU# benchmarkteszten
a szakértéi szinttél (89,8%) legfeljebb négy szazalékpontos eltérési hataron beliil
teljesitett a nagyobb LLM-ek kozel 50%-a. A GPQA?® teszten még jobban teljesite-
nek az emberek, de mar két modell (Claude 3.5 Sonnet, Gemini 2.0 Flash) az emberi
szakértGi szintet (65,4%) elérve, annak kozelében teljesit, mig az OpenAl o1 jelen-
tésen meghaladva azt 75,7%-ot ért el. Szikséges ravilagitani, hogy a nem szakértdi
szint a GPQA esetén 33,9%, amelyet az Ujabb jelentésebb LLM-ek majd mindegyike
tulszarnyal.?® A 2024. december végén elérhetdvé tett, magas érvelési képességekkel
jellemzett OpenAl 03 az elsé LLM, amely feliilmulta (76%) az emberi valaszaddkat
az ARC-AGIP? teszten, illetve a legjobb 200 human kddird kézé keriilt. Ami a modell
matematikai képességeit illeti, 2,2%-0s eredményt ért el a kimagasld nehézségl

21 Artificial narrow intelligence.

Artificial general intelligence.

% Pl OpenAl ChatGPT.

24 ASCHENBRENNER 2024; RODRIGUEZ 2024.

% KovAcs-GURALY 2023: 13.

% MADIEGA 2023.

2 Measuring massive multitask language understanding (nagy témeg(i, tobbfeladatos nyelvi megértés mérése), ismereteket
felmérd teszt matematika, torténelem, IT-tudomanyok, (USA) jog és térténelem stb. témakérékben. HENDRYCKS et
al. 2021.

Graduate-level Google-proof Q&A (f6iskolai szintli, Google-biztos kérdés-felelet), biologia/fizika/kémia tematikaju,
kiemelten nehéz kérdéseket tartalmazo tesztkészlet. REIN et al. 2023.

Lasd: https://www.vellum.ai/llm-leaderboard

Abstract and reasoning corpus - artificial general intelligence (elvonatkoztatasi és érvelési korpusz — 4ltaldnos mester-
séges intelligencia).

22

28
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FrontierMath teszten, amelyet minden eddigi modell csak 2%-ra tudott teljesiteni;
illetve a kozépiskolas ,matekzsenik” szinvonalat elérd, illetve meghaladd szinten
(96,7%) teljesitette az AIME*' feladatsort.>

Az MI-megoldasok olyan védelmi/nemzetbiztonsagi célokra is felhasznalhatok,
mint forditasi és kommunikaciétamogaté feladatok, az allomany egészségiigyi és
bevethet&ségi allapotanak felmérése, el6rejelzése, fenyegetésdetektalas és valds
idejl helyzetértékelés, célmeghatarozas, kiképzés és gyakorlat szimulacio, mdveleti/
taktikai/logisztikai/karbantartasi tevékenységek akar prediktiv jellegli tamogatasa,
kibervédelem, multimédias (hang, kép stb.) tartalomelemzés,** autondém jarmdivek
vezérlése 3* Az LLM-ek, kiaknazandd elemzé-értékels, generativ (példaul jelentés-
készit6) és dontéstamogato képességeiket, rendkivil révid idén belil intenziv alkal-
mazhatdsagi vizsgalatok targyava valtak a védelmi és a nemzetbiztonsagi szféraban.
Tovabba kordn megkezd6dtek a stratégiai tervezést és a nemzetkdzi dontéshozatali
tamogato alkalmazhatoésagukat vizsgald kutatasok. Mindemellett, az USA légiereje
(méasok mellett) képzési, ,haborus jatékokhoz" is felhasznalta a technoldgiaban rejlé
lehet8ségeket.® Az USA hirszerzési kozosségét 0sszefogd Nemzeti Hirszerzési Igazgato
Hivatala (ODNI?®) a Carnegie Mellon Egyetem bevonasaval vizsgalta az LLM-ek alkal-
mazasanak kivitelezhetdségét,*” aminek eredményeként olyan megoldasok sziilettek,
mint a META Llama alapjain nyugvo ,Defense Llama”.®

Nyilvanossa valt tanulmanyok ramutatnak arra, hogy a kinai szakértéket is
élénken foglalkoztatja az LLM-ek alkalmazhatdsaga. A META Llama-13B és a Stanford
Egyetem erre alapozott Vicuna-13B modelljének tovabbfejlesztésébdl létrehozott
ChatBIT, az érintett publikacio megallapitasa szerint, magas hatékonysaggal ismeri fel
az arnyalt/osszetett katonai informacid kontextusokat. Elemzési képességei (példaul
fegyverrendszerek hatékonyaganak értékelése) rendkivil magas szintliek; a kutatok
alkalmasnak latjak rendszerbe allitasra informacidkinyerd, helyzetelemzési és miive-
lettdmogatd célokra.®

MI-hideghaboru (?)

Keegan érvelése szerint a habory, megkulonboztetve annak ritudlis és abszolt (clause-
witzi) verzidjat, a kultura folytatasa mas eszkozokkel.° A hideghabort szempontjabdl
a keegani ritudlis haboru jellemzéi*' figyelemre méltoak. Otterbein megkozelitésében

31 American invitational mathematics examination (amerikai meghivasos matematika vizsga).

32 GLAZER et al. 2024; URISTA 2024.

3 Arc (és egyéb biometrikus jellemz6k), jarmiivek, fegyverzet, egyéb eszk6zok, érzelmek stb. detektalasa/azonositasa.

3% OLLARI-SURANYI 2024.

35 CABALLERO-JENKINS 2024.

3 Office of the Director of National Intelligence.

¥ GALLAGHER et al. 2023.

3 Lasd: https://scale.com/blog/defense-llama

3 CHEUNG 2024.

4 KEEGAN 2002; BODA 2024b: 106.

41 Megegyezéses alapon zajlik, célja nem a pusztitas, hanem a batorsag felmutatasa, kiallas a becstiletért, mindkét fél
gy6ztesnek érezheti magat (dontetlenre hozzak ki).
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a ritudlis haboru az ellenfél erejének felmérését, tesztelését szolgalja.*? A hideghaboru
alatt a szemben allé felek kozott voltak kisebb kozvetlen surlodasok, proxyhaboruk,*
folyamatosan zajlott a szemben 4ll6 felek erejének tesztelése, de széles skalaju eszkalacié
nem tortént. A szembenallas milyenségét szamos, kdzdsen lefektetett szabaly keretezte,
koztlik szamos olyan, amelyek alapvetd célja volt a forrd haboruva valas megel6zése.

Barry Buzan definicidja szerint, a hideghaboru a ,nemzetkozi rend és hatalom kap-
csan kialakulé tartos és jelentds politikai konfrontacid, amelyet az erés védelmi dilemma
miatt egyik fél sem akar forré habordval megoldani”.** Az Uj/masodik hideghabor
kezdetét illetéen szamos id6pontot fogalmaztak meg kutatdk. 2014-tél (a Krim orosz
megszallasa), 2018-on at (Kina—USA) technologiai és kereskedelmi haboru kiélez6dése,
2022-ig (orosz-ukran konfliktus) tobb datum is felmer(il. Masok arra mutatnak ra, hogy
karakteresen elkiiloniils, az egyes tombok ,lakossaga” altal tomegesen kovethetd ideo-
l6giai killonbségek nem alakultak ki 2022-ig a szemben allo felek, blokkok* kozétt, és
a blokkok még ma is tobb szalon kétédnek egymashoz. Az ,els6 hideghabord” idején
a szemben allo6 feleknél elSallitott tdmegpusztitd fegyverek mennyisége 6szténdzte
a forro, kdzvetlen konfliktusok kerilését, mivel a nuklearis eszkalacié az egész Foldet
érintette volna, s ez egy Ugynevezett ,erés védelmi dilemmat” generalt. Tovabbi
»hideghdborus" kritérium az ideoldgia, amelyért az érintettek harcolni is hajlanddak.*®
Ez a feltétel napjaink konfliktus-keretrendszerébél hianyzik, igy leginkdbb , kiizdelemre
érdemes vitakrol™ beszélhetiink.*®

Az MI-hideghaboru kérdését vizsgélva felmertil a kérdés: azonosithato-e témeg-
pusztitd fegyverként (WMD) a TS és annak kdzponti magja az MI? Lehetséges ,erds
védelmi dilemma” létrehozasa Ml-alapokon? A Hadtudomanyi Lexikon szdcikke szerint
WMD-ként definidlhatd az, ami ,,a tébbi fegyverhez képest, azonos kériilmények esetén,
hatasaik sajatos jellegénél és méreteinél fogva, viszonylag révid idé alatt rendkivil nagy-
mértékd pusztitast okoznak az él8erében, a haditechnikai eszkdzokben, az épiletekben,
valamint mas létesitményekben”.>° Habar késziiltek forgatokonyvek a nukledris fegyverek
korlatozott alkalmazasara, a szakért6k megalapozottan feltételezik, hogy ezen szcenaridk
megvaldsithatosagi valoszinlisége alacsony, és valoszin(ibb a széles kor(i eszkalacio. Ez
az els6 csapasvaltas soran szazmillidk halalat eredményezi, ezzel lenulldzva a clausewitzi
politikai érdek jelentéségét, hiszen ezt kévetSen barmely politikai (és tarsadalmi, nem
extrém ideologiai) cél irrelevanssa valik.!

Mindezeket figyelembe véve megallapithato, hogy dnmagaban az Ml nem felel meg
a WMD-definicionak. Azonban a TS keretein belil, ahol loT-ként azonositunk minden

42 OTTERBEIN 2004; BODA 2024b: 106.

4 Andrew Mumford (2013):,,Olyan konfliktus, amibe harmadik fél indirekten avatkozik be azzal a céllal, hogy befolyasolja
annak a stratégiai kimenetelét az altala tAmogatott fél szamara.” BODA 2024a.

4 BUZAN 2024.

45 Euroatlanti térség — BRICS(+) formacio.

46 Zéroosszegli ideoldgiai polarizacio.

4 Gazdasagi vagy politikai hatalom, kulturalis befolyas érdekében.

4 BUZAN 2024.

4 Weapon of Mass Destruction.

0 KRAJNC 2019: 1099.

' BODA 2024b.
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olyan eszkdzt, amely lehet6vé teszi az Ml szamara, hogy WMD-t hozzon létre és/vagy
vezéreljen, redlisan kozelitlink az erés védelmi dilemmahoz.

Kissinger és Allison harom alapvet6 eltérést azonosit az Ml és a WMD-k kozétt. El6szor
is, az MI-fejlesztések jelentds részét privat entitasok folytatjak, szamukra masodlagosak
a nemzeti biztonsagi tényez6k (els a profit). Masodszor, az MI-fejlesztés — Gsszevetve
a nuklearis WMD-kkel - olcsobb és egyszer(ibb; tovabba a nuklearis fegyverek fejlesztése
relative j6l nyomon kdvethetd, szemben az ellenfél Ml képességeinek azonositasaval.
Harmadszor, az Ml-technoldgia fejlesztése jelentsen gyorsabb, mint a fegyverrend-
szereké. Az Ml-verseny szempontjabol problematikus, hogy mig a nyugati tarsadalmak
fejlesztési eredményeinek tobbsége azonnal ismertté valik, csak kozvetett informacidk-
kal rendelkeziink Kina valds MI-képességeirél.>? Az élvonalbeli MI-fejlesztések néhany
technoldgiai szuperhatalom?®? kisszamu entitasanak kezében van, a rohamos gyorsasagu
fejlesztések eredményeként a korabbi generaciok olcsobba valnak, és proliferaciéjuk fel-
gyorsul. Az Ml fegyverkorlatozas jellegl szabalyozasat a gyors fejlédés és a nem nyomon
kdvethetd képességportfélié nagyban neheziti. Kissinger és tarsai ,az Ml alkalmazasaval
kapcsolatos altalanos felelésségtudat és kovetkezmények tudatos felmérésének képes-
ségében” jelolik meg a probléma megoldasat, mivel a jogszabalyok és megallapodasok
szinte kizarolag reaktiv jellegliek lehetnek, ami az M fejl6dését tekintve nem elégséges.
Mindett6l fuggetlenil, a szerzék javaslatot tettek arra, hogy az USA és Kina koz6tt még
az el6tt 6nkorlatozé megallapodas sziilessen, hogy az Ml az allamok biztonsagi komple-
xumanak elemévé valna.>*

A médiaban egyre gyakoribbak az Ml 6nall6 tamadasi képességeire utalé tartalmak,
és a kozvélemény tudataban megjelent az MI-szorongas.> llletve, a szorongasnak taptalajt
adhatnak mindazon publikus hirek és informaciok, amelyek nyilvanvaléva teszik az atlag-
polgar szamara, hogy az dllamigazgatas és az ipari szféra>® aktivan késziil az jgeneracios
védelem-/biztonsagpolitika és hadviselés korara gy, hogy az USA-Kina MI-fegyverkezési
verseny egyértelm(ien zajlik, és a kissingeri , fegyverzetkorlatozéd megallapodasok” még varat-
nak magukra. Ellenben a Biden-adminisztracio egy Ml-technoldgia tovabbadasat szigortan
korlatozo rendeletet adott ki 2025 januarjaban.”” Még ha egy ,Ml-fegyverzetkorlatozasi”
megallapodas nem is vezetne tényleges eredményre, folyamatos kommunikaciot bizto-
sithatna a felek kozott, (némileg) jobb ralatast egymas képességeire, ezeken keresztiil
egy (torékeny) stabilitas lenne elérhetd tgy, hogy a felek, némi kompromisszum éran,
profitalhatnanak beléle. A Ballisztikus Rakétaelharito Szerzédés (ABM®8), vagy Kozepes
Hatétavolsagli Nuklearis Er6k korlatozasardl szl Szerzédés (INF*°) azt a célt szolgalta,
hogy a szemben allé felek (hozzavetSlegesen) tisztaban lehessenek egymas képességeivel,

2 KISSINGER-ALLISON 2023.

*  Els6dlegesen az USA és Kina birtokaban.

**  KISSINGER-SCHMIDT-HUTTENLOCHER 2023.

* Hasonlatosan az 1980-as évekig tarto, nukleris habor( bekévetkeztét vizionald ,nukledris-szorongashoz”. PL.: KiM et
al. 2023.

% PL NITZBERG 2025.

" Forras: https://www.bis.gov/press-release/biden-harris-administration-announces-regulatory-framework-responsi-
ble-diffusion

8 Anti Ballistic Missile Treaty.

* Intermediate-Range Nuclear Forces Treaty.
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illetve lehet&ség szerint ne legyenek olyan eszkdz birtokaban, amely tulzott paranoidt
okozva vildgégést generalhatna.®®

Negyedik generacios kitekintés

Mig az okor és a kdzépkor idején a kockazatvallalasra épulé természetes batorsagot
(hésiesség) helyezték piedesztalra,® addig az ujkor idején — technikailag a masodik
vildghaboru végéig egyértelm(ien, de az 1980-as évek végéig — a harcos/hés katona
idedja tovabb élt,%? de a hangsuly inkabb tevédott 4t a kockazatok — kiképzési és tech-
nikai alapti — menedzselésére (hazaszeretetre épils batorsag). A masodik vilagégést
kovetden az eurdpai civil tarsadalmak hamarabb, az amerikai tarsadalom néhany
évtized késéssel kezdett érzékenyebben reagalni a katonai érdekérvényesitések aldozati
listaira. Igy egyre erételjesebbé valtak azon érdekek, amelyek a sajat aldozatok minima-
lizalasat helyezték elStérbe. Ezt felismerve a kisebb/feltdrekvd tarsadalmi csoportok,
kozosségek valtoztattak stratégiajukon, sikerre vezetve az egykori gyarmatok fligget-
lenségi kiizdelmeit, meghatralasra kényszeritve az USA-t Vietnamban, a Szovjetuniét
Afganisztanban. A William S. Lind és szerzé&tarsai altal 1989-ben megfogalmazott 4.
Generacios Hadviselés (4GH) egy, a valtozo vilagszellemre reagald, a hadviselés egy
decentralizalt, a politikai/tarsadalmi/gazdasagi/katonai halézatokat kiaknazé és ezek
spektrumain operald (totalis jelleg(i), nemzeti jellegében homalyosuld, improvizativ
és magasan fejlett (digitalis) technoldgiakat kiakndzo, az informacios és pszichologiai
mUveleteket el&térbe helyezd, az el6z8 generacios hadviselés elemeit felhasznald
és jellegében a gerillaharc jegyeit is felmutatd (aszimmetrikus),%* térben és idében
korlatozott kiterjedés(, alacsony intenzitasu koncepcié.®> A 4GH-ban egyre nagyobb
szerepet kapnak a nem allami szerepldk, Ugy a ,biztonsagi vallalkozasok”,%® mint egyes
ugyekhez és/vagy tarsadalmi csoportokhoz kothets (m(ivelet-végrehajto, -tdmogatd)
entitasok.” Az 1990-es évektél fellendiils IT-iparag, kiléndsen a 2010-es évektdl,
egyre hatékonyabb autonom és tavvezérelhetd fegyverrendszereket®® volt képes
biztositani a hadseregek szamara, amelyek lehetévé tették az él6eré6 megdvasanak
maximalizalasat, illetve er6teljesen tamogattak a 4GH-koncepcié megvaldsitasat
a fizikai, informacios és kognitiv dimenzidkban.

Szembeotls kettdsség figyelheté meg az ugynevezett ,nyugati” (elsédlegesen
az euroatlanti) tarsadalmak esetén. Habar a szorakoztatoipar altal eléallitott termékek®®

% MAURER 2018.

61 Lasd pl. gorég, german hés eposzok.

62 Lasd pl. a vietnami haboru kultuszat az amerikai tarsadalomban.

% Egyes tarsadalmi elemek/csoportok, nemzeti, nemzetkézi, nemzetek feletti szereplék egyidej, akar dinamikusan valtozé
Osszetételli részvételével zajlo folyamatok. Egyéni szinten is elmosddik a hatdr a civil és a katonai szereplék kozott.

5 Nem katonai eszkdzdk, modszerek (tarsadalmi destabilizalas, informaciés tamadas, kémkedés, célzott tamadas
személyek vagy objektumok ellen) elStérbe helyezése. BODA 2023.

% BODA 2024a.

%  Privat katonai szolgaltatok (private military contractor, PMC).

7 Sziirke- és feketezonas pénziigyi szolgaltatok, terror- és szervezett blindzéshez sorolt szervezetek, hackercsoportok stb.

% PL drénok.

% Kiemelten filmek és ,videojatékok”.
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egyre erészakosabbak, a tarsadalom érzékenysége a szenvedésre altalanossagban
novekszik. Egyes kutatok, szembe menve a korabban megallapitottaktol, amellett
érvelnek, hogy nincs bizonyithatéan empatikus készségeket csokkent6 hatasa az er6-
szakos tartalmak fogyasztasanak.”® Mas megvilagitasbél vizsgalva a kérdést, kutatok
egy része azon allaspontot képviseli, hogy a dronok és egyéb ,autonom fegyver-
rendszerek”’" alkalmazdi oldalrdl, a videdjatékok vilagaba helyezték at a hadviselést.
Egy konzolkezel8 szamara a kiiktatand6 célszemély nem valésagos ember, hanem
egy ,kiberentitas”, igy a megsemmisitése jelentds lelkiismereti problémat nem okoz.
Masok felhivjak a figyelmet arra, hogy ezen alkalmazasok kezelSi — a technoldgia
sajatossagai okan’? — szamos esetben szembesiilnek azzal, hogy nem lehetnek biztosak
abban, jogos fegyverhasznalat tortént-e. Tovabba, kifejezetten a drédnkezelSk esetében
ismétl6dé feladat lehet egy adott célteriilet rendszeres megfigyelése, amely soran
az ott tartdzkodokat vizsgaljak, kvazi kotédés alakul ki, majd ezt kdvetben tamadasi
parancsot kapnak, amelynek végrehajtasa jelentds stresszhatast fejt ki rajuk stb.”> Az MI
bevonasa, a tavvezérelhetd és autonom fegyverrendszerek alkalmazasa ezen stresszt
csokkentheti. Részben a beérkez6 informaciok elemzése révén csdkkentik a kezelékdn
lévé felel&sségstresszt, mivel —ha nem is ,hivatalosan” — atveszik a felel8sséget példaul
egy adott képanyag elemzése révén. Ugyan nem (feltétlendl) az Ml hajtja végre a lik-
vidalast, de a kezel6 hivatkozhat arra, hogy az Ml erésitette meg a célt. Amennyiben
a teljes vezérlést atveszi, az emberi elem (és sériilékenységei) kiiktathato, de jelentds
mértékben dehumanizalja a szemben allo felet, a szimpla statisztikai hatékonysag
vizsgalatanak szintjére szoritva muiveleti feladatok tervezését és végrehajtasat.”

Egyes kutatdk az Ml hadviselésre gyakorolt pozitiv (lehetséges) hatasai kdzé sorol-
jak, hogy a sajat él6er6 kimélése mellett egy MI-vezérelt (autondém) fegyverrendszer,
amennyiben a hatdlyos nemzetkdzi hadijog és egyéb szabalyozok és megallapodasok
figyelembevételével tanitottak (programoztak), minden korilmény kozétt, kifaradastdl
mentesen biztositja a végrehajtott miivelet jogszabalyi megfeleléségét.” A megallapitas
elméleti szinten helytallo, de az emberi elem kiemelésével egy hatékony mesterséges
entitast kapunk, amely nem rendelkezik olyan tulajdonsagokkal, mint nagylelk(iség,
kimélet. A feladatat magas hatékonysaggal végrehajtja. Mindemellett szamos olyan
kérdés meriil fel, amely az emberi kulturalis diverzitasra vezethetd vissza. Kiragadott
példaként, az MI miként ismeri fel nagy hatékonysaggal a tényleges megadast és
amegtévesztést; miként mérlegel a jarulékos (civil) veszteségek tekintetében; a miivelet
végrehajtasat vagy az emberi élet kimélését helyezi elébbre?

A kiberm(iveletek a 4GH szerves részét képezik. Napjainkra, levonva a 2007-es
Esztorszagot ért és az azt kdvetd jelentSsebb kibertamadasok’ tanulsagait, az egyes

7 APA 2020, Roy-CoLL 2024.

" Azagép, amely kozvetlen emberi segitség nélkiil képes a kornyezetét érzékelni, ez alapjan dontést hozni és cselekedni.
BopA 2022.

2 Az adatatviteli csatorna szlik savszélessége, a tavolsagbol fakadé atviteli kihivasok, interferencidk stb. okan sok esetben
nehezen elemezhetd képanyag.

3 Hijazi et al. 2017; CAMPBELL 2021.

" BODA 2024a: 114.

> BODA 2024a:118.

6 KovAcs 2023: 88-96.
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allamok, valamint a szévetségeket tekintve a NATO'” egyre nagyobb hangsulyt fektet
a kibervédelmi és , kiberelrettentési” (valaszcsapasi) képességek létrehozasara. Nem
lezart annak vizsgalata, hogy pontosan mi tekintheté ,jelent6sebb"’® tdmadasnak, és
miként biztosithato, hogy az ellencsapas ténylegesen az agresszor katonai szem-
pontbol legitim eszkdzeit érje.

Az Ml-alkalmazas szempontjabol kiemelt 6todik generacios hadviselés (5GH)
els6dlegesen az érzékelés és informacié internalizalasanak milyenségét igyekszik
befolyasolni ugy, hogy a tdmadas alanya ne legyen tudataban, hogy tamadas
alatt all, és hogy éppen elvesziti a haborut. Az 5GH mellett érveld szerzék szerint
az Ujgeneracids hadviselés alapvetd célja az ellenfél tarsadalmi csoportjainak
moralis, kulturalis befolyasolasa ugy, hogy az orszagukrol, tarsadalmukrol, kozos-
ségiikrél, a vilagrol, a politikai folyamatokrél alkotott képiik a tdmado elvarasai
szerint torzuljon.”® Azaz els6dlegesnek tekintheté az informacids/pszicholégiai
muveletek alkalmazasa, az ,adaptiv informacios félény" megszerzése érdekében,
ahol a hangsuly a célkdzonség gondolatainak, véleményének atalakitasara, valamint
meggyG6zésére, esetleg manipulalasara helyezédik. &

Ml-eszkalacié

Egyetlen kifejezéssel sszefoglalva a (stratégiai) , bizonytalansag” a legalkalmasabb kifejezés
amesterséges intelligencia hatasanak leirasara. Egyes szerz6k szerint éppen az Ml jelenthet
megoldast az igynevezett , bizonytalansag kodének"®' eloszlatasara, az irracionalis dontések
kisztirésével az éléeréd megovasanak hatékonysaga is névelhet6.®?

Erdemes azonban figyelembe venni, hogy ez abban az esetben kévetkezhet be, ha az Ml
hataskore®® korlatozott és/vagy csak az egyik fél rendelkezik stratégiai, mveleti, taktikai
dontéseinek meghozatalat tdmogaté MI-megoldassal. Ellenkezd esetben megvaldsulhat
az ,Ml-eszkaldcid”. A dontéstamogato MI-rendszerbe érkezé ,,azonnalos”, nagy témeg(, mul-
timodalis adatokat vizsgalva a rendszer azonosithatja, hogy a szemben allé félis MI-megoldast
alkalmaz, és elkezd ennek megfeleld, irraciondlisnak ting, hatékony dontéseket hozni, javas-
latokat tenni. Mas teriiletrél hozott példaval illusztralva, egy MI-tdmogatasu chipfejlesztési
projekt soran a DL modell olyan megoldasokat javasolt, amelyek szignifikansan tulmutattak
az eredetileg becsilt végtermék hatékonysagan, funkcidportfélidjan, az emberi fejlesztok

7 A 2016-0s varséi cstics mUveleti teriiletként azonositotta a kiberteret, a 2019-es londoni kiiliigyminiszteri talalkozd
cikkelyét, ezt a 2021-es briisszeli csucstalalkozé megerdsitette. Lasd KASSAI 2022.

8 Hagyomanyos fegyverekkel 6sszemérhet6 karokozés. BODA 2024a:117.

7% QURESHI 2019.

8 HAIG 2022: 116.

8 Az emberi megismerés korlataibol fakad¢ taktikai helyzetértékelési bizonytalansag.

8 BODA 2024a: 120-121.

8 Az Ml altal elérhetd adatok kore, mennyisége; dontési kompetenciai, ezek (jogosultsagi) horizontalis és vertikalis
kiterjedése stb.
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logikajan.®* Az MI-eszkalacié egy hatvanyozottan gyorsulé folyamat, mivel a szemben allé
modellek, kvazi GAN®-ként, technikailag és sziikségszer(ien egymast tanitjak.

Sziikséges szem el6tt tartani, hogy amennyiben a szemben 3ll6 felek egyarant
AGl-val rendelkeznek, az eszkalacio kozel elkeriilhetetlen, mivel az alkalmazott
modell dontési gyorsasagat az emberi elme nem képes feliilmulni. Az AGI alkal-
mazasat, korlatozasat vallalé fél magas valdszinliséggel egyben a vesztes fél lesz.
Ezért a felek, egy igen rovid id6intervallumot kovet&en kénytelenek lesznek az AGI
szamara korlatlan cselekvési szabadsagot biztositani.®

Az eszkalaciot mas iranybol megkozelitve, az LLM-alapu védelmi, nemzetbiztonsagi,
killgyi dontéshozatalt tdmogatd megoldasok esetében sziikséges szem el6tt tartani,
hogy egy LLM az emberi tudas és torténelem esszencidja. Ezért logikus végeredmény-
ként, ezen modellek sajatossagait vizsgalva a kutatok azon eredményre jutottak, hogy
hajlamosak a nemzetkozi események kinetikus (szélséséges) eszkalalasara.®’

Igazsagos Ml-alkalmazas

Figyelemmel a 4GH jellemzdire, a tényleges katonai erd alkalmazasatol eltekintve,
problematikus magas biztonsaggal elkiiloniteni az altalanos diplomaciai tevékenységet,
a geodkondmiai eszkdztar mindennapi alkalmazasat ezek 4GH-célu érvényesitésétol,
a nemzetbiztonsagi szolgalatok hibrid hadviselést tamogaté tevékenységétél.

A nemzetbiztonsagi érdek hazai megkdzelitését az Nbtv.®8 74. § a) bekezdése
tisztazza, amely a jogalkotd szerint Magyarorszag fliggetlenségének (szuverenitasa-
nak) biztositasa, alkotmanyos rendjének védelme. Ez 6sszevethetd az ,igazsagos hir-
szerzés” elmélete szerinti célportfolioval.®® Tekintettel arra, hogy a nemzetbiztonsagi
entitasok sok esetben nem tények, hanem a feltételezések alapjan vizsgalédnak, az Ml
alkalmazasa ennek tdmogatasara egyrészt lehetdséget biztosit feltételezések gyors
alatamasztasara, illetve az Ml olyan feltételezésekre is ,javaslatot tehet”, amelyeket
az illetékes szolgélatok elemz6-értékelé feladatot ellaté munkatarsai nem vettek
figyelembe. Az ,MI-eszkalaci¢” lehetSsége ezen esetben is fennall, mivel az alkalmazott
MI- (példaul LLM-) modellek mintafelismerd képessége felderitheti, amennyiben egy
ellenérdekelt fél/orszag MI-tamogatdsu nemzetbiztonsagi tevékenységet folytat és
ennek megfelel6 ,javaslatokat” tesz, amit szignifikans valdszin(iséggel - viszonylag rovid
id6 alatt —az ellenérdekelt fél Mi-je is azonosit, és ennek tikkrében maédositja kimeneti
eredményeit (ajanlasait). Hasonloan itélhet6 meg az Ml alkalmazasa az ,igazsagos
informaciés miveletek” esetében is. Az autoném — on-the-loop®® vagy out-of-the-loop®’

8 KARAHAN et al. 2024.

8  Generative adversarial network — generativ versengé halézat.

8 BODA 2024b.

8 Avizsgalt modellek (GPT-4, GPT-3.5, Claude 2, Llama-2-Chat, GPT-4-Base) mindegyike ,eszkalalt", a GPT-3.5, Llama-
2-Chat, GPT-4-Base javasolta az atomfegyverek bevetését. RIVERA et al. 2024.

8 1995. évi CXXV. térvény a nemzetbiztonsagi szolgalatokrol.

89 Azallam teriiletének, politikai életének (beleértve gazdasagi és stratégiai érdekeit), kultirajanak védelme. Boba 2022: 97.

9% Az emberi felligyelet, beavatkozasi lehetdség a cselekvési ,hurokban” marad.

9 A cél meghatarozasat és az eszkdz aktivalasat kovetSen nincs lehet8ség emberi beavatkozasra, az ember kikeriil a
cselekvési ,hurokbol”.
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—fegyverrendszerek tekintetében a mar emlitett jogkdvetés vs. hatékonysag és kiszamit-
hatésag paradoxon vet fel szamos kérdést. Killondsen az out-of-the-loop megoldasok
esetében kényes a felel6sség kérdése, mivel az aktivalast kdvetSen az eszkdz varhatd
viselkedése nem sziikségszerlien ismert az alkalmazast elrendel6 szamara, illetve
téves gyartoi informaciok alapjan hozza meg a bevetést elrendeld dontését. Magatol
értet6d6en az autonom fegyverrendszer feleléssége sem értelmezhet6.%

A fentiek alapjan, az Ml igazsagos, felelds alkalmazasanak sarokkdve a lehetséges
kévetkezmények ismerete, ezek megbecslésének képessége. Ez mar egy (j tipusu, az Ml
alkalmazasanak sajatos velejardit kezelni képes politikai/gazdasagi/katonai/rendvédelmi
vezet6i mentalitast igényel.

Tudomany és gazdasag

AThomas Friedman (2005) altal felvazolt, az internet révén megalapozott ,Globalizacid
3.0" elényeit kiaknazo Kina a 2010-es évekre potencialis kihivova valt az USA és
a ,Nyugat” szamara.? Ezt kezelendd, részben nemzetbiztonsagi érdekekre hivatkozva,
2019-ben (Trump-adminisztracio) az USA aktivan blokkolni kezdte a kinai vallalatok
és egyéb entitdsok hozzaférését fejlett chiptechnoldgiakhoz, illetve az azok el&al-
litasat biztosité megoldasokhoz (példaul EUV-%4 litografia). 2022-ben ezt a Biden-
adminisztracio kiegészitette a chiptervezés terén etalonnak szamité EDA szoftver
elérhet8ségének korlatozasaval. Ezzel, a hivatalosan elfogadott allaspont szerint, Kina
1-3 generacidval elmaradt a versenytarsak mogott, és nem képes 7 nanométeresnél
(nm) fejlettebb chiptechnolégia megvaldsitasara, mig a TSMC mar 4 és 3 nm-es
chipeket szallit az MI-technoldgia alapjanak szamité NVIDIA H100 és B100, B200
GPU-kba.?> A korlatozasok azonban 6sztondzték a kinai belsd innovaciés folyamato-
kat. A tavol-keleti orszag az EU K+F-koltésével kézel azonos (200+ Mrd EUR) Gsszeget
forditott Uj technoldgidk fejlesztésére 2022-ben.?® A chiptervezés és -gyartas terén
bevezetett USA-korlatozasok alternativ lehet8ségek — példaul fotonikus chiptechnoldgia
és a chipre integralt Ggynevezett optikai neuralis halézatok (ONN®) - vizsgalatara
sarkalltak a kinai kutatokat.®

A TS-triad elemei tekintetében Kina és az USA el6nye nehezen behozhaté a kdveték
szamara. Az MI-t tamogaté ,fejlett integralt aramkorok tervezése és gyartasa” teriile-
tén Kina jelent&sen lekorozte vetélytarsait, a top 10%-ba tartozo, magas idézettségl
tudomanyos publikacidk aranyat tekintve (lasd 1. abra).

% BODA 2022.

% OLLARI 2024b: 246.

94 Extrém ultraibolya.

9% Graphic processing unit — grafikus feldolgozéegység.

% OLLARI 2024b: 248.

9 Optical Neural Network — az AGI egyik lehetséges alapozé technoldgiajaként jellemzik.
% XUE et al. 2024.
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1. abra: A fejlett integralt aramkordk tervezésével és gyartasaval kapcsolatos, top 10%-ba tartozé tudomanyos
mivek publikécids rétaja
Forras: GAIDA—WONG-LEUNG —ROBIN 2023
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—SMIC (Kina) —Infineon (EU-GER) —AMD (USA) —INTEL (USA)
—ASML (EU-NL) —Meta (Facebook - USA) —Nvidia (USA) —TSMC (Tajvan)
—Amazon (USA) —Alphabet (Google - USA)—Microsoft (USA) —Apple (USA)

2. abra: A jelentGsebb technoldgiai cégek piaci tékeértéke 2023. 01. és 2025. 01. k6z6tt
Forras: a szerzd szerkesztése https://companiesmarketcap.com/ alapjan
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Egyértelm(en kijelenthetd, hogy a nagy nyelvi modellek elérhet8ségének széles
korl elterjedése jotékony hatassal volt a legnagyobb technolégiai vallalkozasokra.
Piaci t6keértékiik az ,LLM-éra" eddigi szakaszaban atlagosan megharomszorozddott.
A 2. abra értékeit vizsgalva érdemes kiemelni, hogy az eurdpai félvezet8gyartas nem
tudott lépést tartani az LLM-hez kothet& gazdasagi és technoldgiai folyamatokkal.

Osszegezve megallapithato, hogy mig az alkalmazas-fejlesztés relevans gazdasagi
tulsuly a ,Nyugat”, elsésorban az USA oldalan latszik megjelenni, a human és nyers-
anyag-eréforrasok tekintetében Kina (és BRICS+ partnerei) van elényos helyzetben.
A tudomanyos teljesitményt tekintve relative még kiegyensulyozott a verseny.

MlI-kihivasok

A koppenhagai iskola felosztasat tekintve a katonai szektor az allam védelmi kotele-
zettségeit; a politikai szektor a ,tarsadalmi rend"®® védelmét, szuverenitasat meg6rz6
feladatait; a gazdasagi szektor az dllam mikddéséhez forrasok védelmének biztosita-
sat; a kornyezeti szektor a természeti kornyezetet éré, abbol szarmazé kockazatokkal
kapcsolatos feladatokat; a tarsadalmi szektor a k6zdsség identitasanak védendd
elemeit' foglalja 6ssze.'

Az allam stabilitasat alaasé politikai torekvések egyben szuverenitasat is tdmadjak
(akar az 5GH keretén belul). Ezért barmely biztonsagi szektor tekintetében az azonositott
fenyegetések és védelmi lépések érintik a politikai szektort. Ezen atfedések valamennyi
szektor vonatkozasaban megfigyelhet6k."? Az Mi-alapu védelmi, nemzetbiztonsagi
megoldasok komplex adatszerzési, tartalomgeneralasi, kiber- és kinetikus muveletin-
ditasi potencialja az érintett biztonsagi szektorok dsszeségének kompromittalasara
alkalmas lehet olyan hatékonysaggal,'®® amely hagyomanyos IT-0koszisztémat és
szignifikans human kdzrem(ikodést feltételezve nem lenne megvaldsithato.

A vilagsajto, a libiai polgarhaboru egy epizodja (Békevihar'#) soran a torok
gyartmanyu Kargu-2 UAV-ok (,lézengd” lovedékek) bevetését mar ,gyilkos” Mi/
robot alkalmazasként allitotta be. Azonban a cikkek alapjaul szolgalé ENS-jelentés
minddssze a Kargu-2 felhasznaldsanak tényét tartalmazta, és azt a m(iszaki adatot,
hogy ez a dron a kezel6vel fenntartott adatkapcsolat nélkil is képes tamadast végre-
hajtani.'”® Mivel a jelentés nem tért ki arra, hogy a bevetések soran tényleges emberi
felligyelet nélkil cselekedett volna a drénok barmelyike, nem alkalmazhaté az Ml
mveleti célt, autondm jellegli bevetésének bizonyitasara. Hasonld helyzet alakult ki
az orosz-ukran konfliktus kapcsan. A média rendszeresen jelentet meg cikkeket, amelyek
az Ml katonai alkalmazasat, az ezzel kapcsolatos, tulnyomorészt ukran fejleszték és
az orszagot tdamogato entitasok K+F-eréfeszitéseit jelenitik meg.'°¢ Kétségtelen, hogy

% Kormanyzati 6koszisztéma és az azt legitimalo ideologiak.

00 Kultdra, nyelv, vallas, struktdrak, 6sszetétel stb.

07 REMEK 2014.

102 BUZAN — WAVER - DE WILDE 1998: 141-142.

103 A technolégia adatfeldolgozd, elemz6/értékeld, onfejleszts, finomhangolé képességeit figyelembe véve.
04 A Nemzeti Egyetértés Kormanya altal, Haftar tdbornok csapatai ellen inditott 2020. évi hadmdivelet.

05 BODE 2024.

1% BONDAR 2024.
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az Ml jelentds tamogatast nyUjthat a drénok szamara az elektronikai hadviseléssel
szembeni ellenallé képességiik ndvelésére,'”” dronrajok vezérléséhez, jol detektalhatd
célpontok'® azonositasahoz. Tamogathatjak a multimodalis'® (lehetséges) célpont-
azonositast. Elméleti szinten a rejtett objektumok, illetve adott személyek azonositasa
sem lehetetlen, azonban a bizonytalansagi tényez6 olyan szinten van, hogy az autoném
csapasvégrehajtas szamos, a nemzetkdzi hadijoggal szembe mend kdvetkezménnyel
jarhat. Kiragadott példaként, az idedlis feltételek mellett végzett arcazonositas kdzel
100%-o0s hatékonysagu lehet, azonban az ettél eltéré esetekben még a leghatéko-
nyabb algoritmusok esetében is szignifikansan névekszik az azonositasi hibaarany."®
Rejtett objektumok esetén realis veszély, hogy az ellenfél az elektronikai hadviselés
eszkoztarat felhasznalva hamis célokat telepit, avagy a drént kiildé fél objektumat
festimeg""" igy, hogy azt ,barati t(iz" érje. A human célpontokat illet6en, a biomet-
rikus jellemz6k és a ruhdzat azonositasa kell8en bizonytalan ahhoz, hogy kizarolag
ezek alapjan jogszer(i tdmadast lehessen kezdeményezni — emberi jovahagyas nélkiil.

Osszegzés

A vazoltak alapjan megallapithato, hogy az Ml 6nmagaban nem tekinthet§ WMD-nek.
Azonban a TS keretrendszerében, valds idejli és relevans adatok szinte korlatlan meny-
nyiségéhez és a végrehajto (példaul kiterjesztetten értelmezett 1oT) technologiakhoz
hozzéférve a tomegpusztitd fegyverekkel 6sszevethetd hatast érhetnek el, igy erés
védelmi dilemmat generalhatnak, részben a vazolt Ml-eszkalacid jelenségén keresztiil.

Az Ml-eszkalacid kialakulasanak két lehet8ségét azonositottam:

+ Adott konfliktusokban szemben 4ll6 felek altal alkalmazott MI-modellek egy-
masra hatasan keresztiil, azaz a beérkez6 adatok révén, egymas tevékenységét
detektalva és elemezve exponencialisan gyorsuld fejlédési ciklusba lépnek
(kvazi GAN jelenség).

« AzLLM-ek technoldgiai sajatossagaikbol fakadoan (nagy tomeg( tanité adatbazis)
hajlamosak lehetnek a vizsgalt konfliktus szélséséges (nuklearis) eszkalalasara
javaslatot tenni.

Mindezeken felill, az LLM-ek tanité adatkészlete szamos olyan informaciot tartalmazhat,
amely lehet6vé teheti nagy hatékonysagu kiberfegyverek™? mellett kémiai, biologiai
tdmegpusztito fegyverek, de akar nukledris fegyverek kifejlesztését, a vonatkozd

197 PL. GPS-zavarasokkal szembeni immunitast biztosithat a drénrajszint(i alternativ, MI-tdmogatésu navigacios megoldasok
alkalmazasa.

%8 Nagyobb méret(i szarazfoldi, tengeri, légi jarmiivek, egyéb m(itargyak.

9 Komplex, a lathato fény és az infravords tartomanyban késziilt videdtartalmak, radar- és héképek, radiéforgalmazas,
hangkérnyezet stb. elemzésén alapuld azonositasi eljarasok.

0 HAZAI 2024.

m A" fél, amennyiben ismeretekre tesz szert a ,B” fél ltal alkalmazott objektum Ml-algoritmusairdl, kihasznalhatja
azok sériilékenységeit, hogy sajat érdekében befolyasolja (pl. offenziv tamadas — evasion attack) a modell miikodését.
Lasd VAN et al. 2022.

"2 Pl. dezinforméaciok nagy sebességli generalasa, allandé finomitasa. Puscas 2024.
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kutatasok tamogatdasat, gyorsitasat, ami szamos biztonsagi problémat vet fel globalis
szinten.™

Habar Kissinger és szerz6tarsai jelezték, hogy az Ml esetében nehezen megvalosit-
haté a hatékony ,Ml-fegyverzet korlatozd” szerz8dések tetd ala hozasa, szorgalmaztak
azt, mivel ezek dinamikus és folyamatos kommunikaciot feltételeznek az érintett felek
kdzott, hozzajarulva vildgunk stabilitdsdhoz. Az MI-fegyverzet-korlatozassal kapcsola-
tos kérdéskorrel 6sszefliggésben arra vilagitottam ra, hogy mar Kissinger szerint sem
lehetséges magas biztonsaggal azonositani az ellenfelek tényleges MI-képességeit
(szemben példaul a nuklearis képességekkel), tovabba az Ml-technoldgia tapasz-
talt™ és egyes kutatdk altal feltételezetten exponencialisan gyorsuld fejlédése kozel
lehetetlenné teszi, hogy az els6 hideghaboruban megismert jogi instrumentumokkal
az Ml-fegyvereket szabalyozni lehessen.

Mint arra ramutattam, a technoldgiadval kapcsolatosan jelenleg az USA tiinik
gazdasagi és technologiai teriileten elényben lévének. Sziikséges hozzatenni, hogy
a tudomanyos kutatasok teriletét elemezve Kina az USA-val 0sszevethetd ered-
ményeket mutat fel. A Biden-kormanyzat egyik utolsoé épéseként kibocsatott,
az Ml-technologia tovabbadasat korlatozo jogszabaly jelzi, hogy a terdileten kialakult
technoldgiai, kereskedelmi (nemzetbiztonsagi hatter() konfliktus nem a nyugvopont
iranyaba mozdul el az elkdvetkezendd idészakban.
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