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Absztrakt

A cukorbetegségben szenvedbk szama folyamatosan névekszik, ez pedig a katonai
szolgalatot ellatdkat is eqyre nagyobb mértékben érinti. A vércukorszint aktualis
ismerete és nyomon kévetése alapvetd fontossdagu az extrém magas és alacsony
vércukorértékek elkeriilésében. A diabétesz kezelésében ma mar elérheték olyan uj
technoldgiak, amelyek jo lehetéséget nyujtanak abban, hogy a diabéteszes katonak
igénybe vehetbk legyenek kiilbnb6z6 katonai feladatokban. A tanulmany egy ilyen dj
szenzortechnoldgiat, a folyamatos gliikézmonitorozadsra alkalmas szenzorrendszert
targyalja. Bemutatja a cukorbetegség és az egészségi alkalmassdg dsszefiiggéseit,
elemezi a szenzorrendszer alkalmazasi lehetéségeit, elényeit, esetleges hatranyait,
kitérve a katonai kérnyezet sajatossdgaira. A katonai kérnyezetbél adéddan vizsgalja
a rendszer sebezhetdségét, a vele szemben alkalmazhato fenyegetéseket.
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Abstract

The number of people suffering from diabetes is constantly increasing, and this also
affects those who serve in the military. Actual knowledge of blood sugar levels is
essential to avoiding extremely high and low blood sugar values. New technologies
are now available for the treatment of diabetes, which offers a good opportunity for
soldiers with diabetes to be deployed for various military missions. This paper discus-
ses one such new sensor technology, the continuous glucose monitoring system. The
study presents the connections between diabetes and health fitness, analyses the
application possibilities, advantages, and possible disadvantages of the sensor system,
focusing on the specifics of its use in the military environment. Due to the military
environment, the study examines the vulnerability of the system and the threats that
can be applied against it.

Keywords: diabetes, health fitness, glucose monitoring, sensor, Bluetooth LE vulnerability

Bevezetés

A cukorbetegség (diabetes mellitus) globalis el6fordulasa folyamatosan né, és az abban
szenvedék szama vildgszerte jarvanyos méreteket olt. A globalis betegszam a 20—79 éves
korosztalyban 2030-ra mar akar a 643 millié fét is elérheti.?

A diabétesznek tobb tipusa ismert, a kialakulas szerinti csoportositas alapjan
a betegek legnagyobb része — mintegy 90%-a — a 2-es tipusba (Type-2 Diabetes
Mellitus— T2DM) tartozik, amelyre inkabb a felnéttkori kialakulas jellemzd. Létrejottének
oka a hasnyalmirigy altal termelt inzulinhormon hatdsanak az elmaradasa vagy elégte-
lensége. A kezelésének alapja a megfelel6 életmdéd, ami fokozott fizikai munkavégzést
és adekvat étrend alkalmazasat jelenti. Emellett gyogyszeres kezelésre is szlikség van,
a T2DM-ben hasznalhaté készitmények palettaja rendkiviil széles.

A betegek kisebb hanyadanal, kdzel 10%-uk esetén beszéliink 1-es tipusu megbe-
tegedésrél (Type-1 Diabetes Mellitus - T1IDM), amelynél a betegség kialakulasanak oka
az inzulint termeld sejtek elpusztuldsa, aminek kdvetkeztében abszolut inzulinhiany
alakul ki. Az ebben a valtozatban szenvedé betegek vércukorszint-csdkkent6 terapiaja
csak az inzulin lehet, amely az 6 esetiikben az életben maradashoz sziikséges.

A diabétesz globalis el6fordulasanak névekedése érinti a Magyar Honvédség kételé-
kében szolgaldkat is, akiknek az egészségi alkalmassag tekintetében szigoru feltételeknek
kell megfelelnitk. Az & esetiikben rendkiviil jelent8s szerepe van a fizikai és mentalis
allapotot befolyasolo extrém magas vagy alacsony vércukorértékek elkeriilésének.
Ez az 6nmenedzselés célja, legf6bb eszkdze pedig a vércukorszint aktualis ismerete.
E célbdl a betegek alkalmazhatjak az ujjbegybdl torténd vércukorszint-6nellendrzést
(self monitoring of blood glucose — SMBG, tjabb elnevezéssel blood glucose monitor-
ing - BGM), valamint a bé&r ala behelyezett érzékel6t magaban foglald folyamatos
szoveti glikdzmonitorozd rendszert (continuous glucose monitoring system — CGMS).

3 International Diabetes Federation 2021: 11-19.
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A CGMS Uj technoldgiaként jo lehet&séget teremthet arra, hogy a rovid tavu szo-
védmények, mint az extrém magas és alacsony vércukorértékek, kordaban tarthatok
legyenek, igy példaul a diabéteszes katondk a korabbiaknal nagyobb biztonsaggal
igénybe vehet6k kiilonbozd katonai feladatokban, esetleg misszids kiildetésekben is
alkalmazhatok lehetnek.

A vezeték nélkili belltetett egészségiigyi eszkdzok elterjedésével (mint példaul
a CGMS) novekszik az aggodalom, hogy illetéktelenek atvehetik ezen eszkozok felett
az iranyitast, manipuldlhatjak az egészségligyi adatokat, vagy drasztikusabb esetben
sulyos, akar halalos kimenetelli folyamatokat indithatnak el. Jelenleg ugyan nem
ismertek olyan incidensek, amelyek arra utalndnak, hogy a betegeket orvosi eszkdz(-
kon keresztil érték volna fenyegetések. A problémat azonban j6l mutatja, hogy Dick
Cheney volt amerikai alelnok egykor attél tartott, hogy a terroristak a szivéhez kdzel
beliltetett defibrillatorral* megdlhetik 6t. Emiatt 2007-ben azt egy olyan eszkozre
cserélték le, amelynek nem volt vezeték nélkili vezérl&eleme, amihez illetéktelenek
hozzaférhettek volna.®

Azota is szamos kutatas lat napviladgot arrél, hogy hogyan lehet feltorni vezeték
nélkili egészségligyi eszkdzoket. 2011-ben példaul egy Las Vegas-i biztonsagi konfe-
rencian egy 150 méterrel tavolabb elhelyezett inzulinpumpat tudtak kikapcsolni, illetve
inzulintuladagolast el&idézni.® A vezeték nélkili beliltetett egészségligyi eszkdzok
elterjedésével n6 a redlis esélye annak, hogy ezeken keresztiil a betegek ki vannak téve
fenyegetéseknek. Kiilonodsen indokolt az aggodalom a magas vezetdi poziciékban lévé
személyek, igy akar katonai vezetSk esetében. Az ilyen fenyegetések eredménye lehet
a mért adatok jogosulatlan felhasznaldsa, nyilvanossagra hozatala, kompromittalasa,
modositasa vagy az eszkoz funkcidvesztése.

A vazolt tudomanyos probléma alapjan a tanulmany célja ismertetni a cukorbe-
tegség és az egészségligyi alkalmassag dsszefliggéseit, elemezni a CGMS alkalmazasi
lehet8ségeit, el6nyeit, esetleges hatranyait, kitérve a katonai kdrnyezet sajatossaga-
ira. Tovabbi célul tlztik ki, hogy megvizsgaljuk a CGMS sebezhet8ségét, és néhany
moédszer bemutatasaval alatamasszuk a fenyegetés valos jellegét.

Cukorbetegség melletti katonai alkalmassag kérdése

A cukorbetegség mint kronikus kérallapot nem feltétlenil zarja ki a katonai szolgalat
jar. A Magyar Honvédség kotelékébe tartozok egészségi alkalmassaganak feltételeit
rendeletek és utasitasok rogzitik.” Diabétesz fennalltakor a mindsités nem a cukor-
betegség tipusatol, hanem elsésorban a kezelés formajatol és a betegség kimenetelét
is meghatdarozo6 hosszu tavu sz6védmények sulyossagatdl flgg.

4 A mellkas faldba beiiltetett eszk6z, amely életveszélyes szivritmuszavar esetén elektromos impulzusokat leadva
visszaallitja a normal ritmust.

*  Daily Mail Reporter 2013.

®  KLONOFF 2015.

7 2012. évi CCV. térvény; 9/2013. (VIII. 12.) HM rendelet; 10/2015. (VII. 30.) HM rendelet.
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A diabétesz rovid tavil (akut) szovédményei az extrém magas (hiperglikémia) és ala-
csony vércukorérték (hipoglikémia) kialakulasaval kapcsolatosak, amelyek az altaluk
okozott panaszokkal és tiinetekkel nemcsak befolyasoljak a munkateljesitményt, hanem
életveszélyes allapotot is teremthetnek. Egészséges egyénekben a vércukorszintet
a szervezet szigortan szabalyozza, kortilbelil 3,9-7,8 mmol/l kozott. A 7,0 mmol/l
vagy afeletti éhomi® és a 11,1 mmol/l vagy afeletti étkezéstél fliggetlen random értékek
a cukorbetegség diagnosztikai kritériumat jelentik.” A normal tartomanyon kiviil esé
vércukorértékekre adott reakciok vércukor-értékhatara és intenzitasa egyénfiiggs.
Heterogén ideg- és elmezavar tiinetei jelentkezhetnek koncentracids nehézséggel,
érzelmi és kognitiv zavarral, az akaratlagos mozgast befolyasolé motoros rendelle-
nességekkel, sulyosabb esetben besz(kiilt tudatallapot, eszméletvesztés és koma is
kialakulhat. A hirtelen kialakulé magas vércukorszintet is megérezheti a beteg szédu-
lésre, lataszavarra, faradékonysagra stb. panaszkodva, de a tartésan magas érték mar
komplex anyagcserezavart okoz. Kivalté okként étrendi hiba, a terapia elégtelensége,
fertéz6 betegségek, baleset stb. szerepelhet.”® A varatlanul kialakulé hipoglikémia
(3,9 mmol/l vagy az alatti vércukorszint) veszélyesebb. A kezelés mellékhatasaként
alakul ki elsésorban inzulinterdpia alkalmazasa esetén, de bizonyos szdjon at alkal-
mazhatd vércukorszint-csokkentd készitmények is hajlamositanak a létrejottére.”
A kozvetlen ok lehet nagyobb dézisu inzulin mellett fokozott fizikai munkavégzés
vagy diétahiba. A betegek leggyakoribb okként az inzulin beadasa utan valamilyen
varatlan esemény miatti kimaradt étkezést szoktak megemliteni. A kezdeti tiinetek
(fokozott verejtékezés, kézremegés, koncentracios nehézség stb.) észlelésekor fokozott
szénhidratbevitellel a sulyosabb, mar kiilsé segitséget igényl6 allapot megel6zhetd.
Hosszabb betegségtartam és gyakori hipoglikémias epizodok mellett eléfordulhat,
hogy a szervezet kevésbé reagal az alacsony vércukorértékre, és ennek eredményeként
nem jelentkeznek a tipusos tlinetek, panaszok. Ebben az esetben bevezetd tlinetek
hianyaban a beteg nem tud idejében beavatkozni, és az addig j6 allapotban lévé sze-
mélynél hirtelen jelentkezik a potencidlisan életveszélyes tudatzavar.”

A hipoglikémia kialakuldsa nemcsak a személyes egészséget befolydsolhatja,
hanem jelent&s hatassal lehet a katonai tevékenységekre is, hiszen a koncentracid,
az itél6- és a dontéshozatali képesség elvesztése kritikus helyzetet teremthet.

A magyar jogszabalyok alapjan a csak inzulinnal kezelhetd T1DM fennallasa
foglalkozas-egészségligyi szempontbdl alkalmatlansaggal vagy bizonyos esetekben
beosztasi, munkakari, illetve fegyvernemi korlatozasokkal jar, leggyakrabban a kato-
nai karrier végét jelenti.* A T2DM azonban nem jelent feltétleniil alkalmatlansagot,
akar kulszolgalat is vallalhaté mellette. A cukorbetegség minden tipusara igaz, hogy
a kiszamithatatlan életmaod és az intenziv fizikai kdvetelmények a szénhidrat-anyagcsere
labilitasat okozzak, ami az akut szévédményekkel életveszélyes helyzeteket teremt,
lehetetlenné téve az aktiv szolgélatot. A mUiveleti teriilet jellemz6i, a kiszamithatatlan

8 Az utolsé energiafelvételt kovetéen minimum 10 ora elteltével.

°  AGIOSTRATIDOU 2017:1624; A Belligyminisztérium egészségligyi szakmai iranyelve a diabetes mellitus korismézésérél,
a cukorbetegek antihyperglykaemias kezelésérél és gondozasarol felnSttkorban 2023: 1156.

' WINKLER-BARANYI 2014: 33-38.

™ AGIOSTRATIDOU 2017: 1624.

2. WINKLER-BARANYI 2014: 17-20; YU et al. 2023.

3 10/2015. (VII. 30.) HM rendelet.
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étkezés, a rendszertelen alvas barmilyen — még a cukorbetegség szintjét el nem
ér6 — szénhidrat-anyagcserezavar esetén is lehetetlenné teszi az életmdd kezelését,
és jelentds korlatokat szab a gyogyszeres kezelésnek, illetve az Gnmenedzselésnek.
Fokozottan igaz ez a nemzetkozi misszids tevékenységekre, ahol egy tengerentuli
utazas, az id6zénak tobbszorés megvaltoztatasa, az extrém id&jaras és terepviszony,
az esetleg rossz egészségligyi kornyezet tovabb fokozza az anyagcsere-labilitast.™

Az 6nmenedzselés eszkoze: a CGMS

A diabétesz kezelésének célja a beteg életmindségének megdrzése és a szovédmények
kialakulasanak elkertilése, a kronikus szovédmények id6ben vald kitolasa. Ennek egyik
eszkoze a megfelels glikémias kontroll, azaz a vércukorértékek megfeleld (terapias)
tartomanyban tartdsa. A legujabb amerikai szakmai ajanlas'™ a vércukorszint-csokkenté
kezelés hatékonysaganak ellendrzésére az alabbi modszereket javasolja:
 vénas vérvétellel nyert vérmintabol laboratdriumi kdrilmények kézétt meg-
hatarozott hemoglobin Alc (HbA1c) érték mérése;'®
+ SMBG alkalmazasa;
+ CGMS alkalmazasaval a tartomanyban toltott idé (time in range — TIR)"
és az atlagos CGM gliikozértékeinek meghatarozasa.

A vércukor-6nellenérzés minden cukorbetegnek javasolt, inzulinkezelés mellett elen-
gedhetetlen, hiszen ez utobbi esetben az aktualis vércukorszint ismerete a sikeres
6nmenedzselés feltétele. Az SMBG alkalmazasakor a beteg ujjbegyébdl nyert vércsepp
tesztcsikhoz érintése vagy racseppentése utan par masodpercen belil megjelenik
a glikométeren a kapillarisbol szarmazé vér glikkdzkoncentracidja mmol/l vagy mg/
dl mértékegységben. Az eljards hatranya a szuras, az ebbdl adddo fertézésveszély,
az dsszetett feladatsor, az eszkdzigény és az id6, amely a legkritikusabb tényezd
a hipoglikémias rosszullét elharitasakor.

A CGMS attekintése

A CGMS valds idejti (real-time, rtCGMS) tipusa a tarsadalombiztositasi tdamogatasnak
kdszonhetben az utébbi években hazankban is elterjedt, elsésorban az inzulinnal kezelt
betegek korében. Az elérhetd késziilékek m(ikodési elve azonos. A beteg a rendszer
érzékeld részét, amely egy vékony, korilbelil 1 cm hosszisagu érzékeldszal, a felkar
vagy a has teriiletén a bdr alatti szovetbe helyezi. Ennek a bér feletti részéhez csat-
lakoztatando a tavado, amely egyrészt a szoveti glitkdzkoncentracié értékét (amely

™ FOLARON et al. 2018.

> American Diabetes Association Professional Practice Committee 2024.

6 A HbATc érték az elmult kb. 3 honap atlagos vércukorértékére enged kovetkeztetni.

7 ATIR azt mutatja meg, hogy a CGMS technikdval mért vércukor-koncentracios értékek az id6tartam hany szazalékaban
tartézkodtak a céltartomanyban (3,9-10,0 mmol/l).
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a vénas vércukorértéket tiikrozi) tipustol fliggéen 2-5 percenként kozvetiti a rend-
szernek, masrészt az érzékeld rész tapegységeként is szolgal (1. abra).

1. dbra: Guardian Connect tavado a has teriiletén elhelyezve
Forras: a szerz6k felvétele

A tavadé bluetooth-kapcsolatban all a beteg valamilyen okoseszkozével, altalaban
okosoraval vagy mobiltelefonnal, amelyen megfelel6 applikacidval a beteg numeri-
kus és grafikus formaban kdvetni tudja a vércukorértékét és annak valtozasi irdnyat
és intenzitasat. A rendszerben kiilonféle riaszté funkcidkat is be lehet allitani, amely
a beteget értesiti, ha az érték bizonyos értékhataron kiviilre keril, vagy ha gyorsan
valtozik (2. 4bra).’®

DA
‘t},{) mmoll
/\ Emelkedési értesités
14:41

A szenzorgliikéz gyorsan
emelkedik.

Ellendrizze vércukormérdvel.

2. abra: A Guardian 3 CGMS applikéciéjanak kezdSképernydje mobiltelefonon és a szenzorgliikoz érték gyors emelke-
dési riasztasanak megjelenitése
Forras: a szerz6k felvétele

8 Hevesl 2023.
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Ma mar mindennapos klinikai gyakorlat TIDM kezelésében olyan folyamatos inzulin-
adagolo eszkoz (inzulinpumpa) alkalmazasa, amelyet CGMS-szel integraltak. Ezzel
az inzulinkezelés tovabbi finomhangolasa valt lehetévé, hiszen az inzulinpumpa
aszenzor altal mért szoveti vércukor-koncentraciohoz igazitja az adagolt inzulin dézisat.

A CGMS alkalmazasanak elénye

A CGMS éltal észlelt szdveti vércukorértékeket felhalapu rendszerben taroljak, ame-
lyek az interneten keresztil kovethetdk, letolthetSk. Ezzel a szenzortechnika lehet6vé
teszi a vércukorérték folyamatos, valoés idejd monitorozasat nemcsak a beteg, hanem
a hozzatartozoja vagy a kezel6személyzet szamara is (3. abra).

Felh&technoldgia

B&r alatti ““"ﬁ

szévet ~ @
,% Gliikéz

Véredény

3. abra: A szenzorgliikoz értékének megjelenitése, tarolasa és megosztdsa vezeték nélkiili kapcsolattal
Forras: a szerz6k szerkesztése

A nagyszamu és rendszeresen hozzaférhet6 vércukorértékeknek kdszénhet8en a szén-
hidrat-anyagcsere objektivebb megismerése el8segiti a terapia optimalizalasat,
az inzulinddzisok finomhangolasat. A készllék tipusatol fiiggé napi 288-1440 vércu-
korértékbél szamos statisztikai paramétert is megad a rendszer, amelyek kdzil tobbet
a mindennapos cukorbeteg-gondozas soran is alkalmazunk.”

A CGMS hasznalata a riaszté funkcidknak kdszénhetben segit megeldzni az extrém
magas és alacsony vércukorértékek kialakulasat, illetve lehet6vé teszi azok felismerését,
a gyors reagalast azok elharitasara; és a valaszreakcid hatasossaga is konnyen ellen-
6rizhetd. Mindezzel a beteg biztonsagérzete n6het, hiszen jobban tud alkalmazkodni
az akar szélséséges élethelyzetekhez is, batrabban végezhet fizikai munkat, nem kell
aggodni az éjszakai extrém vércukorértékek miatt stb., 6sszességében az életmindsége

® HevEsI 2024.
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javul. Az SMBG-hez hasonlitva a szenzor hasznalata egyszer(ibb, hiszen az eszkozt
a tipusatdl fliggden hetente vagy ritkabban kell cserélni, és nincs sziikség ujjbegyszu-
rasra. Megjegyzendd, hogy a jelenleg Magyarorszagon elérheté szenzorok egy része
a megfeleld analitikai pontossag céljabol kalibracidt igényel, ami azt jelenti, hogy
a betegeknek napi 1-2 alkalommal SMBG-technikaval pontositani kell.

A CGMS alkalmazasanak hatranya

A CGMS alkalmazasanak hatranyaként emlitendd az eszkozigény és az anyagi teher,
hiszen csak megfeleld szoftververzioju okoseszkdzon tud problémamentesen mdikddni.
A technoldgia hasznalata némi technikai tudast is feltételez a bluetooth-, illetve inter-
netkapcsolat létrehozasaban, az érzékeld beszurasaban, az okoseszkdz kezelésében.
Habar a CGMS csak minimalisan invaziv technika, mégis fert6zésforras lehet. Az eszkoz
rogzitéséhez szolgalod tapaszok bdrirritaciot okozhatnak, fizikai munkavégzéssel vagy
akar pszichés stresszel jaré fokozott verejtékezés esetén pedig a rogzités levalhat.
A nagy mennyiség(i adat a betegeknek zavaré lehet, negativumma is valhat azaltal,
hogy naponta tobb alkalommal allitja ket dontéshozas elé, ami megndveli a koros
valaszreakcio lehet8ségét. Ez is indokolja, hogy a szenzort hasznalo beteget részletes
edukacioban kell részesiteni, amely soran ki kell térni arra is, hogy mely szenzoradatnal
kell feltétlenl beavatkozni (t6bb vagy kevesebb szénhidratot fogyasztani, csokkenteni
vagy névelni a gyors felszivodasu szénhidrat mennyiségét, pluszinzulint beadni stb.).

A szenzortechnika hasznalaténak gatjat jelenti, hogy korlatozottan vizallo, a mag-
neses tér befolyasolhatja annak mlikddését, és nem tanacsos lézernyalab utjaban sem
tartani, illetve kilonféle képalkotd vizsgalatok — magneses rezonancia (MRI, MR) vagy
komputertomogréafia (CT) — soran sem javasolt a viselése.

A cikk témaja szempontjabol kiemelendd, hogy a rendszer radiofrekvencias kap-
csolaton keresztiil kommunikal a beteg okoseszkdzével, ami jo lehet&séget kinal egy
rosszindulaty tamadonak, hogy szandékosan korlatozza a CGMS miikddését, esetleg
manipulalja a mért értékeket.

A CGMS hasznalata katonai kdrnyezetben

Az amerikai hadsereg egészségligyi kdzpontjanak kutatéi megallapitottak, hogy példaul
a CGMS hasznalata és a szigoru felkészités lehet&vé teszi, hogy kialakult T1IDM mellett
a motivalt katonak tovabbra is aktiv szolgalatban maradjanak, illetve akar miveleti
teriileten is részt vegyenek katonai feladatokban.?® Emiatt egyes hader6kben, mint
példaul az Amerikai Egyesiilt Allamok hadseregében szolgalék kérében a cukorbetegség
tipusatol fuggetlenil tdmogatott bizonyos CGMS-k hasznalata.”!

Katonai kérnyezetben a CGMS alkalmazasanak szamos elénye lehet. Hatékonyabba
tehetd a kezelés, amivel javitva a vércukorszint kontrolljat, mind az akut, mind a krénikus

2 CHOI-CUCURA 2018.
2 Diabetic Supplies and Equipment [é. n.].
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szovédmények nagyobb eséllyel el6zheték meg. Segithet az optimalis kondicionalasi
stratégiaknak megfelel6 vércukorérték azonositasaban. Az egészségi allapot figye-
lemmel kisérésével és javitasaval a szenzortechnika ndvelheti a betegbiztonsagot
és az onmenedzselés hatékonysagat, amelyekre a m(iveletek soran kifejezetten sziikség
van. A szenzor, amelyet a felkaron vagy a has teriletén helyeziink el, kis méretébdl
addddan nem befolyasolja a mozgast, megfeleld rogzités esetén nem mozdul ki.

Ugyanakkor katonai kornyezetben, kiildndsen miveleti feladatok végrehajtasakor
a CGMS nem csak a cukorbeteg katondak esetében alkalmazhato. A technoldgia jol
kapcsolodhat a ,digitalis katona” koncepcidhoz, amelynek egyik fontos eleme a katona
fiziologiai/egészségi allapotanak valos idej(i, folyamatos monitorozasa. A katonan elhe-
lyezhet6 kiilonboz6 szenzorok ma mar alkalmasak tobbek kozott a légzés, a szivmiikodés,
a vérnyomas, a testh6mérséklet, az alvas-ébrenlét ciklus stb. megfigyelésére. A mért
paraméterek alapjan mind a katona, mind a parancsnok képet kaphat a katona allapo-
tarol (példaul lehilés, oxigénhiany, anyagcsereromlas, folyadékhiany, pszichés stressz,
kialvatlansag stb.).2? Ebbe a rendszerbe illeszthet6 és képességeit kiterjeszthetia CGMS,
amellyel akar az egészséges katona vércukorszint-ingadozasa is nyomon kovetheté.
Normal szénhidrat-anyagcserés allapot esetén a vércukorszint altalaban stabil marad,
de bizonyos esetekben, mint példaul tartds éhezésnél, extrém fizikai megterhelés vagy
érzelmi stressz hatasara, esetleg sulyos fert6z6 betegség fennallasakor kérosan alacsony
vagy magas vércukorértékek is el6fordulhatnak. Ebben az esetben a szenzortechnika
alkalmas lehet a teljesitmény optimalizalasara, valamint valtozo tapanyag-0sszetételli
ételeknek, illetve a fizikai aktivitast jellemz6 mindségi és mennyiségi paramétereknek
a vércukorszintet befolyasold egyéni hatasainak elemzésére is.

Afélig invaziv technoldgia azonban magaban hordozza a fert&zés veszélyét, amely
széls6séges kornyezeti helyzetben fokozottabb. Ebbél a szempontbél elénydsebbek
lennének a még fejlesztés alatt allé nem invaziv vércukormérési eljarasok, mint példaul
a spektroszképia, a bioimpedancia, az optikai koherencia tomografia stb., amelyek
soran nem vérmintabol torténik a vércukor-koncentracié meghatarozasa.

Katonai kérnyezetben emellett fokozottabban kell szamolni a CGMS elleni
szandékos fenyegetésekkel, kiilondsen a szenzort hasznald katonai vezet6k korében.
Az ilyen jellegli fenyegetések valdszinlisége nemcsak a katonak kérében merdil fel,
hanem minden olyan személy esetében is, akik kulcsfontossagli vezetSknek szamitanak.

A CGMS ellen alkalmazhato6 fenyegetések

A bevezetésben emlitett példa szerint, illetve a katonai kérnyezetben valé alkalmaz-
hatdsag miatt redlisan kell szamolnunk a CGMS elleni fenyegetésekkel. A CGMS elleni
fenyegetések elméletileg a kovetkezék lehetnek:

+ az okostelefonra telepitett mobilalkalmazas elleni fenyegetések;

+ a CGMS érzékeldje elleni fenyegetések;

* az érzékelS és az okoseszkoz kozdtti kommunikacio elleni fenyegetések.

22 KORODI 2005: 28.
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A mobilalkalmazasok elleni gyakori fenyegetésnek tekintheték azok a rosszindulatu
programok, amelyek egészségiigyi adatokat szivarogtathatnak ki, vagy olyan nem
hivatalos CGMS-alkalmazasok, amelyek hamis gliikdzértékeket adnak. Egy kutatas
szamos olyan, a cukorbetegség kezelésével kapcsolatos rosszindulatt mobilalkalma-
zast talalt, amelyek szandéka nem feltétleniil a beteg egészségének karositasa, hanem
elsésorban az anyagi haszonszerzés a motivacio.”?

A CGMS-szenzor elleni fenyegetés noha elméletileg lehetséges (példaul az érzé-
kel manipulalasa nem valos vércukorértékek eléallitasa érdekében), eléggé nehezen
kivitelezhet6, igy a gyakorlatban nem szamolunk vele.

A CGMS-szenzor és az okoseszkoz kozotti, vezeték nélkiili kommunikaciot
a Bluetooth Low Energy (BLE) technologiaval valdsitjak meg. A BLE ellen sokféle
tamadasi format alkalmazhatnak, amelyeket alapvetSen két nagy csoportba lehet
sorolni: 1. passziv lehallgatas és 2. aktiv ellentevékenység. A passziv lehallgatas soran
atamadod csupan adatokat kivan megszerezni. A lehallgaté ez esetben nem modositja
a mért értékeket, csak hozzaférést szerez a potencialisan érzékeny informacidkhoz.
Habar a vércukorértékek egészségiigyi személyes adatoknak mindsiilnek, a CGMS
esetében ez a kevésbé kritikus tamadasi forma.

Az aktiv ellentevékenység soran a tamadd szandéka lehet, hogy megakadalyozza
a tavado és az okoseszkdz kozti kommunikaciot, aminek eredményeként a beteg nem
kap folyamatos informacidt a gliikozértékekrdl. Ezt a fizikai rétegben inditott elekt-
ronikai zavarassal lehet megvaldsitani. A masik modszer az adatkapcsolati rétegben
alkalmazott ugynevezett kdzbeékel6déses (man in the midle - MITM) tamadas, amely
a két fél kozotti kommunikaciét kompromittalva képes a felhasznaloi adatok manipu-
lalasara. Ennek célja lehet, hogy a tdamadd meghamisitsa a valés mért glikdzértékeket,
és azokat juttassa el a beteg okoseszkozére. Mindkét aktiv tamadas komoly egészségi
kockazatot hordoz. A tovabbiakban, a BLE-technoldgia révid attekintése utan, a sulyos-
sagukat tekintve e két aktiv ellentevékenység kivitelezését elemezziik alaposabban.

A BLE-technoldgia attekintése

Mara alapvetden kétféle bluetooth-technoldgia terjedt el: a Bluetooth Classic és a BLE.
A Bluetooth Classic egy kis teljesitményd, vezeték nélkili atviteli technoldgia, amely
a 2,4 GHz-es ISM?* frekvenciasavban pont-pont kommunikaciora szolgal. Mara e tech-
noldgia a vezeték nélkiili hangszorok, fejhallgatok és autds szérakoztatorendszerek
szabvanyos protokolljava valt.?®

A BLE, mint ahogy az elnevezésébdl is kitlinik, egy igen alacsony energiafelhaszna-
last technologia. Létrejottének és elterjedésének egyik fontos hajtoereje volt az 1oT%
megjelenése és robbandsszer( terjedése az élet minden teriiletén. Az loT-eszkdzok
tobbnyire csak idészakos hasznalatot igényelnek, és kisméret(i adatallomanyokat

2 APVRILLE-LAKHANI 2019.

24 Industrial, Scientific and Medicine - ipari, tudomanyos és orvosi felhasznalasu frekvenciasav, amely nem engedélyko-
teles, vagyis szabadon felhasznélhat6 sav.

2 The Bluetooth® Low Energy Primer 2023.

% Internet of Things — a dolgok internete. A CGMS is egy loT-eszkdznek tekinthetd.
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tovabbitanak alacsony atviteli sebességgel. Ez igaz a CGMS-re is, hiszen itt sincs
sziikség folyamatos adatkapcsolatra. A szenzor altal mért szoveti gliikdzszintértékek
kisméret(i adatallomanyok (néhany 10-100 byte), amelyeket a tdvado meghatarozott
idénként tovabbit a beteg okoseszkdzére.

Ez a technoldgia szintén a 2,4 GHz-es ISM savban m(ikadik, és 40 csatorna (3 hir-
detdcsatorna és 37 adatcsatorna) felhasznalasat teszi lehet6vé (4. abra). A szabvany
szerint a BLE-technoldgiaban a maximalis kimeneti teljesitményszintnek 0,01 mW
(-20 dBm?’) és 100 mW (+20 dBm) kozott kell lennie.?® A gyakorlatban azonban ennél
alacsonyabb teljesitményszinteket mérhetiink egy BLE-halézatban.

HirdetScsatornak

- - 0 DOT UM IO O D
S NOToor0 2B ClRILPEER2RIIRILETIIISISIISES

4. dbra: BLE-frekvenciasav adat- és hirdetScsatornai
Forras: Bluetooth LE — Nordic 2020

A bluetooth-kapcsolat megbizhatésagat adaptiv frekvenciaugratasos adasmaoddal
(frequency hopping spread system — FHSS) biztositjak. Az FHSS adasmod azt jelenti,
hogy az adé- és vevdoldalon szinkronban valtoztatjuk a vivéfrekvencia pillanatnyi
értékét. A BLE frekvenciasavjaban (2,402-2,480 GHz) felhasznalhaté vivéfrekvenciak
értékét egy alvéletlen kdddal valtoztatjuk, amelyet a szinkronitas miatt megosztunk
az adoval és a vevével. Az adaptiv frekvenciaugratas lehetévé teszi a frekvenciakész-
letbdl azon frekvenciak kivalasztasat, amelyeken mas eszk6zok nem forgalmaznak,
ezzel is csokkentve az interferencidk kialakulasat.

A BLE-protokoll biztositja, hogy a szerverként mik6dé6 CGMS-szenzor tavaddja
kommunikacios kapcsolatot létesitsen, és tovabbitsa a vércukorértékeket egy kliensként
csatlakoztatott okoseszkdz felé. Ez a kommunikacids eljaras ot lépésbél all:

27 Logaritmusos teljesitmény-mértékegység, a teljesitmény mértéke T mW-ra vonatkoztatva: 1 mW=0 dBm.
2 The Bluetooth® Low Energy Primer 2023.
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* aszerver a hirdetdcsatornakon (37, 38, 39) az azonositdjat tartalmazé hirde-
técsomagok adasaval jelzi a jelenlétét;

+ a kliens ugyanazon csatornakon hirdet6csomagokat keres, és amennyiben
talal, akkor vezeték nélkiili kapcsolatot létesit vele;

« akliens opcionalisan parositast végezhet a szerverrel egy titkos kulcs megosz-
tasdhoz, ami az adatok titkositasara és hitelesitésére szolgal;

« akliens hozzaférést kezdeményez a szerveren tarolt adatokhoz;

+ aszerver ellendrzi, hogy a kliensnek van-e joga hozzaférni a kért adatokhoz,
és ha igen, a szerver engedélyezi azt.

A szerveren (CGMS-tavadon) tarolt vércukorértékek attribitumokba vannak rendezve,
és minden egyes attribitumot egyedi azonositoval latnak el. A szerver minden egyes
attribltumhoz meghatarozhat egy hazirendet, ami leirja, hogy hogyan lehet hozza-
férni (csak olvashato, csak irhatd, vagy irhato és olvashato), és milyen biztonsagi szint
szlikséges a hozzaféréshez: 1. biztonsag nélkiil; 2. csak titkositassal; 3. titkositassal
és hitelesitéssel; illetve 4. erds titkositassal és hitelesitéssel. Amikor egy hozzaférési
kérelem érkezik az okoseszkozt6l, a tavado ellendrzi, hogy az aktualis kapcsolat meg-
felel-e a biztonsagi szintnek, amely a kért attribitum eléréséhez szilkséges. Ha nem
megfeleld, akkor elutasitja a kérést, és hibatizenetet kiild vissza.

Ha a titkositas és/vagy a hitelesités szlikséges egy attributum eléréséhez, abban
az esetben parositas sziikséges egy megosztott titkos kulcs generalasahoz.?® Mivel
a vércukorértékek szenzitiv adatoknak mindsilnek, azok csak biztonsagos adatkap-
csolaton keresztil tovabbithatok. Emiatt a CGMS-eknek parositasi kotelezettséget
kell el&irniuk.

A CGMS BLE-kommunikacidjanak elektronikai zavarasi
lehet8ségei

Az elektronikai zavaras alapvet6en egy katonai teriileten alkalmazott ellentevékenységi
madszer. Mdra azonban a civil infokommunikaciés technoldgidk ellen is egyre inkabb
alkalmazott technikava valt. igy a CGMS-ben hasznalt BLE-kapcsolat is ki van téve
a radiofrekvencias térbél érkezé fenyegetéseknek.

A BLE esetében teljességgel ismertek a haldzat paraméterei (frekvencia, teljesit-
mény, moduldcié stb.), amelyek alapjan a zavaras megvaldsithatd. A zavaras minden
esetben a vev6ponton érzékelhetd, igy a CGMS esetében az okoseszkdz vevéie lesz
a zavart elszenvedd. A zavaras hatékonynak szamit, ha a vevé bemenetén a zavard
jel és a hasznos jel teljesitményének aranya (jamming to signal ratio - }/S, zavarasi
tényez6) nagyobb, mint az adott adasmaodnak megfelels zavarasi tényez6 minimalis
értéke. A BLE esetében a j6 zavarvédettséget biztosito frekvenciaugratasos adasmaod-
nak koszonhet6en ez akar tobb 10 dB*° értéket is megkovetelhet.

#  Wu et al. 2020.
30 Két teljesitményszint aranyanak logaritmikus mértéke.
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A kommunikacids rendszerek zavarasara kilonféle zavarjelek alkalmazhaték.
A két alapvetd zavartipus a célzott és a széles savu zavar. A célzott zavaras egy
egyfrekvencias zavarasi méd, amelynek nagy a teljesitménys(irlisége, de egyszerre
csak egy csatornat képes zavarni. A széles savu zavaras ezzel szemben széles savon
sok csatornat zavar, azonban a teljesitménys(r(isége a savszélességgel aranyosan
csokken. Ezek el6nyeit 6tvozi a csuszo- és a féslizavaras. A cslszozavaras esetében
a vevd vételi savjaban nagy sebességgel csusztatjak a zavarjelet, igy az minden egyes
idépillanatban nagy teljesitményd kvazi célzott zavarasnak tekinthetd. A féslizava-
ras esetében pedig az elére meghatarozott csatorndkra leprogramozott zavaré egy
idében tébb csatornan zavarja a célzott csatorndkat. A leghatékonyabb, de egyben
a legnehezebben kivitelezhet6 zavarasi mod a kdvetdzavaras, amikor a zavard koveti
a frekvenciaugrasokat, és csak azokon zavar.'

Elméletileg a CGMS BLE-kommunikacidjanak zavarasara mindegyik megoldas alkal-
mazhatd. Ugyanakkor a frekvenciaugratasos adasmad igen nagy foku zavarvédelmet
jelent a keskeny savu célzott zavarokkal szemben. Voltak ugyan kisérletek intelligens
zavaras megvalositasara,® amelynek soran a cimzés dekddoldsaval és a kommunikacié
orajelének megbecsiilésével a zavard a frekvenciaugrasokkal szinkronban sugérozza
a zavarjeleket. A zavaras sikeréhez azonban a frekvenciaugratas szekvencidjanak
és drajelének helyes becslésére van sziikség, aminek kicsi a valoszinlisége. A csuszo-
és a kovetdzavaras szintén nehezen megvaldsithatd, mivel a gyors frekvenciaugratas
miatt rendkivil kevés (néhany tiz ps) idé all rendelkezésre a zavaré folyamatos athan-
golasahoz, illetve a frekvenciaugrasok lekdvetéséhez.

A féslizavarassal az adatcsatornak zavarasa tulajdonképpen nem igazan értelmez-
hetd, mivel a frekvenciasavban a 40 csatorna kozvetleniil egymas mellett helyezkedik
el, tehdt ez esetben a teljes savot kell folyamatosan zavarni, ez pedig mar a széles
savu zavarasnak tekinthetd. Megoldhatd viszont, hogy féslizavarassal nem mind
a 40 csatornat zavarjuk, hanem csak a hirdet6csatornakat. A hirdetécsatornak (37,
38, 39) frekvenciaja ismert: 2402, 2426 és 2480 MHz, igy e frekvencidk zavarasa
eredményeként a kliens, vagyis a CGMS esetében az okoseszkéz nem tudja venni
a tavadé hirdet8csomagjait, és a parositast nem képes elvégezni a két eszkoz.

A széles savu zavaras elegend§ teljesitményt feltételezve hatékony tamadasi
technikanak tekinthetd. Ennek keretében egy viszonylag nagy teljesitmény(i zavard
jelet sugarzunk ki folyamatosan a BLE teljes 78 MHz széles frekvenciasavjaban. A BLE
elméleti specifikaciojanak megfelelve, a gyakorlatban 1-6 mW (0-8 dBm) kézotti
teljesitménnyel szamolhatunk. Ezzel szemben a zavar6 eszkozok teljesitménye néhany
wattél 10-20 W-ig terjedhet. Ez jelent8s, akar tobb tizezerszeres teljesitményki-
l6nbség, ami még a 78 MHz savszélesség esetén is elegendé J/S teljesitményaranyt
biztosit a hatékony zavarashoz.

A zavards hatasara a bluetooth-kapcsolat megszakad a CGMS tévadoja és az okos-
eszkdz kozott, illetve a zavaras fennalltaig a kapcsolatlétesités sem lehetséges.
Az okoseszkdz nem tudja venni a tavadé hirdet6csomagjait, és a parositas sem
fog megtdrténni. Ez a tipusu zavards a gyakorlatban kdnnyedén kivitelezhetd,

31 HAIG et al. 2022.
32 KOPPEL 2013.
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kdszonhet&en az SDR-*? technoldgia fejlédésének. Emellett kaphatdk olyan széles
savu zavard eszkozok, amelyek tobb frekvenciasavban alkalmasak széles savu, nagy
teljesitményi zavaras megvalositasara.®* Meg kell jegyezni, hogy ezeknek az eszko-
z0knek a miikodtetése engedélykoteles, a Nemzeti Média- és Hirkdzlési Hatosag csak
indokolt esetben, ideiglenesen engedélyezi ilyen eszkozok révid idejl bekapcsolasat
(példaul nemzetbiztonsagi célbol).

A szandékos zavaras mellett mindenképpen meg kell emliteni a nem szandékos
zavaras problémajat. Ez esetben a 2,4 GHz-es savban mikodd egyéb eszkdzok okoznak
nem szandékos interferenciat. Habar a BLE-technoldgia a frekvenciaugratas miatt
kevésbé sériilékeny ezen hatasokkal szemben, az ebben a savban miikddé egyéb
eszkozok elleni szandékos zavaro tevékenység (mint példaul a dronelharitd rendszerek-
ben m(ik6dé jammerek alkalmazasa) ugyanugy akadalyozhatja a miikodését, mintha
az célzottan a CGMS ellen irdnyulna.

BLE spoofing

ABLE alapvetden a parositasi eljarast alkalmazza az MITM-tamadasok elleni védelemre.
Mindazonaltal a kutatasok ramutattak, hogy a parositasi kérelem vagy a valaszlize-
netek tovabbitasa nem biztonsagos csatornan keresztiil torténik. Kovetkezésképpen
a tdmadasok tébbsége a parositasi folyamat akadalyozasara vagy a folyamatba vald
belépésre dsszpontosit, ezaltal lehetvé téve a MITM-tdmadasok kiilonféle formait.>

Wau és tarsainak kutatasa azonban az adatkapcsolati rétegben az Ujracsatlakozasi
folyamatot vizsgalta.®® Ez a m(ivelet azutan torténik meg, ha az eszkozok egymas
hatétavolsagan kiviilre, majd djra hatotavolsagon belilre kerllnek. Elméletileg
amikor a kliens ujra csatlakozik a szerverhez, a két eszkoznek ellenériznie kell
egymas titkos kulcsait, és ezutan csatlakozhatnak Ujra. A gyakorlatban azonban
megallapitottak, hogy:

« ahitelesités az eszkdz Ujracsatlakozasa soran nem kdtelez6, hanem opcionalis;

+ a hitelesités megkeriilhetd, ha a kliens nem kényszeriti a szervert az adatok

hitelesitésére.

Ezek pedig lehet8séget adnak a BLE-hamisitas (BLE spoofing attack — BLESA) végre-
hajtasara, aminek soran egy, a hatétavolsagon beliil lévd eszkozzel meg lehet kerilni
a hitelesitést az Ujracsatlakozas soran.

Mivel a hitelesités opcionalis, a kliens és a szerver az Ujracsatlakozas soran
a legalacsonyabb, azaz az 1. biztonsag nélkiili szintet is valaszthatja. Mivel a kapcsolat
biztonsagi szintjét minden esetben a szerver hatarozza meg, a kliens a magasabb
biztonsagi szintet nem tudja kikényszeriteni. Ez pedig mind a szervert, mind a klienst
sebezhetdvé teszi a hamisitassal szemben. A CGMS esetében ez azt jelenti, hogy
a CGMS-tavado hatadrozza meg a hozzaférés-szabalyozas szintjét. Ha ez az 1. szint,

3 Software defined radio - szoftvervezérelt radidtechnologia.
34 GSM, GPS, WIFI Blokkolok (Jammer) [é. n.].

3 HLAPISI 2016.

3¢ Wu et al. 2020.
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akkor ebbe a kapcsolatba kiviilrél, hatétavolsagon beliil be lehet lépni, és manipulalni
lehet a mért értékeket. Védelmi megoldas lehet, ha a CGMS-tavadd minden esetben
eléirja a legalabb 2. csak titkositassal engedélyezett hozzaférési biztonsagi szintet.

A hitelesités megkertilése soran a tamado el&szor azonositja a szervert, vagyis
a CGMS-tavadot, majd csatlakozik hozza, hogy informaciot (példaul azonositdkat) sze-
rezzen az attribdtumairol. Mivel a BLE-protokoll értelmében barmely eszkdz csatlakozhat
egy masik BLE-eszkdzhdz, a tamado kdnnyen hozzajuthat ezekhez az informacidkhoz.
A hirdetécsomagok tovabbitasa egyszer(i sz6vegben torténik, igy a tamadd azonos
csomagok sugdarzasaval és a MAC-cimének® klonozasaval megszemélyesitheti a tav-
adot, és hamisitott hirdet6csomagokat kezd sugarozni. A kliens, vagyis az okoseszkoz,
amikor Ujra csatlakozni akar a mar korabban parositott tavadéhoz, akkor a tamadé
hamisitott hirdet6csomagijait fogja venni, és a tdmaddval fog kapcsolatot létesiteni.
Ekkortdl pedig a tdmadd képes hamis vércukorértékeket kiildeni a beteg okoseszkdzére.

A kutatasban 127 Android-alkalmazast elemeztek,® és kimutattak, hogy kéthar-
maduk, illetve 12-bél 10 valds loT-eszkoz (koztiik pulzusmérd is) semmilyen hitelesi-
tést nem alkalmazott az Gjracsatlakozas soran. A Linux (BlueZ), az Android (Fluoride)
és az iOS BLE-protokollkészletei mind-mind sebezheték voltak, mig a Windows-
eszkodzok BLE-protokollkészlete megfeleld védettséget mutatott a BLESA-tamadassal
szemben. Megallapithatd tehat, hogy a CGMS, mint sok mas egészségmonitorozé
eszkdz, potencidlis célpontja lehet az ilyen tipusu fenyegetésnek is.

A CGMS elleni szandékos fenyegetések hatasa

Amikor egy valés alacsony vércukorérték helyett a CGMS normal tartomanyba esé
vagy magas gliikozértéket jelenit meg, ahhoz vezethet, hogy az egyén ennek tudataban
kihagyja az étkezést, bevallal egy nagyobb fizikai munkavégzést, vagy tébb inzulint ad
be, esetleg tobb gyogyszert vesz be. Mindez akar perceken belil tiinetekkel és pana-
szokkal jard hipoglikémidhoz vezethet. Forditott esetben viszont, ha a beteg a CGMS-
tél azt az értesitést kapja, hogy a vércukorértéke alacsony, de valojaban az a kérosan
magas tartomanyhoz kozelit, vagy azt atlépi, az illets fokozza a szénhidratbevitelt,
ami hiperglikémiahoz, hosszabb tavon egyéb anyagcsere-elvaltozasokhoz vezethet.
Hasonlé helyzeteket teremthet az is, ha a rendszer hamisan azt az informaciét kozli,
hogy a vércukorérték meredeken emelkedik vagy csokken.

A hipoglikémia sokkal gyorsabban vezethet olyan éllapothoz, amely mar ideg-
rendszeri tiinetekkel jar, és egy bizonyos érték alatt mar csak kiilsé segitséggel tud
megoldddni. A kérosan alacsony vércukorérték okozta allapot id6beli lefolyasat,
intenzitasat tekintve sokkal veszélyesebb a kdrosan magas értéknél. A hamis adatok
az egészségligyi személyzetet is téves Utra vezethetik, a valds vércukorértékrél pedig
csak vérbdl meghatarozott gliikozértékkel lehet informaciot nyerni.

37 Media access control - MAC.
3% Wu et al. 2020.

Hadtudomanyi Szemle « 17. évfolyam (2024) 2. szam

99



Hevesi Judit Ildikd, Haig Zsolt: A folyamatos gliikézmonitorozé rendszer katonai kdrnyezetben...

100

Kovetkeztetések

Tanulmanyunkban megallapitottuk, hogy a CGMS a betegnek nyujtott elényok
mellett segiti az egészségligyi személyzetet a szénhidrat-anyagcsere allapotanak
objektiv megitélésében, a megfeleld vércukorszint-csdkkent6 terapia kivalasztasaban
és az inzulinkezelés finomhangolasaban.

Mas orszagok hader6iben végzett vizsgalatok eredményei alapjan igazoltuk, hogy
a CGMS hasznalata esélyt ad arra, hogy a cukorbetegségben szenvedd katonak tovabbi
aktiv szolgalatban maradjanak, illetve akar mdveleti teriileten is részt vegyenek kato-
nai feladatokban. Emellett a szenzortechnika alkalmazhaté az egészségi alkalmassag
megitélésében és a legkedvezdbb kondicionalas megallapitasaban. Tovabbi felhasz-
nalasi lehet6ség lehet a digitalis katona eszkdzrendszerében valé alkalmazas, amely
a katona feladat-végrehajtasa soran az atfogd egészségi allapotanak monitorozasat
terjesztheti ki.

A kutatas soran vizsgaltuk a CGMS sebezhet8ségét. Megallapitottuk, hogy a rend-
szer mikodésébél adddodan a vezeték nélkili BLE-kapcsolat sériilékenysége kihasznal-
hatd. Rosszindulatu tamadok elektronikai zavarassal akadalyozhatjak a m(ikodését,
a spoofing technikanak kdszonhetéen pedig hamis vércukorértékeket lehet bevinni.

A szenzor és az okoseszkdz kozti adatkapcsolat megszakadasa a biztonsagérzet
elvesztésével jar, ami pszichés terhet is jelent az adott szintl katonai vezet6 szamara,
ami példaul a dontési képességeit is negativan befolyasolhatja. A hamis adatok miatt
elmaradt vércukor-korrekciot igénylé beavatkozasok, illetve nem adekvat reakciok
pedig nemcsak az életét, hanem emiatt akar az egész mvelet sikerét is veszélyez-
tethetik. Mindezek alapjan a jelenleg elérhet6 CGMS-ek katonai kdrnyezetben csak
korlatozottan alkalmazhatdk.

A nagy teljesitményi zavarassal szemben megfontolandé a BLE technika kivaltasa
a néhany cm-es hatotavolsagi NFC-kommunikacioval,** amelynek kdszénhet&en
zavarviszonyok kozott a J/S arényt tudjuk kedvezden alakitani. Ez esetben a CGMS
tavadojat és az okoseszkdzt egymashoz kell érinteni, vagy legfeljebb 1-2 cm-re kell
tenni egymastol az adatatvitelhez. A spoofing elleni védelmet a BLE-protokollkészlet
implementacioinak javitasaval és/vagy a BLE-specifikacio frissitésével, a titkositott
Ujrakapcsolodas kotelezévé tételével lehet javitani. A CGMS tovabbfejlesztésének
iranya egy olyan nem invaziv bioszenzor kifejlesztése lehet, amely kiilsé energiafor-
ras nélkal képes miikodni, hosszu élettartammal és a jelenleginél biztonsagosabb
adatkapcsolattal rendelkezik.
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