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Az Gj média veszélyei — az elmaganyosodas,
illetve radikalizalodas biztonsagpolitikai
aspektusbdl

The Threats of the New Media - Loneliness and
Radicalisation from a Security Policy Perspective

Absztrakt

Az uj média platformjainak népszertisége téretlen, a tdrsadalmi kapcsolatok attevédnek
a virtualis térbe. Tarsadalomkutatdk ramutatnak, hogy egyre nehezebb az erészakos
tartalmak megfékezése, és a tulzasba vitt internetezés dsszefiiggésben allhat a szoci-
alis kapcsolatok romlasaval, amely sulyosabban jelentkezhet az eqyébként is érzéke-
nyebbeknél. Jelen tanulmany azt célozza meg, hogy biztonsdgpolitikai szempontbdl
vilagitson ra az uj média, s azzal 6sszefiiggésben az elmaganyosodas, a radikalizalédo
maganyos elkbvetbk veszélyére.
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Abstract

The popularity of the new media’s platforms is durable, the social relations are transferred
into the virtual space. Meanwhile the sociologists explain that it is getting more and
more difficult to stop the violent contents, and that too much surfing on the internet
is in connection with the decline of social relations, which is more serious in case of
sensitive people. This study aims to higlight from a security policy perspective the
new media, and in connection with that, the danger of loneliness and lone attackers.
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1. Bevezetés

Elég csak korbenézni a kdzosségi terekben, szinte mindenki a telefonjaba van merdilve.
A folyosdkon mar nem beszélgetnek az emberek, sé6t mar jellemz&en nem is telefo-
nalnak, hanem ,megosztanak”, lajkolnak. A rendezvényeken, nyaralasokon, csoportos
kirandulasokon is serényen fényképeznek azért, hogy a kozdsségi médiaban meg-
oszthassak ,,élményeiket”.

A kozelmultban maga Ferenc papa is a kdvetkez6kre figyelmeztetett

»[A]zinternet lehet8séget kinal arra, hogy megkonnyitsiik a masokkal valo talal-
kozast, de vezethet még mélyebb bezarkdzashoz is, és miként a pok haldja, csapdava
valhat. Kuilondsen a fiatalokat csabitja el az az illuzio, hogy a kozdsségi oldalak min-
dent képesek megadni kapcsolatok tekintetében, amire sziikségiik van. Ez végiil ahhoz
aveszélyes jelenséghez vezet, hogy e fiatalok internetes remetékké valnak, akik teljes
egészében elidegenednek a tarsadalomtol. Ez a dramai dinamika pedig a tarsadalom
kapcsolati-szervezeti torésében nyilvanul meg, egy olyan térésben, amelyet nem
hagyhatunk figyelmen kivil".?

Mindekdzben egyre t&bb szakért6 is felhivja a figyelmet, hogy a k6z6sségi média
kevéssé épiti a kdzdsséget, annal inkabb rombolja a szocidlis kapcsolatokat. Jellemz&en
nagyobb figyelem irdnyul a telefonunkra, mint a koréttiink lévékre. Megvan a veszélye,
hogy bar a neten tobbszaz ismerdse, kdvetdje van valakinek, kdzben mégis elmaganyo-
sodik, hiszen valodi kapcsolatai nincsenek. Ha pedig ez a folyamat radikalizalodassal
tarsul, megvan a veszélye, hogy a talajt veszt6, szélséségesekké valo egyének veszélyt
jelentsenek 6nmagukra, illetve masokra.

Malajziaban példaul egy tinédzser lany ongyilkos lett, miutén az Instagramon
szavazasra bocsatotta, megdlje-e magat, vagy inkabb éljen. Miutan a tébbség az 6n-
gyilkossagra szavazott, megolte magat.?

De sok olyan esetet is hallottunk mar, hogy szamitégépeken, interneten ,éls”
emberek maganyukban masok ellen fordultak, kovettek el akar tomegmészarlasokat;
legutobb kdzvetitette is a merényld. Biztonsagpolitikai szempontbél nem masodla-
gos, hogy koziliik is sokan voltak, vannak viszont, akik digitalis nyomokat hagytak
maguk utan. Példaul internetes napldjuk bejegyzései alapjan, ha a konkrét tettre
nem is, de kdvetkeztetni lehetett arra, hogy valami baj van. Magyarorszagon példaul
ennek —valamint az amokfutast tervez6 fit ismerdsei jelzésének — kdszonhet&en sikeriilt
megakadalyozni tettében az egyetemista S. Abelt, aki t6bb ember lelévését tervezte.

Mint arra A maganyos merényl6k radikalizaldddsa cimmelirt tanulmanyaban Farkas
Johannaiis felhivta a figyelmet, ,a sériilékeny, a szélséséges ideoldgidkra nyitott, pszi-
chésen instabil fiatalok barmelyike tekinthetd kockazatos személynek”*

Felhivta a figyelmet tovabba arra is, hogy ,[A] szocialis izolacié és az esetleges
mentalis zavarok oda vezethetnek, hogy az egyén képtelen egy csoporthoz csatlakozni;

¢ Ferenc pépa lizenete a Témegtajékoztatasi eszk6zok 53. vildgnapjara. Vatikan, 2019. 01. 24. Elérhet6: https://katolikus.hu/
cikk/ferenc-papa-uzenete-a-tomegtajekoztatas—53-vilagnapjara (A letéltés datuma: 2020. 10. 29.)

3 Jamie Fullerton: Teenage girl kills herself, after Instagram poll' in Malaysia. The Guardian, 2019. 05. 15. Elérhet8: www.
theguardian.com/world/2019/may/15/teenage-girl-kills-herself-after-instagram-poll-in-malaysia (A letéltés datuma:
2020.10.29.)

4 Farkas Johanna: A maganyos merényl8k radikalizalodasa. Acta Humana, 4. (2016), 5.17-31. 30.
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vagy a csoport utasitja el, mert szamukra biztonsagi kockazatot jelent. De az is el6-
fordulhat, hogy az illeté ideoldgiaja tul radikalis, esetleg a csoport szellemiségétél
jelent&sen eltér. Az is megtdrténhet, hogy csatlakozik egy csoporthoz, és késébb
dont az 6nallo utrdl; akar stratégiai megfontolas is lehet az egyéni Ut, hiszen az egyén
egyedil kevésbé tud leleplez6dni, és ez szamara fontosabb, mint a csoporthoz valé
tartozas élménye”>

Az Eurdpai Bizottsag is felhivta a figyelmet: ,[A] modern kommunikacids tech-
noldgidk eddig soha nem latott mértékben biztositanak hozzaférést informacidkhoz.
A radikalis eszmék terjesztdi ezt kihasznalva soha nem tapasztalt hatékonysaggal
alkalmaznak online eszkozoket gy(ildletkeltd lizeneteik terjesztésére. Emellett az inter-
nethasznalok a széls6séges tartalmakhoz a sajat otthonukban is hozzaférhetnek.
A radikalis eszmék terjesztdi konnyen kommunikalhatnak a radikalizalodas kockaza-
tanak kitett személyekkel”®

Jelen tanulmannyal arra kivanok ravilagitani, hogy a biztonsagpolitikai szektor-
nak is figyelmet kell forditania a fejlett technoldgiai eszkozok miatt elmaganyosodo
emberekre. Azzal egyiitt, hogy figyelni kell az (j média esetlegesen veszélyes, radika-
lis, széls6séges csatornaira, toborzo tevékenységére, szorosabb egyuttmiikodést kell
kiépiteni a mentalhigiénés szakemberekkel, hogy sikeriiljon még csirajaban elfojtani
a maganyosodok radikalizalodasat.

2. Miért is kell vizsgalni a médiat mint veszélyforrast,
kiilonosen a fiatalok korében?

Az Eurdpai Bizottsag egy kdzleményben hivta fel a figyelmet:

»[A]z emberek serdiilékor és a korai felnéttkor kozott a legfogékonyabbak,
és az ebben az életszakaszban kialakult értékeket és attitlidoket életiik nagy részén
magukénak tudjak. Ezért nem meglepé, hogy a radikalis propaganda altal leginkabb
veszélyeztetettek a serdiil6k és a fiatal felnSttek. Régebben a sziil6k, tandrok és koz6s-
ségi vezet6k hatékonyabban tudtak ellendérizni a széls6séges tartalmakhoz valé hozza-
férést. Az Uj technoldgidk és a széls6séges tartalmak elterjedése miatt azonban ma
mar mas a helyzet"”’

Mint kiemelték: ,[A] fiatalok gyakran egyediil interneteznek, amikor nincs veliik
senki, aki kritikusan szemlélné a karos tartalmakat. Ez fokozza annak veszélyét, hogy
az lUzenetek célba érnek és erészakra késztetik a fiatalokat. A fiatalok az interneten
a karos tartalmak mellett pozitiv, a szélséséges propagandaval szembeni lizeneteket
is talalhatnak. Lépéseket kell tenni a fiatalok 6sztonzése érdekében, hogy a passziv
magatartas helyett gondolkodjanak kritikusan, és a szélsGséges nézeteket fogadjak
fenntartassal és ki tudjak szlrni azokat"®

*  Uo.29.

A Bizottsag kozleménye az eurdpai parlamentnek, a tandcsnak, az eurépai gazdasagi és szocialis bizottsagnak és a régi-
ok bizottsaganak: a terrorista radikalizalodas és az erGszakos széls6ségek megelézése: Az EU valaszanak megerésitése.
Briisszel, 2014. 01. 15.

7 Uo.

& Uo.
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Az NMHH 2017-ben 7-16 éves gyermekekkel és sziileikkel végzett médiakutata-
sabal kideriil, hogy mar a 7-8 éveseknek is 30%-a, a 9-10 éveseknek pedig csaknem
fele hasznal mobiltelefont. A 15-16 évesek 93%-anak sajat telefonja van. Rdadasul
a telefonozdk 88%-a okostelefonnal rendelkezik, amellyel internetezni is lehet. A fel-
mérésbél az is kideril, hogy a gyermekek kevesebb mint felénél van valamiféle sziléi
kontroll a tekintetben, hogyan, mire hasznaljak telefonjukat. Utdbbi azért is fontos,
mert a fiatalok tébb mint 60%-a mobiljat hasznalja internetezésre.

A felmérésbél kideril az is, hogy mig a 7-8 éveseknek minddssze 3%-a, a 15-16
éveseknek mar 85%-a rendelkezik sajat profillal valamelyik kdzdsségi oldalon. Koztiik
99% a Facebookot hasznalja, csaknem 80%-uk napi szinten. Véleményem szerint
ez azért is fontos adat, mert egyértelmd, a magyarorszagi intézkedések, lépések
fokuszaban ezen kozosségi oldalnak kell allnia. Elgondolkodtaté adat, hogy a fiata-
lok mintegy kétharmada tesz fel magarol fényképet is. Riaszté viszont, hogy 6%-uk
pontos lakcimét is megadta az oldalon.

A felmérésben rakérdeztek tovabba arra is, hogy a gyermekek az elmult egy
évben lattak-e gy(loletkeltésre alkalmas tartalmat, amely meghatarozott csoportok
ellen iranyult (példaul szarmazasuk, vallasuk alapjan)? A valaszok alapjan csaknem
negyediik talalkozott gy(iloletkeltd tartalommal az elmult egy évben.®

3. Mi az uj média?

Kordbban A média feleldssége a terrorizmustdl vald félelemben cim( ird&somban mar
igyekeztem felhivni a figyelmet arra, hogy a média, s valamennyi, kiiléndsen a 21. sza-
zadi, tdomegkommunikacios eszkdzok, mint példaul az okostelefonok, k6zsségi olda-
lak, tartalommegoszto portalok és internetes forumok milyen nagy hatassal képesek
befolyasolni az embereket. Tovabba, hogy mindezen eszkdz6k rossz kezekben — példaul
blinoz&k, terroristak eszkdzeiként — veszélyes fegyverek lehetnek az egyének és a tar-
sadalmak biztonsaga szempontjabél. Marshall McLuhan, aki sokat foglalkozott a média
fejlédésével, gy vélte, a kommunikacio elsédleges csatornaja - legyen az szébeli, irott
vagy elektronikus — megvaltoztatja annak maodjat, ahogyan észleljik a vilagot, és minden
korban a dominans médium uralkodik az embereken. Az elektronikus média — vagyis
a radio, a televizio, internet — megjelenéseinek kdszénhet6en, McLuhan ugy vélte,
egyfajta ,globalis falu” jott létre, amelyben barkivel a vilag szinte barmely pontjan
azonnal kapcsolata léphetiink, az azonnalisag korat éljiik. A 20. szazadban szamos
témegkommunikaciot kutato szakember feltételezte, hogy a nyomtatott és az elekt-
ronikus média jelentés mértékben befolyasolja az emberek véleményét, érzelmeit,
s6t viselkedésiiket is. ,A tdmegeket egy védtelen, viszonylag passziv birkanyajhoz
hasonlitottak, amely konnyen aldozatul esik a manipulativ reklamhadjaratoknak, vagy

9

Médiahasznalat-, médiafogyasztas-, médiaértés-kutatds 7-16 éves gyermekekkel és sziileikkel. A PSYMA Hungary Kft. ku-
tatasi jelentése a Nemzeti Média- és Hirkozlési Hatosag részére, 2017.
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a jol kigondolt propagandanak”'® A média ,korlatlan befolyasolas modelljét” vélték
igazoltnak az 1930-as években a Gobbels-féle naci propaganda meggy6z6 erejében is

Bene Zoltanné Pusztai Virag Médiaelmélet cim( jegyzetében a kdvetkez6képpen
kilonboztette meg a hagyomanyos és az Uj média jellemz6it.

Napjainkban mar ,hagyomanyos” jelzével illetik a kbvetkez6 médiumokat: ,print”
média, azaz nyomtatott média, ,broadcast” média, azaz a radié és tévéadasok.

Mindkettd linedris torténetszerkezetben juttatta el a tartalmakat a felhasznalokhoz,
azaz elkezdenek mesélni, narralni egy sztorit az elejétdl, és abbahagyjak a végén —mi
pedig elolvassuk/megnézziik/meghallgatjuk. Nem jellemzé rajuk az interaktivitas,
a fogyaszté nem tud kézvetleniil visszajelezni. Altaluk egy sz(ik kor, az erre hivatottak
(ujsagirok, misorszerkeszt6k) kozvetitenek informacidkat a tomeg felé, egy egyiranyu
folyamat soran.

4. Az ,4j" média feliiletei

Az Uj média meghatdrozasanak legegyszer(ibb, kdzérthet6bb mddja, ha tisztazzuk
annak feluleteit. Napjainkban az Uj média feliileteihez sorolhaté: a kdzdsségiinternet-
meédia, a mobileszkdzok, okostelefonok, tablagépek alkalmazasai, tovabba az interaktiv
televiziok, videomegosztd-csatornak.”

»Az Uj média tartalmazza az Uj tartalmak szabalyozasmentes, irregularis, valds
idej(i létrehozasanak lehet&ségét. Tagabb értelemben: »Az Ujmédia barmely digi-
talis eszkdzon, interaktiv felhasznaldi visszacsatolason, illetve kreativ részvételen
alapulo, barmikor a mindenkori igény szerinti tartalomhoz valé hozzaférést biztositd
jelenség.« —irjak Schivinski és Dabrowski lengyel kutatdk. Még tagabban értelmezve
egyesek a fogalomba beleértik az olyan elemeket, mint a konvergencia, a globalizacio,
a kibertér, a digitalis gazdasag, az interaktivitas és a halozati biztonsaggal kapcsolatos
kérdések.""

A tanulmany szerz6je felhivta a figyelmet tovabba a kovetkez6kre:

»[S]okak mindennapi gondolkodasat annyira uraljak a kozosségi halok, hogy képte-
lenné valnak a valdsag kinalta élmények élvezetére. Ahelyett, hogy egy-egy nyaralas,
kirandulas, rendezvény stb. élményeit az adott pillanatban kiélveznék, egyfolytaban
fényképeznek és videdznak, arra késziilve, hogy a képeket majd feltdltik a kozdsségi
oldalra, megmutatva a vilagnak, hogy 6k hol jartak, miben volt részik. Mindez hoz-
zdjarul ahhoz, hogy az emberek a valdsagban egyre kevésbé taldljak a helyiket, igy
egyre tobb id6t toltenek a kozdsségi halon. Ott azonban valdjaban nem masokkal
foglalkoznak, hanem sajat magukkal. A felhasznaldk jellemz6en joval tobb idé6t tolte-
nek a sajat profiljuk formalasaval, mint a masok dolgainak megnézegetésével. Sokak
szerint a kdzosségek ily médon nem a tarsas kapcsolatokat, inkabb az egét épitik™'*

© Em Griffin: Bevezetés a kommunikaciéelméletbe. Budapest, Harmat, 2003. 318.

" Krizbai Didna Daniella: A média feleldssége a terrorizmustol valo félelemben. Budapest, Nemzeti Kozszolgalati Egyetem
Hadtudomanyi és Honvédtisztképzd Kar, 2013. 13-14.

2 Bene Zoltanné Pusztai Virag: Médiaelmélet. ,Mentor(h)alé 2.0 Program”. Elérheté: www.jgypk.hu/mentorhalo/tananyag/
MediaelmeletV2/index.html (A letéltés datuma: 2020. 08. 14.)

2 Uo.

™ Uo.
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»A professzionalis hirmédia szervezetei az ezredfordulé kornyékén szembesiiltek
azzal, hogy a digitalis halézati médidban valéban adott a lehet8ség, amit néhany évvel
korabban mértékadé kutatok vagy iparagi vezet6k (Neogroponte, 1995; Gates, 1995)
mar felvazoltak, nevezetesen azt, hogy a felhasznaldk a kiilonbézd digitalis platfor-
mokon, szoftverek segitségével a maguk preferenciai és el6zetes értékitéletei szerint
valogassanak a b6ségesen aramlo hirek kozott. Ezzel mintegy sajat digitalis hiranyagot
(Negroponte talalo elemzésében: »The Daily Me«) szerkeszthetnek maguknak, és kis-
vartatva kiderilt, sokan élnek is ezzel a lehetséggel.

Azilyen jelleg(i felhasznaldi hirvalogatas nem kivant tarsadalmi kdvetkezményeire
hivta fel a figyelmet Chaffe és Metzger (2001) az ezredfordulon, ramutatva, hogy igy
a felhasznalok bezarhatjak magukat az 56nmagat megerdsité média gubdjaba (cocoon
of self-reinforcing media), amelyben csak a vilaghalon talalt hasonlo gondolkodast
tarsaikkal kommunikalnak”

(Lathatjuk, igy mUikodik az a mesterséges intelligencia, amely ellat benniinket
a fogyasztoi érdeklédésiinknek megfeleld hirekkel.)

Tari Annamaria, a Z generdacid kdnyv szerzéje, ismert pszichoterapeuta egy fia-
taloknak szél6 oldalon ramutatott, hogy bar vannak elényei a kozdsségi oldalaknak,
mint példaul a kozosségi élmény, vagy az informalddas, tobb veszélye is van. Példaként
emlitette a flggbség veszélyét. ,Az online létezés olyan erételjes lehet egyeseknél,
hogy egy 24 ¢ras offline — kozosségioldal-mentes — allapot el6hivhatja a megvonasi
tlineteket. Ezek hasonloak az alkohol vagy drog esetében tapasztaltakhoz: idegesség,
szorongas, esetleg ingerlékenység.”

Felhivta a figyelmet tovabba, a személyiségtorzulasra is. Mint kifejtette: ,[Flontos
jellemz6je az online feliiletnek az »én megmutatasa«. Ez azonban egy olyan ideali-
zalt kép, amelyben a sajat tulajdonsagok, értékek olykor feliilirodnak, mert mindenki
az el6nyds oldalat szeretné megmutatni a neten. Aki sokat van fent a k6z6sségi oldalon,
és mindenre figyel, olyan érzése lehet, hogy mindenki szép, okos és nagyon boldog,
valamint mindig elfoglalt, sok ismer@se van. Ezek azonban nem minden esetben tiik-
rozik a valosagot, és eléfordulhat, hogy személyiségtorzulas alakul ki a felhasznalénal.
A zarkdézottabbak még inkabb bezarnak, mert 6k nem tudnak olyan képeket kitenni,
mint a tobbiek, mert nem tudnak posztolni vilagraszélé dolgokat, nem tudjak kitenni,
hol vannak éppen, azaz kilégnak a sorbdl, lemaradnak”.

Kdlon kitért arra, hogy a kozosségi oldalak milyen hatassal vannak a kdzodsségi kap-
csolatokra. Azt irta: ,,a kozosségi oldalaknak kdszénhet&en Uj baratsagok sziilethetnek,
de akar a meglévdk is tonkremehetnek”. Kiemelte tovabba, hogy ,,az informacios kor
abbol a szempontbdl elég veszélyes, hogy a kamaszok a kozdsségi médidban a nar-
cisztikus, dnimado vonasok tulreprezentaltsagat latjak és fogadjak el természetesnek.
Ennek az a kdvetkezménye, hogy a természetes — korosztalyos — agressziéo mértéke
megndhet, egymassal is keményebbek lehetnek a kamaszok”.'®

Az internet és a radikalizalodas kozotti kapcsolatra a dark webet kutaté Jamie
Bartlett is ramutatott. Mint irta: ,[A] radikalizalodas nem ugy néz ki, hogy az emberek

5 Galik Mihaly: A média atalakulasa — A tomegmeédiatol a digitalis halozati médiaig. Vezetéstudomany, 49. (2018),
12.58-66. 61.

16 Kozosségi oldalak: ami elény, az hatrany is lehet! 2014. Elérhet6: www.kamaszpanasz.hu/hirek/lelek/5441/kozossegi_ol-
dalak (A letoltés datuma: 2020. 08. 14.)
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ulnek a nappaliban, és propagandavidedkat néznek. Sokkal inkabb ugy, hogy az internet
kiilonbozé sarkaiban csoportokba verédnek, ahol a hasonld gondolkodasu emberekkel
kerililnek egy kdzosségbe. Ezek az emberek egymassal osztjadk meg azokat a tartal-
makat, amelyekkel mindannyian egyetértenek, igy egymas lizeneteit visszhangozzak,
és fokozatosan bezarddnak egy szlir6buborékba, amely torzitja a vilagrol kialakitott
képuket. Bartlett szerint ez az online radikalizalédas igazi trikkje: a buborékba zart
emberek egyre inkabb felhergelik egymast, egyre frusztraltabbd és agresszivabba
valnak, igy a vélemények egyre inkabb polarizalodnak”'’

5. A maganyos merénylék veszélyérél

Nyilvanvaléan nem lesz minden, az interneten vagy egyéb médon elmaganyosodott
ember merényld. Kiszlirni a veszélyes egyéneket, plane idében, nem konnyd. Ezért
kiemelten fontos, hogy minél pontosabban meghatarozzak, definialjak azokat a jeleket,
specialis jellemvonasokat, amelyek mentén felkutathatok az esetlegesen erdszakos
emberek, merényl6k.

Farkas Johanna mar emlitett tanulmanyaban kiemelte: ,[A] maganyos merénylék
tevékenységének felderitése hatalmas kihivas, hiszen rendkiviil nehéz kézzelfoghatd
bizonyitékot taldlni az el6késziiletekre, ami alapjan valdszinUsiteni lehetne, hogy ki,
mikor, hol, hogyan és miért szandékozik tdamadast végrehajtani. Tovabbi nehezitd
tényezd, hogy nincs egységes profil, ezaltal nincs lehet&ség arra sem, hogy az elharité
szervek a célcsoporthoz illeszkedd felderitési metodikat dolgozzanak ki.

Akovetkezd faktorok segitségével azonban specialis jellemvonasokat lehet felallitani:

+ mentalis zavarok,

+ munkavallalas,

+ parkapcsolati problémak,

+ izolacid, erészakos kommunikacio,

« szocidlis beilleszkedési zavar,

+ intelligencia.""®

A mentalis zavarok kapcsan kiemelte példaul, hogy:

,Corner (2016) kimutatta, hogy a maganyos merényl6k korében az atlagpopula-
ciohoz képest szignifikansan tobb egyén (41-50%) volt érintett valamilyen pszichopa-
tologiaban. Hasonlo szamadatokra jutott Spaaij (2010) is, aki 6tbél harom maganyos
merényl6t diagnosztizalt személyiségzavarral. Felhivta a figyelmet tovabba, hogy
a maganyos merénylék pszichés tlinetei sokszor a diszfunkcidk ellenére sem mani-
fesztalodnak. Ezért a kozvetlen kornyezet szamara nem minden esetben nyilvanvaléak
a személyiségtorzulasok, bar az egyik vezet6 tiinet (a szocidlis izolacid) tipikusan
megjelenik az anamnézisben™.”

7 Bolcso Daniel: A radikélisoknak jobban fekszik az internet. 2015. 12. 16. Elérheté: https://index.hu/tech/2015/12/16/ja-
mie_bartlett_radikalizmus_online_biztonsag/ (A letoltés datuma: 2020. 08. 14.)

' Farkasi.m. (4.1j.) 23-24.

" Uo. 24.
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A munkavallalasrél azt irja, ,a Gill (2014) altal vizsgalt 119 maganyos merényl6bél
40% az elkovetés idején munkanélkili volt”.

A parkapcsolati problémaknal azt jegyezte meg, hogy ,Grunewald (2013) a maga-
nyos merénylék 37%-anal talalta azt, hogy az elkdvetés pillanataban egyeduilallok
voltak”.

Az izolacié, erészakos kommunikacié kapcsan arrol irt, a ,maganyos merényl6k
altaldban szélséséges ideologiakkal azonosulnak, az interperszonalis kapcsolataikban
gyakran izolalodnak”.

A szocidlis beilleszkedési zavart kifejtve felidézte, , Jasparro (2010) kutatasai alapjan
14 amerikai maganyos merénylébél 9 —a baratok és a csaladtagok leirasa alapjan —szo-
cialis beilleszkedési problémaval kiizdott. Ez szorosan kapcsolddik az izolacidhoz is.
A maganyos merényl6k altalaban azért egyedil hajtjak végre a cselekményeket, mert
gyenge szocialis képességeik, készségeik egyszerlien nem teszik lehetévé a mélyebb
emberi kapcsolatok kialakitasat és apolasat”.

Az intelligenciardl azt irta: ,Gill (2014) 119 maganyos merényl6 esetét vizsgalva
azt tapasztalta, hogy a szociokonomiai hattér is jol mutatja a potencialis merénylék
behatérolasanak problematikajat. A vizsgalt személyek esetében 25% érettségivel,
54% pedig egyetemi végzettséggel rendelkezett, 8% pedig doktori cimmel is."?°
Mindez alapjan arra jutottak, hogy minél intelligensebb az illets, annal inkabb képes
komplikalt terveket konspiralni.

Az amerikai rendészeti szervek, beleértve az FBI-t és a nyomozohatdsagokat is,
Alexander James Curtis, a felsébbrend(iséget hirdeté maganyos aktivista tevékeny-
ségéhez (1998) kot6déen kezdték el alkalmazni a maganyos merénylé (,Operation
Lone Wolf") kifejezést.?"

Egy doktori disszertacio tervezetében a maganyos merénylSket a kovetkez6képpen
definialtdk a ,személyek altalaban egyedil radikalizalédnak, valamilyen szélséséges
eszme vagy csoport hatdsara, majd tervelnek ki/hajtanak végre erészakos blincselek-
ményeket. Felderitésiik azért nehéz, mert altaldaban nem tartanak fent kapcsolatot
mas szélséséges személyekkel, illetve rejtett oldalakon teszik k6zzé gondolataikat, igy
nem keriilnek latokorbe” —irta a szerz6, aki kiilon felhivta a figyelmet, ,a maganyos
elkdvetSk esetében kiilondsen célszerli az internetes tartalmak széles kor(d elemzése,
mivel a szélséséges gondolatok azonositasa révén felderithet6vé valhat egy tervezett
merénylet”.?

Kitért arra is, hogy ,,Hankiss Agnes 2013-ban el8adast tartott a terrorizmus
elleni harcrol, melyben elmondta, hogy a maganyos farkas kifejezés az 1990-es évek
végérdl szarmazik, amikor két, a fehér faj fels6bbrend(iségét hirdetd radikalis sze-
mély, Tom Metzger és Alex Curtis meghirdették a »szabaduiszo terrorizmust, és arra
biztattak a hiveiket, hogy taktikai megfontolasbol egyediil és elszigetelten kdvesse-
nek el merényleteket. Ezek a személyek altaldban politikai indittatasbol kovetnek el

“© Uo.

21 Operation Lone Wolf. FBI. Elérhets: www.fbi.gov/sandiego/about-us/history/operation-lone-wolf (A letéltés datuma:
2016.07.13.)

2 Szijarto Livia: Alkalmazott pszichologiai modszerek a terrorizmus elleni harcban Széls6séges csoportok és személyek inter-
netes tevékenységének pszicholégiai szempontu tartalomelemzése. Doktori értekezés (Tervezet). Budapest, NKE, 2019. 59.
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valamilyen erészakos blincselekményt, és tevékenységiik nem feltétlentl kétédik egy
adott szélsGséges szervezethez".??

6. A maganyos merénylé6k tipusai

Egy nemzetkdzi elmélet szerint ,megkiilénboztethetiink kdosz vezérelt és karrierista
maganyos elkdvetdket. Az elsé tipusba azok a merényl6k tartoznak, akik olyan, egye-
diilallo tdmadast terveznek, ahol maximalizalni akarjak mind a civil aldozatok szamat,
mind a sajtoérdeklédést. Kozulik kertilnek ki az dngyilkos merénylék is. Ezzel szem-
ben a karrierista terroristak rendszeres id6kozonként hajtanak végre kisebb hatasfoku
merényleteket, hogy elérjék politikai céljaikat. Ezek a személyek magas dnbecsiiléssel
rendelkeznek, hiszen Ugy hiszik, hosszu tavon képesek destruktiv tevékenységet foly-
tatni a hatésagok nyomozasa mellett is.

A maganyos elkdvetési mod egyik kdzismert elmélete szerint a merényléknek

négy tipusat lehet megkiilonboztetni:

+ »loner« — A fogalom magyar jelentése maganyos ember. Ez a tipus nem koté-
dik egy radikalis szervezethez sem, azonban a merénylet megtervezésekor
és kivitelezésekor széls6séges ideologiaval legitimalja a viselkedését. A »loner«
altalaban passziv modon megfigyeli az altala szimpatikusnak vélt csoport
internetes tevékenységét, propagandakiadvanyait, azonban kapcsolatba nem
|ép a tagokkal. Az ilyen tipusnal nehéz megallapitani a valds elkotelez6dést
a szélséséges ideoldgia iranyaba, mivel gyakori, hogy a hattérben valamilyen
pszicholdgiai vagy szocialis probléma all (példaul elszegényedés, magany),
amely fedésére szolgal a radikalizalddas és a merénylet megtervezése is.

+ »lone wolf« — A kifejezés magyar jelentése maganyos farkas. Ez a tipus egye-
dul hajt végre terrorcselekményeket, lathatd kilsé nyomas nélkil, azonban
bizonyithatoan kapcsolatot tart fent legalabb egy radikalis csoporttal. A »lone
wolf« féként az interneten lép kontaktusba a terrorszervezetekkel vagy mas
maganyos elkovetdvel.

+ »lone wolf pack« — A kifejezés a maganyos farkasok laza szervez6désére utal.
Az ebbe a tipusba tartozo6 személyek kis létszamu csoportban mikddnek, fel-
hasznaljak a nagyobb szervezetek szélséséges nézeteit, de nem tagozédnak
be kozéjiik.

+ »loner attacker« — A sz magyarul magényos tdmadét jelent. A tipusba azok
a merényl6k tartoznak, akik habar egyedil kdvetnek el merényleteket, bizo-
nyithatéan élvezik egy nagyobb terrorszervezet fizikai és anyagi tamogatasat.*

Az ezredfordulotél szamitva megvaltozott a radikalis csoportok toborzasanak meto-
dikdja: attev6dott a személyes utrol a vilaghalora. Nagyon kdnnyen elérhet6ek a szél-
s6ségesek altal miikddtetett feliiletek és csetszobdk, a férumok pedig el8segitik
a személyek kozotti interakcidt és a szoros kapcsolattartast”.?

B Szijarts i m. (22. 1)) 59.

2 Uo. 60-62.
> Farkasi. m. (4.1}.) 30.
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A kozelmultbol a maganyos merénylé példajaként kiemelheté Anders Behring
Breivik széls6jobboldali norvég terrorista. Az altala 2011. julius 22-én elkdvetett
tomegmeészarlasnak 77 halottja volt, ebbdl heten Osléban, 69-en Utoya szigetén,
a Munkaspart ifjusagi szervezetének nyari tdboraban vesztették életiiket. Réla Bilkei
Pal kriminalpszicholégus egy internetes oldalnak azt mondta: ,egy ember arca sok
mindent elarul. Anders Behring Breivik arca egy rendezett ember benyomasat kelti,
aki tudatos, hatarozott személyiség”. Szerinte a kettés terrortdmadas vadlottja nem
pszichopata, hanem fanatikus. Mint kiemelte: ,a fanatikus emberre jellemzd, hogy
maganyos. Ha vannak is baratai, akkor sem osztja meg veliik a tervét feltétlendl.
Minden idejét lekoti a feladat végrehajtasa” — mondta Bilkei.?®

7. Fellépés a maganyos elkovetdk ellen

A mar emlitett doktori disszertacioban Szijarto Livia felhivta a figyelmet, hogy Nicolas
Cruz mellett — aki 2018 februarjaban egy floridai iskolaban 17 didkot és tanart végzett
ki fegyveres tamadas soran —Breivik is kzzétette az interneten destruktiv gondolatait,
ami felveti azt a kérdést, hogy az internetes tevékenység monitorozasa és elemzése
segithetne megakadalyozni egy ilyen tragédiat.?’

Az Europai Bizottsag kilon kozleményt fogalmazott meg az Eurépai Parlament-
nek, a tanacsnak, az eurdpai gazdasagi és szocidlis bizottsagnak és a régidk bizottsaganak:
a terrorista radikalizalodas és az erészakos szélséségek megeldzése: Az EU valaszanak
megerdsitése cimmel. Ebben felhivtak a figyelmet, hogy az ,online radikalizalodas
miatti névekvd aggodalom és a nyiltan szélséséges csoportok fokozottan érezhetd
europai jelenléte kdvetkeztében a radikalizalédas egyre tobb tagallam szamara jelent
veszélyt. Az unidban a szélséséges erészakot eredményezé radikalizalddas kockazata
nd, igy a tagallamok elényére valna, ha az e kihivasokra adott hatékony valaszok érde-
kében fokoznak eréfeszitéseiket”.? Kiemelték, hogy a ,radikalizalodas nincs tekintettel
a nemzeti hatarokra. Tébbek kdzott a csevegszobak, a kdzdsségi média és az egyéb
online eszkdzok hasznalata is nemzetkozi vetiilettel bir. A tagallamok gyakran hasonlé
fenyegetésekkel néznek szembe, igy az unids szintdi fellépés hatékony lehet”.?®

Mint irtak: ,a terrorista csoportok és a szélséségesek a mUiszaki fejlédést kihasz-
nalva Ujszerd moédon teremtenek kapcsolatot ellenséges érziilet(i fiatalokkal a kozosségi
oldalakat, az online videocsatornakat és a radikalis cseveg6szobakat igénybe véve.
Propagandajukat szélesebb kérben, gyorsabban és hatékonyabban terjesztik” — emelte
ki a bizottsag, amely arra is ramutatott, hogy ,,a hagyomanyos bliniildézési mddszerek
nem elégségesek ahhoz, hogy lépést tartsunk a radikalizaléddas valtozd tendencidival,
igy aradikalizalodas megel6zése és a jelenséggel szembeni fellépés érdekében szélesebb

% Dezs6é Andras: A norvég mészéros nem pszichopata, hanem fanatikus. hvg.hu, 2011. 07. 25. Elérhet6: https://hvg.hu/vi-
lag/20110725_norveg_meszaros_lelke_breivik (A letSltés datuma: 2020. 08. 14.)

27 Szijarté i. m. (22.1j.) 17.

% ABizottsag kozleménye az eurdpai parlamentnek, a tanacsnak, az eurdpai gazdasagi és szocidlis bizottsagnak és a régiok
bizottsdganak: a terrorista radikalizalédas és az erészakos széls6ségek megel6zése: Az EU valaszanak megerdsitése i. m.
(6.1.)

# Uo.
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korl megkozelitésre van sziikség. A radikalizalodas tendenciaira reagald széles kord
megkozelitésnek a tarsadalom egészét mozgdsitania kell".°

Az Eurdpai Bizottsag — mint irtak — ,[M]ar most is tdmogatja az erészakos szél-
s6ségek megeldzését, illetve az ezekkel szembeni fellépést célzé tagallami eréfeszi-
téseket. A Bizottsag 2011-ben hozta létre a radikalizalodast figyel& unids informacids
kozpontot (RAN), amely tobb mint 700 eurdpai szakértét és gyakorlati szakembert
szamlal. A RAN tevékenységei kozott szerepel a szakért6i tapasztalatok gy(ijtése,
illetve tobb — koztiik a helyi szereplék felelésségvallalasa — témakdrben az eszmecsere
megkonnyitése a kiilonbozé szinteket képviseld szakértbk részvételével megrendezett
nemzetkozi konferenciak szervezése révén”.

+A RAN tapasztalatai ramutattak, hogy a nemzeti és helyi hatdsagok elényére
valna, ha tdamogatnak a csaladokkal fenntartott intenzivebb kapcsolatokat, lehetévé
téve hogy észleljék és fogadjak fenntartassal csaladtagjaik radikalizalédasat, és lehe-
téség szerint megelézzék azt. Nehéz koriilmények kdzott a tanacsadas, a segélyhivéd
szolgalatok és a helyi tamogato halézatok segitsége alapveté jelentdségli”.?!

A Bizottsag kozleményében ramutatott arra is, hogy a szélséséges propagan-
daval szembeni fellépés tulmutat az illegalis tartalmak tiltasan, illetve eltavolitasan.
»Pozitiv és finoman hangolt lizenetek kell&en széles kori terjesztésére van sziikség,
amely a veszélyeztetett internethasznalok szamara konnyen hozzaférhetd alternativat
kinal a terrorista propagandaval szemben”.

Az egész vilagra kiterjed6 adatbazisok — a Global Terrorism Database ésa RAND-
MIPT Terrorism Knowledge Base — alapjan az 1968 és 2010 kozdtt 15 orszagot érintd
198 terrorakciobol 88-at maganyos merénylék hajtottak végre. Mig 1970-ben 30
tamadas tortént, addig a 2000-es években ez a szam elérte a 73-at, ami 143%-o0s
novekedést jelent.*

Mint az el6z8ekben bemutattam, az Uj média feliileteinek biztonsagpoltikai vizs-
galata tobb szempontbdl is indokolt. Sokan lehetnek, akik az internet miatt maga-
nyosodnak el. Vannak koztiik olyanok, akik az internetes tartalmak hatasara valnak
erészakossa, veszélyessé. Ezért ugy vélem, a biztonsagpolitikai szakembereknek is
ismerniuk kell, milyen agressziv, szélséséges tartalmak léteznek ebben a térben. A szél-
s@séges portalokat, izemeltetSiket, szerzSiket, kdvetSiket folyamatosan ellendrizni kell.

Kiemelten foglalkozni kell azzal, hogy - kiilénos tekintettel a fiatalokra — a kozos-
ségre, a tarsadalomra bomlasztoélag hathat az Uj média toretlen népszertisége. Mint
azt bemutattam, ez a jelenség komplex probléma, egyarant érinti a biztonsagpoliti-
kai, blinuigyi szektort, pszicholégusokat, szociolégusokat, pedagégusokat, sziil6ket,
gyermekeket egyarant. [gy a probléma elleni hatékony kiizdelemhez az érintett szak-
terliletek egyuttm(ikddésével, komplex valaszokat kell megfogalmazni, oly médon,
hogy az valamennyi emlitett szakterdilet, tovabba a fiatalok egészséges szocializacioja
szempontjabol is hasznos legyen.

* Uo.
' Uo.
32 Ramon Spaaij: The Enigma of Lone Wolf Terrorism: An Assessment. Studies in Conflict and Terrorism, 33 (2010), 9. 854-870.
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