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SIMON BELA'
A rendérség allomanyanak felkésziiltsége a kiberbi(in6zésre
The Preparedness of Police Personnel to Cybercrime Threat

Absztrakt

Magyarorszag a Nemzeti Kiberbiztonsagi Stratégia2 megalkotasanak idépontja-
ban eurbpai szinten is elbremutatd intézkedéseket tett a kibervédelem,
kiberbiztonsag teriiletén. Szamos intézkedés tértént annak érdekében, hogy a
kibertér, mint a gazdasagi és tarsadalmi élet meghatarozé pillére szabad, bizton-
sagos és innovativ kbrnyezetté valjon. Az Uj Kiberbiztonsagi Stratégia alkotasa-
nak id6szakaban is sziikséges szamot vetni arrdl, hogy az allam egyik legfonto-
sabb rendészeti szerve: a rendbrség személyi allomanyanak képzettsége meny-
nyiben felel meg a korabban meghatarozott célok megvalésitasahoz. A vizsgalat
eredményeit kérdbives felmérés és személyes interjuk adjak. A megéllapitasok
Szerint a renddrség személyi allomanya a nem specializalt egységeken kiviil nem
rendelkezik a kiberblincselekmeények visszaszoritasahoz sziikséges magas szinti
ismeretekkel.

Kulcsszavak: rendérség, felmérés, kiberbiztonsag tudatossag,
kiberblincselekmények, ismeretszint

Abstract

At the time when the National Cybersecurity Strategy was created, Hungary made
progressive measures in the field of cyber security, cyber security. Numerous
measures have been taken to make cyberspace as the determining pillar of
economic and social life a free, secure and innovative environment. During the
creation of the new Cyber Security Strategy, it is also necessary to review
whether it is one of the most important law enforcement agencies in the state: the

' Nemzeti Kozszolgalati Egyetem — National University of Public Service, E-mail: Simon.Bela@uni-
nke.hu ORCID: 0000-0002-1555-3690

A mi a KOFOP-2.1.2-VEKOP- azonositészamud, ,A j6 kormanyzast megalapoz6 kézszolgalat-
fejlesztés” elnevezésl kiemelt projekt keretében mikddtetett Ludovika Kiberbiztonsagi Kiemelt Kuta-
tdmuihely keretében, a Nemzeti Kézszolgalati Egyetem felkérésére késziilt.

> A Kormany 1139/2013. (Ill. 21.) Korm. hatarozata Magyarorszag Nemzeti Kiberbiztonsagi Stratégia-
jarol.
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police staff's qualifications meet the goals set out above. The results of the survey
are provided by questionnaire surveys and personal interviews. According to the
findings, the police personnel do not have the high level of knowledge required to
curb cybercrime. However, this statement does not apply to specific anti-
cybercrime units.

Key words: police, survey, cyber security awareness, cyber crime, knowledge
level

Minden fejlett blnildézé szerv vezetdjének hosszu tava stratégidjaban vizionalnia kell,
hogy az egyes jogsértd cselekmények milyen valtozasait prognosztizalja és azokra milyen
ellenlépéseket kivan tenni. A veszélyeztetettség és a fertézottség szintjére tekintettel mi-
lyen eréforrasokat delegal egy teriletre, vagy a meglévoket miként fejleszti, vagy alakitja
at. Nincs ez masként a kiberblindzés elleni fellépés terlletén sem. Az azonban kilénésen
nehéz feladat, hogy kiszamitasuk, miként fognak alakulni a kibertérhez kapcsolédd bin-
cselekmények, hiszen az elmult évek statisztikai adatsoraibdl pontos trendek nem rajzolha-
tok ki.?

Az mindenképp valdszinUsithet, hogy e cselekmények szama a kdvetkezd években
emelkedni fog, amint az is kijelenthetd, hogy egyre jobban felértékel6dik a biinlild6z6 szer-
vek allomanyaban az a tudas, ami a digitalis forrasbdl szarmazé bizonyitékok kinyerésére,
rogzitésére, elemzésére és értekelésére képes.

Napjainkban a kriminalisztika olyan forradalmi valtozason esik at, amelyhez foghatét az
informacidk tovabbitasaban az internet létrejotte okozott. Tovabbra sem lebecsilheték a
kriminalisztika klasszikus és specialis eszkozei®, de az jol lathatd, hogy az infokommunika-
cids eszkdzokbdl, adatbazisokbdl kivonhato bizonyitékok felé tolodik el a stlypont’.

A vizsgalat célja, hogy segitséget nyujtson a dontéshozoknak abban a kérdésben, hogy
mely terlleteken és mely szinteken indokolt a rend6rség személyi allomanyanak képzését
fejleszteni, illetve segitségll szolgalhat a rendészeti szervek oktatasaban résztvevd sze-
mélyeknek a képzési portfolié fokuszalasaban.

Természetesen a teljes és atfogd képhez nagy segitséget nyujtana egy e targykorben
készitett korabbi — akar 5 évvel ezelétti — vizsgalat, de ilyen nem készllt.

® Simon Béla: A kiberbiindzés aktualis trendjei. Magyar Rendészet, 2018. ,A Haza szolgalataban
2017” konferencia kotet — megjelenés alatt.

* A blincselekmények felderitése, bizonyitasa Uj lehetdséghez, erdforrashoz jutott a renddrségrol
sz06l6 1994. évi XXXIV. térvény és a végrehajtasat szabalyozd normak szerint folytatott titkos informa-
ciogylijté tevékenység, valamint a blntetdeljarasrol szolo 1998. évi XIX. torvény altal szabalyozott
nyomozohatdsag egyéb, illetve titkos adatszerzd tevékenységei altal.” Nyeste Péter: A bilnigyi hir-
szerzés. Magyar Rendészet, 2012/4. 30. o.

® minden IT eszkdzoket, mobiltelefont hasznalé emberrél megallapithato (és az egyes szolgaltatok, és
szolgalatok meg is allapitjak), hogy merre jar, kivel kommunikal, mennyit mozog, milyen az egészségi
allapota, érdeklédési kore, anyagi helyzete, hangulata, iranyultsaga, politikai nézetei, - melyekbdl
kovetkeztetéseket vonhatnak le varhato tevékenységére, szandékaira.
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A kérdéives vizsgalat a Nemzeti Kézszolgalati Egyetem - Rendészettudomanyi Kar —
Kiberbiindzés Elleni Tanszéke altal® 6sszedllitott online felileten elérheté kérdésekre ta-
maszkodott, melyet a megkérdezettek 2018. januar honapjaban téltottek ki. A kérd6iv cim-
zettjei a Kar levelezd munkarendben tanulmanyokat folytaté alap (BA) és mester (MA)
szakos hallgatéi — 6sszesen 119 f6. A felkérés online fellleten jutott el a cimzettekhez,
melyben a kérés arra iranyult, hogy ezzel a kitoltéssel ©nkéntesen segitség a
Kiberblin6zés Elleni Tanszék munkajat a képzések kialakitasaban. Bar a cél a rend6rség
allomanyaba tartozd személyek ismereteinek vizsgalata volt, de volt a Nemzeti Ado6- és
Vamhivatal (4f6), Blntetésvégrehajtasi Szervezet(1f6), Katasztréfavédelem(1f8), Katonai
Rendészet (1f6), dnkormanyzati rendészet (1f6) részérdl is kitolts.

A tanulmany elsé kérdései a megkérdezettek demogarafiai adatait céloztak. 1994-ben a
magyar renddri 6sszlétszam minddssze 8%-a volt n6. A rendérség személyi allomanyanak
Osszetételérdl 2004-ben készilt statisztikai elemzés kimutatta, hogy 10 év alatt megdupla-
zodott a rendérnék aranya, 16%-ra nétt.” Az azéta eltelt idészakban ez az arany a térvényi
rendelkezésekkel 6sszhangban8 a n6k aranyanak névekedését eredményezte. A rendér-
ség hivatasos allomanyaban a férfiak és nék aranya 78%-22%, amelytél a felmérésben
szerepl6k aranya nem tért el szignifikansan, mivel a nemre vonatkozé kérdésre valaszold
118 valaszado 19,5%-a volt nd.

A legmagasabb iskolai végzettségre vonatkozé kérdésre 119 f6 adott valaszt, melyek-
nek megoszlasat az alabbi abra mutatja:

doktoriiskola (PhD)

egyetem, fels6foku mesterképzés
(MA/MSC/LLM),0sztatlan képzés

féiskola {BA/BSC) 32,809

fels6foku szakképzés

érettségire épild szakképzés

gimnazium

szakkozépiskola, technikum

Forras: sajat felmérés

® Az Gsszedllitasban részt vettek: dr. Gyaraki Réka, Kiss Tibor és dr. Simon Béla.

7 Sarkézi Irén: N6k a rendészetben. Doktori (PhD) értekezés, Zrinyi Miklds Nemzetvédelmi Egyetem
Hadtudomanyi Doktori Iskola, Budapest, 2008. 9. o.

8 Az egyenlé banasmaéd kévetelménye a rendvédelmi feladatokat ellaté szervek hivatasos allomanya-
nak szolgalati jogviszonyarol 2015. évi XLII. térvény 5.§ (2) bekezdés.
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A kovetkez6 kérdés a munkahely telepiiléstipusara vonatkozott. Az eredmények tikrozik a
renddri szervek eloszlasat. Magyarorszagon az Orszagos Rendérfékapitanysag alarendelt-
ségében teruleti szintként 19 megyei, févarosi fékapitanysag, helyi szintként 154 varosi, 22
kerileti kapitanysag és 21 hatarrendészeti kirendeltség all. A korzeti megbizotti irodak
kistelepulésen és a févarosban is jelen vannak. Kézponti szinten ennek megfeleléen hoz-
zavetbleg 1.050 f6, terileti szinten 5.150 f6 és helyi szinten 27.250 f6 teljesit szolgalatot.
Amint azt a blinlgyi fertdzottségi adatok”® is sziikségesse teszik az orszagos atlagot jelen-
tésen meghalado rendéri jelenlét szilkséges Budapesten.

A szolgalatellatas helyére vonatkozo kérdés volt: Jelenlegi munkahelyének mi a telepu-
Iéstipusa?

0y
4% 41,2%
40%
35%
30% 28,6%
24,4%
25%
20%
15%
0,
10% 5.9%
5%
0%
0% T T T T
tanya kozség/falu varos megyeszékhely  fGvdros

Forras: sajat felmérés

A kiberbilincselekmények kezelésének intézményesitett formaja a rendéri alapképzésben
nem értékelhets.'® A rendéri felséfoku oktatasban (BA képzés) az elmult évek soran jelen-
t6s fejlesztések valdsultak meg:

— azegyes jogi és kriminalisztikai targyakban a kiberbilincselekmények felderitése,
nyomozasa, bizonyitasa soran sziikséges ismeretek megemelt id6keretben
jelennek meg a képzésben

— célzottan e teriilet elsajatitasat szolgalé szabadon valaszthato és kételezé kur-
zusok kertltek bele a képzési programba.

° B6vebben: http://www.police.hu/hu/bunugyiterkep (2018. 01. 05.)
'* GENVAL orszag értékeld jelentés 174. o. http://data.consilium.europa.eu/doc/document/ST-14583-
2016-REV-1-DCL-1/en/pdf (2018. 01. 05.)
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— kialakitas alatt van egy kibernyomozé (nappali munkarendben) és egy informatikai
nyomozo (levelezé munkarendben) szakirany létesitése, amely az eredményes
akkreditaciot kovetden specialistdk képzését hivatott megvaldsitani

A mesterképzési szakokon folyamatban van a kiberblin6zéssel kapcsolatos kurzusok fej-
lesztése és a Rendészettudomanyi Doktori Iskola keretein belll is ndvekszik az e témaval
kapcsolatos témakiirasok szama.

Mindezekkel egyutt kijelenthetd, hogy a rendérség aktiv allomanyaban szolgalatot telje-
sit6 személyek jellemz6en nem a rend6ri képzési rendszerbll szerezték be a
kiberblincselekmények elleni fellépéshez sziikséges ismereteiket.

Ez a tudas tipikusan 3 forrasbol szarmazik:

— mar ilyen targyu ismeretekkel, képzettséggel jelennek meg a rendéri egy-
ségekhez. Ekkor a képzettségi szint jellemzéen nem fels6fokd, mivel a
rendvédelmi szervekhez képest az informatikai teriilet jobb anyagi kilatasokat ki-
nal.

— az informatikahoz, szamitastechnikahoz érdeklédéssel forduldé rendérok nképzés

— a renddrségen szolgalatot teljesitd személyek kilonféle nemzetkdzi képzéseken
vesznek részt. Erre elsédlegesen a specializalt szervek munkatarsai (Budapesti
Rendér-fékapitanysag — BRFK Korrupciés és Gazdasagi Biinozés Elleni Féoszt-
aly - Pénzhamisitas és Csucstechnoldgiai Blindzés elleni Osztaly - Csucstechno-
I6giai Blin6zés Elleni Alosztaly, valamint a Nemzeti Nyomozdiroda Kiberbiin6zés
Elleni Féosztaly) kapnak arra lehetéséget, hogy az ILEA (International Law En-
forcement Academy — Nemzetk6zi Rendészeti Akadémia), Amerikai Egyesiilt
Allamok Titkosszolgalatanak (U.S. Secret Service) és a Szdvetségi Nyomozé
Iroda (FBI), valamit a K6zép-eurépai Rend6érakadémia, ECTEG (European Cyber-
crime Training And Education Group- Eurdpai Kiberblin6zési Tréning és Oktatasi
Csoport), EUROPOL(Eurépai Rendérségi Hivatal), CEPOL (European Union
Agency for Law Enforcement Training ), OLAF (Eurépai Csalasellenes Hivatal)
képzésein részt vegyenek .

Magyarorszagon a tovabbképzési lehetéségek nem kelléen fejlettek a kiberblindzés elleni
fellépést illetden. A Belugyminisztérium Vezet6képzési, Tovabbképzési és Tudomanyszer-
vezési F6osztaly akkreditalt képzései szlik kor részére nyujtanak ismereteket. Jellemz&en
ad hoc jellegl, nem rendszeres és nem tervezett képzések allnak rendelkezésre”.

A képzési lehetéségek figyelembevételével a kérd6ivben az szerepelt, hogy: ,Vett mar
részt kiber-blincselekmények nyomozasaval, kezelésével kapcsolatos képzésben?” A
valaszado 118 f6bél 102 f6 semmilyen képzésben nem vett részt e targykérben.

" Bévebben: Simon Béla: Rendészettudomanyi Kar — Kiberblindzés elleni kapacitasfejlesztési kon-
cepcidja — munkaanyag, 2016.
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nem vett részt

86,40%

tobb, mint 40 d6ra 0,80%

9-40 ora 3,40%

1-8 6ra 9,30%

T
0,00% 20,00% 40,00% 60,00% 80,00% 100,00%

Forras: sajat felmérés

Annak vizsgalatara, hogy a megkérdezettek mennyiben alapozhatnak munkajuk soran az
infokommunikacios eszk6zokrél, internet hasznalatarél maganemberként megszerzett tu-
dasukra — indokoltnak lattuk e vonatkozasban is felmérni ismereteiket, lehet6ségeiket.
Kérdéskeént tettik fel, hogy A haztartasaban milyen internet hozzaférés all rendelkezés-
re? Jeleztlik, hogy tobb valasz is lehetséges. A valaszadd 119 f6b6l mindéssze egy sze-
mély nyilatkozta, hogy nem rendelkezik internettel. Ez abbdl a szempontbdl is Iényeges,
hogy a késébbi e-learning anyagok kidolgozasa és az életen at tarté tanulas elve mentén

___van lehet8ség arra, hogy a sziikséges ismereteket a célzott allomany otthonaban, illetve
otthonaban is feldolgozza, elmélyitse.
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keskenysavu mobilkapcsolat -i 3,40%

mobil szélessavu kapcsolat _ 62,20%

helyhez kotott szélessavu kapcsolat _ 78,20%

analdg telefonvonal (dial-up) vagy ISDN . 5,90%

nincs 0,80%

Forras: sajat felmérés

Osszehasonlitasként a KSH adatai szerint a rendszeres internet hasznalok aranya a 16-74
éves személyek aranyaban Magyarorszagon 2017 évben 76% volt™. A jelen kutatasban
megkérdezettek életkor szerinti besorolasat az alabbi diagram mutatja:

Eletkor szerinti megoszlas
10

N i it . . L

252627 28 29 3031 3233 34 353637383940414243 44 4546 47 48 49 50 51 52 53 54 55

Forras: sajat felmérés

Az eredmények hasonléak a szélesebb életkori savot vizsgald orszagos felmérés eredmé-
nyeihez. Ez vélhet6en abbdl is adddik, hogy a megkérdezettek csupan 5,2%-a volt 45 év
feletti, és a legidésebb megkérdezett személy 55 éves volt. igy tehat nem szerepeltek a

"2 https://www.ksh.hu/docs/hun/eurostat_tablak/tabl/tin00091.html (2018. 01. 08.)
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vizsgalt sokasagban az id6sebb korosztaly tagjai, akik ezt az aranyt rontottak volna és nem
szerepeltek a 16-24 év kdzotti személyek sem, akik ezt az aranyt vélelmezhetéen javitottak
volna.

Erdekes adat az is, hogy a megkérdezettek majdnem kétharmadanak fontos a folyama-
tos internet elérés és ezért mobiltelefon el6fizetéseikben internetes csomag is szerepel. Ez
olyan fejlesztések lehetéségét nyitjia meg, amely az allomany azonnali elérésének (pl ria-
doztatas) megvaldsitasi lehet6ségét béviti. Ezen tilmenden lehetéséget biztosit lokalisan
egy adott kdrnyezetben talalhatd rend6rok szolgalatba léptetésének megvalésité1sé|ra.13

A kovetkez6 kérdés arra iranyult, hogy a megkérdezett milyen szinten ért az informati-
kahoz? Tobb valaszadasanak lehet6sége mellett a valaszaddk kézil senki sem volt, aki
ne hasznalna szamitégépet.

képesités informatikai rendszerek lizemeltetésére
segitségnyujtas masok informatikai problémaira

ECDL vizsga

emelt szintii érettségi informatikabaol

eszkozok frissitése, védelem

halozat Iétrehozdsa (pl. wifi router belizemelése)

operdcids rendszert telepitése

felhaszndloi szintii haszndlat (irodai word, excel programok,...

nem hasznal

Forras: sajat felmérés

Bar ECDL vizsgaval csak a megkérdezettek 14,3%-a, illetve emelt szintl informatika érett-
ségivel 2,5% rendelkezik, de ezek az alacsony szamok jelentés részben visszavezethetbk
arra, hogy a megkérdezettek tobbsége koranal fogva akkor végezete kdzépiskolai tanul-
manyait, amikor e szamonkérési formak joval kevésbé voltak elterjedtek.

A kutatas érdekes eredménye volt, hogy a megkérdezettek kdzil 6 f6 ugy nyilatkozott,
hogy van informatikai rendszerek lizemeltetésére képesitése. Mivel a kérd6iv anonim volt,
igy nincs lehetéség az érintettek kozvetlen megkérdezésére, de az aranytalanul magas
szam azt jelentené, hogy a rendérség allomanyabdl tobb, mint 2100 f6 tulajdonképpen
rendszergazdai képesitéssel bir. Vélhetéen olyan személyek is jeldlték ezt a valaszt, akik
az ECDL vizsga birtokaban az informatikai rendszer és a Biinteté Torvénykdnyvben sze-

3 Példaul olyan rendéri alkalmazas kifejlesztése altal, amivel a renddr szolgalati pihen&jét, akar pihe-
nénapjat toltve is kaphat értesitést egy azonnali intézkedést és jelentds szamu él erét igényld ese-
ményben val6 intézkedésre. Ekkor tilmunka elrendelése mellet 6nként szolgalatba Iéphet.
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repld informacios rendszer' fogalmakat egymas szinonimajaként értelmezve a szamitogép
Uzemeltetési képzettséget kivantak jeldini.

Az  informatikai  infrastruktira és  képzettség feltarasat kovetben a
kiberblincselekményekkel kapcsolatos tevékenységre fokuszalt a kérddiv:

Ha szolgalati feladati elldtasa soran informatikaval kapcsolatos kérdés merdl fel, ak-
kor tud segitséget kérni? (t6bb valasz is lehetséges)

ismer kompetens személyt v. szervezetet || ENEGNTKKRKNKNGG 27 1%
hosszas utdnajarassal talalt _ 16,8%

nem talalt megoldast - 7,6%
kozvetlen felettestdl, kollégatol kapott
: I 34,5%
megoldast
sajat ismeretek elegendék voltak ||| N | kR DD 25.2%

erre még nem kerdlt sor - 5,9%

0,0 10,0% 20,0% 30,0 40,0% 50,0%

Forras: sajat felmérés

A kérdésre adott valaszok azért kiemelten fontosak, mert a kiberblincselekmények jelenlegi
volumenérdl sem all rendelkezésre pontos statisztikai adatsor, illetve arra sem allnak ren-
delkezésre szlirések, hogy a bintetéeljarasok soran milyen aranyban van sziikség infor-
matikai szakért6k bevonasara. Az informatikai szakkérdés hatara folyamatosan valtozik,
illetve jelent6és mozgast mutat azon esetek szama, amikor nem kilsé szakért6 igénybeveé-
telével kerll eldontésre egy informatikaval kapcsolatos specialis kérdés, hanem a rendér-
ség belsd allomanyabdl kiképzett személyek renddri jelentésben adnak valaszt a felmertilé
problémakra."®

* Biintetd térvénykdnyvrdl szold 2012. évi C. tdrvény 459.§ (1) bekezdés 15. pont értelmében infor-
macios rendszer: az adatok automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat biztositd
berendezés, vagy az egymassal kapcsolatban 1évé ilyen berendezések 6sszessége.

¥ Simon Béla: Az igazsagligyi szakértés egyes kérdései a biintetéeljarasban, kiilénds tekintettel az
informatikai szakter(letre. Belligyi Szemle, 2017/7-8. 87-105. o.
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A kiberblincselekmények nyomozasa és az informatika egy olyan szaktertilet, ahol az
ismeretek folyamatos karbantartasa sziikséges. A fejl6d6 technikai megoldasok, az egyre
szofisztikaltabb elkbvetési magatartasok sziikségessé teszik a tovabbképzések tartasat.
Amig jellemz8en példaul az élet elleni blincselekmények nyomozasara megszerzett isme-
retek lassu id6 alatt avulnak el, addig targyalt szakteruletlinkén ez révid idén beltl megtér-
ténik. Természetesen nem lehetséges, hogy minden kiberblincselekménnyel esetlegesen
foglalkozé munkatéars folyamatosan minden terlleten naprakész informéaciokkal rendelkez-
zen. A helyes arany kidolgozasa sziikséges ahhoz, hogy a blincselekmények Osszetettsé-
ge, elszaporodottsaga altal befolyasoltan alljon rendelkezésre a kiképzett éllomény16.

Orszagos szinten még nem alakult ki olyan rendszer, amelyben a terileti és helyi szer-
vek munkatarsai a hataskoriikbe tartozé biincselekmények vonatkozasaban (legalabb) egy
olyan mentor/multiplikator elérhetéségét ismerik, akitél a digitalis bizonyitékok rogzitésére,
elemzésére, valamint a nyomozasok lefolytatasahoz sziikséges informacidkat beszerezhe-
tik, de a tervek ezt célozzak az ORFK Biinlgyi Féosztaly Korrupcio és Gazdasagi Blindzés
Elleni Osztaly, mint szakiranyité szerv részérdl is. A képzésekben a Nemzeti Nyomozoiro-
da Kiberb(in6zés Elleni F6osztaly, valamint A BM Nemzetk6zi Oktatasi K6zpont aktiv rész-
vétele valik sziikségesseé.

A 47,1% os arany — akik tudjak azon személyek, szervezetek elérhetéségét, akiktél se-
gitséget kérhetnek — nagyon alacsony. Nem varhaté el, hogy e teriileten a Tevékenység-
iranyitasi Kézpontok adjanak iranymutatast. E szam emelése kiemelten fontos a gyors és
hatékony intézkedések végrehajtasahoz.

A kérd6iv nem tudta feltarni azt a problémat sem, hogy a felettesektdl, kollégaktol,
hosszas telefonalas utan elért személyektél beszerzett informacio mennyire volt szakszeri.
Ennek feltarasa tovabbi kutatas célja lehet.

A kiberblincselekmények koévetkezd fontos terllete a készpénz - helyettesitd fizetési
eszkdzokhodz kapcsolddo visszaélések. Bar 2017 harmadik negyedévében ismét jelentésen
bévilt a magyarorszagi fizetési kartya elfogadéi halézat. Részben ennek is kdszonhetéen
ismét tobb mint 25 szazalékkal nétt a kartyas vasarlasi forgalom, amelynek mar 69 szaza-
Iéka bonyolddott a gyors és korszer(i érintéses technoldgia hasznalataval. 2017 év végére
a hazai kibocsatasu fizetési kartyak szama tobb mint 9 millié darab volt. A 2017-es év alatt
folytatédott az internetes vasarlasi forgalom jelentés bdéviilése is, mind darabszamban,
mind értékben 37 szazalékos volt az emelkedés ezen a téren, azonban a teljes kartyas
vasarlasi forgalom kis része (6, ill. 10 szazalék darabszamot, ill. értéket tekintve) bonyoloé-
dik csak ilyen moédon. 2017 masodik negyedévében a kibocsatdi oldalon elkdvetett fizetési
kartyas visszaélések szama (9949 darab) a forgalom ndvekedési (iteménél kisebb mérték-
ben, 9 szazalékkal nétt, mig az okozott kar értéke (256 millio forint) 20 szazalékos csokke-
nést mutatott az el6zd év azonos idészakahoz képest. Tovabbra is jellemz6, hogy a visz-
szaélések féként internetes vasarlasi tranzakcidkat érintik, mind darabszamban, mind ér-

'® Simon Béla: Rendészeti szervek egyiittmiikddése a kiberbiindzés ellen. Megjelenés alatt a Nemzet-
biztonsagi Szemlében.
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tékben korullbelul a visszaélések 80 szazaléka kotheté ehhez a forgalomhoz. Az elfogadoi
oldalon szintén a forgalom bévilésénél kisebb mértékben emelkedett a visszaélések sza-
ma (1179 darab) és az okozott kar értéke (50 millio forint), ami 10, ill. 4 szazalékos néve-
kedést jelentett a tranzakcidoszamot és az értéket tekintve az el6z6 év azonos idészakahoz
képest. Kijelenthet6, hogy csdkkent a fizetési kartyakkal elkdvetett visszaélések forgalom-
hoz viszonyitott aranya, azaz még biztonsagosabba valt a kartyahasznalat a fogyasztok
szamara'’. Mindezek mellett is a kiberbiincselekmények egyik fontos kategériaja maradt a
bankkartyakkal kapcsolatos binelkévetés'® E kérben is indokolt volt felmérni az allomany
ismereteit a készpénz helyettesitd fizetési eszk6zok hasznalatarol.

A megkérdezettek bankkartyahasznalati szokasaira vonatkozéan az alabbi valaszok

szilettek:
80,0%
68,9%
70,0%
60,0%
50,4%
50,0%
40,0% 33,6%
29,4%
30,0% 23,5%
20,2%
20,0%
10,0% I
0,0%
csak készpénz  vasarlas vasarlas vasarlas és vasarlas minden
felvétel belféldon belfoldi készpénz kalfoldi funkcidjat
belféldon internetes felvétel internetes  hasznalom

odlalakon kilfoldon oldalakon

Forras: sajat felmérés

A kapott adatokbdl a csak készpénzfelvételt jelzd valaszaddk magas szama adhat okot
tovabbi vizsgalatok folytatasara, mivel az meglehetésen magas még ha figyelembe vessziik
a 150.000Ft-ig terjedd ingyenes felvétel lehetéségét, akkor is jelentds az aranya azoknak,
akik ezt a pénzligyi rendszernek és ligyfélnek is koltséges megoldast valasztjak.

"7 http://www.mnb.hu/letoltes/penzforgalmi-tablakeszlet-tajekoztato-20171215.pdf (2018. 01. 07.)

' Amint azonban bevezetésre keriil az 5mp-en belilli atutalas (2019.07.01-t8l), és a bankkartyaktdl
fuggetlen fizetési modok terjednek el (kriptovalutak, kilonféle telefonos alkalmazasok stb.) ugy e
visszaélés tipus egyre jobban 6sszemosddik varhatdéan az informacios rendszerek elleni tamadasok-
kal.
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A kdvetkezd kérdés a Btk. 375. §(5) bekezdésébe itk6z8 informacios rendszer felhaszna-
lasaval elkdvetett csalas elkdvetése esetén ajanlott sértetti magatartas ismeretére kérde-
zett ra: Ha Onhdz allampolgari jelzés érkezik, hogy az érintett személy értesitést kapott
SMS-ben, hogy a bankkartyajaval illetéktelenek éppen vasaroltak, akkor On mit javasol
szamara?

A vélaszaddk 88,2%-a valasztotta a ,Tiltsa le és tegyen azonnal feljelentést” vélaszt,
mig a fennmaradoé 11,8% a ,Vegye fel az 6sszes pénzt a szamlarol, amit a bankkartyaval
el lehet érni, tiltsa le kartyajat, majd tegyen feljelentést” valaszt jeldlte meg.

A ,Nem tudom” és a ,Felesleges feljelentést tenni, csak tiltsa le a kartyat és vegye fel
az 6sszes pénzt” valaszt senki sem jelolte meg.

A kivalasztott lehet6éségek mindegyike lehet a kdvetendd legjobb magatartas, de en-
nek megvalaszolasahoz jellemz6en nem sziikséges rendészeti képzés, hiszen ez a
bankkartya hasznalathoz kapcsolédé altalanos ismeret.

A kovetkezé kérdés a gyermekpornografiaval kapcsolatos ismereteket vizsgalta, vajon
tisztaban van-e a valaszado, milyen els6dleges intézkedések megtétele szikséges,
amennyiben gyermekpornografiaval kapcsolatok internetes tartalomrél kap bejelentést.

1,7%

13,4%

20,2%

64,7%

= nem
m igen, rendelkezek a szlikséges ismeretekkel a megfeleld nyomozati cselekményekrdl
nem ismerem a sziikséges intézkedések maodjat

® nem tudom, mi mindsiil gyermekpornograf felvételnek
Forras: sajat felmérés
Lathatd, hogy a valaszadok kozil majdnem minden hatodik személy ismeretei teljes mér-

tékben hianyoznak. Mindéssze a megkérdezettek 20%-a gondolja ugy, hogy egy ilyen
blncselekmény nyomozasahoz szikséges ismeretekkel rendelkezik. 64,7%-a a valasz-
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adoknak szinte csak olyan szinten all, hogy felismeri a cselekmény tarsadalomra veszé-
lyességét, de az ellene valo fellépésre nincsenek részletes informacioi. Egy olyan blincse-
lekmény esetében, ahol:
— rendkivil nagy a latencia
— az elkodvetdk egy jelentds része intellektualis elkdvet6, és a konspiraciora nagy
figyelmet fordit
— a blncselekményekkel okozott kar, azaz a sértettekre gyakorolt hatdsa sok eset-
ben egész életre kihato
— e blncselekmény tipus sokszor csak titkos informaciogyljtés segitségével
derithetd fel, amihez tovabbi specialis gyakorlati ismeret sziikséges
A gyermekpornografia blincselekmény blinligyi statisztikaban térténé megjelenése19 rend-
kiviil nagy kilengésekkel, de nyilvanvaléan hatalmas latenciaval®® mutatja a fert6zéttséget.
Ez a tertilet, ahol jelent6s er6forrasokkal és a stratégiahoz kapcsolédoé biniildézéi, biin-
megel6zési akciotervet indokolt kidolgozni.”’
A kovetkez6 kérdés az informaciobiztonsagra vonatkozé attit(idok felmérését célozta:
Szokott-e nyilvanos wi-fi halézatokhoz kapcsolodni? (étteremben, vonaton, aruhazban,
kozterileten, ha igen, akkor milyen miveleteket hajt végre?)(t6bb valasz is lehetséges)

nem tudom 0,0%

mobilbank szolgdltatast veszek igénybe,
ha sziikséges

B 101%

az eszk6zom a wifi halézatokon
automatikusan lefrissiti az instant

igen, csak a bongészot [N 72,3%

N 17,6%

nem [N 17,6%

0,0% 10,0%20,0%30,0%40,0%50,0%60,0%70,0%30,0%

Forras: sajat felmérés

A nyilvanosan és ingyenesen elérhet6 vezeték nélkili internet kapcsolatok a nyugateurdpai
orszagokhoz viszonyitva Magyarorszagon nagy forgalmu kérnyezetben, illetve kuldnféle

'9 Bvebben: https://bsr.bm.hu (2018. 01. 08.)

% B&vebben: https:/pedo.help/statistics/ (2018. 01. 08.)

%' A Digitalis Gyermekvédelmi stratégia mellett agazati akciotervekre volna sziikség. Lasd:
http://www.kormany.hu/download/6/0e/c0000/Magyarorsz%C3%A19%20Digit%C3%A1lis%20Gyerme
kv%C3%A9delmi%20Strat%C3%A9di%C3%A1ja.pdf

397


https://bsr.bm.hu/
https://pedo.help/statistics/
http://www.kormany.hu/download/6/0e/c0000/Magyarorsz%C3%A1g%20Digit%C3%A1lis%20Gyermekv%C3%A9delmi%20Strat%C3%A9gi%C3%A1ja.pdf
http://www.kormany.hu/download/6/0e/c0000/Magyarorsz%C3%A1g%20Digit%C3%A1lis%20Gyermekv%C3%A9delmi%20Strat%C3%A9gi%C3%A1ja.pdf

ALTALANOS

HADTUDOMANYI| SZEMLE

2018. XI. évfolyam 1. szém

-

szolgaltatasokat nyujtd Uzlethelyiségek (fodrasz, étterem, bolt, autdészalon, stb) kérnyeze-
tében sokkal nagyobb gyakorisaggal fordulnak elé. Ennek egyik f6 oka, hogy a mobil inter-
net ara a vasarléeré paritashoz viszonyitva magas, igy az emberek vagy nem fizetnek el6
arra, vagy alacsony adatcsomag mellett lehet6leg WIFI kapcsolatra valtanak.

Azt is fontos azonban megjegyezni, hogy az atlagos felhasznalok nem allitjak be tele-
fonjukat, ugy, hogy az egy kapcsolt — és nem feltétlen biztonsagos — vezeték nélkili inter-
net kapcsolédas esetén ne szinkronizalja le az e-mailjeit, instant Uzenetklldd és mas futod
applikaciokat. Ugyszintén nem jellemzd, hogy a felhasznalok azonnal egy virtualis magan-
halozati kapcsolaton keresztlil kapcsolédnak egy megbizhato internetes szerverhez.

Ezekkel egyutt tehat a jelent6s kulénbség a kizarélag bdéngészét hasznald felhasznaldk
és az eszkdzoket azonnal frissité felhasznaldk kdzott vélhetben sokkal kisebb, mivel val6-
szinlileg a bongészés kdzben futd alkalmazasok lefrissiilnek a hattérben a felhasznalok
tudta és szandéka nélkdl.

Talan a legnagyobb kdzvetlen kar bekdvetkezése a mobiltelefonokon a banki alkalma-
zasok kompromittalasan keresztiil valésulhat meg. Eppen ezért nevezhet6 minden 10
megkérdezett felhasznalo felelétlennek, amikor nem megbizhatd helyen mobilbankol. A
GSM rendszeren keresztil térténé kommunikacio sokkal nehezebben tamadhato, igy az
allomany — és egyébként minden felhasznal6 — figyelmének felhivasa indokolt arra, hogy a
banki alkalmazasokat lehetéség szerint a mobilszolgaltatdé adatkapcsolatan keresztiil vé-
gezze.

A kovetkez6 kérdések az informatikai szakértéshez kapcsolddo viszonyt voltak hivatot-
tak vizsgalni. A vizsgalat soran arra voltunk kivancsiak, hogy amennyiben szakérté kiren-
delésére van szlikség a kibernyomozas teriiletén, a megkérdezettek tudjak-e, hogy a
kirendeld hatarozatban milyen alapvetd kérdéseket kell feltenni?

4,5%

/

29,5%

66,1%

m meglévd sablon kérdéssor + szakértd javaslatai
m adott Ggy kapcsan osszeallitott kérdéssor

szakértdvel tortént megbeszélés és az & javaslatai alapjan osszeallitott
kérdéscnr
Forras: sajat felmérés
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A jogtudomany miveldi szamara sem egyértelm(i a szakeértd kirendelésével dsszefliggés-
ben, hogy a kirendel6 hatésag mennyiben kommunikalhat a kirendelt szakértével. A partat-
lan szakértdi vizsgalatot mindenképpen az biztositana a leginkéabb, ha a kirendel6 hatésag
csak a kirendel6 hatarozatban adna felhatalmazast a vizsgalat lefolytatasara, a szakért6
pedig csak szakvéleményében adna tajékoztatast az elvégzett vizsgalatrél. Minden olyan
esetben, amikor a szakértd az eljaras és a bizonyitas aktualis helyzetérdl a szakvélemény
elkészitéséhez sziikségeshez képest tobblet informaciokat kap a kirendel6 hatosagtol, az
alkalmas lehet a szakért6 befolyasolasara. Mindezek mellett azonban az informatikai szak-
érték az eredményes egylttmiikddés érdekében kiemelten fontosnak tartjak az elézetes
egyeztetést a kirendelést megelé’zc’ien.22 E vita eldontése érdekében indokolt lehet mod-
szertani utasitds kiadasa a nyomozoéhatdsag tagjai iranyaba, hogy a fegyveregyenléség
elve a vad és védelem kdzt ne csorbuljon.

Az informatikai szakkérdések sok esetben joval Osszetettebbek, mint a tébbi szakértsi
terulet. Az informatika teriiletén az tgyben eljar6 nyomoz6 gyakran nem is gondol olyan
bizonyitékokra, melyek elérhetéek a szakért6i vizsgalat targyaul szolgalé infokommunika-
cids eszkdzb8I?. Fontos kérdéseket vet fel a szakérték és szaktanacsadok kozti hatarvonal
abban az esetben, amikor az informatikai eszk6z0k vizsgalata mar a hazkutatas, lefoglalas
soran indokolt. Ugyszintén a jogi rendelkezéseknek és gyakorlatnak kell kimunkalnia, hogy
meddig terjedhet a nyomozdéhatdsagok digitalis nyomrogzitdi tevékenysége24 és mikortdl
szakkérdés egy vizsgalat lefolytatasa.

E probléma megkérdezettek altali értelmezését célozta a kovetkezd kérdés: ,Amennyi-
ben a nyomozas soran barmilyen informatikai eszkéz kerul lefoglalasra (okos telefon, tab-
lagép, laptop, PC.) milyen esetben rendelne ki az eszkdz altal tarolt adatok tartalmanak
megismerésére szakértét?”

100,0% 80,9%

80,0%
60,0%
40,0%
20,0% 6,1% 2,6% 10,4%
0,0% — J— -
o g o
'o&)’ & (\e@ L
Q N S
N @ef\ @Qp
? >

Forras: sajat felmérés

2 Maté Istvan Zsolt: Az igazsagligyi informatikai szakérté a biintetSeljarasban. PhD értekezés, Pécsi
Tudomanyegyetem Allam és Jogtudomanyi Kar Doktori Iskola, Pécs, 2017. 119. o.

» példaul egy lefoglalt mobiltelefonrél csak a hivasok, lizenetek kinyerése és vizsgélata csak apré
toredéke annak, amilyen informacidkat rejt egy késziilék és a hozza kapcsolt felh6 alapu tarhely.

* Maté |. Zs.:i. m. 67. o.
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A kapott eredménybdl is lathatd, hogy a megkérdezettek szamara sem elérhetéek azok
a rend6ri szolgalatok, melyeket az angolszasz terminoldgia a digitalis bizonyitékok helyszi-
ni vizsgaloja (Digital Evidence First Responder, DEFR) ' elnevezéssel jeldl. Jelenleg a
rendérségen bellil a BRFK Szamitogépes Biin6zés Elleni Alosztalya, valamint az NNI
Kiberblin6zés Elleni Fdosztaly munkatarsai nyujtanak segitséget a digitalis bizonyitékok
régzitéséhez és kinyeréséhez. Ez a tevékenység az alanyi korre tekintettel”® szakértsi
véleményt nem adhat, de sok esetben sziikségtelenné teszi informatikai szakértd kirende-
lését. Az még a kdzeljovo fejlesztési feladatai kdzé tartozik, hogy minden terlleti és helyi
szerv szamara ésszer(i fOldrajzi tavolsagon bellil elérhetévé valjanak az e tevékenységet
végzd, digitalis forenzikus eszkdzokkel felszerelt egységek vagy személyek.

Mint minden jelentés adatvagyont, kiilénleges adatot kezelé szervezetnél, igy a rendér-
ségen belll is kiemelt figyelmet kell forditani az informacidbiztonsagra, adatbiztonsagra.
Jellemzden az adatszivargasok elharitasanak két f6 iranya vetédik fel az egyik a kilonféle
biztonsagi, behatolas detektald, tevékenyseégdfigyel6 és egyéb szoftverek iranya, mig a
masik a human téke tudatossaga fejlesztésének iranya. A megoldas természetesen az
egyenszilardsagu rendszerek tajan talalhaté. Annak eldéntése, hogy melyik irany tamoga-
tasara milyen eréforrasokat delegalnak: rendkivil 6sszetett kérdés. Az azonban minden-
képpen koltséghatékony megoldas, ha a meglévé biztonsagi eszk6zok megfelel$ alkalma-
zasara birja ra a munkaltaté a személyi allomanyt. Ennek egyik formaja egy kozérthetd,
hasznalhatd, aktualizalt informatikai szabalyzat, melynek fontossagat a személyi allomany
is ismeri és belatja és ennek kbvetkeztében betartja azt. A megkérdezettek attitiidjét az
informatikai szabalyzathoz kivanta az alabbi kérdés felmérni: ,A 60/2008. (OT 32.) ORFK
utasitas a Renddrség Ideiglenes Informatikai Biztonsagi Szabalyzatardl és a 45/2013. (XI.
15.) ORFK utasitas az intranethal6zat mikddtetésérdl, valamint az Internet és elektronikus
levelezési rendszer renddrségi igénybevételének szabalyairdl sz6l6 jogszabalyokat ismeri
és betartja?”

» Nyilvantartasba vett igazsagligyi szakérték szama elenyészd e szerveken belill.
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23,7%

‘ 6,8%

66,1% 3,4%

= igen, ismerem és betartom a rendelkezéseket
m ismerem, részben betartom
ismerem, de betarthatatlanok, megnehezitik a munkat

= nem ismerem

Forras: sajat felmérés

Kijelenthet, hogy a megkérdezett allomany kevesebb mint negyede tartozik a megfeleld
tudassal rendelkez6k kozé. Egy ilyen 6sszetett szabalyozorol (mely terjedelmében messze
meghaladja e tanulmany karakterszamat) felel6sen kijelenteni, hogy azt ismeri valaki: ne-
héz és talan merész kijelentés. A pontos eredmények ismerete informacié biztonsagi tesz-
tek, sérllékenységvizsgalatok Utjan tarhato fel alaposan.

A kibertérben elkdvetett vagyoni jogokat sért6 blincselekmények utan az egyik legin-
kabb elszaporodott jogsérté cselekmény csoport az informatikai rendszerek elleni tdmada-
sok. Ehhez kapcsolddo ismeretszintet volt hivatni feltarni az alabbi kérdés: ,Ha egy allam-
polgari bejelentés érkezik Onhdz, hogy egy vallalkozas internetes oldala elérhetetlen
DDoS tamadas miatt, akkor vannak ismeretei a lehetséges teend6krél?”
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® nincsenek ilyen ismereteim
® nem tudom, mit a DDos
vannak ismereteim a kévetend§ eljarasrol

m ismerem a kovetendd eljarast, az elsédleges intézkedéseket meg tudnam tenni
Forras: sajat felmérés

Amint lathat6 a valaszado 118 f6b&l mindésszesen 3 6 jelezte, hogy egy Osszetett rend-
szer elleni tamadas esetén ismeri a kdvetendd eljarast és képes az elsédleges intézkedé-
sek megtételére. Az arany emelése oktatasokkal, tovabbképzésekkel, médszertani utasita-
sokkal, illetve vonalvezet6i rendszer® kiépitésével orvosolhaté volna.

A tényleges renddri munka soran szamos blincselekmény tipusnal valik sziikségessé
mikddésben 1évd PC, laptop lefoglalasa. Kb. 5 évvel ezelbttig az eurdpai nyomozohatds a-
gok altalanosan bevett gyakorlata az un. ,freeze” eljaras volt az eszkdzok azonnali
aramtalanitasaval. Korunkban azonban az eszkdzok titkositasa és felhd alapu tarhelyek ezt
az eljarasrendet fellilirtak, sokkal 6sszetettebbé tették.

A vizsgalat kovetkez6 kérdése: ,Egy hazkutatas soran kell intézkednie bekapcsolt sze-
mélyi szamitégép adattartalmanak rogzitésére. Ismeri a helyes eljarasrendet? (t6bb valasz
is lehetséges)”

*® Minden szervezeti egységnél van legalabb egy olyan személy, akinek a hataskérbe tartozé esetekre
vonatkozdan vannak ismeretei és ezeket az ismereteket tovabbképzéseken folyamatosan szinten is
tartja.
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von.szabalyok szerint
csomagolnam stb.

Forras: sajat felmérés

A megkérdezettek mindéssze 3,4%- érzi magaban a szikséges szakértelmet egy ilyen
intézkedés foganatositasahoz a sziikséges eljarasi cselekmények lefolytatdsahoz, ami
rémisztéen alacsony arany, ha figyelembe vesszik, hogy milyen gyakorisaggal ke-
rul/kerilhet ra sor.

Bar egy IT eszk6zon mindig lesznek olyan eljarasok, (titkositas, specidlis
rendszerbeéallitasok, stb) amelyek kovetkeztében a lehetségesen kinyerheté bizonyité-
koknak csak egy része valik megismerhetévé, de sziikséges kidolgozni olyan moédszertani
utasitast, amelynek kdvetése minimalizalja az adat- és informacidvesztés veszélyét. Ter-
mészetesen ehhez a célhardverek biztositasa is sziikséges.

A legutolsé kérdés az utdbbi évek egyik legnagyobb informacidbiztonsagi kihivasanak a
zsaroldvirusokak megitélését kivanta felmérni: ,Ha a tulajdonaban all6 informatikai eszko-
zbket (személyi szamitdgép/laptop/okostelefon) ransomware (zsaroldvirus) tamadas éri,
akkor mit tesz? (tobb valasz is lehet)”
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semmiképp sem fizetnék, nem akarok... 38,7%
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tudom, mit jelent a ransomware, de nem... NG 26,1%
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Forras: sajat felmérés

Bar az atfogd megoldast e probléma orvoslasara az ellene kiizdé nagy nemzetkbzi szerve-
zetek sem talaljak, igy jelen kérdésre sem adhato tokéletes valasz. Az mindenképp hasz-
nos, hogy a megkérdezettek 38,7%-a felkésziilt egy esetleges ransomware tdmadasra, de
ennek a szamnak tovabbi emelése sziikséges, hiszen egyre nagyobb azon értékeink ara-
nya, melyeket digitalisan tarolunk.

Osszességében tehat szilkséges atvilagitani, hogy a rendéri alapképzésben milyen
maédon lehet fejleszteni a kiberblin6zéssel szembeni fellépést hatékonnya tevd alapismere-
teket, hiszen a kozteruleti rendéri tevékenység ellatasa soran is ezek az ismeretek az al-
lampolgérok tajékoztatasa, helyszinbiztositas, bizonyitékok megdrzése, elsédleges intéz-
kedések megtétele soran jelentéséghez jutnak.

Amint azt a tanulmany elsé soraiban is érintettik: a blnuld6z6éi, kriminalisztikai tevé-
kenység naprél napra nagyobb aranyban veszi igénybe a kuldnféle digitalis forrasbdl,
adatbazisbdl, stb szarmazé bizonyitékokat. Korunk technikai fejlettsége (mindenhol jelen
Iévd szenzorok, mesterséges intelligencia, big data, stb) sokszor lehetévé teszi, hogy sza-
mitégép mogll oldjon meg a nyomozdhatésag reménytelennek tiind blineseteket. Termé-
szetesen az analdg és a digitalis forrasbdl szarmazé informacidkat nem kizarélagosan,
hanem egymast segitve kell felhasznalni a blincselekmények nyomozasaban. Azt is lat-
nunk kell, hogy az Orwell-i ,Nagy Testvér” technoldgiai oldalrél mar megvaldsult, csupan az
a kérdés, hogy ki mikodteti és ki hasznositja az 6sszegylijtétt informaciékat. Ennek meg-
hatérozasa jogalkotoi kérdés, de a nyomozdhatésagok tagjainak mindenképp készen kell
allni, hogy térvényes keretek k6zott minden olyan informaciét 6sszegydijtsenek a digitalis
forrasokbdl is, melyek a rendészeti szervek alkotmanyos céljainak elérést segitik.
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