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Absztrakt

Napjaink kibertéri miiveletei ravilagitottak arra, hogy a kibertér értelmezése és struk-
turaja a korabbiakhoz képest tdgabban értelmezhetd. A kibertér fizikai és kognitiv
tartomanyaban a klasszikus szamitégép-haldzati tdmadasokon kiviil tovabbi hatdsok
is el6idézhetbk. Az informaciés miiveletekben alkalmazott kognitiv befolyasolasi
technikak a kibertérben a haldzatos technoldgia sajatossagait kihasznalva nagyobb
eredményességgel alkalmazhatok. A hatékonysag tovabb névelhetd, ha a kognitiv
képességeket egymdssal és mas kibertéri technikai képességekkel 6sszehangoltan
alkalmazzak. A tanulmany ennek megfelelSen az informaciés miiveletekkel dsszefiig-
gésben a kibertéri kognitiv technikakat és azok egymassal ésszehangolt alkalmazasat,
egymasra hatdsat mutatja be.
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Abstract

Today's cyberspace operations have highlighted that the interpretation and structure
of cyberspace is broader than before. In the physical and cognitive domains of cyber-
space, additional effects can be created beyond the classical computer network attacks.
Cognitive influence techniques used in information operations can be applied more
effectively in cyberspace by exploiting the specific features of networked technology.
Effectiveness can be further enhanced if cognitive capabilities are applied in coordination
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with each other and with other technical capabilities in cyberspace. Accordingly, this
paper presents cyberspace cognitive techniques and their coordinated application and
interaction in the context of information operations.

Keywords: cyberspace, cognitive influence, cyberspace operations, information
operations

1. Bevezetés

Napjainkban a regionalis fesziltségek eléfordulasi gyakorisaga ndvekszik. E konflik-
tusok muveleti kornyezete jelentésen kiilonbozik a tradicionalis allam-allam elleni
fegyveres konfliktusoktol. Ezeknek az uj tipusu katonai mUveleteknek a negyedik
generacios hadviselési modellen beliil szamos elnevezése van, mint példaul aszimmet-
rikus, irregularis, felkelés elleni vagy hibrid hadviselés, de a kibertéri miiveletek is ide
tartoznak. A negyedik generacios hadviselésnek egyik f6 jellemzé&je, hogy a katonak
mellett civilek is megtalalhatok a miiveleti teriileten, és szemben all6 félként pedig nem
allami szereplSk is megjelennek. A miveleti terlleten tehat a lakossag és a semleges
érintettek is a katonai m(iveletek részesévé valnak.? Ennélfogva pedig a konfliktus
a tarsadalom egészét érinti. Ezért e m(iveletekben a szemben allé fél mellett a nem
allami szerepl6k és a lakossag befolyasolasa kiemelt szerepet kap.

Egy korabbi tanulmany? szerint a negyedik generacios katonai miveletekben
az informaciés miveletek soran a kognitiv befolydsolason alapuld Ugynevezett
adaptiv informacids folény kialakitasara térekszenek. Ez esetben ugyanis nem a sajat
er6k el6nydsebb informaciokezelési és dontési képességén van a hangsuly, hanem
a célkozonség gondolatainak, véleményének atalakitasan, valamint meggydzésén,
esetleg manipulalasan.

A korszer(l halézatos infokommunikaciés technolégia napjainkban jelent8sen
noveli a kognitiv befolyasolas lehet8ségeit. Megfelelden kiépitett infokommunikacids
infrastruktira megléte esetén a kibertérben a kiilonféle befolyasold és manipulacios
tevékenységek nagyobb hatékonysaggal alkalmazhatok, mint a hagyomanyos techni-
kak. A kiberteret felhasznalva ugyanis a befolyasold vagy megtéveszt6 informaciodkat
rovid id6 alatt nagy tomegekhez lehet eljuttatni. A hatasokat pedig tovabb fokozzak
azinternetes hirportalokon, illetve a kdz0sségi médiaban egyre terjedd alhirek, amelyek
jelent&sen atformalhatjak az egyének véleményét. Az alhirek alkalmazésa tarsadalmi,
politikai, katonai és marketingszempontbdl is igen kifizet6d6 a terjeszt6jének, haté-
konysagdhoz pedig manapsag nemigen fér kétség. Ebbél fakaddan az alhirek terjedése
a vilaghaldén és benne a kdzosségi médidban egyelére megallithatatlan.*

2 Rozsa Tibor: Azinformécios miiveletek vizsgalata, kiilonos tekintettel a befolyasolasi képességek alkalmazésanak lehetd-
ségeire a Magyar Honvédség feladatrendszerében. Doktori (PhD-) értekezés. Budapest, Nemzeti Kdzszolgalati Egyetem,
2016.

3 Zsolt Haig: Novel Interpretation of Information Operations in Today's Changed Operational Environment. Scientific
Bulletin, 25. (2020), 2. 93-102.

4 Haig (2020):i. m. 99.
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Mindezek alapjan a tanulmany célja, hogy a befolyasolas elméletére alapozva
kiemelje a kibertéri kognitiv tevékenységek fontossagat, ismertesse a befolyasolas
és manipulacié kibertéri technikait, és bemutassa azok informaciés miveleteken
beliili egymasra hatasat.

2. A befolyasolas szocialpszicholégiai hattere

A térsadalmi befolyasolas a szocialpszicholdgidhoz kapcsolodé tevékenység, amely
a célkozonség gondolkodasara, viselkedésére, vélekedésére és érzelmeire hat annak
érdekében, hogy azok a befolyasolo érdekeinek megfelel&en alakuljanak. E tudomany
egyik jeles alakja volt Herbert Kelman, aki szerint a tarsadalmi befolyasolasnak
az alabbi formai léteznek:

+ megfelelés;

+ azonosulas és

+ internalizacio.

A megfelelés azt jelenti, hogy a befolyasolt célkdzonség a sajat véleményét megtartva
fogadja el a befolyasolo érveit, és a célcsoport az addig megszokott viselkedés és attit(id
helyett az elvart hozzaallast és gondolkodast mutatja. A megfelelés a befolyasolas
legalso szintje, igy ha a befolyadsolod informacidk és lUizenetek megszlinnek, akkor
a célkozonség a sajat korabbi véleményéhez tér vissza. Ennek kdvetkeztében tartds
hatas nem, csak rovid tavu viselkedési megfelelés érhet6 el, ami azt is jelenti, hogy
az informacios miiveletekben alkalmazott kognitiv befolyasolas soran ezen allapot
elérése a legkevésbé kivanatos.

Az azonosulas soran a célkozonség azért azonosul a befolyasold véleményével,
mert olyan szeretne lenni, mint 8. Az azonosuld befolyasolas fligg a célcsoport
befogadd képességétol, valamint a kozte és a befolyasolast végzd kozotti kapesolat
formajatél és mindségétél. Optimalis esetben az azonosulassal elért gondolko-
das- és viselkedésvaltozas hosszabb ideig is fennmaradhat, igy negativ hatasokkal
kevésbé kell szamolni. Emiatt az informacids m(iveletek keretében végzett kognitiv
befolyasolassal elért ilyen allapot segitheti a befolydsolasi célok teljesitését.

Az internalizacié esetében a befolyasolt célkdzdnség teljes mértékben elfo-
gadja a befolyasolo nézeteit, és magdra nézve fenntaras nélkiil érvényesiti azokat.
Az informacids miveleti kognitiv befolydsolas esetén ez tartds tudati és visel-
kedésbéli valtozast eredményez, ugyanakkor ennek az adllapotnak az elérése is
a legnehezebb.

® Herbert C. Kelman: Compliance, Identification, and Internalization: Three Processes of Attitude Change. Journal of
Conflict Resolution, 2. (1958), 1. 51-60.
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3. Az informacios miiveletek és a kibertéri miiveletek
értelmezése

Az informacios mUveletek Ujszer( értelmezését egy korabbi tanulmanyban mar elemz-
tuk.® Ennek lényege, hogy az informacids miveletek az informacios kornyezet fizikai,
informacios és kognitiv dimenziojaban érvényesilé, integralt, egymassal 6sszehangolt
és koordinalt informacids tevékenységek 0sszessége, ami a miiveletek célkitlizéseinek
elérése érdekében kdzvetlenil kognitiv befolyasolassal, illetve kdzvetetten technikai
ellentevékenységgel és védelmi tevékenységekkel hatdsokat gyakorol a miiveletekben
érintett célkdzonség szandékara, helyzetértelmezésére és képességeire.

Altalanos megkozelitésben az informacids miiveletek technikai és kognitiv képes-
ségei kozé az aldbbiakat sorolhatjuk:

. technlkal képességek:
° elektronikai hadviselés;
szamitogép-halozati miveletek;
informacids célpontok fizikai megsemmisitése;
mveleti biztonsag technikai képességei;
megtévesztés technikai képességei;
. kogn|t|v képességek:
pSZ|cholog|a| mliveletek (psychological operations, PSYOPS);
kozligyek és tomegtajékoztatas;
civil-katonai egytttm(ikodés (civil-military cooperation, CIMIC);
mUveleti biztonsag kognitiv képességei;
megtévesztés kognitiv képességei.’

o o o o

o o o o

Napjainkra az informacios miveletekben a technikai informacids képességek mellett
a kognitiv térben a célk6zonséggel szembeni kozvetlen informacios hatasok jelentd-
sége felértékel6dott. Az informacids miveletek kognitiv képességei az informacié
tartalmara fokuszalnak, és pozitiv, negativ vagy semleges befolyasolasi technikakat,
tajékoztatasi eszkozoket és mddszereket alkalmazva kozvetlendil érik el a célk6zonsé-
get. E képességek alkalmazasa soran kiilonféle eszkdzoket és modszereket hasznalnak,
és jol megszerkesztett lizenetekkel, kdzvetlenil az emberek tudati tevékenységére
hatnak. Az informacios mlveletek kognitiv képességeinek célja minden esetben
a humanum befolyasolasa, manipulalasa, a hatasuk tehat az informacids kdrnyezet
kognitiv dimenzi6jaban jelentkezik. Emellett a halézatos technolégia rohamos terjedése
kovetkeztében a kibertér az informacids kdrnyezet fontos tartomanyanak tekinthet6,
igy az e tartomanyban zajlé kibertéri m(iveletek egyre jelent8sebbé valnak.

A NATO kibertéri mlveletek doktrinaja altaldnossagban adja meg a kibertér
definiciojat, amely szerint az egy ,globalis tartomany, amely magaban foglal minden
egymassal 6sszekapcsolt kommunikacids, informacidtechnoldgiai és egyéb elektronikus

¢ Haig (2020): i. m. 97-99.
7 Haig Zsolt: Informécios miiveletek a kibertérben. Budapest, Dialég Campus, 2018. 215.
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rendszert, halézatot és azok adatait, beleértve az elkiilonilt vagy fliggetlen rendsze-
reket is, amelyek adatokat dolgoznak fel, tarolnak vagy tovabbitanak”?®

A kibertér az informacios kornyezet része, igy annak mindharom dimenziéjaban,
vagyis a fizikai, az informacids és a kognitiv tartomanyban egyarant megjelenik. Az el6-
z8kben hivatkozott doktrina és mas irodalmak is a kibertér harom rétegét értelmezik,
ugymint: fizikai réteg, logikai réteg és kiberszemélyiség-réteg (1. abra).°

1. dbra: A kibertér strukturéja
Forras: a szerzé szerkesztése NATO (2020. janudr): i. m. 3.; C. Inglis: Cyberspace — Making Some Sense of It All.
Journal of Information Warfare, 15. (2016), 2. 21. alapjén

A fizikai réteg hardverekbél, infrastruktirakbol és kapcsolodo eszkdzokbdl all, amelyek
a kibertérben az informacié tarolasat, szallitasat és feldolgozasat végzik. Ide tartoznak
a haldzati infrastrukturak, szamitégépek, szerverek, routerek, vezetékes és vezeték
nélkili kapcsolatok stb. A haldzatos vezeték nélkiili kapcsolatok ndvekedése miatt
a fizikailag definialhaté elektromagneses spektrum, azon belil is kiilondsen a radié-
frekvencias tartomany is a fizikai réteghez sorolando.

A logikai réteg a digitalis informacios és parancsréteg, amely adatokbdl és kédokbol
all, mint példaul firmware-ek, operacios rendszerek, atviteli és cimzési protokollok,
szoftveralkalmazasok, valamint adatkomponensek, adatbazisok.

A kiberszemélyiség-réteg a szervezetek és egyének virtualis reprezentacioibol all.
Ezek kdzé tartoznak az e-mail-cimek, felhasznaldi azonositdk, kozdsségimédia-fidkok,
IP- és MAC-cimek stb. A fentieken kiviil e réteg teszi lehet6vé a személyek kapcsolati
haldinak kialakitasat, valamint a kozdsségi halo tagjainak interakcioit.

A kibertérben az egymassal szemben 3ll6 felek kiilonféle miiveleteket folytat-
nak, amelyek érintik a kibertér mindharom rétegét. A kibertéri muiveleteknek ma

8 NATO: AJP-3.20 Allied Joint Doctrine for Cyberspace Operations. Edition A Version 1, NATO Standardization Office,
(2020. januar). 4.

®  NATO (2020. januar): i. m. 3,; Joint Chiefs of Staff: JP 3-12 Cyberspace Operations (2018. janius 8.). I-2-I-4.
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mar szamos értelmezése ismert. A NATO szakteriileti doktrindja megadja a kibertéri
mUveletek altalanos definiciojat, miszerint ,a kibertérben vagy azon keresztil végzett
tevékenységek, amelyeknek célja a sajat erék cselekvési szabadsaganak meg6rzése
a kibertérben és/vagy a parancsnokok céljainak elérését szolgald hatasok el6idézése"°

Akibertéri mUveletek szoros 6sszefliggést mutatnak az informacios miveletekkel.
A célok és az alkalmazhato eszkozok és mddszerek sok esetben ugyanazok, illetve
at is fedhetik egymast. A kulénbség abban all, hogy mig az informacids miveletek
a teljes informacios kornyezetben zajlanak, addig a kibertéri miveletek az informacids
kdrnyezet egy specialis szinterén, a halézatos infokommunikacids technoldgia altal
krealt kibertérben folynak. Az informacids kornyezet és a kibertér szoros dsszefliggése
lehetdvé teszi, hogy az informacids miveletek definicidjanak analdgiaja mentén a NATO
meghatarozasanal konkrétabban definialjuk és értelmezziik a kibertéri miiveleteket.
Ez alapjan a kibertéri m(veletek a kibertérben alkalmazott informacids tevékenységek
koordinalt alkalmazasanak ¢sszessége, amelyek, az infokommunikacios halézatokat
felhasznalva, a kdzvetlen kognitiv, illetve kdzvetett technikai eszkdzokkel és mddsze-
rekkel hatasokat gyakorolnak a miveletekben részt vevé célkozonség szandékara,
helyzetértelmezésére és képességeire.

Altalanosan bevett gyakorlat szerint a kibertéri miveletek értelmezésekor altalaban
klasszikus szamitégép-halozati tdmadas és védelem technikai mddszerek alkalmazasat
hangsulyozzak, mint példaul a halézathoz, adatokhoz, adatbazisokhoz valé hozzaférés;
kartékony programokkal adatbazisok moédositasa, torlése; tulterheléses tamadasok
stb., illetve az ezek elleni védekezés lehetSségei.

Ugyanakkor a kibertér haromréteg(i értelmezése és az azokban megvaldsuld
kibertéri mliveletek kapcsan a kognitiv képességek egyre fontosabbakka valnak.
Ezek a képességek a kibertérben val6 befolyasolasra és manipulalasra fokuszal-
nak. A tanulmany témaja szempontjabol a kognitiv befolyadsolas és manipulaciod
a kibertér mindharom rétegében megvaldsulhat a halézatos infokommunikacios
rendszereken keresztil tovabbitott valds vagy hamis informacidkkal, hatasuk
azonban minden esetben a kiberszemélyiség-rétegen keresztil a felhasznaldkban
kozvetlenil jelentkezik.

4. Kognitiv informaciés miiveletek a kibertérben

A haldzatos infokommunikacids technologia igen j6 lehet&ségeket teremt a kognitiv
hatéasokat elSidézé kiilonféle eszkdzdk és mddszerek alkalmazasara. Az internet és benne
a kozdsségi média pedig jelentbsen kiszélesitik a kognitiv befolyasolas és manipulacié
lehet&ségeit. Ezeknek az Uj kibertéri technolégiaknak szamos olyan tulajdonsaga van,
amelyek meghatarozzak a kilonféle kognitiv informacids tevékenységek alkalmaza-
sanak hatékonysagat.

1 NATO (2020. januar): i. m. 4.
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4.1. Kibertéri kognitiv informacids tevékenységek jellemzdi

Svetoka elemzése ramutat, hogy a kibertéri technoldgidk a hagyomanyos befolyasolasi
moddszerekhez képest az alabbi hatékonysagnoveld tulajdonsagokkal rendelkeznek:

* hozzéférhetbség: a vezeték nélkili mobil technolégidknak, okostelefonoknak
kdszonhet&en az informaciokhoz vald hozzaférés és azok megosztasa jelentdsen
leegyszer(isddik barki szamara;

* sebesség: ardplapokhoz, Ujsagokhoz és mas hagyomanyos informacioterjesztd
formakhoz képest a kdzdsségi médidban a befolyasold vagy manipulacids célu
zenetek igen gyorsan terjesztheték, ami lehet6vé teszi, hogy azok hatdsa is
sokkal gyorsabban jelentkezzen;

* anonimitas: a névtelenség és gyakran a beazonosithatatlansag nagyobb sza-
badsagot ad a vélemények kifejtésének;

* informaciédémping: a kozosségi médiaban rendkiviil sok a [ényegtelen, nem
relevans, esetleg hamis informacid, amelyeket igen nehéz beazonositani
és elklloniteni a valos tényeket tartalmazo informacioktol;

« foldrajzi és informacidtartalmi hatarok nélkiiliség: az el6z6 sajatossagokbdl
adodoan is a hagyomanyos médiahoz képest sokszor tartalmi megkotések
és foldrajzi hatarok nélkil lehet informaciot megosztani és terjeszteni.”

E sajatossagok alapjan a kibertér befolyasolasi célbdl vald felhasznalasanak egyik
legnagyobb elénye, hogy a célok elérése érdekében gondosan megvalogatott infor-
maciok révid id6 alatt széles tomegeket érhetnek el, és a megcélzott kozonség is
megsokszorozddhat. Emellett a vezetdk vagy véleményvezérek kozdsségi oldalakon
valo célzott befolyasolasaval az iranyitasuk alatt allé csoport tagjainak véleménye,
gondolkodasa is kdnnyebben alakithatd, esetleg manipulalhatd.

A felsorolt hatékonysagnovel6 tulajdonsagokra alapozva a befolyasolas
mindharom formaja, vagyis a megfelelés, az azonosulas és az internalizacio is
hatékonyabban elérhetd a kibertérben. A leginkabb kivanatos internalizacid kiala-
kitasa a kibertéri technoldgia felhasznalasaval jéval eredményesebben valdsithatd
meg. A kibertéri kognitiv mddszerekkel nagyobb hatékonysaggal lehet elérni,
hogy a befolyasolt célkozdnség teljes mértékben elfogadja a befolyasold nézeteit,
és magara nézve fenntartas nélkil érvényesitse azokat. E mddszer tovabbi nagy
elénye, hogy az anonimitast kihasznalva a kibertérben a befolyasolé kdnnyebben
rejtve maradhat, igy a célkozonség csak az informacio tartalmara fokuszalhat, és azt
nem tudja 6sszekapcsolni a befolydsold személyével. Ez pedig j6 lehetdségeket
kinal a befolyasold szamara akar szélséséges narrativak, alhirek vagy manipulaléd
informaciok terjesztésére is.

" Sanda Svetoka: Social Media as a Tool of Hybrid Warfare. Riga, NATO Strategic Communications Centre of Excellence,
2016. 5-6.
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4.2. Kibertéri kognitiv informacios tevékenységek

Az el6z6kben bemutatott informacios muiiveletek képességei és a kibertéri mveletek
jellege alapjan a kibertérben is alkalmazhaté és kiilénféle kognitiv hatasokat el&idéz6
informacids képességek kozé sorolhatjuk:

+ apszicholdgiai m(iveleteket (PSYOPS);

+ a kognitiv megtévesztést;

+ acivil-katonai egyuttm(ikodést (CIMIC) és

+ a kognitiv m(veleti biztonsagot.

A PSYOPS-ot és a kognitiv megtévesztést a befolyasolas, illetve a manipulacio kate-
a tajékoztatas és kapcsolatépités, valamint a biztonsagtudatossag teriiletéhez tartozik.

A PSYOPS a NATO meghatarozasa szerint a ,jovahagyott célkozonség felé irdnyulod
kommunikacidés modszerek és egyéb eszkdzok felhasznalasaval tervezett tevékenysé-
gek, amelyek célja, hogy befolyasoljak a politikai és katonai célok elérésére hatassal
lévé felfogast, attitlidot és viselkedést”?

A célkdzdnség helyes kivalasztasa és meghatdarozasa az egyik kritikus pontja
a PSYOPS végrehajtasanak, ugyanis az lzenetek tartalmanak és a célba juttatas
maodszereinek alkalmazkodni kell a befolyasoltak etnikai, kulturdlis, vallasi és egyéb
értékeihez, valamint a célteriileten [évé infrastrukturalis lehet8ségekhez. Mivel
a NATO-doktrina szerint a PSYOPS valds és hiteles informaciokon alapul, az lizenetek
tartalmanak Osszeallitasakor — a célkdzonség sebezhetdségének figyelembevételé-
vel - hitelt érdemld, de befolyasold hatasu témakat kell kivalasztani®

Kedvezd infrastrukturalis feltételek megléte esetén a PSYOPS-lizenetek célba
juttatasara a hagyomanyos médszerek mellett, mint példaul réplapok, szébeli kommu-
nikacio, nyomtatott sajté stb. a legkorszer(ibb halézatos technolégiak is felhasznalhatok.
Ennek megfeleléen a kibertéri PSYOPS soran a halézatos rendszereket felhasznalva,
valds informacidkon alapuld lzeneteket kozvetitenek a kivalasztott célkdzonség felé.
Azinternet, a kdzosségi média és a mobil kommunikacid széles lehet&ségeket nyujtanak
a hatékony PSYOPS megvalésitasaban, amelyet a befolyasoldk egyre eredményesebben
hasznalnak ki. Emiatt a kibertéri PSYOPS-ot a fizikai és logikai rétegben alkalmazzik,
hatdsa azonban minden esetben a kiberszemélyiség-rétegben, vagyis a felhasznalok
kognitiv tudataban jelentkezik (lasd az 1. tablazatot).

A legismertebb kibertéri PSYOPS-muiveletek kézé sorolhatjuk tobbek kozott
a 2016-os amerikai elndkvalasztasi kampany befolyasolasat, amelyben tébbek
kozott szerepet jatszott a Cambridge Analytica és a Facebook felhasznaléi adatbot-
ranya és a szentpétervari székhelyi Internetkutaté Ugynokség (Agentstvo Internet
Issledovaniya) nev( ,trollgyar” is* Az orosz—ukran konfliktus 2022. februar 24-ig
terjedd szakaszaban — a hibrid hadviselés elveinek megfelel8en — a technikai

2 Ministry of Defence: AJP-3.70.7 Allied Joint Doctrine for Psychological Operations. Edition B Version 1, NATO Standar-
dization Office, 2014. Lex-8.

™ Ministry of Defence (2014): i. m.

™ Kovacs Laszl6 - Krasznay Csaba: Mert 6vék a hatalom: Az internet politikat (is) befolyasolo hatasa a 2016-os amerikai
elnokvalasztas soran. Nemzet és Biztonsdg, 10. (2017), 3. 14.
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kiberképességek mellett a kognitiv mddszerek is jelent8s szerepet kaptak az orosz
érdekek érvényesitésében. A hagyomanyos média (Sputnik, Russia Today) mellett
az online médiat és a kdzosségi halot is nagy hatékonysaggal hasznaltak a célzott
tzenetek tovabbitasara.

A 2022. februdr 24-én kitdrt orosz-ukran forré haboruban pedig azt lathatjuk,
hogy a pszicholdgiai mUveleteket mindkét fél egyarant nagy intenzitassal alkalmazza
mind a sajat lakossag meggy6zésére, tamogatasanak elnyerésére és fenntartasara,
mind pedig a nemzetkdzi kzvélemény befolyasolasara. Az ukran elnok szinte naponta
szolitja meg a nemzetkdzi kdzvéleményt, illetve az egyes orszagokat, hogy tamogassak
Ukrajnat a haboruban, és hozzanak még szigortbb intézkedéseket Oroszorszaggal
szemben. Az ukran lélektani miveletek részét képezik és az Oroszorszag elleni fellépés
fokozasat célozzak azok az internetes portalokon és a koz0sségi médiaban terjesztett
képek, videdk is, amelyek példaul a bucsai civilek megdlését mutatjak be, és amit
Oroszorszag tagad és provokacionak tart. Az orosz vezetés pedig az informacios
kontrollt alkalmazza, amikor korlatozza a Facebook vagy a Twitter elérését az orosz
lakossag szamara, illetve a hircsatornakon a , kiilonleges katonai m(ivelet” jogossagat
hirdeti, amivel a lakossag és az egész tarsadalom tamogatasat akarja elérni.

2022. marcius 31-én egy kozosségimédia-csucstalalkozon™ a szakérték megal-
lapitottak, hogy Oroszorszag, aki eddig élen jart a kibertéri befolyasolasban, a habo-
ruban hatranyos helyzetbe keriilt Ukrajnaval szemben e téren. Az ukran tisztvisel6k
és civilek aktivan hasznaljak a k6zosségi haldzatot a kdzvélemény megnyerésére
és a tamogatasok megszerzésére. Volodimir Zelenszkij elndk pedig hatékonyan alkal-
mazza a hagyomanyos, a kdz0sségi és a titkositott médiat egyarant az informaciok
terjesztésére. A Telegram erre kiilénosen jo platform, amelyet az ukranok sikeresen
hasznalnak a tartalom terjesztésére és a hasonlé gondolkodasu kézonséggel valod
kapcsolatteremtésre szerte a vilagon.

A vided kiilonodsen fontossa valt a habori eseményeinek bemutatasaban. Szinte
minden platformon elérhetévé valtak a videdkkal tdmogatott kdzosségimédia-tar-
talmak, amelyeknek igen erds a befolyasold hatasuk. Ukrajna példaul szamos videdt
mutat be Zelenszkij elnokrél, amint a lebombazott és feldult varosokban tajékozodik,
ezzel is hangsulyozva vezetdi képességét és hajlanddsagat a harc folytatasara. Ezzel
szemben Oroszorszag példaul Vlagyimir Putyin elnok beszédeit sugarozza, vagy olyan
felvételeket mutat be, amelyeken Putyin az iréasztalanal ul. Ezek azonban ma mar
nem elég hatékonyak szemben a rovid ideju, gyorsan koézzé tehet6 videdtartalmakkal'®

Megjegyzendd ugyanakkor, hogy a kibertéri PSYOPS-célu kognitiv befolyasolas
igen gyakran nem a valds tényeken alapul, ezért e tevékenység atcsuszik a kognitiv
megtévesztés teriiletére, igy pedig a klasszikus NATO-értelmezés szerinti lélektani
mUveletek és a megtévesztés kozotti hatar egyre inkabb elmosddik. A tapasztalatok azt
mutatjak, hogy a kibertéri PSYOPS gyakran nagyobb erébefektetést igényel, azonban
ugyanakkora vagy még nagyobb hatast hamis informaciok terjesztésével, alhirekkel is
el lehet érni. Ez esetben az eredmény ugyanaz, csak a megvaldsitas modja kilonbozik.

> Sara Brown: In Russia-Ukraine War, Social Media Stokes Ingenuity, Disinformation. MIT Sloan, 2022. aprilis 6.
6 Brown (2022):i. m.
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A kognitiv megtévesztés napjaink egyik gyakran alkalmazott kibertéri manipulaciés
technikdja. A NATO értelmezésében a megtévesztés , olyan szandékos tevékenységeket
jelent, amelyek a megcélzott dontéshozok félrevezetésére irdnyulnak annak érdeké-
ben, hogy azok a parancsnok céljai szempontjabdl elényds modon cselekedjenek””

A kibertérben a megtévesztés megvalosithato technikai modszerekkel (mint
példaul a spoofing vagy kdzbeékelédéses tamadas), illetve kognitiv informacids tevé-
kenységekkel, és alkalmazhatd halézatok tamadasara, védelmére vagy a felhasznalok
kognitiv befolyasolasara egyarant.

A kibertérben folytatott kognitiv megtévesztés egyik hatasos technikdja a social
engineering, amely az emberi hiszékenységet aknazza ki. A social engineering tulaj-
donképpen olyan lélektani manipulacio, amely az emberek bizalomra valé hajlamat
hasznalja ki a szamitégép-haldzatokba valé bejutashoz. E tevékenység keretében
a felhasznaloktdl a halozat gyenge pontjaira vonatkozd érzékeny adatokat, jelszavakat
szereznek meg manipulacidval, megtévesztéssel, esetleg zsarolas utjan. Ezzel a mod-
szerrel kdnnyedén megkeriilheték a kiilonféle biztonsagi megoldasok, mint példaul
tlizfalak vagy behatoldsdetektald rendszerek, igy csak kisebb erébefektetés sziikséges
a haldzat technikai jellegli tamadasahoz.

A masik elterjedt kognitiv befolyasolasi technika az alhirek terjesztése. Az alhi-
rek olyan szdndékosan kdzzétett és valds hirként interpretalt valétlan informaciok,
amelyek célja, hogy félrevezessék a célkozonséget. Létrehozasukat és terjesztésiiket
els6sorban gazdasagi haszonszerzés és politikai befolyasolas generalja, de jelent8s
a katonai célokra valo felhasznalasuk is.

Az alhirek terjesztése nem Uj kelet(i, azonban az internet és a k6zosségi média
kiilondsen j6 taptalajt biztosit a hamis informaciok nagy tomegekhez vald gyors eljut-
tatasahoz. A kibertéri halézatos technoldgiak e tekintetben kiemelten fontos szerepet
jatszanak, mivel azok sajatossagai jelent6sen ndvelik az emberek félreinformalasanak
hatékonysagat. A szenzacidhajhasz, ,nagy érdeklédést kivaltd” informaciok miel&bbi
megosztasanak lehet&sége hozzajarul az alhirek rohamos terjedéséhez, aminek kdszon-
hetéen az emberek manipulacids lehet8ségei mara Uj szinteret kaptak.

A koz6sségi médidban megvaldsitott alhirterjesztéshez harom fontos 6sszetevé
szlikséges. Ezek az az aldbbiak:

« azonline eszkdzok, szolgaltatasok és a human eréforras, akik, és amelyek lehetnek

trollok, kdveték, lajkolok, automatdk, esetleg alhirterjesztd botnethaldzatok

+ a kozosségi halozatok mint a terjesztés médiumai, valamint

+ amotivacié, amely alapvetSen gazdasagi, politikai és katonai jelleg(i lehet.”®

A legjelent8sebb hatasokat a szakszer(ien dsszeallitott, nagy szamban generalt,
és terjesztett politikai és katonai célu alhirek okozzak, amelyeket szervezetten, kiilon-
féle csoportok vagy ugynevezett ,alhirgydrak” hoznak létre. Oroszorszdg szamos
alkalommal hasznalt alhirgyarak altal el&allitott és terjesztett hamis informaciokat.
A legismertebb &lhirgyar a korabban emlitett Internetkutato Ugynokség, amely fizetett

7 NATO: AJP-3.10.2 Allied Joint Doctrine for Operations Security and Deception. Edition A Version 2, NATO Standardization
Office, (2020. marcius). 4.

8 Lion Gu - Vladimir Kropotov — Fyodor Yarochkin: The Fake News Machine. How Propagandists Abuse the Internet and
Manipulate the Public. TrendLabs Research Paper, 2017. 6-8.
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trollokat alkalmaz arra, hogy a k6z6sségi médidban az orosz kormany szdmara kedvezd
alhirkampanyt folytasson. Az tigynokség a 2016-os amerikai elnokvalasztasba vald
beavatkozads mellett részt vett tobbek kozott a sziriai konfliktus soran alkalmazott
befolyasolasi és manipulacios kampanyban is.™

Akibertéri megtévesztés a 2014-dta tarto ukrajnai konfliktusban is jelentés szerepet
jatszik mindkét fél oldalan. Egy kutatds példaul igazolta, hogy 2014-t6l a Twitteren
jelent&sen megn6tt az Ukrajnaval foglalkozd bejegyzések szama. Ezeket a befolyasolo,
manipulalo Uzeneteket és nagyon gyakran alhireket dontéen szintén a szentpétervari
trollgyar allitotta elé. 2014. julius 18-an, a malajziai repilégép lezuhanasanak napjan
példaul tobb mint 44 ezer, a kdvetkez6 napon pedig tobb mint 25 ezer lizenetet tettek
kozzé. Ezekben 297 fiok terjesztett olyan informacidkat, amelyek szerint Ukrajna volt
a felel6s a maldj gép lelovéséért.2°

A 2022. februar 24-e 6ta tart6 orosz—-ukran haboruban a kibertéri megtévesztés
mindkét fél részérél rendkiviili méreteket 6lt. Mindezeket pedig kiegészitik a haboruban
kozvetlenil nem részt vevé, de valamelyik oldal felé elkotelezettek altal krealt kiilon-
féle alhirek, hamisitott videok, amelyek a haborus felek és a semleges kdzvélemény
megtévesztését célozzak. A kdzdsségi médiaban, internetes portalokon rendre nagy
szamban jelennek meg olyan hirek, informacidk, amelyek valédisagtartalma er6sen
megkérddjelezhetd. Az egyik ilyen, els6sorban videdtartalmak kozzétételére szolgalod
platform a fiatalok kdrében rendkiviil népszer(i TikTok kinai videdmegoszto kozosségi
haldzati szolgaltatas.

A Meta — a Facebook és az Instagram anyavallalatanak — jelentése a kdz0sségi
média dezinformacidinak megugrasat jelezte, beleértve az Oroszorszag ukrajnai inva-
ziéjahoz kapcsolddo tartalmak ndvekedését is. A jelentés szerint a Kremlhez kéthetd
csoportok dezinformaciokat terjesztenek az ukrajnai invaziorol, mikozben odahaza
feler6sitik az oroszbarat 8sszeeskiivés-elméleteket. A Meta példaul tobb tucat ukran
parancsnok kozosségimédia-fiokjanak feltorését detektalta és akadalyozta meg,
amelyeken megprobaltak videodkat feltolteni legy6zott és magukat megadd ukrén
katondkrél. A tamadast egy Ghostwriter néven ismert hackerszervezetre vezették
vissza, amelyet korabban Oroszorszag szovetségesével, Fehéroroszorszaggal hoztak
kapcsolatba.?’

A videotartalmak mind ez idaig bizonyito erejlinek szamitottak, azonban a deep-
fake megjelenésével mar e felvételek sem mindig a valésagot mutatjak, A deepfake
egy mélytanulason és hamisitason alapuld szintetikus médiatechnika, amely esetében
egy képen vagy videon lévd személyt meggy&z6en manipuldlnak annak érdekében,
hogy elhitessék, olyasmit csinal vagy mond, amit valéjaban nem tett vagy mondott.
A deepfake-technikat mindkét fél alkalmazza. Putyinroél példaul manipulalt videot
osztottak meg a Twitteren, amelyen az latszik, hogy arra buzditja az orosz katonakat,
hogy tegyék le a fegyvert, és térjenek haza. A Deutsche Welle oroszorszagi szolgaltatasa

Samuel Charap - Elina Treyger — Edward Geist: Understanding Russia's Intervention in Syria. Research Report. RAND

Corporation, 2019.

20 Oleksandr Nadelnyuk: How Russian “Troll factory” Tried to Effect on Ukraine's Agenda. Analysis of 755 000 Tweets.
VoxUkraine, (é.n.).

21 Kari Paul: Russian Disinformation Surged on Social Media After Invasion of Ukraine, Meta Reports. The Guardian, 2022.

aprilis 7.
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azonban leleplezte a manipulaciét. Egy Zelenszkijt abrazolé manipulalt vide6 pedig
marciusban terjedt el a k6z6sségi médiaban, amelyen lathatéan az ukran vezetd azt
mondja katonainak, hogy tegyék le a fegyvert, és adjak meg magukat Oroszorszagnak.
Uzenetét a Ukraine 24 m(isorszolgaltatd honlapjan is kozzétették, de a hirligynokség
nem sokkal ezutan kdzleményt tett k6zzé, miszerint az oldalt feltorték, a hamisitott
videot pedig eltavolitottak.?

A civil-katonai egyiittmiikédés (CIMIC) napjainkban a megvaltozott muiveleti
kornyezetben kiemelt fontossaguva valt, ugyanis a katonai feladatok végrehajtéasa
gyakran a lakossaggal és a kozigazgatasi szervekkel vald egyiittmiikddésben valdsul
meg. A m(iveletekben részt vevd katonai erék és a civil szervek kozti kapcsolatok kiala-
kitasa a CIMIC feladata, amely esetben a kibertér szintén jelentés hatékonysagnoveld
szintér lehet. A NATO vonatkozd doktrina szerint a CIMIC ,,a NATO parancsnokok
és a civil szereplék, koztik a nemzeti lakossag és a helyi hatdsagok, valamint a nem-
zetkozi, nemzeti és nem kormanyzati szervezetek és ligynokségek kdzotti koordinacié
és egyuttmUikodés a miveletek tamogatasa érdekében”.?

A CIMIC sorén a kapcsolatteremtés, -épités és egyiittm(ikodés elsésorban a sze-
mélyes kapcsolatok kialakitasaval valésulhat meg. Megfelel§ haldzatos infrastrukturaval
rendelkez6 mlveleti teriileten azonban a kibertéri halézatos technologiak, mint a mobil
kommunikacid, az e-mail és az elektronikus online médiaszolgaltatasok (weboldalak,
kozOsségi média) jelentdsen lerdvidithetik és hatékonyabba tehetik a kapcsolat kiala-
kitasat. A kibertéri CIMIC soran tehat a fizikai és a logikai rétegben alkalmazhatunk
kilonféle eszkdzoket és mddszereket, a hatasuk pedig a kiberszemélyiség-rétegben
érvényesdl (lasd 1. tablazat).

A kognitiv miiveleti biztonsag szintén fontos szerepet jatszik a kibertéri kogni-
tiv informaciés mlveletekben. A NATO informaciés miveletek doktrina szerint:
A mveleti biztonsag (OPSEC) egy folyamat, amely passziv vagy aktiv eszkdzokkel
és modszerekkel megfeleld szintli biztonsagot nyujt a katonai mivelet vagy gyakorlat
szamara azaltal, hogy megakadalyozza, hogy az ellenség tudomast szerezzen a sajat
er6k elhelyezkedésérdl, képességeirdl vagy szandékairol."*

Az informaciés miveleti képességek kozil a miiveleti biztonsagnak a kiber-
térben — a megtévesztéshez hasonléan — van technikai és kognitiv értelmezése is.
A mdveleti biztonsag technikai modszerei a fizikai és a logikai rétegben alkalmazott
fizikai biztonsag és elektronikus informaciobiztonsag rendszabalyaiban értelmezhetdk.
Akibertéri kognitiv m(iveleti biztonsag képességei elsésorban a felhasznalok képzésére,
felkészitésére és biztonsagtudatossaganak fejlesztésére fokuszalnak. A felhasznalok
biztonsagtudatossagi felkészitése elsésorban a haldézat kiilonféle szolgaltatasaihoz vald
hozzéférési szabalyok betartasara, a jelszokezelésre, illetve az alapvet6 virusvédelmi
megoldasokra irdnyul. A kognitiv miveleti biztonsag alkalmazasat és hatasat tekintve
is a kiberszemélyiség-rétegben jelenik meg (lasd 1. tablazat).

2 Rachel Baig: Fact Check: The Deepfakes in the Disinformation War between Russia and Ukraine. DW, 2022. marcius
18.

2 NATO: AJP-3.10 Allied Joint Doctrine for Information Operations. Edition A Version 1, NATO Standardization Office,
(2015). LEX-3.

2 NATO (2015): i. m. LEX-8.
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Az 1. tablazat a kibertéri kognitiv informacids tevékenységeket foglalja 6ssze
a célkozonség és a tevékenységek jellege, valamint a kibertér rétegei szerint.

1. tablazat: Kibertéri kognitiv tevékenységek

veletek

csoportok

netes hirportalokon,
kozosségi médian,
e-mailen keresztiil,
social engineering

kiberszemélyiség

Kibertéri kognitiv Célkozonség Eszk6z6k és mod- Kibertériréteg
tevékenység szerek Tevékenység Hatas
Pszichologiai mii- | Emberek, kozésségi | Befolyasolds inter- Fizikai, logikai, Kiberszemélyiség

Kognitiv megté-
vesztés

Emberek, kozosségi
csoportok

social engineering,
alhirek stb.

Fizikai, logikai,
kiberszemélyiség

Kiberszemélyiség

Kognitiv miiveleti

Emberek

Kiberbiztonsagi

Kiberszemélyiség

Kiberszemélyiség

manyzatai és koz-
igazgatasi szervek

kapcsolatalakitas
mobilkommunikaci-

biztonsag képzések, biztonsag-
tudatossag stb.
Civil-katonai Emberek, kozosségi Befolyasolas, Fizikai, logikai, Kiberszemélyiség
egylittmiikodés csoportok, kor- egylittmtikodés, kiberszemélyiség

6n, e-mailen, inter-
netes hirportalokon,
kozosségi médian
keresztiil

Forras: a szerzd szerkesztése Haig (2018):i. m. 240. alapjan

A kibertéri miveletek lényege az informacioés miiveletekhez hasonléan a kiilénb6z6
informacids tevékenységek 6sszehangolasaban és integralasaban rejlik. Ennek kdszon-
het6en a kibertéri kognitiv informacids tevékenységek szoros kapcsolatban allnak
egymassal, gyakran pedig a hatarok is elmosédnak koztik, lasd a kibertéri kognitiv
megtévesztés és PSYOPS viszonyat. Ennek soran mindegyik kognitiv tevékenység
a kiberteret, vagyis az internetet és benne a k6z6sségi médiat hasznalja fel. Az egyes
tevékenységek egymastol elkiildnilten értelmezhetdk, és a végrehajtas soran a kiber-
térnek akar mindharom rétegét felhasznalhatjak. Ugyanakkor a hatasok mindegyik
esetben a kibertér kiberszemélyiség-rétegében érvényesiilnek, és ezen keresztiil a cél-
kozonség kognitiv képességeit, tudatat, gondolkodasat, viselkedését befolyasoljak.
Az informacios miiveletek analdgidjanak mentén tehat a kibertéri kognitiv képes-
ségek egymassal és a kibertéri technikai képességekkel valo 6sszehangolt tervezése
és végrehajtasa jelentésen noveli az egyes tevékenységek egymasra gyakorolt hatasat
és azok eredményességét.
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5. Osszegzés, kovetkeztetések

Napjainkra a halézatos technolégiaknak és a kozosségi halézatoknak koszonhetben
a kibertér Ujszer( értelmezést nyert. E tér ma mar nem csupan virtualis, logikai
tartomanyként értelmezhet6, hanem amellett a fizikai és a kognitiv tartomany is
fontos részét képezi. Ebben a tartomanyban az informacids mveletekkel szoros kap-
csolodast mutatd, annak részét képezd kibertéri miveletek zajlanak. Az informacios
mUveletekkel analég médon, a kibertéri miveletekben is az integralt, egymas hatasait
kihasznald technikai és kognitiv informacids tevékenységeket alkalmazzuk, de nem
a teljes informacids kornyezetben, hanem annak csak a halézatokkal jellemezhetd
tartomanyaban, vagyis a kibertérben.

Az informaciés miiveletekben kiemelt fontossagu a célkdzdnség kognitiv befo-
lydsoldsa, a kibertéri m(iveletekben pedig ma ez a tevékenység szintén jelent8sen
felértékelddik. Ahol megvan az infrastrukturalis feltétele, és a célkozonség aktivan
hasznalja a halézatos infokommunikacios technologiat, vagyis a kiberteret, ott a kiber-
téri kognitiv befolyasolas és manipulacio jelentds er6sokszorzd képességet jelenthet.

A kibertéri kognitiv tevékenységek szorosan két8dnek az informacids miiveletek
kognitiv képességeihez, céljukat tekintve megegyeznek azokkal, ugyanakkor a hata-
sok eléréséhez a kibertéri miveletekben az internetet és benne a kozdsségi médiat
hasznaljak. Alapveté céljuk a befolyasolas és a manipulacid, amely megvaldsulhat
hiteles és valds informaciokkal, valamint manipulalt Gizenetekkel, alhirekkel. A kiber-
téri befolydsolasra ennek megfelel6en els6sorban az informacios miveletek kognitiv
tevékenységeit, vagyis a PSYOPS-ot és a kognitiv megtévesztést hasznaljak, emellett
pedig alkalmazhaté még a CIMIC és a kognitiv mlveleti biztonsag is.

Azinternet és a kdzosségi halozat nagy elénye, hogy e médiumokat felhasznalva
sokkal eredményesebben lehet megvalositani a kognitiv befolyasolast és manipulaciot.
Minderre j6 példa az alhirek terjedése, az elmult évek néhany nagy nyilvanossagot
kapd eseményei, mint példaul az amerikai elndkvalasztasi kampanyba valé beavat-
kozas, valamint az ukrajnai haboriban mindkét fél részér6l megfigyelhetd kibertéri
befolyasolas és manipulacié.

Osszességében megallapithatjuk, hogy a halozatos technologiak evoluciéjabél,
az informacios muveletek fejl6désébdl, illetve a kibertér és a kibertéri tevékenysé-
gek elemzésébdl levonhato kdvetkeztetések, valamint az elmult évek megtortént
és a jelenleg is zajlé haboru kibertéri eseményei alapjan igazolhato, hogy:

+ akibertér meghatarozasa és strukturdja uj értelmezést nyert, a virtualis logikai
réteg mellett a fizikai és kiberszemélyiség-réteg is fontos tartomanyaiként
jelennek meg;

« akibertéri kognitiv informacios tevékenységek a kibertér mindharom rétegében
megvalosulhatnak, hatasaik azonban minden esetben a kiberszemélyiség-ré-
tegben érvényesiilnek;

« akibertérben a megszokott technikai informacids tevékenységek, mint példaul
a szamitogép-haldzatok tamadasa és védelme mellett a kognitiv képességeknek
is egyre novekvé jelent&ségik van;

« akibertéri kognitiv tevékenységek egymassal, illetve kibertéri technikai képes-
ségekkel valo 6sszehangolasanak jelentés hatasa van.
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Mindez azt jelenti, hogy a NATO és a nemzeti haderd fejlesztése soran el6térbe keriild
kibertéri képességek kialakitasakor nemcsak a kiberelrettentés és a kibervédelem
terlilete kell hogy fokuszba kertiljon, hanem térekedni kell a kognitiv kiberképességek
megteremtésére is. Ehhez pedig megfelel6 szervezeti struktdrara és a tarsadalmi
befolyasolasban jartas és a halézatos infokommunikaciés technolégiat jol alkalmazo,
képzett szakemberekre van sziikség.
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