HADTUDOMANYI SZEMLE

15. EVFOLYAM (2022) 4. SZAM 37-49. * DOI: 10.32563/HSZ.2022.4.3

Bihaly Barbara'

Kibervédelem a NATO-ban és az EU-ban
Cyber Defence in NATO and in the EU

Absztrakt

Az elmult tébb mint két évtizedben a névekvd hibrid és jelentds kiberbiztonsagi
fenyegetettség eqyarant kihatott az Eurépai Unié (EU) és az Eszak-atlanti Szerz6dés
Szervezetének (NATO) tagallamaira és sajat rendszereire is. Az eurdpai kormanyoknak
[épéseket kellett tennilik a nemzeti szintii kiberbiztonsagi politikak kidolgozasara, mikéz-
ben egyidejiileg egyesitették szuverenitdsukat az Eszak-atlanti Szerz6dés Szervezetén
és az Eurdpai Unidn keresztiil védelmiik megerdsitése érdekében. Gyakran felmeriil
a kérdés, hogy mi a kiilénbség és mi a hasonlosag a két szervezet kbz6tt, illetve sziik-
séges-e mindkét szervezet, ha vannak atfedések? Jelen publikacié célja bemutatni,
hogyan hatnak a kiberbiztonsagi fenyegetések az EU és a NATO szervezeti strukturdjara
és stratégiai kdrnyezetére.
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Abstract

Over the past two decades, the growing hybrid and significant cyber security threat
has affected both the Member States of the European Union (EU), the North Atlantic
Treaty Organization (NATO) and their own systems. European governments had to
take steps to develop cyber security policies at national level, while simultaneously
pooling their sovereignty through the North Atlantic Treaty Organization and the
European Union to strengthen their protection. The question often arises as to what
is the difference and the similarity between the two organizations, and is it necessary
for both if there are overlaps? The purpose of this publication is to show how cyber
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security threats affect the organizational structure and strategic environment of
the EU and NATO.

Keywords: cyber defence, NATO, European Union

Bevezetés

A kiberbiztonsagi fenyegetések kihivasok elé allitjak az egyéneket, a vallalatokat,
az allamokat és a kormanykozi szervezeteket egyarant. E fenyegetések megjelenése
a nemzetkozi biztonsagi egyuttm(ikodést is nehéz feladatok elé allitja. Ez a cikk azt
elemzi, hogyan hatnak a kiberbiztonsagi fenyegetések az Eurépai Uni6 (EU) és az Eszak-
atlanti Szerzédés Szervezetének (NATO) struktirajara és milyen stratégiai hatteret
dolgoztak ki ezek kezelésére.

Habar a NATO f§ eréfeszitései tovabbra is a katonai védelemre dsszpontosulnak,
felismerte a polgari halézatok fontossagat és a velik szemben tamasztott kocka-
zatokat, kiilondsen a hibrid fenyegetésekkel kapcsolatos munkaja révén, de nem
rendelkezik olyan jogi vagy szakpolitikai eszkdzokkel, amelyek e kérdések koziil sokat
kozvetlenil megvalaszolhatnanak. Itt lép be az Eurépai Unid. Az EU szamos teriileten
felulirta vagy kiegészitette a tagallami politikakat, beleértve a gazdasagi, igazsagugyi
és belugyi teriileteket is. Ennek megfelel6en Eurdpa jogi kdrnyezetének nagy része
unios jogszabalyokbdl all, vagy azon alapul. Mig a nemzeti kormanyok &rzik szuvere-
nitdsukat a védelem és a kiilpolitika teriiletén, az EU korlatozott jogkdrrel rendelkezik
ezeken a teriileteken. Valdjaban az EU jelentds szerepet jatszik az eurdpai kiberbizton-
sagi kdrnyezet alakitasaban, els6sorban a gazdasagi szabalyozassal, az egyéni jogokkal
és a belsé biztonsaggal kapcsolatos jogszabalyokkal.

Ezek a szabalyozasok elsésorban a kdz- és a maganszféra kdzotti informaciomeg-
osztas gyorsasaganak, rendszerességének és kozpontositasanak novelésére iranyul-
nak. Az EU szerény kiil- és védelempolitikai mandatuma ellenére jelentds szerepet
kezdett jatszani a kilpolitika alakitasaban, és lassan sajat katonai-védelmi strukturdja
is kialakult (EUMC, EU MPCC). Ennek megfelel6en a NATO és az EU kibervédelmi
torekvései, stratégiai és szervezetei részben parhuzamos szerepeket toltenek be,
részben kiegészitik egymast.

Stratégiai és doktrinalis hattér

Annak ellenére, hogy a NATO korabban is foglalkozott mar a kibertérben végrehajtott
tamadasokkal, az Esztorszagot ért 2007-es kibertdmadasok ravilagitottak a NATO
tevékenységeinek elégtelenségére, és politikai elkbtelezettségének, valamint hadm(ve-
leti képességeinek jelentds ndvekedését idézték eld ezen a teriileten. Az észt incidens
segitett a NATO szamara élesebb perspektivaba hozni a kiberfenyegetések tétjét.
A kiberfenyegetések kihivasok elé allitottak a NATO imazsat és hirnevét, a sz6-
vetség altal végrehajtott katonai mUiveleteket tamogatd biztonsagos kommunikacio

2 ABRIAL 2011.
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biztositasanak képességét, a hatékony miikodés képességét, amikor a kibertér a katonai
konfliktusok Uj csataterét vagy teriiletét jelenti, valamint a NATO-tagok azon képessé-
gét, hogy hozzajaruljanak a Szovetség célkitlizéseinek teljesiiléséhez és kiildetéseinek
végrehajtasahoz.

Ennek megoldasara rendszerezni kellett a kibervédelemmel kapcsolatos kérdése-
ket és definiciokat, valamint ki kellett adni a megfelel§ direktivakat, amelyek segitik
6sszehangolni a kiberfenyegetések elleni védekezést a Szovetségen belil.

Az Allied Joint Publication-3 (AJP 3), masnéven Osszhader6nemi Mdiveleti
Doktrina® alapjan késziilt el 2020-ban a NATO mdveleti architekturajanak
részeként az Osszhader6nemi Kibertér M(veleti Doktrina (AJP 3.20.),* és elStte
2009-ben az Osszhaderénemi Informacios Mveleti Doktrina (AJP 3.10.).°

Az elébbi, az Osszhader6nemi Kibertér Mveleti Doktrina a szévetséges kozos
doktrina a kibertérmtiveletekhez, egy NATO-doktrina, amely a szévetséges kozos
mUveletek dsszefliggésében tervezi, hajtja végre és értékeli a kibertérmuiveleteket
(cyberspace operations, CO).

Ehhez hasonlatosan, az Osszhader6nemi Informacios Mdveleti Doktrina célja
annak elmagyarazasa, hogy az informacios miveletek (information operations, 10)
miként tamogatjak a miveletek tervezését, lebonyolitasat és értékelését.

A két muveleti doktrinan kivil még nagy jelentéségli dokumentum a Joint Air
Competence Center (JAPCC) altal kiadott NATO joint Air Power And Offensive Cyber
Space Operations,® amely a légierd kibertamadasokra valo kivételes érzékenysége
miatt kiadott doktrina a tdmadd kibertérmiveletekrél.

A NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE), a NATO
oktatasi és fejlesztési feladatokat ellatd szervezete 2012-ben kiadta a Nemzeti kiber-
biztonsagi keretrendszer kézikényvet (Tallinn Manual),” amelynek célja, hogy mind
az akadémikusok, mind a dontéshozok szamara mélyrehato vizsgélatot nyujtson
a kiberbiztonsag nemzetbiztonsagi kontextusban valé kezelésének lényeges tényez&ir6l.
Az alkalmazott elméleti keretek célja, hogy segitsék a kérdés kiilonféle aspektusainak
tovabbi megértését, de nem irnak eld politikai vagy fejlédési utat. Ugyanis a nemzeti
kiberbiztonsag kérdése tulontul bonyolult, igy egyetlen egyéni megkozelitésre sem
lehet altalanos érvény(i megoldasként tekinteni.

Az EU sem tétlenkedett az elmult években a jogszabalyalkotas terén, hiszen mar
tobb izben is adott ki kiberbiztonsagi stratégiat, az els6t 2013-ban,? a legfrissebbet
pedig 2020 végén.°

Az EU 2013-as kiberbiztonsagi stratégidjatol kezdve az EU koherens és holisztikus
nemzetkdzi kiberpolitikat dolgozott ki. Partnereivel kétoldalu, regionalis és nemzetkozi
szinten egyuttmiikodve globalis, nyitott, stabil és biztonsagos kiberteret mozditott
elé, amelyet az EU alapvetd értékei vezérelnek, és amely a jogallamisagon alapul.
Ezen tul az EU tdmogatta a harmadik orszagokat abban, hogy noveljék a kiberblindzés

Allied Joint Publication-3. Allied Joint Doctrine for the Conduct of Operations. 2019.

Allied Joint Publication 3.20. Allied Joint Doctrine for Cyberspace Operations. 2020.
AJP-3.10 Allied Joint Doctrine for Information Operations. 2009.

MACKENZIE 2017.

KLIMBURG 2012.

Az Eurdpai Unic kiberbiztonsagi stratégidja: Nyilt, megbizhatd és biztonsagos kibertér. 2013.
European Commission 2020.
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elleni kiizdelmet, és a 2017-es unios kiberdiplomaciai eszkoztarat arra hasznalta, hogy
tovabbra is hozzajaruljon a kibertér nemzetkozi biztonsagahoz és stabilitasahoz.™®

Az EU jelentds el6rehaladast ért el a kibervédelmi egyuittm(ikodés terén is, bele-
értve a kibervédelmi képességeket, nevezetesen a kibervédelmi politikai keretrendszert
(CDPF), valamint az allandé strukturalt egyittmiikodést (PESCO)."

A kiberbiztonsagi stratégiak kiterjednek az olyan alapvetd szolgaltatasok bizton-
sagara, mint a kérhazak, az energiahalézatok és a vasut, valamint az otthonunkban,
irodainkban és gyarainkban folyamatosan névekvd szamu ésszekapcsolt objektum,
a nagyobb kibertdamadasokra adott valaszok kollektiv képességeinek kiépitése és a vilag
minden részén mikddo partnerekkel vald egylittmiikddés.

Mindezek mellett, a 2020-as Stratégia leirja, hogy az EU hogyan tudja kihasznalni
és megerdsiteni eszkozeit és er6forrasait annak érdekében, hogy technoldgiailag szu-
verén legyen. Azt is leszogezi, hogy az EU hogyan erésitheti meg egytttm(ikodését
azokkal a partnereivel a globalis szintéren, akik osztjak a demokracia, a jogallamisag
és az emberi jogok értékeit.

A Stratégia értelmében az EU technoldgiai szuverenitdsanak az ¢sszes kap-
csoldédo szolgaltatas és termék rugalmassagan kell alapulnia. Mind a négy ,kiber-
kozosségnek” — a belsd piaccal, a bliniildozéssel, a diplomaciaval és a védelemmel
foglalkozéknak — szorosabban kell egytittm(ikddnie a fenyegetések k6z6s tudatositasa
érdekében, tovabba készen kell allniuk arra, hogy kollektiven reagaljanak, ha egy
tamadas megvalosul.

Masrészrél, a Stratégia célja kollektiv képességek kiépitése a nagyobb kiberta-
madasokra valo reagalashoz.’? Azt is felvazolja, hogy a nemzetkdzi egyiittmiikodés
sziikséges és elengedhetetlen a nemzetkozi biztonsag és stabilitds megteremtéséhez
a kibertérben. Ezen tulmenden felvazolja, hogy a Joint Cyber Unit hogyan tudja a leg-
hatékonyabb valaszt adni a kiberfenyegetésekre a tagallamok és az EU rendelkezésére
allo kollektiv eréforrasok és szakértelem felhasznalasaval.

Az EU digitalis évtizedre vonatkozd Uj kiberbiztonsagi stratégiaja kulcsfontossagu
eleme az Eurdpa digitalis jov6jének alakitasarol kiadott dokumentumanak,” a Bizottsag

Mivel a kiberbiztonsagi fenyegetések szinte mindig hatarokon atnyulok, és az egyik
orszag kritikus létesitményeit érint6 kibertdamadas kihatassal lehet az EU egészére,
az EU-tagéllamoknak erés kormanyzati szervekkel kell rendelkeznitik, amelyek fel-
ugyelik az orszagukban a kiberbiztonsagot, kiilondsen a tarsadalmunk szempontjabél
kritikus agazatokban. Ezeknek az intézményeknek folyamatos informacidcsere révén
egyltt kell m@kddnilk a mas tagallamokban m(ikodé tarsintézményekkel. Ennek
szabalyozésara jott létre a NIS-direktiva 2016-ban,'® majd 2020-ban a feliilvizsga-
lati eljaras eredményeként a Bizottsag el&terjesztette az Unid egész teriiletén magas

© European Commission 2020.

" Towards a More Secure, Global and Open Cyberspace: The EU Presents Its New Cybersecurity Strategy. 2020.
2 European Commission 2020.

3 Shaping Europe’s Digital Future. 2019.

" Recovery Plan for Europe. 2021.

5 European Security Union. 2020.

‘e Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016.
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szintl kiberbiztonsagot célzé intézkedésekre vonatkozé irdnyelvre iranyulo javaslatot
(NIS2-iranyelv).””

A halozat- és informacidbiztonsagrol szélo (NIS-) iranyelv az elsé unids szinti
kiberbiztonsagi jogszabaly, amely 2016-ban jelent meg, konkrét célja a kiberbiztonsag
magas szintl, kozos elérése volt a tagallamokban. Mikozben novelte a tagallamok
kiberbiztonsagi képességeit, végrehajtasa nehéznek bizonyult, ami a belsé piac kiilon-
b6z szinteken vald széttagoltsagat eredményezte. A digitalizacié jelentette ndvekvd
fenyegetésekre és a kibertdamadasok szamanak névekedésére valo6 reagalas érdekében
a Bizottsag javaslatot nyujtott be a NIS-iranyelv felvaltasara és ezéltal a biztonsagi
kdvetelmények megerdsitésére, az ellatasi lancok biztonsaganak kezelésére, a jelentési
kotelezettségek egyszer(isitésére és szigorubb szabalyok bevezetésére. A NIS2 hatalyanak
javasolt kib&vitése — tobb szervezet és agazat intézkedésre vald tényleges kotelezése
révén —hosszu tavon hozzajarulna a kiberbiztonsag szintjének ndveléséhez Eurdpaban.

Eurdpa digitalis jovéjének alakitasdhoz szorosan hozzafliz6dik a Cyber Security
Act,”® az EU kiberbiztonsagi torvénye, amely megujitja és meger6siti az EU kiber-
biztonsagi tigynokségét (ENISA), és létrehozza a digitalis termékek, szolgaltatasok
és folyamatok unios szint(i kiberbiztonsagi tanusitasi keretrendszerét.

Intézmények

A kdvetkez&kben bemutatom a f6bb kibertéri rahatassal rendelkez6 NATO felsészint(i
bizottsagokat, valamint azon szervezeteket, amelyek szaktertleti munkajuk soran kdz-
vetlen vagy kozvetett hatast gyakorol(hat)nak a kibertérre és a kapcsolddé teriletekre.

Politikai szinten az NAC (North Atlantic Council, Eszak-atlanti Tanacs) és termé-
szetesen a védelmi tervez6 és eréforras-elosztassal foglalkozo bizottsagok foglalkoznak
a kibervédelem kérdésével.

Az NAC ala tartozo szervezeti elemek horizontélisan katonai, civil és tigyndkség
kategoridkra bonthatok, vertikalisan pedig stratégiai, taktikai és miveleti szintre.

Katonai-stratégiai szinten a legfontosabb elemek a Military Committee (MC)
és az ala tartozd MC Policy Working Group (katonapolitikai, stratégiai-hadmdiveleti
szintli kérdések, érint6legesen kibertéri feladatokkal foglalkozik) és az MC CIS (hiradd
informatikai kérdések, érint6legesen foglalkozik kibertéri feladatokkal).

Viszont funkcionalis szakterileti (fébizottsag) szinten a Cyber Defence Committee
(CDC) és a Cyber Defence Management Board (CDMB) — amely mivel Management
és nem Policy Board, a CDMB szintje alatta kell(ene) hogy legyen — tamogatjak a poli-
tikai dontéshozatalt a kibervédelem teriiletén.

Az NAC-nak alarendelt CDC a politikai kormanyzas és altalaban a kibervédelmi
politika vezetd bizottsaga. Munkacsoporti szinten a CDMB felelds a kibervédelem
koordinalasaért a NATO polgari és katonai testliletei kozott. A CDMB a NATO politikai,
katonai, mUveleti és m(iszaki testiileteinek vezet6ibél all, akik felel6sek a kibervédelemért.

7 European Parliament 2022.
'8 Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019.
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1. &bra: A NATO kiberhez kapcsolddd szervezetei
Forras: a szerzé szerkesztése

Kiberhez szaktertiletileg csatlakozo testiletek tovabba a C3B (Consultation, Command
& Control Board), amely politikai kérdésekben tesz javaslatokat az NAC-nak; a DPPC
(Defence Policy and Planning Committee), amely védelmi kérdésekben tolt be tanacs-
adoi szerepet; és a RPPB (Resource Policy and Planning Board), amely a NATO er6-
forrasainak kezeléséért felelSs.

Végrehajtdi szinten a NATO Konzultécios, Ellendrzési és Vezérlési Testilete (NC3)
alkotja a kibervédelem technikai és végrehajtasi szempontjaival kapcsolatos konzul-
tacio f6 bizottsagat. A NATO Katonai Hatdsag (NMA) és a NATO Kommunikacios
és Informacios Ugyndkseég (NCIA) specifikus feleldsséget viselnek a miiveleti kdve-
telmények kimutatasaért, a NATO kibervédelmi képességeinek megszerzéséért,
megvalositasaért és miikodtetéséért. A Szdvetséges Transzformacids Parancsnoksag
(ACT) felel6s az éves Cyber Coalition gyakorlat tervezéséért és lebonyolitasaért.

Tovabba az NCIA a belgiumi Monsban taldlhaté NCIRC Miszaki K6zponton keresz-
tll felelds a technikai kiberbiztonsagi szolgaltatasok nyujtasaért az egész NATO-ban.
Az NCIRC kulcsszerepet jatszik a NATO-t érinté kiberincidensek megvalaszolasaban.
Kezeli és jelenti az incidenseket, és terjeszti az incidensekkel kapcsolatos fontos
informacidkat a rendszerbiztonsagi menedzsment és a felhasznalok felé. Az NCIRC
Koordinacios Kézpont a NATO-n belili és a tagorszagokkal folytatott kibervédelmi
tevékenységek koordinalasaért, valamint a CDMB személyzeti tamogatasaért felelds
személyzeti egység.?°

' NATO 2021.
2 NATO 2021.
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Tovabbi nem bizottsagi és nem nemzeti képviseleti szervezetek, amelyek érintik
a kibervédelmet:

« NATO (HQ) ESCD (Emerging Security Challenges Division);

« NATO (HQ) Operations Division;

« A NAC és az MC munkajat segité Nemzetkozi Titkarsag (IS), a Nemzetkozi

Katonai Torzs (IMS);

« CTAC - Cyber Threat Assessment Cell (a CDMB alatt);

+ SHAPE (BE) (benne végrehajtoi szinten: Cyberspace Operations Centre [CyOC]);

« ACT (US) (van egy kiberosztaly szint(i szerve);

« NIFC (UK) (NATO Intelligence Fusion Centre).

ANATO-n beliil léteznek kutatas/fejlesztésért és kiképzésért felelds szervezetek, ame-
lyek kdziil kiemelendd a tallinni székhely(i NATO Cooperative Cyber Defence Centre
of Excellence (CCD COE), amelynek kiildetése, hogy egyedulallo interdiszciplinaris
szakértelemmel tamogassa a tagorszagokat és a NATO-t a kibervédelmi kutatasok,
képzések és gyakorlatok teriiletén, amelyek a technoldgia, a stratégia, a hadmdiveletek
és a jog fokuszterileteit lefedik.?!

Az Eurdpai Unio eredeti célja — szemben a NATO-val, amelynek célja eredetileg
is, azdta is a védelmi és katonai egyuttm(ikodés — a gazdasagi, majd késébb a politikai
szint( 6sszehangolt, koherens egytittm(ikodés. Ennek a politikai egyuttmiikddésnek
a biztonsag- és védelempolitikai oldala lassan alakult ki, és még mindig van hova fejl6dni.
A fenti okokbol kiindulva az Eurépai Unio intézményi felépitése is masként alakult.

Az EU felépitése

Az Eurépai Unié

Eurdpai Parlament i
. Tanacsa

Ugynokségek

Eurdpai Védelmi
Ugynokség (EDA)

" Director Eurépai Unids
General EUMS/ ‘ Kiberbiztonsagi Ugynokség
Director MPCC (ENISA)

F6képviseld
Eurdpai Bizottsag (HR/VP)

2. abra: Az EU relevans vezetdi szerveinek felépitése és kapcsolata
Forras: a szerzd szerkesztése

Az EU koz06s biztonsag- és védelempolitikajanak kozponti eleme a Féképviseld (High
Representative, HR), aki alakitja és iranyitja az EU koz6s kiil- és biztonsagpolitikajat

21 CCD COE. Lasd: https://ccdcoe.org/about-us/
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(CSFP), beleértve a kozos biztonsag- és védelempolitikat (CSDP); elnokol a Kaliigyi
Tanacsban (FAC); az Europai Védelmi Ugyndkséget (European Defence Agency, EDA)
vezeti; valamint az Eurépai Bizottsag egyik alelndke.?

A HR munkajat tdmogatja és a CSDP-t végrehajta az EDA és az ENISA (Az Eur6pai
Uni6 Haldzat- és Informaciobiztonsagi Ugynoksége). Az EDA katalizatorként miiko-
dik, el8segiti az egylittmUikddéseket, Uj kezdeményezéseket indit és megoldasokat
vezet be a védelmi képességek javitasara. Ez az a szervezet, ahol a tagéllamok készek
egyuttm(ikodési képességeket fejleszteni. Az Unio kozds biztonsag- és védelempoli-
tikajanak alatamasztasahoz sziikséges képességek fejlesztésében is kulcsfontossagu
el6émozdité erd, tobbek kozott kiberképességek fejlesztésével is foglalkozik, ennek
értelmében aljuk tartozik a PESCO is.??

Az ENISA az EU kiberbiztonsagi tigynokségeként funkcional, tehat tamogatast
nyujt a tagallamoknak, az EU intézményeinek és a vallalkozasoknak olyan kulcsfon-
tossagu terileteken, mint példaul a NIS-iranyelv végrehajtasa.?

Tobbek kozott a Kozos Kutatokozpont (JRC), az Eurdpai Bizottsag kozos kutatd-
kdzpontja is aktivan hozzajarul az EU kiberbiztonsagahoz. Példaul a JRC dolgozta ki
a kiberbiztonsagi taxonémiat. Ez sszehangolja a kiberbiztonsdgban hasznalt termino-
logiat, hogy tisztabb attekintést kaphassunk az EU kiberbiztonsagi képességeir6l.?®
Gazdaséagi oldalrdl pedig az Informaciémegoszté és Elemzé Kézpontok (ISACs) segiti
a magan- és kozszféra egylittm(ikodését a kiberbiztonsag teriiletén. Az ISAC-ek
tovabbfejlesztése mind unids, mind nemzeti szinten a Bizottsag prioritasa. Az ENISA-val
egylttmukodve el8segiti Uj ISAC-ek létrehozasat azokban az dgazatokban is, ahol ilyen
nincs. A Bizottsag altal felugyelt ,Empowering EU ISACs konzorcium” jogi, technikai
és szervezeti tdmogatast nyujt az ISAC-ek szamara.?®

Illetve, a NIS-iranyelv értelmében az EU-tagallamoknak biztositaniuk kell, hogy
jol miikod6 szamitogépes biztonsagi eseményekre reagald csapataik (CSIRT-ek)
legyenek, mas néven szamitdgépes vészhelyzeti reagalasi csapatok (CERT-ek). Ezek
a csapatok a kiberbiztonsagi eseményekkel és kockazatokkal foglalkoznak a gyakorlat-
ban. EU-szinten egylittmiikddnek egymassal, és egylittmikddnek a maganszektorral
is. A CERT-EU a f6bb unids intézmények informatikai biztonsagi szakért8ibél all
és egylttm(ikodik a tagallamok tobbi CERT-jével, valamint specialis IT-biztonsagi
cégekkel az informaciobiztonsagi incidensekre és a kiberfenyegetésekre valé reagélas
érdekében.?

Ami a kiberbiztonsag és -védelem szempontjabdl viszont igazén fontos, az az,
ahogy mar korabban emlitettiik: az EU politikai és gazdasagi szervezet, a NATO
viszont katonai. Ezért tobb kérdés is felmeriilt az EU torténete soran azzal kapcso-
latban, hogy egy esetleges agresszié esetén hogyan tud fellépni — hisz nem minden
EU-tagéllam NATO-tagallam is —, és elégségesek-e a NATO altal ajanlott biztonsagi
garanciak. Ennek ellenére, vagy épp ezért, a kdzos kil- és biztonsagpolitika fejlédése,

22 Lasd: https://eur-lex.europa.eu/summary/glossary/high_representative_cfsp.html
2 Lasd: https://eda.europa.eu/who-we-are/Missionandfunctions

Lasd: www.enisa.europa.eu/about-enisa

% NAI-FOVINO et al. 2019.

www.isacs.eu/

# https://cert.europa.eu/cert/plainedition/en/cert_about.html
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tovabba a NATO-n beliil kezdeményezett Eurdpai Biztonsag és Védelmi Identitas
(ESDI) megjelenése mintegy életre hivta az elsé katonai-védelmi iranyu szervezetet,
az EU Katonai Tanacsat (EUMC) 2000-ben, majd az Eurdpai Unié Katonai Torzsét
(European Union Military Staff, EUMS) 2004-ben.

A foképviseld, a Katonai Torzs és a Katonai
Bizottsag kozotti kapcsolat 2017 novemberétol
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3. abra: A féképvisel6, a Katonai Torzs és a Katonai Bizottsag kozotti kapcsolat 2017 novemberétdl
Forras: www.eeas.europa.eu/sites/default/files/impetus_24_dp_final_1.pdf

Az EUMS az Europai Kulligyi Szolgalat (EKSZ) egyik f6igazgatdsaga, amely hozzajarul
a CSDP-hez, azaltal, hogy stratégiai tanacsokkal latja el a HR-t, és katonai szolgalatan
keresztil iranyitja a miveleteket. Masrészrél, a 2017-ben alapitott Military Planning
and Conduct Capability (MPCC) hadmdiveleti kdzpontja.2® Az EUMS jelent az EUMC-
nek, ami a HR és a Politikai és Biztonsagi Bizottsag ala tartozik.

% The Military Planning and Conduct Capability (MPCC). 2018.
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EU C2 struktura
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4. abra: EU C2-struktura
Forras: https://data.consilium.europa.eu/doc/document/ST-8798-2019-INIT/en/pdf

Az organigramokbdl latszik, hogy explicit nincs még beillesztve a kiberkomponens
(se hibrid komponens) az EU védelmi gyakorlataba, sem a C2-strukturaba, viszont
a dinamikusan valtozé biztonsagi kdrnyezet miatt a mar meglévé politikai iranyelvek
és stratégiak mellé a m(veleti szint(i (akdr tamogatd, akar 6nallé komponensként)
kibereréket szlikséges lesz révidesen bevezetni, barmilyen iranyba is fejl6djon tovabb
az EU 6nallo védelmi struktdraja.

Osszegzés

Tarsadalmunk és gazdasagunk erésen fligg az informacios technoldgiatol. Minél
nagyobb ez a dependencia a kibertér és a modern technoldgia adta lehet8ségekre,
annal inkabb figyelembe kell venniink az Uj tipusu biztonsagi kihivasokat is, amelyek
jelent8sen befolyadsolhatjak mindennapi életiinket, a kritikus infrastruktdrak miikodését,
a kiilonbdz6 szolgaltatasokhoz vald hozzéférést. A teljes kor(, kibertérre is kiterjed6
védelempolitikai gondolkodas megjelenik a NATO és az EU altal kiadmanyozott
stratégiakban is.

Mara 2013 elején, az EU kiilligyi és biztonsagpolitikai féképvisel&je és az Eurdpai
Bizottsag altal kozosen kidolgozott Uj EU Kiberbiztonsagi Stratégia meghatarozta
a kiberkorszak jov6jét az EU-ban. A stratégia nagyon vilagos célokat és prioritasokat
hatarozott meg az EU kiberpolitikajara vonatkozdan, ideértve a szabadsag és a nyi-
tottsag el6mozditasat, a megfelelést, a kiberbiztonsagi képességeket és a kibertérrel
kapcsolatos nemzetkézi egyuttm(ikodést.

Ezzel a stratégiaval és a NIS-iranyelvvel az EU hatarozott és kozos iranyt szab
tagallamai szamara a kiberbiztonsag teriletén. Bar a NATO-nak szamos kdz0s fellépése
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van az Eurépai Unidval a kiberbiztonsag terliletén, a Szovetségnek sajat kiberbiztonsagi
politikaja és stratégiaja van.

De a két szervezet alapvetd céljaiban valo eltéréseknek megfelelSen, a stratégiak
és a gondolkodas koré épitett intézményrendszer — bar mar vannak atfedések — igen
kulonbozé. A jovére nézve a valodi kérdés az, hogy az EU megelégszik-e ezekkel
az atfedésekkel és a NATO altal nydjtott biztonsagi garanciakkal, vagy elindul a sajat
hader6fejlesztés utjan a jelenlegi labilis vilagpolitikai helyzetben.

Az EU-NATO-egylttmUikodés mindig is kihivast jelentett az egyes szervezetek
tagsaganak dsszetételében mutatkozo kiilonbségek miatt. Ugyanakkor a kapcsolatok
folyamatosan éplilnek, kiildndsen midta az EU és a NATO 2016 februarjaban technikai
megallapodast irt ald az NCIRC és a CERT-EU koz6tti informaciéomegosztas fokoza-
sara. Ezen tulmenden két nem NATO-tag EU-orszag tagja a CCD COE-nek, az EU-n
és a NATO-n kivili orszagok pedig kiilonféle NATO-val kapcsolatos kibergyakorlatokon
vesznek részt megfigyel&ként.

Végs6 soron szamos elénnyel jarna a szorosabb EU-NATO-egyuttm(ikodés,
ahol a szévetségesek egyiitt dolgozhatnanak a NATO-n beliil a kézds kibervédelmi
képességek és stratégidk tovabbfejlesztésén. Az EU és a NATO egyidejlileg kétoldaltan
dolgozhatna kdz0s célok elérése érdekében mas kiberbiztonsagi kérdésekben. A két
szervezet kozos politikai napirendje magaban foglalhatja a kibertermékekre és -szol-
galtatasokra vonatkozo unios szovetséges biztonsagi szabvanyok konvergencidjat,
beleértve a kozds beszerzéseket a kevésbé érzékeny teriileteken; egylittmikodési
gyakorlatokat; strukturaltabb informaciémegosztast; a kiberblindzés elleni nemzetkozi
rendszerek folyamatos fejlesztését; valamint kvetkezetes és gyakorlatias adatvédelmi
eléirasokat. Ennek elérése érdekében a szdvetséges és unids allamoknak hozza kell
jarulnia a NATO és az EU kdz6s kiberm(veleteihez, ami kohézioként szolgalhat e két
szervezet egymashoz vald kozelitésében.

Korilbeliil egy évtizeddel ezel6tt kezdték el az eurépai dontéshozdk felismerni,
hogy a szamitogépes tamadasok és a szamitogépes blindzés altal okozott fenyegetés
eredend@en hatarokon atnyulé probléma, amely hatarokon atnyuldé megoldasokat
igényel. A NATO-hoz és az EU-hoz tartozo eurdpai allamok névekvd tamogatasaval
ezek a nemzetkdzi entitasok ki tudtak épiteni szervezeti és mlikddési strukturajukat
és kapacitasaikat. Az EU és a NATO ¢riasi elérehaladast ért el azon képességének kiépi-
tésében, hogy tagjai kozdtt koordinalja a kiberbiztonsagi és védelmi tevékenységeket.
igéretes fejlemény, hogy a kézelmultban is tapasztalhatd, hogy e szervezetek egyre
inkabb hajlanddak egymassal és a nemzetkozi partnerekkel valé szorosabb egyiittm(i-
kodésre. Az 6sszehangolt védelmi politikak kozelmultbeli sikerei csak akkor érik el teljes
potencialjukat, hogy pozitiv hatast fejtsenek ki, tehat ha a NATO és az EU az ebbél
a terlletbdl levont tanulsagokat a szélesebb kiberpolitikai kérdésekben is alkalmazza.

Osszességében elmondhato, hogy a kiberfenyegetéseknek valo kitettség a nem-
zeti kormanyokat és a nemzetkozi szervezeteket a nagyobb transzatlanti biztonsagi
egylttm(ikodés felé tereli. A nemzetallami szereplék — koztiik Oroszorszag — novekvé
jelent8sége az Uj hadszintéren megmutatta, hogy a kinetikus mveletek a kibertér-
ben jelentkez6 agressziéval parosulnak, igy egyre nagyobb sziikség van a biztonsagi
egylttm(ikodésre Europaban és szerte a vilagon.
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ANATO és az EU eddigi lépései a kiberfenyegetések kezelése érdekében igéretesek,
de végsé soron csak alapvetSek. Ezeknek a szervezeteknek erre az alapra kell épitenitik
azaltal, hogy folyamatos az informacidémegosztas, a képességépités és a védekezési
stratégiak hatarokon atnyulo integracidja, ha a kiberteret el6nyiikre akarjak valaha is
hasznalni az ellenérdekelt felekkel szemben.
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